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2.1

Tarkennettu mm. palvelutapahtumatunnuksen
hallintaa Kuva-aineistojen arkistossa ja sallittuja
tiedostomuotoja seka lisatty sekvenssikaavioita.

Pekka Rinne

3.6.2016

211

Paivitetty Kuva-aineistojen arkiston tukemat
siirtosyntaksit kuva-aineistolle listausta.

Pekka Rinne

6.6.2016

2.2

Tarkennettu lukuja: Sanasto, 4.1.3, 4.4.2, 4.8.1,
4.9.8,4.13.1, 6, 7.3 (XUA Assertionin
allekirjoituksen tasmennys, SAML-taulukko), 9,
9.2, 10, 15.5, 17.1. Lisatty kuva 13 (IAN). Lisatty
viittaus erilliseen virhekoodidokumenttiin: Liite 1.

Pekka Rinne

16.12.2016

221

Luku 4.1.3: Tarkennettu tutkimusten sailytyksen
vastuunsiirtoa ja kayton pakollisuutta Storage
Commitmentin osalta.Tarkennettu luvun 9.2
tutkimuskoodin tarkistusta: validointi tehdaan
tutkimuskoodin 5 ensimmaiselle merkille.
Korjattu luvun 10 siirtosyntaksin JPEG
Lossless, Non-Hierarchical, (Process 14) UID.

Pekka Rinne

6.2.2017

23

Poistettu hajautettu malli maarittelysta ja
arkkitehtuurikuvista seka tehty paivitykset
sanalliseen kuvauksiin kaikissa kohdissa, joissa
hajautettuun malliin viittauksia. T&smennetty
maarittelyyn, etta kaikki XDS-pyynnét Kuva-
aineistojen arkistoon kulkevat XCA Gatewayn
kautta. XUA-taulukkoon paivitetty hatahaussa
nykyisin kaytettavan attribuutin
urn:oasis:names:tc:xspa:1.0:subject:purposeofu
se kaytto seka poistettu kaytdsta edellisen
hatdhaun maarittdnyt attribuutti
urn:kanta:kvarkki:break-glass. Lukuun 4.8.2
tarkennettu rekisteriin vietavat
modaliteettikoodit. Lukuun 4.4.2 lisatty vaatimus
wsa_MessagelD:n kaytdsta IHE transaktioissa.
Tarkennettu lukuun 4.4.2 C-MOVE -kohteiden
konfigurointia. Lukuun 4.9.4 lisatty maininta IHE
IOCM:n mukaisen vaihtoehtoisen AET:n tuesta
laatusyisté rejektoitujen tutkimusten
palautuksessa. Lukuun 7 kokonaisuudessaan
tarkennettu IHE-transaktioiden vaatimuksia
XUA:n osalta. Lukuun 9.2 tarkennettu XDS-
rekisteriin vietdvien modaliteettien logiikkaa.
Lisatty maarittelyyn liitteet 2 ja 3.

Pekka Rinne, Tero Viitala,
Tarja Herttuainen (Marko
Jalonen)

9.6.2017

2.31

Lisatty luku 4.1.4 koskien UTC-aikaleimoja XDS-
rekisterissa.

Tarkennettu lukua 4.10.2 kayttolokituksen
vaatimuksia yhteensopivaksi A-luokan
sertifiointivaatimusten kanssa
"lokimerkintavaatimukset voidaan tayttaa myos
muun jarjestelman kautta kuin sen, jota
loppukayttaja katselee”.

Tarkennettu lukua 6 tilapaiseen
yksildintitunnukseen sekd ADT-sanomien
kayttoon liittyvilla tdsmennyksilla.

Pekka Rinne, Tarja
Herttuainen

31.10.2017
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Luku 7.2 XUA-taulukko: tarkennettu
tyéterveyshuoltoa koskevan rekisterintarkenteen
muotovaatimukset hakupyynndissa. Poistettu
Ammattihenkilén roolin pakollisuus ja
tarkennettu tiedon muotoa, mikéali Subject-Role —
optio on hakevalla jarjestelmalla kaytdssa.

Lisatty lite 4: XDS-rajapinnan raataldintien
palauttamat virhekoodit seka liite 5: ADT-
sanomien maaritys.

Kvarkki-termi muutettu maarittelyssa: Kuva-
aineistojen arkisto (teknisiin osioihin ei
muutoksia, esim. XUA-taulukko).

232

Tarkennettu lukuun 3.1 tuetut kuvantamisen HL7
CDA R2 kertomusasiakirjojen maarittelyversiot.

Lisatty luku 4.1.5, jossa kuvattu manifestin
offline-tilan hallinta XDS-rekisterissa.

Tasmennetty lukuun 4.4.1 seka 4.4.2 Kvarkin
lityntapisteen asettamat vaatimukset:
*Huomioitava, ettd Kvarkki voi kommunikoida
asiakkaan suuntaan ainoastaan yhteen IP-
osoitteeseen/DNS-nimeen + porttiin / asiakkaan
AE Title. (samat kuin Kanta-palveluissa yleisesti)

Lisatty lukuun 4.9.4 maininta, etteivat asiakkaat
saa lahettdad Kuva-aineistojen arkistoon IOCM
KOS-objekteja, joissa rejectoinnin syyna on
113039, Data Retention Policy Expired

Lisatty tarkennuksia KOS-manifestin sisallon
paivittymisesta ADT-sanomien yhteydessa
lukuun 6.

Muokattu lukua 9.2:

*Tarkennettu tagin 0010,0021 (Issuer of Patient
ID) kasittelya (pakollinen tagi)
*DICOM-validoinnista poistettu tutkimuskoodin
rajaus pelkastaan TUTK-tyyppisiin koodeihin.

Tarkennettu lukuun 12.1.2 title-metatiedon
sisaltd (tutkimuskoodin nimi)

Lisatty luku 12.1.3 seka kuvaus, kuinka 1.1.2020
voimaantulevaksi suunniteltu maakuntauudistus
vaikuttaa Kuva-aineistojen arkistoon

Lahdeluettelo paivitetty ajan tasalle

Pekka Rinne

18.5.2018

233

Ei teknisid muutoksia maarityksiin. Seuraavia
lukuja korjattu ja tarkennettu:

e luku 4.1.3: Storage Commitment
pakollinen myds KOS-objektien
tallentamisen jalkeen.

e Kuva 11: Tarkennettu kuvaan, etta
Storage Commitment on pakollinen

Pekka Rinne

9.8.2018
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e luku 4.8 RAD-69 hakuun liittyvat
suositukset
e Juku 4.9.3 tutkimuksen mitatointi

30.1.2024
Versio Muutos Tekija PVM
e |uku 4.6: Tarkennettu tutkimuskopioille
luotavat yksil6intitunnisteet (tutkimus,
sarja, instanssi)
e luku 4.6.1: Poistettu virheellinen viittaus
palvelutapahtumatunnuksen sijaintiin
DICOM-tagissa
o luku 4.13: Paivitetty sailytysaikojen
hallintaan liittyvat seikat nykytilanteen
mukaisiksi.
e luku 12.1.1: Tarkennettu, etta
metatietojen haku tapahtuu
kuvantamistutkimuksen arkistoinnin
yhteydessa Study Instance UID:n
avulla
o luku 12.1.2: Poistettu viittaus tilapaiseen
yksilGintitunnukseen.
234 Ei teknisid muutoksia maarityksiin. Pekka Rinne 20.12.2018
Tarkennettu XUA-taulukkoon (luku 7.2)
ohjeistusta SAML-kenttien tayttdon kun
kyseessa isanta-vuokralais —liityntd. Seuraavien
kenttien populointiohjeita tadydennetty:
e Palvelunantajan organisaation tunniste
e Rekisterinpitaja
2.3.5 Luku 4.6 Tero Viitala, Veli-Pekka
e  Tarkennettu, ettei Jaakkola, Arja Pakari, Milla
kuvantamistutkimuskopioita tallenneta Rosenlund, Pekka Rinne
Kuva-aineistojen arkistoon
Luku 9
o Lisatty EKG
Luku 12.1.3
e Poistettu maakuntauudistusluku
Luku 14.13.1
e Tarkennettu, ettei paikallisia kopioita
saa toistaiseksi poistaa
2.4 Saavutettavuusmuutoksia Kela, Kanta-palvelut 16.12.2022
Luovutustenhallinnan muutoksia perustuen
28.5.2021 hyvaksyttyyn asiakastietolakipakettiin
Luku 4.3
e  Ostopalveluratkaisun tarkennuksia
Luku 4.5
o Jaettu tydnkulku korvattu
Ostopalvelulla
Luku 9
luku 9.1.1 sisaltéa paivitetty
lisatty luku 9.1.3 Suun
terveydenhuollon
kuvantamistutkimukset
Poistettu Sateilyannosten tiedonkeruuta (luku
4.12) ja Muiden maarittelyiden muutostarpeita
koskevat (luku 18) luvut
2.41 Lisaykset Kela, Kanta-palvelut 30.1.2024
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luku 5.1 Study Instance UID muoto
vaatimukset

luku 6.2 henkildtunnusten yhdistely
sanoma koskee saman henkilon
tunnuksia

luku 7 Kannan luovutusluvan
hyédyntdminen Kannan ohi tehtévissa
luovutuksissa

luku 9.1.4 Optometrian
kuvantamistutkimukset

Paivitykset

Poistettu

luku 4.6 lisatty, etta tutkimuskopioon
tehdyt merkinnat voidaan tallentaa
osaksi potilaan hoitotietoja

luku 4.12 huomioitu asiakastietolain
(703/2023) vaikutukset sailytysaikoihin
luku 6 tekstia jasennelty ja jaettu
alilkuishin 6.1 ja 6.2

luku 9.1. tarkennettu
kayttddnotettavissa olevien
tutkimusryhmien osalta

luku 9.1.1 lisatty, etta videoiden
tallennus on kielletty

luku 4.9.3 metatietojen muutos,
muutokset kuvantamistutkimukseen
tehd&éan luvuissa 4.9.2 ja 4.9.8
kuvatuilla KOS-objekteilla

luku 10 taulukko tuetuista
siirtosyntakseista. Sen sijaan viitataan
valmistajan comformance statementiin.




Kq n [G Maarittely 5 (126)
Kuva-aineistojen arkiston

tekninen maarittely

30.1.2024
Sisallys
LTy (o F g1 o] - LSO P PR 1
LN To T F= T 1 | (o TP PP OUPRRPPPRRN 9
P T 0 = ] (o T PP PPPUPPRTPRIN 10
2.1  Teknisessd maarittelyssa kaytettyjen sekvenssikaavioiden notaatio ............cccceeveeiinien e, 22
K R - {1 o (] T - 1 PSSR 23
3.1 Kuva-aineistojen arkiston ja Kanta-arkkitehtuurien tietokokonaisuudet ..............cccooeiiiiiiiiiinnnnn. 23
3.2 Potilastiedon arkiston CDA R2-muotoinen tietosisaltd ja XDS-rajapinnat..............ccccccvvveeeeennn. 28
4 Kuva-aineistojen arkiston arkkitehtuurin toimintamallit.................cccoo 29
4.1  Perusmalli tutkimusten tallentamisessa ja hyddyntamisessa..............cccccci, 29
411 Tutkimuksen tallentamingn ... 29
4.1.2  Tutkimuksen haKemiNen ..........cooiiiiiiiii e 32
4.1.3  Tutkimusten tallentumisen varmistaminen .............cccooiiiiiiiie e 38
414  Aikaleimojen hallinta (UTC) Kuva-aineistojen arkiston XDS-rekisterissa..................... 41
4.1.5 Offline-tilan hallinta XDS-rekiSteriSSa ..o 42
4.1.6  Tekninen ratkaisu ja totQULUS..........coiiiiiii e 43
4.2 Palvelutapahtuman hallinta yhdessa Potilastiedon arkiston kanssa; ehdollinen arkistointi ....... 45
421 Tekninen ratkaisu ja tOtEULUS ..........coii i 46
4.3  OstopalVelut ... 46
4.31 Tekninen ratkaisu ja toteULUS .........ooi e 48
4.4 PAASYNNAIINTA. ... e e e e e e e e e e e e e e e eeeeas 49
441 Osapuolten tunnistaminen ja todentaminen seka luottosuhteet.................ooccocii. 50
442  Tekninen ratkaisu ja toteUUS ... 51
4.5 Keskeneraisten arkistointi lausuntoja tai potilassiirtoja varten..............coccciiiiii 54
451 Tekninen ratkaisu ja tOtEULIUS ..........ooiiiiiiii e 55
4.6 Vertailukuvien hakeminen ja hyOdyntaminen ...........ccoooiiiiiiiiiii e 56
4.6.1 TEKNINEN FAtKAISU ......eeiiiiiiiiiiie e e 56

4.7 Ennen Kuva-aineistojen arkistoa tuotettujen tutkimusten arkistoiminen omaan kayttéon.......... 57



Kq n [G Maarittely 6 (126)
Kuva-aineistojen arkiston

tekninen maarittely

30.1.2024
4.8 Hakutoimintojen kuvaus seka hakutekijoiden k8yttd ... 57
4.8.1 ErityiSSUuOJattaVvat..........eeii i 59
4.8.2 Tekninen ratkaisu ja totEULUS ...... ... 59
4.9  Kuvantamistutkimusten muutosten hallinta ..o 60
4.9.1 Tutkimukseen lisataan uusia objekteja........cccoooiiiiiiiiiii 60
4.9.2 Tutkimuksesta poistetaan objekteja ........cccooeeoiiiiiiiii s 61
4.9.3  Tutkimus MitAIOIAAAN.......c.ooiiiii e 61
494 Muutosten hallinnan perusperiaate ...........cccccooveeiiii 62
4.9.5  Prosessin luotettavuusvaatimukset ... 67
4.9.6  Omiin tutkimuksiin tehtdvat muutokset ... 67
4.9.7  Haettuihin tutkimuksiin tehdyt tydmerkinnat ja muutokset............cccccooiiiiineen, 67
4.9.8  Tekninen ratkaisu ja tOtEULUS...........oiiiiiiiii e 67
4.10 Luovutusten ja kAyton IoKIittamINeN ...........oooiiiiii i 68
4.10.1  LUOVULUSIOKI ...ttt ettt e e e e e e e e e e e e e e e e s nnnnneeeeaeean 69
o L0 - 1Y 1 o] (] {1 (1 USRS 70
4T OMAKANTA ... e 71
4.12 Sailytysaikojen hallinta ja tietojen havittaminen ..., 72
4.12.1  Lains@&dannon vaatimUKSEL............oiiiiiiiiii e 72
4.12.2 Sailytysaikojen hallinnan periaatteet Kuva-aineistojen arkistossa ............cccccceeeeeenn. 72
4.12.3 Tekninen ratkaisu ja toteULUS ... 73
4.13  SEhKGINEN AlIEKIMOIIUS ......eeiiiiiiie ettt e et e e s b e e e enees 74
4.14 Kuva-aineistojen arkiston hydédyntaminen kuvantamisen tyonkulussa...........cccccoeceiiiiien e, 74
4.14.1  Tekninen ratkaisu ja toteULUS .........c.evviiiiiii e 74
4.15 Noudettujen tutkimuskopioiden hallinta ..............c.ooeiiiiiiiii e 74
4.16 Ennen Kuva-aineistojen arkistoa syntyneet tutkimukset vertailututkimuksina............................ 75
4.17 Ulkopuolisilta medialla saatujen tutkimusten Kasittely ............cccoooiiii e 75
4.18 Omasta PACS:sta tallennettujen tutkimusten tekninen takaisinhaku ...................ccccocc 75

5 Pyyntdjen, tutkimusdokumenttien ja lausuntojen hallinta.............occeiiiiii e 78



Kq n [O Madrittely 7 (126)
Kuva-aineistojen arkiston

tekninen maarittely

30.1.2024

TRt I 1Y 1= - OSSR 78

oI M7= 1E=TUEYU] ] a o) =T=Yo o] aTo ] o] {1 o] o R 79

5.3 Viittaukset vertailututKimUKSIIN .........coooiiii e 79

5.4 TeKNINEN TOTEULUS ....oooiiiiiii e e e e 79

6 Potilastietojen yksildinti ja hallinta Kuva-aineistojen arkistossa...............euvieieiiiiiiiiiiiiiiiiiiiiiieieieinienns 81
6.1  Tilapaiset yKSIlOINtItUNNUKSEL ... s 81

6.2 Potilastietojen hallinta Kuva-aineistojen arkistossa ..........cccoooioiiiiiiiiiiiiiiieccceeccececc, 81

7 LUOVUIUSTENNAIIINTG ..o e e e e e e e 83
7.1 Haettujen tutkimuksien luovutustenhallinta myohemmassa k&yt0Ssa..........ccocevviieeiiiiiiee e, 86

7.2 Tekninen ratkaisu ja tOtEULUS ..........eiiiiiiii e 86

I N oY oo 40 = F= 41§ U P PR SR 97
9  Tutkimusten SISAIOVAAtIMUKSEL ........cooiiii e e e 99
9.1  Huomioitavaa eri sisaltdtyypeista ja tutkimusryhmista ...........c.ccocooiiiii 101

9.1.1 Ei-DICOM-muotoiset tutKimUKSEt ..........coooiiiiii e 101

9.1.2 EKGAUIKIMUKSET ..o 101

9.1.3 Suun terveydenhuollon kuvantamistutkimukset ..., 102

9.14 Optometrian kuvantamistutkKimukset ...............ovviiiiiiiiiiiiiieeeeeeeee s 102

9.2  Tutkimuksen sisallon tekninen tarkastus ..o 102

10 Siirto- ja tallennusmuodot SEKA PAKKAUS ........ooueeeiiiiiii e 104
11 Affinity domain -MAEIYKSEL ..o e e e e e e e e e e e e 105
12 Kuvantamistutkimuskokonaisuuden metatietomalli ..o 106
12.1 Tietokenttien KAytOSAANNOT........ooi ittt e e 106
12.1.1  Asiakirjalliset KuvailutiedOot ...........ccueriiiiii e 107

12.1.2  SUDSIANSSIIEAOL .....eiiiiieiiie e 108

13 Kaytettavat keskeiset KOOISTOL. ... ..o i e 110
14 IHE-profiilien ja niiden optioiden hyGdyntaminen ....... ..o 111
14.1 Cross-Enterprise Document Sharing for Imaging, XDS-1.b ... 112

14.2 Cross-Enterprise Document Sharing, XDS.D.......cooiiiiii e 112



Kq n [G Maarittely 8 (126)
Kuva-aineistojen arkiston

tekninen maarittely

30.1.2024

14.3  Cross-Community ACCESS, XCA ...t e e e e e e e e e e e e e e eee e e e e e e e e enneneeeeas 113

14.4 Cross-Community Access for Imaging, XCA-l ... 113

14.5 Cross Enterprise User ASSertion, XUA .......coooiiiiiiiiee ettt e e erarae e e e e e e enrane s 113

14.6  CoNSISTENT TIME, CT ..oiiiiiiiiiieiie ettt b et ettt e e anre e s e 114

14.7 Audit Trail and Node Authentication , ATNA. ... ..o e 114

14.8 Consistent Presentation of Images, CPl..........c.ueeiiiiiiiiiii e 114

14.9 Keylmage Note, KIN ... 114

14.10 Evidence DocumMeENts, ED .........ooiiiiiiiiiiiii et 114

14.11 Imaging Object Change Management, IOCM...........ccooiiiii e 115

14.12 Patient Identifier Cross-referencing, PIX ja PIXV3 ... 115

14.13 Hyodyntamattomat profiilit ............ocooee i e 115
14.13.1 ITI Technical frameWOrK ..........oiiiiiiiii e 116

L B 7 3 Vo [ o] oo - S SPRS 116

15 Vaatimukset OhJelmMiStOIlle .............eoiii e 118
15.1  XDS-profiilien optiot ja 1aajennUKSEet ..........coo e 118

15.2 Vaatimukset IHE-profiiliin kuulumattomien piirteiden tuelle tuotteissa ..................................... 119

15.3  XUA-tUKi Client-OnjelIMasSa .....cccooiiiiiiiiiiee e e e e e 119

15.4 Kuvantamistutkimusten luotettava esittaminen katselintoiminnoissa ............ccccccvvvieiiiiieeens 119

15.5 Vaatimusten mukaisen kuvantamistutkimuksen tuottaminen .............cccooceiiiin s 120

16 THETONIKEINNE ..ottt e e et e e et e e et e e e s e e e e ean e e e e eanee 121
(G B = 1= 11 PRSP 121

17 Virhetilanteiden Rallinta ........ ... e e e e s 122
17.1  Dicom-arkiston palauttamat VirheKoodit...............ooeiiiiiiiiii 122

17.2  Tekninen VINEKOIMAUS ...........oiiiiiii e 123

17.3  TOIMINTAPIOSESSEISSA ....uueeteeiieee ettt ettt e e e e st e e e e e s r e e e e e e e e nnrenees 123

T8 LANAEIUEHEIO ... et e e e e e e e et e e e ab e e e e e e e e eanee 125

Y=< OO OO PRSP PP PP 126



Kq n [G Maarittely 9 (126)
Kuva-aineistojen arkiston

tekninen maarittely
30.1.2024

1 Johdanto

Maarittelydokumentti kuvaa Kuva-aineistojen arkiston toiminnallisuuden ja sen liittymisen
muihin kansallisiin terveydenhuollon jarjestelmien ratkaisuihin ja maarittelyihin. Tekninen
toteutus kuvataan toteutettavien rajapintojen ja aineistomuotojen (XDS- ja DICOM —
rajapinnat seka tekniset maarittelyt kasiteltaville aineistoille arvonmaarityksen laajuudessa)
osalta mahdollisimman taydellisesti seka niiltd osin kuin yhteisten Kuva-aineistojen arkiston
toteutusperiaatteiden mukaisen ratkaisun kuvaaminen edellyttaa. Tallaisia
toteutusperiaatteita ovat mm. kuvantamisaineistojen sailyttdmisen seka luovutusten- ja

paasynhallinnan toiminnalliset periaatteet.

Maarittelyssa viitataan Potilastiedon arkiston sisaltémaarittelyihin, potilastietojarjestelmien
kayttétapauksiin seka muihin toiminnallisiin ja teknisiin maarittelyihin eika pelkastaan tata
maarittelya lukemalla ole mahdollista rakentaa toimivaa Potilastiedon arkiston ja Kuva-

aineistojen arkiston kanssa yhteen toimivaa kuvantamisen kokonaisuutta.

Maarittelyn ensimmainen versio on julkaistu 2015. Maarittelyad on tdman jalkeen useaan
otteeseen tarkennettu Kelan toimesta kattamaan Kuva-aineistojen arkiston kayttédnottojen

tekniset vaatimukset ja maarittelyt.



Kanta

Maarittely 10 (126)
Kuva-aineistojen arkiston
tekninen maarittely

30.1.2024
2 Sanasto
Termi Selite Viittaus
Accession Tutkimuspyynndn yksildintitunnus. http://medical.nema.org/
number Tyypillisesti RIS:n muodostama.

Synonyymi AC-numero.

Affinity Domain

Yhden XDS-rekisterin laajuinen alue, IHE IT Infrastructure (ITl) Technical
toiselta nimeltddn home community. Voi Framework Volume 1 (ITI TF-1)
palvella useaa repositoriota. Affinity Integration Profiles [1]

Domainien valinen liikennointi hoidetaan
IHE XDS —mallissa XCA- ja XCA-I —
profiileilla. Kansallisessa Kuva-
aineistojen arkisto -arkkitehtuurissa vain
yksi Affinity Domain.

Annotaatio

Kuvantamistutkimukseen tehty
lisamerkinta, termi kattaa joukon erilaisia
merkintdja.

Assigning
Authority

Henkil6- ja muita tunnuksia hallinnoiva
taho. Kaytanndssa Suomessa
henkilétunnusten osalta Digi- ja
vaestotietovirasto (1.2.246.21), mutta
tilapaisten yksildintitunnusten osalta
kansallinen kaytant6 on vielad sopimatta.
Affinity Domain tyypillisesti maarittelee
kaytettavissa olevat Assigning Authorityt.

ATNA

ks. IHE ATNA

Audit trail

Tietojarjestelmissa: tapahtumat seka
niiden ajankohdat ja suorittajat todentava
lokitus. Ks. IHE ATNA

CDA R2

Kansainvalisen HL7-yhteis6n
maarittelema XML-muotoinen
terveydenhuollon asiakirjamuoto.

CDA R2 non
structured
body

CDA R2 asiakirjan siséaltdosa, joka ei ole
XML-muotoinen.
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Termi Selite Viittaus

C-MOVE DICOMin siirtokomento http://medical.nema.org/

C-STORE DICOMin tallennuskomento http://medical.nema.org/

C-FIND DICOMin kyselykomento http://medical.nema.org/

DICOM Digital Imaging and Communications in http://medical.nema.org/
Medicine. Siirtoprotokolla, tiedostomuoto  http://en.wikipedia.org/wiki/DICOM
seka transaktiot kuvantamistutkimusten
kasittelyyn ja valittdmiseen standardissa
muodossa.

DICOM tag DICOMissa objektin metatiedosta http://medical.nema.org/

kaytetdan nimitysta tag.

DICOM-arkisto

Kuva-aineistojen arkisto -osajarjestelma,
johon DICOM-muotoiset
kuvantamistutkimukset tallennetaan.
DICOM-arkisto on XDS-I Imaging
Document Source mukainen aktori.

Document XDS:n aktori, joka hakee ja noutaa IHE IT Infrastructure (ITl) Technical
consumer asiakirjoja XDS tietovarastoista. Framework Volume 1 (ITI TF-1)
Integration Profiles [1]
DVV Digi- ja vaestdtietovirasto. Kuva-
aineistojen arkiston kannalta virallisesta
henkilétunnisteesta seka
terveydenhuollon varmenteista vastaava
taho.
Gateway XCA tai XCA-I mukainen gateway IHE IT Infrastructure (ITI) Technical
kussakin XDS-domainissa. Toimii seka Framework Volume 1 (ITI TF-1)
initiating ettd responding rooleissa. Integration Profiles [1]
HIS Hospital information system.

Potilastietojarjestelma.
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HL7 V3

Kansainvalisen HL7-yhteison
maarittelema palvelurajapintatekniikka.
Web service -pohjainen.

HL7-rajapinta

Tassa maarittelyssa: Kanta-jarjestelman
konkreettiset HL7 V3 mukaiset palvelut.

IAN

Instance Availability Notification.
Notifikaatio, jolla voidaan kertoa SOP-
instanssien tilatietoja.

http://medical.nema.org/

IHE ATNA

Audit Trail and Node Authentication.
ATNA-profiilin tuki pakottaa lokittamaan
kaikki toiminteet laitteella, velvoittaa IHE
CT kayttéon seka asettaa vaatimuksia
tietoturvaratkaisuille.

http://wiki.ihe.net/index.php?title=A
udit Trail and Node Authenticatio
n

IHE BPPC

Basic Patient Privacy Consents. Maaritys
luovutustenhallinnan toteutukseen
pohjautuen dokumenttien XDS-
metadataan ja kiinteisiin
paasynhallintapolitiikkoihin, joita voidaan
dokumentteihin liittda. Ei kaytdssa Kuva-
aineistojen arkistossa.

http://wiki.ihe.net/index.php?title=B
asic_Patient Privacy Consents

IHE CT

Consistent Time. Kaytanndssa NTP-
aikapalvelun hyédyntdminen ATNA
Secure Nodeilla.

http://wiki.ihe.net/index.php?title=C
onsistent Time

IHE IOCM

Imaging Object Change Management
kuvaa transaktiot kuvantamisen aineiston
muutoshallinnalle. Pdaosin DICOM-
pohjaisten rajapintojen soveltamisohjeita.
IOCM ”specifies how one actor
communicates local changes applied on
existing imaging objects to other actors
that manage copies of the modified
imaging objects in their own local
systems.”

http://wiki.ihe.net/index.php?title=Im
aging Object Change Manageme
nt

IHE PIX

Patient Identity Cross Referencing.
Tarjoaa valineet potilaan yksiléintiin
mahdollisesti eri tunnisteilla. Suomessa

http://wiki.ihe.net/index.php?title=P
atient_Identifier Cross-Referencing
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tietyssa mielessa ei niin relevantti, koska
kaytettavissa yksildllinen ja kansallinen
henkil6tunnus. Toisaalta tilapaiset ja
vanhat (sukupuolenvaihdostapauksissa
ainakin) yksilointitunnisteet aiheuttavat
sen, etta yhdella tunnisteella ei parjata
kuitenkaan.

IHE XCA

Cross Community Access. Laajentaa
XDS.b-transaktioiden kayton Affinity
Domainien valille tai tietyin poikkeuksin
myo6s Affinity Domainin sisalla (mikali
halutaan abstrahoida useampia
repositorioita yhden rajapinnan taakse).

http://wiki.ihe.net/index.php?title=Cr
oss-Enterprise_Document _Sharing

IHE XCA-I

Cross Community Access for Imaging.
Laajentaa XDS-l.b —transaktioiden kaytén
Affinity Domainien valille tai tietyin
poikkeuksin myds Affinity Domainin
sisalla (mikali halutaan abstrahoida
useampia repositorioita yhden rajapinnan
taakse).

http://wiki.ihe.net/index.php?title=Cr
oss-Community Access -
Images (XCA-I)

IHE XDS.b

Cross Enterprise Document Sharing. IHE
IT-Infrastructure domainin maaritys, joka
sisaltda perustransaktiot asiakirjojen
kuvailutietojen ja itse asiakirjojen hakuun
seka niiden rekisterdintiin ja repositorioon
tallentamiseen. XDS.b kasitetdan tassa
kuvauksessa synonyymind XDS:lle,
kaytdnndssa XDS.b on uusi sukupolvi
XDS-méaarityksesta, joka sisaltdd mm.
web services -rajapinnat.

http://wiki.ihe.net/index.php?title=Cr
oss-Enterprise Document Sharing

IHE XDS-l.b

Cross Enterprise Document Sharing for
Imaging. Vastaava kuin XDS.b, mutta
erikoistettu kuvantamisen materiaalille eli
laajentaa XDS.b:ta. Kédytdnnossa tarjoaa
DICOM WADO (RAD-55) ja web services
—pohjaisen Retrieve Imaging Document
Set (RAD-69) transaktiot.

http://wiki.ihe.net/index.php?title=Cr
0SS-
enterprise_ Document Sharing for

Imaging

IHE XUA

Cross Enterprise User Assertion.
Mahdollistaa kayttajan tietojen ja

http://wiki.ihe.net/index.php?title=Cr
0SS-
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hakutilanteen tietojen valittdmisen
Document Consumerilta Registrylle tai
Repositoriolle (Document Sourcelle).
Luonnosversiossa laajennettavissa oleva
profiili oli nimella XUA++.

Enterprise_User Assertion %28XU
A%29

Image Manager

IHE-aktori, joka tarjoaa
kuvantamisaineiston kasittelyyn
tarvittavat toimenpiteet (avainkuvien
merkkaamisen ym). Kaytanndssa
toteutuu PACS-ratkaisulla tai voi olla
integroituna Imaging Document
Sourceen.

IHE Radiology (RAD) Technical
Framework Volume 1 IHE RAD TF-
1 Integration Profiles [2]

Imaging Imaging Document Consumer on IHE- IHE Radiology (RAD) Technical
Document aktori, joka hakee Imaging Document Framework Volume 1 IHE RAD TF-
Consumer Sourcesta I6ytyvia kuvantamistutkimuksia | 1 Integration Profiles [2]
siten ettd ne ovat ammattihenkilén
katseltavissa.
Imaging Imaging Document Source on XDS-I IHE Radiology (RAD) Technical
Document mukainen IHE-aktori, joka tarjoaa Framework Volume 1 IHE RAD TF-
Source tarvittavat rajapinnat 1 Integration Profiles [2]
kuvantamistutkimuksien arkistointiin ja
luovuttamiseen. Kuva-aineistojen arkiston
DICOM:-arkisto on Imaging Document
Source.
ITI-18 Registry Stored Query -transaktio IHE IT Infrastructure (ITl) Technical
Framework Volume 1 (ITI TF-1)
Integration Profiles [1]
ITI-38 Cross Gateway Query -transaktio IHE IT Infrastructure (ITl) Technical
Framework Volume 1 (ITI TF-1)
Integration Profiles [1]
ITI-39 Cross Gateway Retrieve -transaktio IHE IT Infrastructure (ITl) Technical

Framework Volume 1 (ITI TF-1)
Integration Profiles [1]
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ITI-40 Provide X-User Assertion -transaktio. IHE IT Infrastructure (ITl) Technical
Toteutuu SAML-elementteina muiden Framework Volume 1 (ITI TF-1)
transaktioiden sanomissa. Integration Profiles [1]
ITI-41 Provide and Register Document Set-b - IHE IT Infrastructure (ITl) Technical
transaktio Framework Volume 1 (ITI TF-1)
Integration Profiles [1]
ITI-42 Register Document Set-b -transaktio IHE IT Infrastructure (ITl) Technical
Framework Volume 1 (ITI TF-1)
Integration Profiles [1]
ITI-43 Retrieve Document Set -transaktio IHE IT Infrastructure (ITI) Technical
Framework Volume 1 (ITI TF-1)
Integration Profiles [1]
ITI-8 Patient Identity Feed -transaktio. HL7 v IHE IT Infrastructure (ITI) Technical
2.x ADT-sanoma. Sille on HL7 v3 vastine | Framework Volume 1 (ITI TF-1)
ITI-44. Integration Profiles [1]
JPEG Kuvan tallennusmuoto. Joukko ISO-
standardeja maarittelee mm. esitys- ja
pakkaustapoja.
KOS, KOS- XDS-I:ssé ja DICOM:ssa kaytetty termi
tiedosto, Key jolla tarkoitetaan DICOM-tutkimuksen ns.
Object manifestia eli sisaltdkuvausta. KOS-
Selection tiedosto tallennetaan XDS-repositorioon
ja sen avulla on mahdollista 16ytaa (ja
mahdollisesti arvottaa) itse DICOM-
tutkimuksen kuvat.
Kuvantamisen  Kuvantamistutkimuksen ja lausunnon
tyonkulku tuottava ohjattu prosessi. IHE-profiileista
Scheduled Workflow (SWF) kasittelee
tata osa-aluetta.
Modaliteetti DICOM-muotoisia kuvantamistutkimuksia
tuottava kuvantamislaite, esim. x-ray
angiography, ultrasound, mammography,
endoscopy.
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PACS

Picture Archiving and Communication
System. Tarkoitettu
kuvantamistutkimusten kayttda tukevaan
tallennukseen ja jakeluun. Kaytanndssa
PACS-toteutuksissa on myos
pitkdaikaisempaa sailytysta tukevia
ominaisuuksia, mutta modernien
arkkitehtuurimallien mukaisesti kaytetaan
Iahinna operatiivista kayttdéa ja puolipitkan
aikavalin arkistointia varten.

Palvelu-
tapahtuma

Potilaan tietyn sairauden hoitoon tai
muuhun syyhyn liittyvan yksittaisen
palvelun jarjestaminen tai toteuttaminen
seka siihen ajallisesti ja sisalldllisesti
liittyvat tutkimukset, toimenpiteet,
konsultaatiot ja yhteydenotot
terveydenhuollossa. Terveydenhuollon
tietojarjestelmissa tunnisteilla yksilditavia
palvelutapahtumia ovat muun muassa
hoitojaksot ja kaynnit.

http://www.kanta.fi/sanasto

PAP

Policy Administration Point — XACML-
skeemassa esimerkiksi paasynhallintaan
liittyvien politiikkojen maarittelypaikka,
Kansallisessa arkkitehtuurissa
OmakKanta, kansalliset ammattilaisen
kayttoliittymat tai potilastietojarjestelmat.

ks. XACML

PDP

Policy Decision Point - XACML-
skeemassa esimerkiksi paasynhallintaan
liittyvien politiikkojen perusteella
tapahtuva paatdksentekopiste.

ks. XACML

PEP

Policy Enforcement Point - XACML-
skeemassa esimerkiksi padsynhallintaan
liittyvien politikkojen asettaminen
kaytantoon eli esimerkiksi
nakymarajausten tekeminen.

ks. XACML

PIP

Policy Information Point - XACML-
skeemassa esimerkiksi paasynhallintaan
liittyvien politiikkojen sailytyspaikka.

ks. XACML
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Potilastiedon Kuva-aineistojen arkisto -arkkitehtuuriin

arkiston kuuluva komponentti, joka vastaa mm.

adapteri kuvantamisen CDA R2 -asiakirjojen XDS-
rekisterdinnista.

PRP Policy Retrieval Point ks. XACML

RAD-10 Storage Commitment -transaktio. 1 IHE RAD TF-1 Integration Profiles
Kaytanndssa DICOM:in vastaava
tallennuksen vahvistus.

RAD-16 Retrieve Images -transaktio. Dicom- IHE Radiology (RAD) Technical
standardin mukainen c_move-komento, Framework Volume 1 IHE RAD TF-
jota XDS-I hyédyntaa RAD-16 - 1 Integration Profiles [2]
transaktiona.

RAD-55 WADO-transaktio, Web Access to IHE Radiology (RAD) Technical
DICOM Objects. Hitp get —protokollan yli - Framework Volume 1 IHE RAD TF-
toimiva kuvien siirtomekanismi. 1 Integration Profiles [2]

http://medical.nema.org/

RAD-66 Rejection Notes Stored-transaktio. IHE Radiology (RAD) Technical
IOCM:n transaktio, jolla tallennetaan Framework Volume 1 IHE RAD TF-
muutosobjekti kuvantamistutkimukselle. 1 Integration Profiles [2]

RAD-69 Retrieve Imaging Document Set — IHE Radiology (RAD) Technical
transaktio. XDS-I:n maarittelema Framework Volume 1 IHE RAD TF-
transaktio kuvantamistutkimusobjektien 1 Integration Profiles [2]
noutamiseen.

RAD-75 Cross Gateway Retrieve Imaging
Document Set —transaktio. Transaktio,
jolla XCA-I mukainen gateway valittaa
kuvantamistutkimuksen noutopyynnén
toiseen domainiin.

RAD-8 Modality Images Stored -transaktio. IHE Radiology (RAD) Technical
Maaritelty ja kuvattu SWF-profiilisssa, Framework Volume 1 IHE RAD TF-
mutta toiminnallisesti vastaa 1 Integration Profiles [2]
kuvantamistutkimuksen tallennusta Kuva-
aineistojen arkiston DICOM-arkistoon.
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Registry

IHE XDS:n mukainen aktori, toimii ks. XDS rekisteri
hakemistona.

Repository

IHE XDS:n mukainen aktori, toimii ks. XDS repositorio
asiakirjavarastona. Synonyymi XDS
repositorio.

RIS

Radiology information system.
Kuvantamisen
toiminnanohjausjarjestelma.

SAML

Security Assertion Markup Language.
OASIS-standardi tietojarjestelmien
kayttajien tunnistamiseen ja
valtuuttamiseen liittyvien tietojen
jakamiseen tietoverkossa.

SCU-rooli

Service Class User -rooli DICOM- http://medical.nema.org/standard.ht
liikenteessa ml

SCP-rooli

Service Class Provider —rooli DICOM- http://medical.nema.org/standard.ht
liikenteessa ml

Siirtosyntaksi

DICOM-muotoisen
kuvantamistutkimuksen sisaltémuoto
siirrossa.

SOAP

Simple Object Access Protocol. W3C:n http://www.w3.org/TR/soap/
standardoima Web-palvelujen protokolla.

SOTE-rekisteri

SOTE-organisaatiorekisteriin kootaan http://koodistopalvelu.kanta.fi/codes
tiedot tervey-denhuollon organisaatioista, | erver/pages/classification-view-
joita tarvitaan kaikista Kanta- page.xhtml?classificationKey=421&

arkkitehtuuriin liittyvista terveydenhuollon | versionKey=501
toimintayksikdista ja toimintayksikdiden
palveluyksi-kdista
("toimipaikat","suorituspaikat"). Lisaksi
rekisterissa on yksildity Y-tunnuksen
omistava organisaatioyksikko.

Sticky notes

Puhekielinen nimitys joillekin
kuvantamistutkimukseen tehdyille,
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valmistajakohtaiseen muotoon
tallennetuille merkinnaille.

Study Instance
uiD

Kuvantamistutkimuksen yksildintitunnus

Submission
portaali

Portaaliratkaisu, jonka valityksella
voidaan tallentaa XDS-rekisteriin ja —
repositorioon tiedostoja arkistoitavaksi.
Metatiedot voidaan lisata portaalin kautta
kasin tai esimerkiksi kontekstinhallinnan
tai vastaavan toiminnallisuuden
avustamana. Ei sisally tdman maarittelyn
Kuva-aineistojen arkisto -kokoonpanoon.

Suoraliittyja

Keskitetyn mallin mukainen Kuva-
aineistojen arkistoon liittyja. lImaisun
tausta on aiemmassa
arkkitehtuurimallissa, joka salli myés
hajautetun mallin liittymisen Kuva-
aineistojen arkistoon

implementation

maaritysten tuottamisprosessissa.
Luonnosversio ennen hyvaksymista.

Saéilytysaika- Potilasasiakirja-asetuksen maaraama
luokka luokka.
Tag Attribuutti DICOM-obijektilla.
TLS Transport Layer Security (TLS), aiemmin
tunnettu nimella Secure Sockets Layer
(SSL), on salausprotokolla, jolla voidaan
suojata Internet-sovellusten tietoliikenne
IP-verkkojen yli.
Trial Maarittelyn tilan nimitys IHE:n http://ihe.net/Technical Framework

s/

Web service

W3C:n maarittelema verkkopalveluiden
rajapintatekniikka.
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Web service
transaktio

Yksittdinen web service -tekniikalla
toteutettu palvelu. IHE XDS ja XDS-I
palvelut toteutetaan web service -
tekniikalla ja IHE kayttaa niista nimitysta
transaktio.

VPN

(Virtual Private Network) eli virtuaalinen
erillisverkko. Tapa yhdistaa useampia
yrityksen verkkoja julkisen verkon yli
muodostaen naennaisesti yksityisen
verkon. Laajentunut koskemaan myds
yksittaisten etatydasemien liittdmista
yrityksen verkkoon.

XACML

eXtensible Access Control Markup
Language. OAS XCA mukainen gateway
kussakin XDS-domainissa. Toimii seka
initiating etta responding rooleissa.
Valittda XDS-haku- ja noutosanomia.lS
maarittely.

https://www.oasis-
open.org/committees/download.php
[2713/Brief Introduction to XACM
L.html

XCA gateway

IHE IT Infrastructure (ITl) Technical
Framework Volume 1 (ITI TF-1)
Integration Profiles [1]

XCA-I gateway

XCA-I mukainen gateway kussakin XDS-
domainissa. Toimii seka initiating etta
responding rooleissa. Valittaa
kuvantamistutkimusten noutosanomia.

IHE Radiology (RAD) Technical
Framework Volume 1 IHE RAD TF-
1 Integration Profiles [1]

XDS
submission set

XDS:n maarittelema rakenne, joka
sisaltda yhden rekisterdintipyynnon
asiakirjat. Tallentuu rekisteriin.

IHE IT Infrastructure (ITl) Technical
Framework Volume 1 (ITI TF-1)
Integration Profiles [1]

XDS-arkisto

XDS-arkistolla tarkoitetaan Kuva-
aineistojen arkisto -maarittelyssa XDS-
rekisterin ja XDS-repositorion
muodostamaa kokonaisuutta, joka
huolehtii DICOM-arkistoon vietyjen
tutkimusten kuvailutietojen ja KOS-
objektien sailyttdmisesta ja jakamisesta.
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Termi Selite Viittaus
XDS-domain ks. Affinity Domain
XDS-katselin (Yleensa) selainpohjainen ohjelmisto,

jolla kyetédan hyddyntdmaan XDS-
rajapintojen yli rekisterista, repositorioista
ja DICOM-arkistosta I0ytyvia aineistoja.
Voi olla my6s katselintoiminto jossain
jarjestelmassa. Eri toimittajien ratkaisut
tukevat vaihtelevissa maarin eri IHE-
profiileja. IHE-termi Document Consumer
ja Imaging Document Consumer.

XDS-rekisteri

Paikka johon XDS-dokumentit IHE IT Infrastructure (ITI) Technical
rekisterdidaan. Tanne kohdistetaan Framework Volume 1 (ITI TF-1)
XDS.b —profiilin transaktioista ITI-18 Integration Profiles [1]

(Registry Stored Query) seka ITI-42
(Register Document Set). Rekisteri
maarittda yhden Affinity Domainin alueen
eli nain ollen maarittyy
homeCommunityld:lIa.

XDS-
repositorio

Paikka johon XDS-dokumentit IHE IT Infrastructure (ITl) Technical
tallennetaan. Tanne kohdistetaan Framework Volume 1 (ITI TF-1)
XDS.b—profiilin transaktioista 1TI-43 Integration Profiles [1]

(Retrieve Document Set) seka ITI-41
(Provide and Register Document Set).
Kullakin repositoriolla on oma
repositoryUniqueld. Affinity Domainissa
voi olla useita XDS-repositorioita.
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sd KVARKKI seq-noaatio
% Object
Actar
|
l |
i Agynkroninen kysely (DICOM: 553 uus assosiaatio vagauksalle) |
- Agynkroninen vagtaus (DICOM :ssa uud assosiaatio vastaukszlle)
|
|
|
Synkroninen kysely (DICOM =2 sama assosiaatio) I
- Synkroninen vagtaus(DICOM :ssa sama assosiaatio)
-
| |
| I
Roaolit
Suomi IHE
Arkistoiva PACS Local Image Manager*, Change Requestor
Hakeva PACS Local Image Manager®
Katselin {Imaging) Document Consumer
XDS-rekisteri XDS Registry
XD5-repositorio XDS Repository
Kvarkki DICOM-arkisto (allennus)  Centralized Image Manager™ (f Image Archive)
Kwarkki DICOM-arkisto (houto) Irmaging Document Source
XCAH) Gateway XCA |nitiating Gateway, XCA Responding Gateway
Intiating lmaging Gateway, Responding Img. Gateway
Potilastiedon arkisto (+adapteri) XDS Repository (adaptenn kautta)
*IHE MIMA (Multiple Image Manager Archive) mukainen aktori

Kuva 1 Sekvenssikaavioiden notaatio
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3 Lahtokohdat

3.1

Kuva-aineistojen arkiston arkkitehtuurin lahtékohtana on nojautua Kanta-arkkitehtuurin
tarjoamiin palveluihin seka periaatteisiin. Tama maarittelydokumentti olettaa, ettd Kannan
toiminnalliset periaatteet toteutuvat siten, kuin ne on kuvattu Kanta.fi:ssa julkaistuissa
maarittelyissa. Maarittelydokumentissa ei kuvata naita periaatteita uudelleen vaan
ainoastaan tunnistetaan rajapinnat niihin ja kasitellaan tarkemmin siltd osin, kuin naita
periaatteita sovelletaan poikkeavasti kuvantamisen alueella johtuen esimerkiksi aineiston

erilaisuudesta ja teknisista rajoitteista.

IHE-maarittelyjen osalta Kuva-aineistojen arkisto -maarittely kayttaa vuoden 2017

hyvaksyttyja radiologian ja IT framework maaritysversioita [1] [2].

Kuva-aineistojen arkiston ja Kanta-arkkitehtuurien tietokokonaisuudet

Kanta toimii kansallisena tietovarastona kuvantamiseen liittyen palvelutapahtumatiedolle,
hoidolliselle potilasasiakirja-aineistolle, kuten kuvantamisen asiakirjoille, eli kuvantamisen
pyynnot, tutkimusasiakirjat ja lausunnot, seka luovutuksiin liittyville asiakirjoille (luovutuslupa,
informoinnit ja kiellot seka luovutusilmoitukset). Kuvantamisen merkintéja on mahdollista
sijoittaa radiologian (RTG) ndkyman tai minka tahansa kertomustyyppisen nakyman alle
Potilastiedon arkistoon tallennettavilla hoitoasiakirjoilla. Alueellisella tasolla toteutettavien
mahdollisten aluejarjestelmien paasynhallinta hyddyntda Kantan luovutustenhallinta-
asiakirjoja reaaliaikaisesti (tai erikseen Kanta-kuvauksissa maaritellyin
valivarastointiratkaisuin) luovutusten tekemisen yhteydessa. Kuva-aineistojen arkisto
mukaan lukien alueelliset tietovarastot vastaavat arkkitehtuurimallissa DICOM-muotoisten
kuvantamistutkimusten sailytyksesta ja jakelusta. Taman tehtavan lisdksi mahdollistetaan
myds kuvantamisen asiakirjojen (CDA R2 —muotoisena Potilastiedon arkistossa) hakeminen
XDS-rajapinnan kautta esimerkiksi XDS-katselinten tarpeita varten Kuva-aineistojen arkiston
kautta. Kuvantamisen asiakirjojen osalta tuetaan kuvantamisen HL7 CDA R2

maaritysversioita v1.22 [3] ja v2.21 [4].

Kuvantamiseen liittyvat hoitoasiakirjat ovat potilaan nahtavilla OmaKannan kautta (CDA R2—
muotoiset pyynnét, tutkimusasiakirjat ja lausunnot). Kuva-aineistojen arkistoon tallennetut

kuva-aineistot ovat vain ammattilaisten haettavissa Kuva-aineistojen arkiston rajapinnoilla.

Seuraavassa taulukossa on koottu Kuva-aineistojen arkiston arkkitehtuuriin toiminnallisesti
liittyvat tietokokonaisuudet ja niihin liittyvat keskeiset ominaisuudet Kuva-aineistojen arkiston

toteutuksen ensimmaisessa vaiheessa.
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Tietokokonaisuus/
asiakirja

Aineisto-
muoto

Sijainti

Rooli Kuva-
aineistojen arkiston
arkkitehtuurissa

Tallennus-
rajapinta

Saanti-
rajapinta

Palvelutapahtuma

CDAR2 -
asiakirja

Potilastiedon
arkisto

Hoitosuhteen
todentaminen
Kuvantamisen tieto-
sisaltdjen liittdminen
toisiinsa (primaari
avaintieto)

Kieltojen
kohdentaminen

HL7 V3

HL7 V3

Kuvantamisen
pyyntoasiakirja

CDAR2 -
asiakirja

Potilastiedon
arkisto

Osa kuvantamisen
tietosisaltéa, kytkeytyy
palvelutapahtumaan
Osa kuvantamisen
keskeisia terveystietoja

HL7 V3

HL7 V3 tai
IHE XDS

Kuvantamisen
tutkimusasiakirja

CDAR2 -
asiakirja

Potilastiedon
arkisto

Osa kuvantamisen
tietosisaltéa, kytkeytyy
palvelutapahtumaan
Sateilyaltistuksen
kirjaamisen valiajan
ratkaisu

Sisaltaa Study Instance
UID -viitteen
kuvantamistutkimuksee
n (sekundaarinen
avaintieto)

Osa kuvantamisen
keskeisia terveystietoja

HL7 V3

HL7 V3 tai
IHE XDS

Kuvantamisen
lausuntoasiakirja

CDAR2 -
asiakirja

Potilastiedon
arkisto

Osa kuvantamisen
tietosisaltoa, kytkeytyy
palvelutapahtumaan
Osa kuvantamisen
keskeisia terveystietoja

HL7 V3

HL7 V3 tai
IHE XDS

Kuvantamisen
asiakirja

CDAR2 -
asiakirja

Potilastiedon
arkisto

Yleisnimi CDA-
asiakirjalle, joka
sisaltda yhden tai
useamman
kuvantamisen pyynto-
tutkimus- ja
lausuntomerkinnan

HL7 V3

HL7 V3 tai
IHE XDS
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Tietokokonaisuus/ | Aineisto- Sijainti Rooli Kuva- Tallennus- | Saanti-
asiakirja muoto aineistojen arkiston | rajapinta rajapinta
arkkitehtuurissa
Kuvantamis- DICOM- Kuva- Osa kuvantamisen DICOM IHE XDS-I
tutkimus tutkimus aineistojen tietosisaltoa, kytkeytyy [5]
arkiston palvelutapahtumaan
DICOM- Study Instance UID -
arkisto viitteella
Tutkimus/kuvat
Sisaltda Study Instance
UID:n
Synonyymi: DICOM-
tutkimus
Kuvantamis- Kuva- Varsinaisen DICOM- IHE XDS
tutkimuksen aineistojen kuvantamis- arkistoinnin
metatiedot arkiston tutkimuksen XDS- yhteydessa
XDS- metadata. XDS-l:ss& automati-
rekisteri tallennettu manifestin soidusti
metatietoina. tuotettu
Synonyymi: XDS- XDS-
metatiedot tallennus-
pyynto
Kuvantamis- KOS-tiedosto | Kuva- Varsinaisen DICOM- IHE XDS
tutkimuksen aineistojen kuvantamis- arkistoinnin
sisiltékuvaus arkiston tutkimuksen ja sen yhteydessa
XDS- sisaltdmien objektien automati-
repositorio paikallistaminen. soidusti
Synonyymi: manifest tuotettu
XDS-
tallennus-
pyynto

Kuvantamis-
tutkimus-
kokonaisuus

Kaikki kuvantamistutki-
mukseen Kuva-
aineistojen arkistossa
liittyvat asiakirjat
yhdessa: kuvantamisen
asiakirjat ja DICOM-
tutkimus seka manifest
ja XDS-metatiedot
Synonyymi:
kuvantamisen asiakirjat
ja DICOM-tutkimus
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Tietokokonaisuus/
asiakirja

Aineisto-
muoto

Sijainti

Rooli Kuva-
aineistojen arkiston
arkkitehtuurissa

Tallennus-
rajapinta

Saanti-
rajapinta

Kuvantamisen
koostetiedot

CDAR2 -
asiakirja
(jaeltava
muoto)

Kanta
Tiedonhal-
lintapalvelun
keskeiset
terveystiedot

Osa potilaan keskeisia
terveystietoja,
muodostuu
kuvantamisen
pyynnaéista,
tutkimusasiakirjoista ja
lausunnoista
Kytkeytyy potilaan
palvelutapahtumiin
Synonyymi:
kuvantamisen
keskeiset terveystiedot

HL7 V3

HL7 V3

Potilaan
informointi

CDAR2 -
asiakirja

Kanta
Tahdonilmai-
supalvelu

Todentaa potilaan
informoinnin Kanta-
palveluista
Synonyymi: Kanta-
informointi

HL7 V3

HL7 V3 tai
kevyt WS-
rajapinta

Potilaan
luovutuslupa

CDAR2 -
asiakirja

Kanta
Tahdonilmai-
supalvelu

Todentaa potilaan
antaman luovutusluvan
tietojen kayttéon
hoidollisessa
yhteydessa ja
luovutukseen
kansallisesta
arkkitehtuurista

HL7 V3

HL7 V3 tai
kevyt WS-
rajapinta

Potilaan kielto

CDAR2 -
asiakirja

Kanta
Tahdonilmai-
supalvelu

Todentaa potilaan
luovutuskiellon
kohdistuen
palvelunantajan,
palvelunantajan
rekisterin tai
palvelutapahtuman
tietoihin

HL7 V3

HL7 V3 tai
kevyt WS-
rajapinta
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Tietokokonaisuus/ | Aineisto- Sijainti Rooli Kuva- Tallennus- | Saanti-
asiakirja muoto aineistojen arkiston | rajapinta rajapinta
arkkitehtuurissa
Ostopalvelun CDAR2 - Potilastiedon | Mahdollistaa HL7 V3 HL7 V3
valtuutus asiakirja arkisto ostopalvelutilanteessa (Kuva-
Arkisto- tallentamisen toisen aineistojen
asiakirjat toimijan rekisteriin ja arkisto
tietojen hakemisen tarkastaa
toisen toimijan automaatti-
rekisterista sesti osto-
Vaihtoehtoisesti palvelu-
voidaan hoitaa tilanteessa)
yleisemmalla Kanta- Kuva-
osoitteistoon aineistojen
pohjautuvalla arkistossa
jarjestelylla DICOM-
tutkimus
voidaan
tallentaa
palvelu-
tapahtuman
perusteella
myds toisen
toimijan
rekisteriin el
palvelu-
tapahtuma
maarittelee
tutkimuksen
kohde-
rekisterin
Luovutusilmoitus | CDAR2 - Potilastiedon | Tuotettava alueellisista | HL7 V3 HL7 V3 (ei
asiakirja arkisto luovutuksista ja muista tyypillisesti
Arkisto- suoraan kaytt6a)
asiakirjat tietojarjestelmasta

tapahtuvista
potilasrekisterin tietojen
luovutuksista
Luovutusilmoituksella
tdydennetdan Kanta-
palveluiden
ulkopuolella tehdyt
luovutukset osaksi
Potilastiedon arkiston
luovutuslokia
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3.2 Potilastiedon arkiston CDA R2-muotoinen tietosisaltod ja XDS-rajapinnat

Kanta toteutus on taydentynyt Kuva-aineistojen arkiston tarpeisiin Potilastiedon arkiston
adapterilla, joka kuvantamisen asiakirjojen (CDA-asiakirjojen) arkistoinnissa rekisterdi ne
Kuva-aineistojen arkiston XDS-rekisteriin seka toteuttaa XDS:n mukaiset asiakirjojen

noutopalvelut.
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4 Kuva-aineistojen arkiston arkkitehtuurin toimintamallit

Tassa luvussa Kuva-aineistojen arkisto kuvataan toiminnallisesta nakdkulmasta. Aluksi
kuvataan tyypillinen kayttotapa yksinkertaistettuna. Sen jalkeen kuvataan toiminnan kannalta

tarpeelliset erityiset toiminnot ja perusmallista poikkeavat kayttétavat.

Teknista ratkaisua tai toteutustapaa kuvataan lyhyesti, eika kuvaus ja suunnitelma pyri
olemaan kattava. Tarkoitus on esittda keskeisten IHE-profiilien hyddyntamista seka
suunniteltuja kansallisia soveltamis-, sovittamis- ja laajentamistekniikoita. Karkea tekninen
kuvaus antaa tietoteknisesti suuntautuneelle lukijalle viittauksia kansallisiin ja IHE-

maarittelyihin seka sovellettaviin standardeihin.

4.1 Perusmalli tutkimusten tallentamisessa ja hydodyntamisessa

IHE-maarittelyt kuvaavat tutkimusten tallennuksen ja hakemisen transaktiot, ks.
= TF Volume 1: Table 10.1-1b: XDS.b - Actors and Transactions. [1]
o Taulukko sisaltaa viittaukset transaktoiden tarkempaan kuvaukseen.
= RAD Volume 1 Table 18.1-1: Cross-enterprise Document Sharing for Imaging Integration
Profile — Actors and Transactions. [2]
o Taulukko sisaltaa viittaukset transaktoiden tarkempaan kuvaukseen. RAD-

taulukko sisaltda myds XDS-I -profiiliin kuulumattomia transaktioita.

411 Tutkimuksen tallentaminen

Kuvantamistutkimuksen ja sen asiakirjojen arkistointi Kuva-aineistojen arkistoon tapahtuu

karkeasti seuraavasti:
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Kvarkki

Sote-toimija

Kuva 2 Kuvantamistutkimuskokonaisuuden arkistointi

Kanta-palvelujen avulla CDA R2-muotoinen palvelutapahtuma-asiakirja tallennetaan
Potilastiedon arkistoon. Myéhemmin syntyvat kuvantamisen dokumentit liitetdan tahan

palvelutapahtumaan.

Tutkimuspyynto valitetaan RIS-jarjestelmalle, joka muodostaa tutkimukselle AC-numeron.
RIS-jarjestelma arkistoi CDA R2-muotoisen tutkimuspyyntémerkinnan sisaltavan asiakirjan
Potilastiedon arkistoon. Tehdysta kuvantamistutkimuksesta RIS muodostaa
kuvantamistutkimusmerkinnan sisaltdvan CDA R2—-muotoisen kuvantamisen asiakirjan ja
tallentaa sen Potilastiedon arkistoon uutena versiona tai kokonaan uutena kuvantamisen

asiakirjana.

DICOM-arkistoon tallennus kaynnistdd automaattisesti kuvantamistutkimuksen

sisaltokuvauksen eli manifestin muodostamisen seka manifestin repositoriotallennuksen
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XDS-|-transaktiolla RAD-68 (Provide and Register Imaging Document Set — MTOM/XOP).
Repositorio kdynnistaa ITI-42 transaktion (Register Document Set-b) eli tutkimuksen

rekisterdinnin XDS-rekisteriin.

Edella esitetyt transaktiot on kuvattu Kuva-aineistojen arkiston ndkékulmasta

sekvenssikaaviona seuraavassa kuvassa:

sd A rkistointi tutkimustunnuksella {SUID}/
Hiarkd DICOM-arkisto el Fotilastizdon
Centalized Imags j L
Arkiztoiva PACS (Local LLETEIER 1
Image manager I T
| C-ETOREmgl _ | | A L
3 DICOM e : i S
sy : | | EpZonnistuminen terhoitizs, otts Patientd & t3smE3 CDAR2
ssRldErnask=t) I | -asiskifen potilzsn tunnukseen TA (DA-adalifaa e ydy Potilstisdon arkiEtosta
1
F3lveluta pahtuma-istojzn halupyyntd [ [l
SUID-unnukeella PPETY ! : :
. Tuﬂdmws‘narﬁnﬁas’alﬁrjal:. E
s - ~Eralx = haku() i i
Metistojen tiydentEminenf) : :
..E_Cf LOE‘E_ risp_or;i_{}_ - T utkimuksen : : :
L assttaminen X DS 1 1 I
| r=histzrdintijonoon 1 1 I
| P E— 0 1 1 I
I i
Mz nifzstin afdsointi reg RADGE]) o : :
Kun arkistodasn fsdhunia, RAD 68 =) ] I
DICOM-Bg metatetgen | | pE————————————— I e e I
muutEminen p T : - E
i | Wanitz==in rekiserdint r=g IT H2[])
-
i ! : H(____ITL4_2L==-_|>5:___“
| 1 |
| 1 1 1 I
* |HE MIMA (Mulfiplz Image Mzanager Archive) mukanen sktor ﬁ

Kuva 3 DICOM-tutkimuksen ja manifestin arkistointi Kuva-aineistojen arkistoon

Tutkimuksen lausunto tai lausunnot tallennetaan tydnkulussa RIS-jarjestelmaan. RIS
muodostaa CDA R2 -muotoiselle asiakirjalle lausuntomerkinnat. RIS tallentaa asiakirjan

Potilastiedon arkistoon uutena versiona tai kokonaan uutena kuvantamisen asiakirjana.

Vaihtoehtoisesti AC-numeron ja kuvantamisen asiakirjan voi muodostaa ja arkistoida myo6s
potilastietojarjestelma. Kaikki kuvantamisen merkinnat voidaan versioida samalle CDA R2—
asiakirjalle tai muodostaa naista merkinnodistd omat asiakirjat alueellisen tai paikallisen
toimintamallin tai muiden tilannetekijéiden mukaisesti. Teknisesti vaaditaan, etta kaikilla
tutkimuksilla on tutkimusmerkinnan ja kuvantamistutkimuksen yksildintitunnuksen (Study

Instance UID) sisaltava CDA R2-asiakirja. Potilastiedon arkisto rekister6i kuvantamisen CDA



Kq n [q Maérittely 32 (126)
Kuva-aineistojen arkiston

tekninen maarittely
30.1.2024

R2-asiakirjat Kuva-aineistojen arkiston XDS-rekisteriin. Myds kaikki muutokset kuvantamisen

asiakirjoissa paivitetdan Kuva-aineistojen arkiston XDS-rekisteriin.

412 Tutkimuksen hakeminen

Tutkimuksen hakemiseen kayttajalla on vaihtoehtoina paapiirteittdin XDS-I -lahtdinen haku
suoraan Kuva-aineistojen arkistosta, siitd hieman poikkeava Potilastiedon arkiston
asiakirjoista lahteva navigointi tai omien kuvien tekninen palauttaminen DICOM-protokollalla
PACS:iin (esim. séilytetyn viitteen avulla). Tutkimusten hyddyntadminen katselinsovelluksella
Kuva-aineistojen arkiston XDS-I—jarjestelmasta tapahtuu yksinkertaisimmillaan

kolmivaiheisella haulla seuraavasti.

Kanta

XCA-gateway

Sote-toimija
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Kuva 4 Kuvantamistutkimuskokonaisuuden asiakirjojen haku ja noutaminen
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Katselimella tehdaan XDS-haku ITI-18 eli rekisterikysely. Hakuehtona on vahintdan potilaan
henkilétunnus (mahdollisesti myos esimerkiksi aikavalirajaus, tutkimuskoodi tai sen osa).
Mukana on myds XUA:n mukaisesti valitettavaa luovutustenhallintaan tarvittavaa
ammattihenkildn tunnistetietoa ja muuta kyselyyn liittyvaa kontekstitietoa (hoitokontekstin
palvelutapahtuma, hatdhaku ym.), jota on tarkemmin kuvattu luovutustenhallintaan liittyvassa

kohdassa.

Kysely kohdistetaan Kuva-aineistojen arkiston rekisteriin XCA-gatewayn kautta. Kuva-
aineistojen arkiston XDS-rekisteri suorittaa haun ja muodostaa asiakirjojen tulosjoukon.
Saadun tulosjoukon osalta rekisteriin liitetty luovutustenhallinta tekee mahdolliset
ulosrajaukset luovutuslupatietojen ja kieltojen perusteella, perustuen potilaan
Tahdonilmaisupalveluun tallentamiin potilaan luovutustahdon ilmaiseviin asiakirjoihin.
Rekisteripalvelu palauttaa lopullisen saatavilla olevan tulosjoukon asiakirjojen metatiedot

hakijalle XCA gatewayn valittdessa tulokset kyselyn kaynnistajalle.

Edella mainitut operaatiot on kuvattu sekvenssikaaviona seuraavissa kuvissa:

=d Muiden liitlyjien tutkimusten haku tkuvailutiedot]/

X

Katsalin eli Document
Consumer

HOSrekigen ! |
Kvarkk

Gateway*

Potilastiedon
arkigo

1
I
| Kuvailutietojen hakupyyntd ITI1280 1
- -

ITI-180

|

|

|

. |
Tietojen haka(} :

|

|

|

Suostumugen, kieltojen
ja ostopalvelun tarkastus

f]
Suostumusgen, keltojen ja
ogopalvelun vastaus)
= — — — — — — — — — — — — — — —

Luowvutettavien tietojen rjaus

|
i |

vadauksen mulkaisedi(y
ITI-180) |

ITI180 e — = = == = —

M e ] :
|
1

- L
] |

* k3. erillinen sekvenssi Gatewayn osalta Il‘

Kuva 5 Muiden liittyjien tutkimusten kuvailutietojen haku

Tulosjoukon palautuksen jalkeen tehdaan katselimella kuvantamistutkimuksen
sisaltdkuvauksen (manifestin) haku ITI-43 eli Retrieve Document Set —transaktio vastaavalla

tavalla XCA gatewayn kautta. Rekisterikyselysta palautuneen homeCommunityld:n seka
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RepositoryUniqueld:n perusteella gateway osaa hakea oikeasta Kuva-aineistojen arkiston
repositoriosta. Manifesti sisaltda tutkimuksen “paikkatiedot” ja objektiviitteet. Manifesti
sisaltda myos muita tietoja (kuten esim. potilaan henkilétunnus). Potilaaseen liittyvat

metatiedot tulee kuitenkin aina hakea kayttajan nakymaan XDS-rekisterista.

Edella esitetyt operaatiot on kuvattu sekvenssikaaviona seuraavissa kuvissa:

sd XCA-gateway Hoiminta ITI-18 / [TI-38 /

% XCA Initiating XCA Restonding

Gatev&'f:i [
E

Viewer Document

consimerp
| |

ITI1& req Regigny Stored Query)
™) -

I
I
I
I

ITI-32 req (CossGatevay Querny)
L

e THERR0

T
| |
| |

Kuva 6 XCA Initiating gatewayn toiminta
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sd Muiden liittyj ien tutkimus ten haku [CICOM-manifest+ COA RZ t.lﬂ(iml.lsasia.kirjat}/

X

Wigwer {Document
Conaumer}
|

|
Asizlirjojen nowtopyymtd 1T1-43{)

CACCM-mani&din nowuto ITI

V&

Suodumusen, Keltojen ja
osopslvelun Eiestus)

[

Suogumus=n, kKeltojen

| j3 ogtopal velun vastaus(y

Luo wEtavisn tiewjeh 13j3us
(;I wadaulzen mulsi=Sif)

|
ITI43 rspi) :
- I
Tutdmusssizkfojsn novt MHIJ
] | e
I | Adakifahakupywymid])
|
I Luo witugsjaus)
| SH
| _Asskrsha ma) |
|
| ]
ITI43 r=g
et R i 4o TR respllioyin i e
I I T
Wastzusten yhdistEminan} 1 1
{;- ; [ I I
| | I
il TSl | : ! -
- o | | I
1 | | | I
| | | | I
~ 1 | | I
* ks eflinen sehven=iGatawayn odts ﬁ

Kuva 7 Muiden liittyjien tutkimusten haku

sd XCA-gateway -toiminta {IT1-43 / ITI-38) /

X

Katselin eli Decument
CONsUMEer

ITI-43 reg{Retrieve
1 Document Set)

1 ..j |

ITI-29 req{Cross Gateway Retrieve)

ITI-43 reg{Retrieve Document Set)
Ll

ey
o Tasrmey

o __Tasrepn_ |

—_—
- i

Kuva 8 XCA-gatewayn toiminta
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Haluttu kuvantamistutkimus tai sen halutut objektit noudetaan katselimelle kayttden RAD-69
(Retrieve Imaging Document Set) transaktiota XCA-I initiating imaging gatewayn kautta.
Kuvantamistutkimuksen sisaltdkuvaus sisaltda noutamisessa tarvittavat sijaintitiedot ja
objektien viitetiedot. Edella esitetyt operaatiot on kuvattu sekvenssikaavioina seuraavissa

kuvissa:

sd Muiden liittyjien tutkimusten haku (Kuv at+ KO 5-obj eiﬂit}/
XCA- Gateway* DICOM -arkisto eli |
maging Docurmen
Katselin eli Imaging Source
Document Consumer |
I | |
I Kuvien haku RAD-64() I l
| uvien haku req - | |
— - |
|
RAD-G9{) |
RAD-G9 resp()
.5: ________________
|
|
RAD-69 resp() |
eemmans S S e |
T T |
I | |
| |
* kts. erillinen sekvenssi Gatewayn osalta Iﬁ

Kuva 9 Muiden liittyjien tutkimusten haku (kuvat + KOS-objektit)
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sd XCAd gateway
Initiating Imaging| Responding DICOM-arkisto eli
Gatevay Imaging Gateuﬁf: maging Documen

Source

Kat=elin &li Imaging
Document Consumer

| |
RAD-S8S pyyntd (Retrieve Imaging Document Set)
b

1
RAD-rS pyyntd (Cross Gateway Retrieve images)

RAD-85 pyyntd (Retrieve Img
Doc Set)

RAD-69 /

RAD-7S . ___RADESresng
RADTS rem0()

{E __________

RADSEY rem()
ez — -SSR

Kuva 10 XCA-I —gatewayn toiminta

Kuva-aineistojen arkisto tukee lisaksi omien tutkimuksien teknista palauttamista esimerkiksi
sailytetylla viitteella (kuvattu tarkemmin luvussa 4.19). Tall6in voidaan ilman XDS-
rajapintojen kaytt6a tehda suora RAD 16 (DICOM C-MOVE) -pyyntd DICOM-arkistolle, joka
lahettaa tutkimuksen PACS-jarjestelmaan kayttaen DICOM C-STORE —komentoa.

Potilastiedon arkisto on rekisteréinyt CDA-asiakirjat Kuva-aineistojen arkiston XDS-
rekisteriin, ja ne sisaltyivat rekisterihaun tulosjoukkoon. Asiakirjat ovat noudettavissa IHE

Retrieve Document Set [ITI-43] transaktiolla tai Potilastiedon arkiston HL7 V3 -rajapinnalla.

Kayttaja voi hyddyntaa Kuva-aineistojen arkistoon arkistoituja kuvantamistutkimuksia myos
Tiedonhallintapalvelun kuvantamisen keskeisista terveystiedoista tai Potilastiedon arkistoon
tallennetuista kuvantamisen asiakirjoista I&htien. Kuvantamisen asiakirjat sisaltavat
metatiedot (esimerkiksi palvelutapahtumatunnus, palvelunantaja- ja palveluyksikkétiedot,
aikamaareet) seka varsinaisen asiakirjallisen sisallon (esimerkiksi Study Instance UID seka
kuvantamisen tutkimuskoodin), joita voidaan hydédyntda Kuva-aineistojen arkiston hakujen
rajaamisessa. Halutun kuvantamistutkimuksen avaaminen katselimella tapahtuu samalla

tavoin kuin edella on kuvattu.
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Tutkimusten tallentumisen varmistaminen

Tutkimusten arkistoinnin ja XDS-rekisterdinnin varmistamiseen on Kuva-aineistojen
arkistossa kaytdssa kolme tapaa, joista on pakollisena kaytettava DICOM Storage
Commitmentia. Storage Commitment varmistaa, etta tutkimus on haettavissa takaisin PACS-

jarjestelmaan, jolloin tutkimuksen sailyttdmisen vastuu voidaan siirtda Kelalle.

e DICOM Storage Commitment (varmistaa tutkimuksen tallentumisen Kuva-
aineistojen arkiston DICOM-arkistoon, mutta ei kata XDS-rekister6innin

varmistusta)

Mikali Storage Commitment —pyynt66n saadaan onnistunut vastaus,
on Kuva-aineistojen arkisto hyvaksynyt ja arkistoinut tutkimuksen,

jolloin tutkimus on myds XDS-rekisterdintikelpoinen.

— Storage Commitmentin yhteydessa tarkistetaan teknisesti, etta

tutkimus on haettavissa takaisin PACS-jarjestelmaan.

—  Mikali XDS-rekisterdinti epdonnistuu ja asiakkaalle on mennyt Storage
Commitmentilla vahvistus arkistoitumisesta, on kyseessa Kuva-
aineistojen arkiston paassa oleva virhetilanne, jonka selvittdmisen

vastuu on Kelassa.

—  Storage Commitment tulee I&hettaa aina arkistoinnin jalkeen, koskien
myds IOCM:n KOS-objekteja.

— Storage Commitmentin vastauksen lahetys on jonotettu ja sita

yritetdan toimittaa asiakasjarjestelmalle yhden vuorokauden ajan.

e DICOM Instance Availability Notification — IAN (varmistaa tutkimuksen
tallentumisen seka Kuva-aineistojen arkiston DICOM-arkistoon, ettd XDS-

rekisteriin)

— Mikali Kuva-aineistojen arkisto lahettaa IAN-notifikaatiolla tiedon
tutkimuksen tallentumisesta, on tutkimus myds XDS-rekisterdity

onnistuneesti.
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— lAN-notifikaation yhteydessa ei tarkisteta teknisesti onko tutkimus
haettavissa takaisin, joten vastuunsiirtoa tutkimuksen sailyttamisesta

ei voida asettaa IAN-notifikaation varaan.

— Kuva-aineistojen arkisto lahettda IAN-notifikaation sita tukeville
jarjestelmille DICOM-tutkimuksen XDS-rekister6innin jalkeen. IAN-
notifikaation l&hetys on jonotettu ja sita yritetdan toimittaa

asiakasjarjestelmalle yhden vuorokauden ajan.

e  XDS/XCA-rajapintojen hyédyntaminen tutkimusten Kuva-aineistojen

arkistoon tallentumisen varmistamisessa

— Vastaava tapa kuin IAN-notifikaation kayttd vastuunsiirron osalta.

Pelkka XDS-haku ei siirra tutkimuksen sailytysvastuuta Kelalle.

Kuva-aineistojen arkiston tukemien DICOM Storage Commitmentin seka DICOM Instance

Availability Notificationin operaatiot on kuvattu sekvenssikaavioina seuraavissa kuvissa:
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sd Stormge Commitment (Push Model)™, *""/

Kvarkk DICOM -arkisto eli
Centralized Image

Archiving PACS Manager*

Local Image Manager®

CSTORE req() -

DICOM sisdltotarkastuksst, PT-haku()

C-STORE rem()

e o e e e e e e ey
N-ACTIOMN reg (istof Composite
S0P Ingance UIDE]
J B>
N-4CTION resp, Status Codes: 0000
(euccess) ,0110,0120,0121 (errors) . . . N
. Storage Com mitment vahvistaa koko tutkim uksen arkistoinnin

DICOM-arkistoon,

Jos XD5-rekisterdinnista halutaan vahvistus, Kvarkki [ahettdaa
vahvistuksen kdyttamalld DICOM |AN-notifikaatiota sitd tukeville
jarestelmille, Tutkim usta i saa poistaa ldhdejarjestelm dstd jos sen
arkistoinnin onnistumista ei ale vam istettu!

NEWVENT-REPORT-RQ, (requed a new
Assaciation with the peer AE that made the
orginal N-ACTION Reguest)

-

NEVENT-REPORT-RESP, Status Codes: 0000
(successy, 0107 (warning), Any other Code

{permanent failure)
_____________________ .

* |HE MIMA [Multiple Image Manager Archive] mukainen akton

** Tarkastaa fallennuksen ldpim enon DICOM-arkistoon, muttei XDS-rekisteriin
asti

*** Storage Com mitmentin kiyttd on pakollista

Kuva 11 DICOM Storage Commitmentin toiminta Kuva-aineistojen arkistossa
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DICOM Instance Availability Notificationin toiminta

sd Instance Availability Nnt':fi{:atim/

Hyarks DICOM-ardsto el
Centalzed Image usm,_g'e'ﬁi

PACS
|

XD5tekicen |

I
| CSTOREma) |
B

DICOM st mrasukmt FT-haku)
C-STORE map()

T utkimukssn s=ssttaminen XDE-

?J_‘__l r=kisErdintijonooni)
Prowide and Registsr Imaging document ==t (RADEE) =g

W znifzdtin rekisErdinti mg T2
-
-

Yy

M

W anifzgin rekiserdinti mep ITI-424)

Prvide and Regiger Imsging documant =t [FADEE) resp

i IAM taskin a=ttaminen 1Zhetygonoon)
_MCREATE-EQ{ian) mg J
el

o NECHEATERSPD . )

DY Y,

Kuva 12 DICOM Instance Availability Notificationin toiminta Kuva-aineistojen arkistossa

414 Aikaleimojen hallinta (UTC) Kuva-aineistojen arkiston XDS-rekisterissa

Kaikki XDS-metatietojen aikaleimat tallennetaan UTC-ajassa valtakunnallisen Kuva-
aineistojen arkiston XDS-rekisteriin IHE-maaritysten [6] mukaisesti: “All date time values in
the registry are stored using Coordinated Universal Time [UTC]. "UTC" implies that time
shall be converted from/to the local time”. Tama koskee rekisterditavien DICOM-tutkimusten
seka niihin liittyvien CDA R2 -hoitoasiakirjojen XDS-metatietoja. Aikaleimat myds
palautetaan hakutransaktioissa UTC-ajassa, joten Document consumerien tulee huolehtia
XDS-rekisteristad saatujen aikaleimojen muuntamisesta kayttajan aikavydhykkeeseen

naytettaessa tietoja.

DICOM-tutkimuksien osalta Kuva-aineistojen arkisto tukee aikavydhyketiedon antamista
DICOM-standardin mukaisesti tagissa Timezone Offset From UTC (0008,0201). Mikali
aikavyohyketieto on annettu DICOM-tutkimuksella, manifestin metatietojen aikaleimat
muodostetaan tdman mukaisesti XDS-rekisteriin. Mikali tagia Timezone Offset From UTC ei
DICOM-tutkimuksella ole annettu tai se on tyhja, Kuva-aineistojen arkisto tulkitsee

aikaleimojen olevan Suomen aikavydhykkeen mukaisia ja tekee muunnoksen UTC-aikaan
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rekisterdidessa manifestin. Muunnoksessa huomioidaan aina kesaaika (UTC+3 hours) ja

talviaika (UTC+2 hours).

DICOM-tutkimukset tallennetaan aina Kuva-aineistojen arkistoon sellaisenaan kuin ne

arkistoidaan eika tutkimukselle luotavan manifestin DICOM-tagien tietoja muunneta Kuva-

aineistojen arkiston toimesta. XDS-rekisteriin vietavien DICOM-manifestin metatietojen

aikaleimat (esim. serviceStartTime ja serviceStopTime) sen sijaan muunnetaan aina UTC-

aikaan.

CDA R2 —asiakirjojen osalta aikavyohyketietoa ei ole toistaiseksi saatavissa Potilastiedon

arkistoon tallennettavilta asiakirjoilta. Kuva-aineistojen arkisto tekee UTC-aikamuunnoksen

Suomen aikavydhykkeen mukaisesti huomioiden kesa- ja talviajan. CDA R2 —asiakirjojen

XDS-metatietojen rekisterdinnin yhteydessa. Kuva-aineistojen arkistossa on kuitenkin myos

tuki aikavyOhyketiedon kasittelylle CDA R2 —asiakirjojen osalta, mikali aikavyohyketieto

jatkossa otetaan Potilastiedon arkistossa kayttoon.

Esimerkit aikaleimamuunnoksista:

Kasiteltava aikaleima

XDS-rekisteri

IT-18-transaktio

llIman aikavybdhyketietoa

20170810153010

20170810123010Z

20170810123010

AikavyOhyketiedon kera

20170810153010+0300

20170810123010Z

20170810123010

415 Offline-tilan hallinta XDS-rekisterissa

Kuva-aineistojen arkisto hyddyntaa manifestien osalta DocumentEntryn documentAvailability

—metatiedon offline-arvoa tapauksissa, joissa manifestiin viittava CDA R2 —asiakirja

mitatéidaan.

Mikali kuvantamisen tutkimusmerkinnat (ml. Study Instance UID) sisaltdva CDA R2 —

asiakirja mitatdidaan esimerkiksi virheellisen palvelutapahtumatunnisteen vuoksi, kyseisen

Study Instance UID:n sisaltava manifesti asetetaan XDS-rekisterissa offline-tilaan kayttaen

documentAvailability-metatietoa. Metatiedon availabilityStatus arvo manifestilla sailyy
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Approved-tilaisena, mutta manifestin metatiedot eivat palaudu normaalissa

metatietokyselyssa (kyselyn MetaDatalLevel=1).

Mikali kuvantamisen tutkimusmerkinnat sisaltdva CDA R2 -asiakirja korjataan ja arkistoidaan
Potilastiedon arkiston asettamien vaatimusten mukaisesti oikealle palvelutapahtumalle,
tietojen paivitys poistaa manifestin offline-tilan XDS-rekisterissa, palvelutapahtuman tiedot

paivitetddn manifestin metatietoihin ja tiedot palautetaan jalleen hakutuloksissa.

4.1.6 Tekninen ratkaisu ja toteutus

Kuva-aineistojen arkiston toteutusmalli on esitetty oheisessa kaaviossa, joka sisaltda Kuva-
aineistojen arkiston toiminnalliset osajarjestelmat seka Kuva-aineistojen arkiston kannalta
tarkeat terveydenhuollon toimijoiden jarjestelmat ja Kanta-osajarjestelmat. Osien valiset
tarkeimmat suorat riippuvuudet esitetdan kaaviossa ilman teknisia yksityiskohtia. Maarittelyn

jaliempana olevat luvut sisaltavat kattavamman ja yksityiskohtaisemman kuvauksen.
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business Kwarkki arkkitehtuuri/
Kanta
Potilastiedon ankistd | Tiedenhallints- |
i ' palvelu
- # = "
% )
1] |
# |
# |
£ !
7t |
Keskitetty Kvaridi I L
\ fr .l |
! XCA-| gateway | ,.fllrlrllr Suostumuksen-
| XCA gatewsy \'-, _'-"‘-~—..__,£—1_ ———————————————— g I e e e A T hallinta-
\ i "y 3 # T — _ _RAD- i o e e komponentti
ek T s - B 4
1 SITE G~ T4 T g
| ~ s < Y e —
I —— - Py DICCM-archive
! f ; Y L 4
l i Registry 1 [ Repositony ,! . \_’\_ i, A }ﬂ\‘ o
| RADED . . J h I AR
— = = i
I i Fol C-STORE (RAD-8) : l l
: ! ! : I 1 I I
ITI-18, ITI-43 { / | | Stosge ! I
I ¥ | (e I I
I ! ! | mmitment | |
| 4 f—— : | (RADA0)
] { TEru'EydEnI'lu{:}}r n tocimija | : :GFIND {RAD- :
: y ! : | | 14)-Oman |
| \ ! | | | tutsimuksen |
| \ £ | | | tekninen |
1 - 1_ o - J,'F | | Ipalaut‘tsminenl
1 kats.ellnka"'yﬂcluttyrna ; | : : FACS:iin |
I 1
i L / : | I e
o | : : I C-MOVE (RAD-16) -
Cocument Imaging document \ & | | | ‘Oman tutimuisen
COnsUMmer consumer | HIS 1 RIS \ | 1 | | tekninen
: '] .-I | I | palauttaminen
“— 4 | I | | PACS:iin
— [ 1 T
FACS N
& 7

Kuva 13 Kuva-aineistojen arkiston tekninen arkkitehtuuri IHE- ja Kanta-ké&sittein

Osajarjestelmat ja komponentit joiden roolia eivat IHE-profiilit maarittele tai joilla on Kuva-

aineistojen arkistolle erityinen merkitys:
e  Suostumuksenhallintakomponentti

—  Suorittaa luovutustenhallintatarkastuksen Kuva-aineistojen

arkistonosajarjestelman palauttaessa potilastietoja
e PACS

—  Yksi tai useampi PACS toimijalla, joka arkistoi kuvantamistutkimuksia

Kuva-aineistojen arkistoon

e HIS
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— Potilastietojarjestelma, joka perustaa Kuva-aineistojen arkiston

edellyttdman palvelutapahtuman
RIS

— Radiologian toiminnanohjausjarjestelma, keskeinen kuvantamisen

tydnkulussa
Kanta Tiedonhallintapalvelu

— Kuvantamisen koostetietojen kokoaja seka niiden lahde

kuvantamistutkimuskokonaisuuden hyddyntajille
Kanta Tahdonilmaisupalvelu (eriytetty Kanta Tiedonhallintapalvelusta)
— Luovutustenhallinnan asiakirjojen lahde Kuva-aineistojen arkistolle
Potilastiedon arkisto
— Palvelutapahtumatiedon Iahde Kuva-aineistojen arkistolle

—  Kuvantamisen asiakirjojen arkisto

mukaisia ovat

Registry

Repository

Imaging document source (DICOM-arkisto)
XCA gateway

XCA-| gateway

Document consumer

Imaging document consumer

4.2 Palvelutapahtuman hallinta yhdessa Potilastiedon arkiston kanssa;
ehdollinen arkistointi

Kuva-aineistojen arkiston malli noudattaa Potilastiedon arkiston periaatetta, jossa

45 (126)

palvelutapahtumalle voi arkistoida hoitoasiakirjoja vasta, kun palvelutapahtuma-asiakirja on

arkistoitu eli palvelutapahtuma on perustettu. Kuva-aineistojen arkisto siis tarkastaa

kuvantamistutkimuksen arkistoinnin yhteydessa palvelutapahtuma-asiakirjan olemassaolon

Potilastiedon arkistosta.
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Arkistointi on sallittu normaaleissa tilanteissa vain palvelunantajan (=rekisterinpitdjan) omaan
palvelutapahtumaan. Ostopalvelutilanteiden toteutus on kuvattu tdaman dokumentin
ostopalvelua kuvaavassa kohdassa. Palvelutapahtumatunniste on arkistoidulla
kuvantamistutkimuksella yksikasitteinen ts. tutkimus voi kohdistua vain yhteen
palvelutapahtumaan. Eri palvelutapahtumilla voidaan (suositeltu menettely) viitata muiden
palvelutapahtumien asiakirjoihin vapaamuotoisin viittauksin. Viittausten yksildintiin voidaan
kayttaa esimerkiksi palvelutapahtumatunnusta tai tutkimuksen yksildivaa tunnusta: Study
Instance UID. Kuvantamisen vertailututkimusten kasittelysta on tarkemmin kohdassa 4.6

Vertailukuvien hakeminen ja hyédyntaminen.

4.2.1 Tekninen ratkaisu ja toteutus

Kuva-aineistojen arkistossa palvelutapahtumatarkastuksen tekee DICOM-arkisto.
Sisaltokuvauksen (manifestin) repositoriotallennuksessa ja rekisterdinnissa luotetaan, etta
DICOM-arkisto on tehnyt tarkastuksen eika tarkastusta tehda uudelleen. Potilastiedon
arkisto tekee palvelutapahtumatarkastuksen aina CDA-asiakirjojen arkistoinnissa, eika

tarkastusta tarvita asiakirjan XDS-rekisteroinnissa.

Kuva-aineistojen arkisto hakee tiedon palvelutapahtuman olemassaolosta Study Instance

UID:n avulla Potilastiedon arkistosta [7].

DICOM:ssa ei ole maaritelty standardia tapaa ilmaista tuntemattoman palvelutapahtuman
(Potilastiedon arkistosta puuttuva palvelutapahtuma) takia estetty arkistoiminen.
Palvelutapahtumasta johtuvat virheet on Kuva-aineistojen arkistossa maaritelty
palautettavan DICOM:in Cxxx-luokan virhekoodina. PACS kasittelee virhetilanteen Kuva-
aineistojen arkiston maarittelemien paluuarvojen ja toipumisohjeen perusteella. Kuva-
aineistojen arkistolle raataléidyt DICOM-virhekoodit ja toipumisohjeet on kuvattu tarkemmin

Teknisen maarittelyn liitteessa 1.

4.3 Ostopalvelut

Kuva-aineistojen arkisto tukee ostopalvelujen toteuttamista Kanta-maarittelyjen periaatteen
mukaisesti. Ostopalveluilla tarkoitetaan tdssa yhteydessa palvelutapahtumien, tutkimusten
tai niiden osien tuottamista jonkun muun kuin palvelusta vastaavan palvelunjarjestajan

toimesta. Ostopalveluiden tekninen toteutus voidaan rakentaa Kannan ja Kuva-aineistojen

arkiston rajapinnassa kolmella tavalla.
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1) Ostopalvelun valtuutus antaa ostopalvelun tuottajalle asiakirjojen haku- ja/tai
tallennusoikeudet ostopalvelun jarjestdjan rekisteriin yleisten ostopalvelun valtuutusten

saantojen (potilaskohtainen tai rekisteritasoinen ostopalvelu) mukaisesti.

2) Pysyvissa ostopalvelumenettelyissa (esimerkiksi alueellinen kuvantamis- tai
laboratorioliikelaitos) asiakirjat voidaan tallentaa palvelujen tilaajan rekisteriin iiman
ostopalvelun valtuutuksen tallentamista. Talldin toimitaan siten, ettd kuvantamistutkimus
tallennetaan suoraan tilaajan nimiin ja Kanta-osoitteistossa on maaritelty tilaajan
lityntapisteen kayttaminen palvelunantajalle sallituksi. Tassa mallissa toiminta rinnastuu
omaan kayttdon ja talléin kuvantamispalvelua tuottava organisaatio kasitelldan osana
palvelun tilaajaa. Tata vaihtoehtoa ei saa enda kayttda uusissa alihankintatilanteiden
liittymisratkaisuissa, vanhoja aiemmin sovittuja alihankintatilanteiden pysyvia
osoitteistokytkent6ja tuetaan edelleen [8]. Pysyva ostopalvelumenettely voidaan toteuttaa

myds tavan 1) mukaisesti.

3) DICOM-tutkimus tallennetaan toisen toimijan rekisteriin Potilastiedon arkistossa olemassa
olevan palvelutapahtuman perusteella, DICOM-liikenteessa ei edellyteta eika siirreta
rekisterinpitdja— ja rekisteritietoa. Tallennusoikeus ostopalvelun jarjestajan rekisteriin tavan
1) tai 2) mukaan on todennettu DICOM-tallennusta edeltavien palvelutapahtuma- ja

kuvantamisen asiakirjojen Potilastiedon arkistoon tallennuksen yhteydessa.

Kuva-aineistojen arkistoon tallentuu sisaltdéa eri tahojen (palvelunjarjestaja eli tilaaja tai
palveluntuottaja) toimesta riippuen siitd tuotetaanko ostopalveluna koko palvelutapahtuma,
tutkimus kokonaisuudessaan tai vain lausunto. Yhteista tilanteille on, etta palvelutapahtuman
arkistointi vaaditaan ennen tutkimusasiakirjojen tallentamista. Tilanteita ja toimintaa Kuva-

aineistojen arkiston kannalta on kuvattu muualla tdssa maarityksessa.

Kun ostopalveluna tuotetaan koko palvelutapahtuma, noudatetaan Potilastiedon arkiston
maarittelyissa kuvattua toimintamallia, jossa myos palvelutapahtuma perustetaan tuottajan
toimesta tilaajan rekisteriin. Tutkimuksen valmistuttua ostopalvelun tuottaja arkistoi valmiin
kuvantamistutkimuksen ja siihen liittyvat kuvantamisen asiakirjat perustamalleen

palvelutapahtumalle tilaajan rekisteriin.

Kun ostopalveluna tuotetaan tutkimus kokonaisuudessaan, ostopalvelun tilaaja/jarjestdja
arkistoi perustamalleen palvelutapahtumalle Potilastiedon arkistoon pyyntdmerkinnan
sisaltdvan CDA-asiakirjan. Ostopalvelun tuottaja hakee asiakirjan tai saa tiedon pyynndsta

muuta kautta, ja suorittaa kuvantamistutkimuksen. Tutkimuksen valmistuttua ostopalvelun
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tuottaja arkistoi valmiin kuvantamistutkimuksen ja siihen liittyvat kuvantamisen asiakirjat

tilaajan/jarjestajan rekisteriin tilaajan/jarjestajan perustamalle palvelutapahtumalle.

Kun ostopalveluna tuotetaan lausunto, ostopalvelun tilaaja/jarjestaja arkistoi perustamalleen
palvelutapahtumalle kuvantamistutkimuksen Kuva-aineistojen arkistoon ja pyynt6- ja
tutkimusmerkinnat sisaltavan kuvantamisen asiakirjan Potilastiedon arkistoon. Ostopalvelun
tuottaja noutaa arkistoidut asiakirjat ja kuvantamistutkimuksen mahdollisine vertailukuvineen
ja luo lausunnon. Lausunto tallennetaan kuvantamisen CDA—maarittelyn mukaisesti
kuvantamisen asiakirjaan ja arkistoidaan Potilastiedon arkistoon tilaajan/jarjestajan

palvelutapahtumalle seka tilaajan/jarjestajan rekisteriin.

Toteutustavassa 1 voimassa oleva ostopalvelun valtuutus antaa palvelun tuottajalle
oikeuden kayttda palvelun jarjestajan valtuutuksessa yksildimia potilastietoja (asiakirjoja)
oman kaytéon mukaisesti eli ilman potilaan antamaa luovutuslupaa ja kieltojen estamatta.
Oikeus huomioidaan Kuva-aineistojen arkiston ostopalvelu- ja
luovutustenhallintatarkastuksien yhteydessa. Ostopalvelun valtuutusta, jonka voimassa olo
on paattynyt, voidaan kayttaa hakutilanteessa hoitosuhteen varmentamiseen, mutta talléin
tietojen luovutus noudattaa luovutustenhallinnan periaatteita eli tietojen luovutuksessa

huomioidaan potilaan antama luovutuslupa ja mahdolliset kiellot.

4.3.1 Tekninen ratkaisu ja toteutus

Potilastiedon arkistoon tallennettu ostopalvelun valtuutusasiakirja (CDA R2 -lomake)
tarvitaan arkistointioikeuden paattelemiseksi ostopalvelutavassa 1. CDA R2-asiakirjojen
tallennuksen osalta Potilastiedon arkisto toimii Kanta-maarittelyiden mukaisesti. Kuva-
aineistojen arkistoon tallennetut DICOM-tutkimukset kohdistetaan ostopalvelutavan 3
mukaisesti palvelutapahtumalla ja kuvantamistutkimuksen yksilGintitunnuksella jarjestajan
rekisterin tietoihin. Tilaajan ja tuottajan valilla on oltava sopimus ostopalvelujen
tuottamisesta, jonka olemassa oloa Kuva-aineistojen arkisto ei enaa erikseen tarkasta

DICOM-tutkimuksen tallennuksen yhteydessa.

Asiakirjahauissa tarkastus tehdaan myds XDS-repositorion ja —rekisterin padasynhallinnassa.
Oikeus toimia ostopalveluroolissa todennetaan noutamalla automaattisesti Kuva-aineistojen
arkiston toimesta ostopalvelun valtuutusasiakirja ja tarkastamalla valtuutus sen sisallosta.
Ostopalvelun valtuutusta kaytettdessa palvelupyynnon lahettaja ei sisallyta viittausta
valtuutukseen, vaan Potilastiedon arkisto tai palvelun tarjoava Kuva-aineistojen arkiston
osajarjestelma tarkastaa valtuutuksen, mikali sanoman lahett3jalla ei muuten ole oikeutta

operaatioon.
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Potilastiedon arkistosta haettavien asiakirjojen ja tallennettavien kuvantamisen asiakirjojen

osalta Potilastiedon arkisto toimii yleisen ostopalvelumenettelyn mukaisesti.

Pysyvaa osoitteistokytkentad kaytettdessa Potilastiedon arkiston palvelupyyntdsanomissa
sanomakehyksiin tulee tilaajan tiedot, vaikka lahettdja on palveluntuottaja. Tama
toimintamalli edellyttaa tilaajan ja tuottajan valista sopimista, eikd Kuva-aineistojen arkiston
paasynhallinta tulkitse tilannetta ostopalveluksi. Tyypin 3 ostopalvelussa DICOM-liikenteesta
saatava Study Instance UID kytkee tallennuksen Potilastiedon arkistossa olevaan
palvelutapahtumaan, jonka kytkennan teknisen tarkastuksen perusteella DICOM-tutkimus

voidaan arkistoida myds ostopalveluna.

Hakutilanteessa organisaatiotiedot tuotetaan SAML-attribuuteissa, jotka on kuvattu taman
maarityksen luvussa 7.2. Ostopalvelutilanne on todettavissa siita, ettd palvelupyynnén
mukana maaritelty rekisterinpitajatieto ei vastaa hoitokontekstin palvelutapahtuman

rekisterinpitajatietoa.

4.4 Paasynhallinta

Paasynhallinta Kuva-aineistojen arkistossa perustuu vastaaville mekanismeille kuin
Potilastiedon arkistossa. Seuraavassa on esitetty karkea kuvaus Kanta-arkkitehtuurissa

arkistointi- ja hakutilanteessa tapahtuvasta paasynhallinnasta.

Liityntapiste Crganisasatiotieto Falvelupyyntd Pyynnidn
Acigkas palvelutapahturma
(palv.varmenne/serial
Ma)
Kontrolli 1. Lahetysoikeuden tarkistus :I 2. Oma arkistointi / haku v~ [ 3. Palvelutapahtuman
ostopalvelu -paattely olemassaolon tarkistus
Kanta S0TE- kanta / ostopalvelun
organisaatiorekisteri valtuutukset / Kanta /
Osoitteisto osoitteistokytkenta palvelutapahtumat

Kuva 14 Paésynhallinnan yleisperiaate arkistoinnissa ja hauissa
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Kontrollissa 1 tarkistetaan osapuolen oikeus lahettdd sanomia Kanta-palveluun. Kontrolli 2
on DICOM-tutkimusta tallennettaessa implisiittinen. Varsinaista oma arkistointi vs.
ostopalvelu —paattelya ei tehda vaan DICOM-tutkimus voidaan liittda Potilastiedon arkistossa
olemassa olevaan palvelutapahtumaan ja tallennuksen kohderekisteri maaraytyy
palvelutapahtuman mukaisesti ostopalvelua kuvaavan kappaleen mukaisesti (vaihtoehto 3).
Kontrolli 3 vaaditaan kaikissa arkistoinneissa ja luovutushauissa. Arkistoinnin yhteydessa
palvelutapahtuman olemassaolon tarkistuksessa tarkistetaan, ettd palvelutapahtuma, johon
tutkimuksia tai muita asiakirjoja ollaan tallentamassa, on perustettu. Haun yhteydessa

palvelutapahtumalla tarkoitetaan ns. hoitokontekstin palvelutapahtumaa.

Tietoliikkenne Kuva-aineistojen arkistoon on oltava aina TLS-pohjaista. Periaatteena on, etta
palvelupyynnén mukana valitetaan tieto palvelupyynnoén tekijasta ja palvelupyynté saapuu
Potilastiedon arkistoon osoitteistoon maaritellyn liityntapisteen kautta. Talléin kyetaan
tunnistamaan my®s tilanne, jossa palvelupyynnoén lahettdja ei vastaa rekisterinpitajaa, jonka
rekisteriin asiakirjaa ollaan tallentamassa. Palvelupyynnoén lahettajan kayttboikeus
konfiguroidaan transaktiokohtaisesti.

Paasynhallintatarkastuksia tekevat Kuva-aineistojen arkiston XDS-rekisteri rekisterdinti- ja
rekisterihakutransaktioissa, Kuva-aineistojen arkiston XDS-repositorio arkistointi- ja
noutotransaktioissa seka DICOM-arkisto tutkimusten noudossa (RAD-69 & RAD-16).

DICOM-rajapinnan paasyn- ja kaytdnhallinta on jarjestelmakohtaista ja perustuu tutkimuksen
tallennuksessa kaytettyyn AETitleen. Kaytetty AETitle maarittda mitd DICOM-rajapinnan
interaktioilla palautuu. Kuva-aineistojen arkistoon liittyvan jarjestelman vastuulla on

rekisteripitdjakohtaiset rajaukset.

Kayttooikeustarkastukset koskien transaktioiden kohteina olevia asiakirjoja ja tietoja ovat
luovutustenhallinnan seka palvelutapahtuman olemassaolon tarkastuksen vastuulla, kattaen

my0s ostopalvelutilanteet. Naitd on kuvattu muissa toimintamallia kuvaavissa kohdissa.

4.4.1 Osapuolten tunnistaminen ja todentaminen seka luottosuhteet

Sertifioinnilla, hallinnollisilla menettelyilld ja vastaavilla muodostetaan tarvittavat osapuolten
valiset luottosuhteet lahinna organisaatiotasolla. Menettelyilla varmistetaan, etta liittyva
organisaatio ja sen kayttamat jarjestelmat tayttavat Kuva-aineistojen arkiston
lityntdvaatimukset. Naiden ja liittymisprosessin tuloksena osapuoli kirjataan Kuva-aineistojen
arkiston kayttajiin ja lisataan osoitehakemistoon.

Arkistointi-, haku- tai luovutuspyynnén tekija on tunnistettava riittavan luotettavasti.

Ajonaikaisesti kaytetaan teknisesti luotettavaa menettelya toisen osapuolen palvelimen
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tunnistamiseksi. Toisen osapuolen edellytetdan kayttavan luotetun varmentajan myontamaa
varmennetta, kaytannéssa DVV:n terveydenhuollon palvelinvarmennetta. Kantan
osoitehakemistoon tai vastaavaan alueelliseen ratkaisuun perustuen tarkastetaan, etta
organisaatiolla on oikeus kayttaa teknisesti luotettavasti varmenteen avulla tunnistettua
liityntapistetta. Jarjestelmakonfiguraatioita rakennettaessa ja varmenteiden asennuksessa
tehdaan tarkastuksia teknisesta oikeellisuudesta. Kuva-aineistojen arkistoon integroituvia
lityntapisteitd koskevat Kanta-palveluissa yleisesti maaritellyt liityntapisteiden periaatteet ja

vaatimukset, jotka on kuvattu Kanta-palveluiden teknisissa liittymisohjeissa [8].

Kaikessa Kuva-aineistojen arkiston DICOM-liikenteessa kaytetdan TLS-tunnistusta (two-way
authentication) ja salausta. Osapuolten tunnistaminen perustuu taman lisaksi konfiguroituihin
Application Entity (AE) —tietoihin. Tunneloinnin kayttd yhteyksisséd on mahdollista ja riippuen

yhteyden muodostuksen toteutusvalmiuksista myds jarkevaa.

Pyynnén lahettavan kayttajan XUA-elementissa ilmoitettua henkilétason identiteettia ei
tarkasteta palvelimella. Pyynnon Iahettavasta jarjestelmasta vastaava taho vastaa pyynnén

tietojen oikeellisuudesta.

Potilastiedon arkiston palveluiden osalta osapuolten tunnistus HL7 V3 —yhteyksissa tapahtuu

Kanta-maaritysten mukaisesti.

44.2 Tekninen ratkaisu ja toteutus

Haku- tai luovutuspyynndn tekija on tunnistettava riittdvan luotettavasti. Palvelimien osalta
osapuolten tunnistaminen perustuu ATNA-profiilinkin tukemaan varmennepohjaiseen
menettelyyn. Kutsuvan organisaation ja kayttajan tunnistamiseen muussa kuin DICOM-
liikenteessa Kuva-aineistojen arkisto kayttaa lisaksi tahan tarkoitettua IHE:n XUA-profiilia.
Profiili maarittelee kaytettavaksi tekniikaksi SAML 2.0:n sekd SAMLin vaatimien assertion-

elementtien lisdksi XUA:n pakolliset ja optionaaliset elementit.

XUA:lla valitettavia tietoja ei teknisesti aukottomasti edellyteta saatavan kayttajan
tunnistuksesta ja todennuksesta, vaan luotetaan lahettavan jarjestelman asettamiin tietoihin.
Teknisesti luotettavalla tavalla varmistetaan, etta assertion on luotetulta jarjestelmalta saatu,
toteutustapana palvelinvarmenteet ja TLS (two-way authentication). Kaksisuuntainen TLS on
toteutettu samaan tapaan kuin muussakin Kanta-arkiston toiminnallisuudessa
kahdenvalisena eli Kanta vastaa siita, etta organisaatio-osapuolen kytkenta
lityntépisteeseen tulee tarkistetuksi sanomaliikenteessa. Liityntapisteen tunnus on

palvelinvarmenteen Subject-osion SerialNumber ja organisaation tunniste saadaan SAML-
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elementistd urn:oasis:names:tc:xspa:1.0:subject:organization-id (kts. tarkemmin luku 7.2
SAML-taulukko). Lisdksi tarkastetaan organisaatio-osapuolen ja liityntapisteen oikeus
kayttaa pyydettya XDS-transaktiota, jota varten jarjestelmien tulee tuottaa SOAP Headerin
wsa:Action —kenttaan transaktion tunniste IHE-maarityksien5 mukaisesti. XDS-transaktioissa
on Kuva-aineistojen arkistossa oltava mukana mytés WS-Addressing:n mukainen
wsa:MessagelD, jossa on annettava sanomille yksikasitteinen tunniste uuid-muodossa

yksil6llisia lokimerkintdja varten. Tarkastukset perustuvat Kanta-osoitehakemiston kayttoon.

Web services -transaktioissa Kuva-aineistojen arkisto laajentaa kaytettavia SAML-
elementteja siten, ettd assertionilla valitetaan tieto hoitosuhteesta, kdytanndssa
hoitokontekstin palvelutapahtumatunnus seka tieto pyynnon lahettavasta organisaatiosta.
TLS-varmenteesta saadaan tieto lityntapisteesta. Naiden tietojen perusteella tarkastetaan
osoitteistosta organisaation oikeus liityntapisteen kayttamiseen. Kuten edella todetaan,
DICOMin tapauksessa ei ole mahdollista kayttda SAML-assertioita.

Autentikoituminen hoidetaan kahdensuuntaisella TLS-menettelylla Potilastiedon arkiston
tapaan. XDS-pohjainen liikenne ei eroa nain ollen juurikaan Potilastiedon arkistosta. DICOM-
pohjaisessa liikenndinnissa liittyvat osapuolet todennetaan palvelinvarmenteella ja Kuva-
aineistojen arkiston DICOM-arkisto seka siihen liittyvat jarjestelmat tunnistetaan AE Titlen

avulla.

AE Titlen perusteella Kuva-aineistojen arkisto voi rajoittaa DICOM-komentojen
kayttdoikeuksia ja tutkimusten saantia seka kirjoittaa kayttdlokia, etta teknista lokia
transaktioista. Liittyvd PACS-jarjestelma voi kayttaad Kuva-aineistojen arkiston liikenteessa
olemassa olevia AE Title —tunnisteitaan. DICOM-liikenteen paasynhallinnassa noudatetaan
THL:n tekemia linjauksia:

1. DICOM-arkiston kayttd on sallittu vain tunnistetusta liityntapisteesta liikenndiville ja
tunnistetuille PACS-jarjestelmille (= jarjestelmille, joiden tunnukset (AE Title) on

maaritetty sallituksi Kelan DICOM-arkistoon)

2. PACS- jarjestelma voi kayttda yhta tai useampaa tunnusta (AE Title) DICOM-
palveluiden kutsumiseen (Service Class User - SCU) ja tarjoamiseen (Service Class
Provider - SCP)

3. Yksi tai useampi organisaatio voi kayttda samaa PACS-jarjestelmaa. Kayttdoikeudet
ovat rajattu Kuva-aineistojen arkiston DICOM-arkistossa PACS-jarjestelma-/AE Title-

kohtaisesti, ei organisaatiokohtaisesti
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4. Organisaatiolla voi olla useampi PACS-jarjestelma, jotka voivat Kelan DICOM-arkiston

paasynhallinnan konfiguroinnilla tallentaa ja hakea samaa aineistoa

5. Paasy DICOM-arkistoon tallennettuun aineistoon on vain tiedon tuottaneella PACS-
jarjestelmalla tai muulla saman organisaation kaytdssa olevalla PACS-jarjestelmalla.
DICOM-rajapinnan kayttdoikeuksia ei saa laajentaa arkistoinnin ja haun osalta toisen

organisaation PACS-jarjestelmalle

6. Kuva-aineiston tuottaja ei voi siirtda tuottamaansa tutkimusta toisen organisaation

PACS-jarjestelmaan DICOM-rajapinnan kautta

DICOM-komentojen kayttdoikeudet konfiguroidaan AE Title -kohtaisesti Kuva-aineistojen
arkistoon liittymisvaiheessa. Jokaista asiakkaan AE Titlea (Calling AET) kohden luodaan
Kuva-aineistojen arkiston paahan yksi tai useampi oma vastaava AE Title (Called AET), jota
asiakkaan jarjestelma kayttaa DICOM-kutsutunnuksena Kuva-aineistojen arkistoon pain

liikennoditdessa ja johon muilla asiakkailla ei ole kayttdoikeuksia.

Mikali organisaatiolla on kaytdssaan useampi PACS-jarjestelma, ne voidaan kytkea samaan
kutsutunnukseen Kuva-aineistojen arkiston paassa, jolloin organisaation eri PACS-

jarjestelmillda on paasy samoihin Kuva-aineistojen arkistoon tallennettuihin tutkimuksiin.
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Kvarkki DICOM-arkisto
- =

C-5TORE [AET: 123),
C-FIND [AET: 123),
C-MOWE (AET: 123}

C-STORE (AET: 321),
C-FIND (AET: 321),
C-MOVE [AET: 321)

C-STORE [AET: 783),
C-FIND [AET: 783),
C-MOVE (AET: 789)

C-STORE (AET: 987),
C-FIND [AET: 387),
C-MOVE [AET: 987}

Kuva 15 AE Titlen kéyttd DICOM-pyynndissé Kuva-aineistojen arkistossa

Kuva-aineistojen arkistosta asiakkaan suuntaan tapahtuva DICOM-liikennginti C-STORE:n ja
Instance Availability Notification —palveluiden osalta vaatii asiakkaan paassa IP-osoite/DNS-
nimi + porttikohtaisen Called AE Titlen. Mikali asiakas esimerkiksi haluaa vastaanottaa IAN-
notifikaatiot saman IP-osoitteen/DNS-nimen eri tietoliikenneportissa kuin Kuva-aineistojen
arkistosta tulevat C-STORE -komennot, Kuva-aineistojen arkisto tarvitsee asiakkaalta
dedikoidut kutsuttavat AE Titlet ja portit molemmille palveluille. Storage commitment -
pyynnon vastaus lahetetdan takaisin aina siihen AE Titleen (ja kyseiselle AE Titlelle
maariteltyyn porttiin), josta sita on pyydetty. Mikali kaikki DICOM-vastaanottopalvelut toimivat
asiakkaalla samassa |IP-osoitteessa/DNS-nimessa seka tietoliikenneportissa, riittaa
vahimmilldan yksi AE Title asiakkaan paassa. C-MOVE —komentojen kayttda rajataan
oletuksena teknisesti siten, ettei C-MOVE —komennolla voi vapaasti komentaa tutkimuksia
mihin tahansa PACS-jarjestelmaan. C-MOVElIla voi oletusarvoisesti komentaa tutkimuksia
vain siihen PACS-jarjestelmaan, josta tutkimus on tuotettu. Sallittuja C-MOVE —kohteita on

kuitenkin mahdollista konfiguroida useita.

4.5 Keskeneraisten arkistointi lausuntoja tai potilassiirtoja varten

"Keskeneraisen” kuvantamistutkimuksen voi arkistoida Kuva-aineistojen arkistoon, kun

tarvittava palvelutapahtuma-asiakirja ja Study Instance UID—viitteen sisaltava hoitoasiakirja
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on arkistoitu Potilastiedon arkistoon. Kuva-aineistojen arkiston arkkitehtuurin ndkékulmasta
tutkimus ei kuitenkaan koskaan ole varsinaisesti keskenerainen, mutta
kuvantamistutkimuskokonaisuutta tdydentamalla ja muutoshallinnan keinoin tutkimusta
voidaan kuitenkin tarpeen mukaan versioida. Keskeytetyn tai epaonnistuneen tutkimuksen
tuottamaa kuvantamistutkimusta ei kuitenkaan tule arkistoida. Periaate on vastaava kuin
Potilastiedon arkistossa yleisemminkin. Mahdollisimman nopea arkistointi on kuitenkin
erityisesti potilassiirtojen ja tutkimuksen ulkoistetun lausumisen mahdollistamiseksi tarkeaa.
Tama saattaa vaatia kuvantamisen tydnkulun teknisessa toteutuksessa mahdollisuutta
"kiirehtia” tutkimuksen tallentamista. Ostopalvelun prosessissa hytdynnetaan tallennettua

kuvantamistutkimusta sita lausuttaessa seka voidaan tarvittaessa myos taydentaa sita.

Keskeneraisen kuvantamistutkimuksen tdydentyminen valmiiksi iimenee siten, etta
kuvantamisen asiakirjakokonaisuus sisaltda kaikki tutkimukseen liittyvat merkinnat mil.
mahdollisen lausunnon. Taman paattely jaa kuvantamistutkimusta hyédyntavan henkilon
tehtavaksi. Kaikissa tilanteissa paattely ei ole luotettavasti mahdollinen, silla arkistoiduista
asiakirjoista ei ilmene esimerkiksi pyydetyn lisdlausunnon puuttuminen tai havaittu

korjaustarve, eika kaikille tutkimuksille toimiteta lainkaan lausuntoa.

Mydhemmin tdydentynyt kuvantamistutkimus on mahdollisesti luovutettu Kuva-aineistojen
arkistosta keskeneraisena toiselle terveydenhuollon toimintayksikdlle. Tallainen aiemman
version luovuttaminen ilmenee mm. lokeilta, ja luovutetun tutkimuksen sisalté on mahdollista
selvittdd uusimman kuvantamistutkimusversion DICOM-objektien aikaleimoista. Lokeja seka
tutkimuksen tarkempaa analysointia kaytetaan vain poikkeustapauksissa erillisissa
selvityksissa. Kayttajatoimintoja kuvantamistutkimuksen objektien aikaleimojen tarkasteluun

ei oleteta olevan kaytettavissa.

Aiemmin kuvantamistutkimuksen noutaneita ei informoida kuvantamistutkimuksen

taydentymisesta. Tama toimintamalli vastaa Kanta-arkistoa yleisemmin.

4.5.1 Tekninen ratkaisu ja toteutus

Tekninen ratkaisu "keskeneraiselle” asiakirjalle ei edellytd mitdan erityismenettelyita ja

tutkimuksia kasitellaan Kuva-aineistojen arkistossa aina valmiina.

PACSin tulee Idhettdd kuvantamistutkimuksen paivitykset eli lisatyt tai muutetut objektit

Kuva-aineistojen arkiston DICOM-arkistolle aina, kun ne on tallennettu PACSiin.
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4.6 Vertailukuvien hakeminen ja hyodyntaminen

Kuva-aineistojen arkisto mahdollistaa vertailukuvien ja muiden kuvantamistutkimuksiin

liittyvien asiakirjojen hakemisen yli alueellisten rajojen.

Tiedonhallintapalvelun kuvantamisen koostetiedot sisaltavat kaikkien Potilastiedon arkistoon
tallennettujen kuvantamisen asiakirjojen merkinnat, ja se voi toimia vertailukuvien
hyédyntamisen lahtékohtana. Toisena mahdollisuutena on
kuvantamistutkimuskokonaisuuden asiakirjojen haku XDS-palveluin. Kuvantamistutkimusten
hakua voidaan rajata mm. modaliteetin, anatomisen alueen ja halutun aikavalin perusteella.
Haun tuloksena kayttaja nakee eri alueilta hakuihin sopivat tutkimukset seka Potilastiedon
arkistoon tallennetut kuvantamistutkimusten asiakirjat. Haussa palautuvat myds asiakirjoihin

liittyvat palvelutapahtumatunnisteet metatietoina.

Kayttajan valitsema tutkimus haetaan tydasemasovellukseen katseltavaksi. Omalta alueelta
kaytettavia hyddynnetdan mahdollisesti suoraan PACSista. Mikali vertailututkimus on toisen
rekisterinpitdjan tuottama, ja siihen on tarpeen tehda lisayksia, se talletetaan paikalliseksi
omiin nimiin otetuksi kuvantamistutkimuskopioksi. Vertailututkimuskopioita ei tallenneta
Kuva-aineistojen arkistoon lainkaan ellei tutkimuskopioon tehtyja merkintdja ole tarpeellista

tallentaa osaksi potilaan hoitotietoja.

Vertailututkimusten lausunnot ovat haettavissa Potilastiedon arkiston palveluilla tai XDS-

rekisterihaun kautta. Noudettuja lausuntoja ei muokata eika kopiota arkistoida.

Vertailututkimuksiin ja niiden lausuntoihin viitataan tuotettavan tutkimuksen hoitoasiakirjojen
tutkimus- ja lausuntomerkinndista. Viittaus sisaltyy kayttajan kirjoittamaan kuvaukseen tai
vastaavaan, eikd Kuva-aineistojen arkisto ymmarra tai osaa seurata viittausta. Viitatun
tutkimuksen hakeminen tarvittaessa tehdaan talletettujen viittaustietojen perusteella

manuaalisesti.

4.6.1 Tekninen ratkaisu

Tydasemasovellus toimii XDS Document Consumer -roolissa ja tekee tutkimusten haun
XDS-I-maarittelyjen mukaisesti: kohta 4.1.2 Tutkimuksen hakeminen. Mahdollinen haun
jalkeen tehtava tunnisteiden luonti ja tallennus PACSiin ovat katselimen tai muun paikallisen

jarjestelman toimintoja.
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Kaytettdessd omassa PACSissa tuotettua kuvantamistutkimusta vertailututkimuksena
voidaan tutkimusta katsella PACSista. Kuvantamistutkimuksen muokkaus edellyttaa, etta
siitd tehdaan kopio, johon asetetaan paitsi uudet tunnukset, myds kaynnissa olevan
palvelutapahtuman tunnus. liman naita toimenpiteitd kuvantamistutkimus ei voi liittya seka
tuottaneen etta kayttavan palvelutapahtuman kuvantamistutkimuskokonaisuuteen.
Tutkimuskopio tallennetaan vain paikalliseen PACS-jarjestelmaan. Vaihtoehtoisesti voidaan

hakea Kuva-aineistojen arkistoon arkistoitu oma kuvantamistutkimus muokattavaksi.

Toisen organisaation tuottama tutkimus, johon kohdistetaan merkint6ja, talletetaan
tydasemasovelluksen toimesta paikallisen rekisterinpitajan tutkimukseksi vastaavasti kuin
uusi tutkimus. Kuva-aineistojen arkiston DICOM-arkisto edellyttaa uutta yksildivaa Study
Instance UID:ta seka yksildivia objektitunnisteita kaikille kuvantamistutkimuksen objekteille,
jotta Kuva-aineistojen arkiston virheeton ja luotettava toiminta on mahdollinen kaikissa
tadydennys-, korjaus- ja hakutilanteissa. Ennen tallentamista korvataan tutkimuksen DICOM

TAG-arvot mm. seuraavasti:

¢ DICOM-tag, Original Attributes Sequence (0400,0561), alkuperaisen
tutkimuksen Study Instance UID

4.7 Ennen Kuva-aineistojen arkistoa tuotettujen tutkimusten arkistoiminen
omaan kayttoon

Ennen Kuva-aineistojen arkistoa tuotettujen tutkimusten arkistoiminen ohjeistetaan

myS&hemmin maaritysten tarkentuessa.

4.8 Hakutoimintojen kuvaus seka hakutekijoiden kaytto

Kuvantamistutkimusten haku voi alkaa Potilastiedon arkistoon tallennetuista kuvantamisen
hoitoasiakirjoista poimitusta Tiedonhallintapalvelun kuvantamiskoosteesta tai XDS-rekisteriin
tehdysta hausta. Kaikki haut ovat potilaskohtaisia. Hakupolusta riippuen haun eri vaiheissa
on kaytettavissa erilaisia hakutekijoita. Tekniset hakumekanismit on kuvattu tarkemmin
taman maarittelyn luvussa 4.1.2. Luvun tarkoituksena ei ole maaritella haut toteuttavien
ohjelmistojen kayttajakokemusta, vaan maaritella rajaukset ja mahdollisuudet niiden

toteuttamiseen.

Asiakirjahaussa kliinisia hakutekijoitéa ovat IHE-maarittelyn mukaan metatiedot
PracticeSettingCode, HealthcareFacilityTypeCode ja EventCodelList, joista vimeinen on

asiakirjalla moniarvoinen ja sisaltaa koodistomuotoisia tietoja. XDS-I kayttaa vain XDS:n
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maarittelemia metatietoattribuutteja, joten kuvantamista koskevia, nimettyja
substanssimetatietoja ei juuri ole. EventCodeList mahdollistaa useamman
koodistomuotoisen tiedon sisallyttamisen metatietoihin, joista osan XDS-I maarittelee ja osaa
kaytetaan affinity domainin suunnitelman mukaan. IHE-maarityksen mukaan extra metadata
—attribuutteja ei kayteta hakutekijoina, metatietoarvot vain palautetaan hakutuloksessa. ID-
tyyppiset AC-numero ja Study Instance UID seka palvelutapahtumatunnus tallennetaan
Referenceid—attribuuttiin, joka on myds kaytettavissa hakukriteerind. Metatietomallin
yhteydessa on kuvattu metatietokohtaisesti tarkemmin myds kayttémahdollisuutta

hakutekijana.

Paasaantoisesti XDS-rekisterihaussa ei voida hakutekijdiden arvoissa kayttaa jokerimerkkia
(wildcard). Rajoitus on otettu huomioon metatietomallin suunnittelussa, nakyvimpana
vaikutuksena THL:n Toimenpideluokituksen mukaisen tutkimuskoodin perusteella

paateltavat omat anatomisen alueen ja modaliteetin koodatut arvot EventCodelListissa.

Rekisterihaun tuloksena hakeva sovellus saa listan asiakirjoista metatietoineen. Saamiensa
metatietojen perustella haun suorittaja valitsee, minka asiakirjojen sisaltda tarkastelee.
Valinnan mukaan asiakirja noudetaan retrieve-transaktiolla, ja hakeva sovellus nayttaa sen

kayttajalle.

Tiedonhallintapalvelusta saadun tutkimusmerkinnan tai Potilastiedon arkistosta haetun
kuvantamisen asiakirjan merkinnan perusteella saa kayttéon palvelutapahtumatunnuksen ja
mahdollisesti Study Instance UID:n, joiden perusteella tutkimuksen asiakirjat ovat

I6ydettavissa rekisterihaulla.

Tutkimuksen DICOM-objektit ovat noudettavissa edella kuvatulla tavalla XDS-I-
mekanismein. Kayttdjdkokemuksen ja suorituskyvyn varmistamiseksi suositellaan, etta
¢ RAD-69 haussa kaytetaan kaikkia katselimen tukemia transfer syntakseja.Talla
varmistetaan, ettei tapahdu tarpeettomia ja aikaa vievia konversioita.
e hakeva jarjestelma estaa saman haun toistamisen samanaikaisesti, kun edellisen
suoritus on kesken ja

e suuria kuvantamistutkimuksia ei haeta teknisesti yhtena hakuna.

Samaan tutkimukseen kohdistuvien rinnakkaisten hakujen lukumaarat tulee olla

konfiguroitavissa, jos Kuva-aineistojen arkisto antaa mydhemmin tahan liittyen ohjeistusta.
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4.8.1 Erityissuojattavat

Kanta-maarittelyn mukaan tietyt ndkymat (psykiatria ja perinnéllisyyslaaketiede) ovat
erityissuojattavia. Nakymatieto on tallennettuna kuvantamisen CDA R2-asiakirjan
metatietoihin itse merkinnan lisdksi. Sosiaali- ja terveysministerién asetuksella voidaan
saataa tarkemmin siitd, mitkd asiakasasiakirjat tulee luokitella erityista suojausta
edellyttaviksi. Kuva-aineistojen arkiston metatiedoista ei suoraan nae, sisaltdaké Kuva-
aineistojen arkistoon rekisterdity asiakirja erityissuojattavia tietoja vai ei. Paattely jaa

asiakasjarjestelman vastuulle kuvantamisen asiakirjan nakymatunnuksen avulla.

Kuvantamistutkimuksen manifestin Kuva-aineistojen arkiston metatiedoissa ei ole
lisdnakymien nakymakoodia, koska kuvantamisen tyénkululla tietoa ei saada pyynnésta
kuvantamistutkimukseen. Mahdollinen erityissuojaus ei siis ole paateltavissa manifestin

metatiedoista.

Imaging document consumerin tulee kayttaa asiakirjoilta saatavaa nakymatietoa myds
kuvantamistutkimuksen erityissuojauspaattelyssa. Kuvantamistutkimukselle (manifestille)
rekisterdidaan XDS-rekisteriin vakiondkyma RTG ilman lisdnakymia, joten nain ollen itse

kuvantamistutkimusta ei voida kasitella erityissuojattavana ilman erillisia toimenpiteita.

4.8.2 Tekninen ratkaisu ja toteutus

Anatomisen alueen ja modaliteetin koodatut arvot tallennetaan EventCodeList-metatietoon
Kuva-aineistojen arkiston metatiedot —maarittelyn mukaisesti. Vain CID 29 Acquisition
Modality -joukon mukaiset modaliteettikoodit rekister6iddan. Koodeja voidaan kayttaa
hakutekijana yhdessa ja erikseen, mikd mahdollistaa haut karkeammalla tai

hienojakoisemmalla hakurajauksella.

AC-numero ja Study Instance UID seka palvelutapahtumatunnus asetetaan rekisterditdvan
manifestin referenceld metatiedoksi. Hoitoasiakirjoista saatavien viitteiden avulla tehtava
haku ja nouto ovat imaging document consumerin mekaaninen toiminto eika monivaiheisuus

valttamatta nay kayttajalle.

IHE-maaritys suosittaa kayttamaan pelkastaan objektiviitteet palauttavaa hakutulosta, mikali
tulosjoukko voi olla suuri. Pelkkien objektiviitteiden avulla ei kuitenkaan kyeta
jatkorajaamaan hakua tietosisalldllisin perustein vaan ainoastaan pilkkomaan
metatietohakuja pienempiin yksikdihin. Metatietohaun tulosjoukkoa on mahdollista rajata
maaritellyilld hakukriteereilld etukateen, mutta mikali kasvavat tulosjoukot aiheuttavat jossain

vaiheessa ongelmia, ohjeistetaan asiaa erikseen. XDS:n kansio (folder) soveltuu huonosti
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kaytettdvaksi hakutoiminnoissa, koska silld on varsin suppeat hakutekijat (Iahinna
FolderCodelList). Lisaksi kansio voi sisaltaa viitteitd vain oman domainin rekisterin
asiakirjoihin, mika rajoittaa kayttéd mm. vertailututkimusviittauksissa. Siksi rekisterihaut
kohdistuvat asiakirjoihin. Edellisten syiden vuoksi XDS:n folder-rakennetta ei kayteta Kuva-

aineistojen arkistossa.

Submission set ei ole arkistosisallén haussa hyddyllinen hakukohde ja jaa Kuva-aineistojen
arkiston arkkitehtuurissa valttamattomaksi, mutta sinallaan hyoédyttdmaksi, tekniseksi

rakenteeksi.

4.9 Kuvantamistutkimusten muutosten hallinta

Kuva-aineistojen arkiston arkkitehtuurin mukaisessa ymparistdssa kuvantamistutkimuksista
voi olla useampia tallennettuja kopioita tai viitteita eri jarjestelmissa (PACS, DICOM-arkisto).
Kun tutkimuksiin tehdaan muutoksia, on tarkeaa, ettd myéhemmin tutkimukseen tehdyt

korjaukset ja muutokset propagoituvat myds Kuva-aineistojen arkistoon.
Tutkimukseen kohdistuvat muutokset voidaan jakaa seuraaviin tapauksiin:

Tutkimukseen lisdtdan uusia objekteja

o Tutkimuksen objekteja poistetaan
e  Tutkimus mitatéidaan
e Kuvantamisen asiakirjoihin tehddan muutoksia

—  Kuvantamisen asiakirjoihin kohdistuvat muutokset kasitelldan kuten
muutkin Potilastiedon arkistoon tehtavat muutokset tallentamalla
asiakirjoista uusi versio. Tassa dokumentissa ei kuvata tata

tarkemmin.

4.9.1 Tutkimukseen lisataan uusia objekteja

Kuvantamistutkimuksen elinkaaren aikana sille voidaan tallettaa uusia tutkimusobjekteja,
jotka tulevat huomioiduksi DICOM-maarittelyjen mukaisesti, kun muokatun tutkimuksen
uudet objektit [ahetetaan arkistoitavaksi. Kuva-aineistojen arkisto valittaa uuden

kuvantamistutkimuksen julkaistavaksi tutkimuksen uutena versiona XDS-arkistoon.
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4.9.2 Tutkimuksesta poistetaan objekteja

Tutkimuksen sisalldn muuttaminen siten, etta jotkin tutkimuksen osat havitettaisiin tai
merkittaisiin havitetyiksi, ei ole mahdollista DICOM-maaérittelyn keinoin. Tutkimuksiin
kohdistetut muutokset ovat perinteisissa kuvantamisjarjestelmaymparistoissa toteutettu niin,
ettd korjattava/muutettava kopio tutkimuksesta on poistettu ja muutosoperaatioiden jalkeen
tutkimuksen uusi kopio on tallennettu korjatussa muodossaan PACS-jarjestelmaan. Nain

tehdyista korjauksista/muutoksista ei jaa jalkea tutkimuksiin.

IHE-maarittelyt 1ahtevat siitd, ettd kaikki tutkimukseen kohdentuneet muutokset jaavat osaksi
tutkimusta seka kuvantamisjarjestelmassa (PACS) etta toimittajariippumattomassa
arkistossa (VNA). Tutkimuksen osia poistavat muutokset ilmaistaan tutkimukseen lisattavalla
DICOM-standardin mukaisella KOS-objektilla (muutoselementti), jota IHE-maarittelyn
mukaiset eri toimijat (aktorit) tulkitsevat ja piilottavat/nayttavat/valittavat tutkimuksen
objekteja sen mukaisesti esimerkiksi katselutilanteessa. Kuvantamistutkimuksia arkistoivalle
jarjestelmalle sallittuja korjaus-/muutostyyppeja ovat:

1) "Rejected for Quality Reasons",

2) "Rejected for Patient Safety Reasons" ja

3) "Incorrect Modality Worklist Entry".

Muutostilanteessa tutkimukseen siis lisataan objekti, joka kuvaa eri syista kelvottomat
tutkimuksen osat. Muutoselementti on tutkimukselle uusi objekti, joka voidaan valittda
edelleen ldhettdmalld muutosobjekti esimerkiksi PACS-jarjestelmastad Kuva-aineistojen
arkistolle samalla tavalla, kuin DICOM-standardin mukaan toimittaisiin minkd tahansa uuden
kuvaobjektin kanssa ulkoisen arkiston yllapidossa. Kuva-aineistojen arkiston tehtavana on

tulkita ja huolehtia muutoksen rekisterdinnista XDS-arkistoon.

Muutosten sisallyttdminen osaksi tutkimusta mahdollistaa myds tutkimuksen sisallén
tarkastelun ajanhetkeen sidotusti, jolloin aikaleimojen avulla voidaan tarvittaessa osoittaa,
mika on ollut tutkimuksen ja siihen liitettyjen asiakirjojen tila tietylla ajanhetkella esimerkiksi

hoitopaatoksia tarkasteltaessa.

493 Tutkimus mitatdidaan

Kuvantamistutkimuksen mitatdinti Kuva-aineistojen arkistossa tapahtuu tallentamalla ed.
luvussa 4.9.2 mainitut muutosobjektit kuvantamistutkimukselle. Kuvantamistutkimus on

mitatoity, kun tutkimuksen kaikki objektit on merkitty hylatyiksi muutosobijektilla.
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Tutkimustietojen mitatdinnissad on noudatettava oikeaa jarjestysta, jotta eheys Kuva-
aineistojen arkiston ja Potilastiedon arkiston valilla sailyy:
1.  kuvantamistutkimuksen muutokset tallennetaan Kuva-aineistojen arkistoon ja
tallentuminen varmistetaan luvun 4.1.3 mukaisesti
tutkimukseen liittyvat CDA-asiakirjat mitatdidaan ja

mahdollisesti palvelutapahtuma mitatéidaan.

494 Muutosten hallinnan perusperiaate

Tieto muutoksista valitetdan DICOM-arkistoon DICOM-standardin mukaisella, tutkimukseen
litetylld KOS-objektilla (Key Object Selection), joka nimetaan kunkin korjaus/muutos-tyypin
mukaisesti. Muutokset aiheuttavat tarpeen suorittaa uudelleen tutkimuksen arkistoinnin ja
rekisterdinnin XDS-arkistoon paivitetylla manifest-asiakirjalla (muodoltaan DICOM-
standardin mukainen KOS-elementti). Muutosten hallinnan perustoiminta on kuvattu

seuraavassa sekvenssikaaviossa:
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Kuva 16 Arkistoidun kuvan tietojen muuttaminen

IHE maarittelyjen my6ta DICOM-maarityksiin on lisatty tarvittavia KOS-elementin tyyppeja:
e “Rejected for Quality Reasons”

e “Rejected for Patient Safety Reasons”
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e  ‘“Incorrect Modality Worklist Entry”
e “Data Retention Policy Expired”

IHE-profiili maarittelee myos, miten arkiston tulee rajata poistetut objektit
kuvantamistutkimuksen palautuksessa seka miten tutkimuksen noutaneen jarjestelman on

tutkimus naytettava.

Potilastiedon arkistoon tallennettuja, kuvantamistutkimukseen liittyvia asiakirjoja korjataan ja
taydennetaan Potilastiedon arkiston maarittelyjen mukaisesti. Potilastiedon arkisto rekisteroi
CDA-asiakirjan uuden version Kuva-aineistojen arkiston XDS-rekisteriin. Seuraavassa

sekvenssikaaviossa on esitelty esimerkkina palvelutapahtumatunnuksen muutoksenhallinta

Potilastiedon arkiston puolelle:
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Kuva 17 Palvelutapahtumatunnuksen muutoshallinta Potilastiedon arkiston kautta
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Kuvantamistutkimuksen tutkimussisallon rajaamismuutokset ja korjaukset jaetaan seuraaviin
muutostyyppeihin, joiden kohdalla muutoselementin tulkitseminen esimerkiksi

katselutilanteessa poikkeaa toisistaan:

1. Kuvien merkitseminen poistetuiksi laatuun liittyvien seikkojen vuoksi

a. Poistetuiksi merkittyja kuvia ei palauteta tutkimuksen pyytajalle
hakutilanteessa, paitsi jos kyselyt tehdaan DICOM-rajapinnalla erityisesti
tata varten pyytajalle konfiguroituun AE Title -tunnukseen ( [9] luku:
4.66.4.1.3.1)

2. Kuvien/sarjojen merkitseminen poistetuiksi potilasturvallisuussyista
a. Poistetuiksi merkittyja objekteja ei palauteta tutkimuksen pyytajalle

hakutilanteessa.

b. Mahdolliset korvaavat objektit talletetaan osaksi tutkimusta (luodaan uudet
sarja- ja kuvatason tunnisteet)

3. Potilaalle on tehty vaara tutkimus
a. Poistetuiksi merkittyja kuvia ei palauteta tutkimuksen pyytajalle

hakutilanteessa.

b. Mahdolliset korvaavat kuvat talletetaan osaksi tutkimusta (luodaan uudet
sarja- ja kuvatason tunnisteet)

4. Tutkimuksen objekti/objektit poistettu sailytysajan paattymisen vuoksi.
Huomattavaa on, ettid asiakkaat eivat saa lahettaa talla syylla varustettuja
KOS-objekteja Kuva-aineistojen arkistoon, silla sailytysaikaa hallitaan
kuva-arkistossa keskitetysti.

a. Poistetuiksi merkityt objektit sekd niiden kuvaamiseen kaytetty KOS-objekti
havitetdan tutkimukselta. (Nykyisten IHE-maaritysten mukaan tdma ei
kuitenkaan poista koko tutkimusta, ainoastaan vanhentuneet objektit).

b. Kuvantamisen asiakirjojen sailytysaikaan ja havittdmiseen liittyva kasittely
on kuvattu kohdassa 4.12.

Seuraavissa sekvenssikaavioissa on esitelty erilaisia kdytannén kuvantamistutkimusten

muutostenhallinnan tilanteita:
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sd Arkistoitujen kuv ien hylkdaminen /
- Kvarka DICOM- ADSqepostorio ADSqekgen
arkigo eli Image
Archiving system (Change Wlaran o
Requesor) |
C-STORE !
req(j__.__ |
|
I
Sidaltatark guksat, |
:I PT-Hhaku{) :
|
CSTORE
i{f: ______ resp()_ _ _| :
|
DICOM KOS-objekin

tallennus (KOS:

T Rejected for X* reason)
|
Manifedin uuden verson |
arkigointipyyntd RAD-G8() |
Jos koko tutkimus o

hylataan, Kvarkki
asettaa sekd manifestin
ettd XD S-rekisterin
tallenn ettujen
metatietojen tilaksi
hylatty (deprecated)

RAD-68 re spl)

| Manifestin uuden verson
| metatietojen tallennus [T1-42()
: L

ITI1-42 resp()

* 113037 Patient Safety Reasons,

113038 Incorrect Modality Worklist Entry (pois nlkyvistd)
113001 Quality Reasons (ndytetddn haluttaessa)
1130329 Data Retention P olicy Expired (e kaytetd Kvarkin ulkopuolelta)

Kuva 18 Arkistoitujen kuvien hylké&minen
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sd Koko utkimus simetidn toiselle putilaalle/

X

Arkistolva PACS eli Local

rkizE fintjoncon{}
Manifzdin afdsointipyyntd RADEE]
T

RAD-ES
_J-% ————————————— TRl tU Manifestin
rkisieBintipyynts [TH42)

Imag=s Mansgsr

! CETORE =g I I 1 I
1 1 I
Sisi bt distukest() : : :
I 1 I
Undian Study Falwelutapshtuma-ismjen | 1 i
Inztance UICmn ha kupyynith SUIC-unnubsslla PPET() . — 1 I
hsonti Mo g i, Tutkdmusmeddnnin 1 i
~ s noutel) 1 I
1 I
1 ]
I o oo PRETiER). . : !
gk 1 I
efic -_'_S;c?-‘ﬂ Metatietojen I I i
5-objsdin P — I i i
luonti pls e _ CSTORE vy _ | W enamnenl i i i
yiEtEEn vanhs I 1 I
widmus Tutkimul==n I | I
ssatEminen : : :
I 1 I
1 I
I
I
I
I ]
| ] 1 -1
i 1 [ : IT142 repl} ﬂ

| [

1 I

| I I

o e s w5

*|HE M MA (Mutipls Image Manzger Archive) muhainenal:bolﬁ

Kuva 19 Koko tutkimus siirretdén toiselle potilaalle

sd Kuv a-aineisto jaetaan kahdelle putilaalle/

X

Arkistoiva PACS eliLocal
Imags M anager
I

1
I C-5T ORE req) 1
e T Y e

Sl tarkastuk=et])

|
1
|
|
|
|
Palvelutapahtuma-tiztojen hakupyynt :
|
|

|
|
|
|
|
|
|
|
SUID-tunnuksella PPET()] :
> |
Uuden SLAD; Tutdimusmerkirnin |
Tuonti/| noutof) : :
Kuvien =5 FPET msp) | |
: I — | |
Metafizbjen Sydentdminen{) : :
C-STCRE | | I
| -T2 ! ! |
L | | |
Tutdmuksen : Tutkimuleen as=tamisnn reksterdintijonoon : :
TR L ]
Idane hrabim | Mznifasin 2ri=ointipyynts RADSE() | |
I ] |
! I 4 |
hyl5tS5n toizssn 1 e — e RA [l'B_BI_E_N}_ ________ |
tutkimuksesn 1 | | |
eyt kst : : : IManifzdin relserSintppm B
| H | IT-42 msp)
I 1 |
I 1 |
1 1 ] ] 1

* [HE MIM A (Mulfple Image Manager Archive) mukzinen aktori ﬁ

Kuva 20 Kuva-aineisto jaetaan kahdelle potilaalle
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495 Prosessin luotettavuusvaatimukset

Arkistoidun tutkimuksen korjausmenettely on tydladmpi kuin vain PACSiin tallennetun
tutkimuksen. Lisaksi korjattu tutkimus tulee virheellisen tutkimusversion arkistosta
noutaneille kdyttddn vain erilliselld haulla. Tutkimusten tuottamisprosessin tyonkulun tulee
siksi olla mahdollisimman luotettava ja virheetdn, tavoitteena virheiden vahentaminen ja sen

my6ta muutosten vahentaminen.

Kuvantamisen tyonkulun tuottamat kuvantamistutkimukset tulee tarkastaa ennen niiden

arkistointia Kuva-aineistojen arkistoon.

Havaittujen virheiden korjauskaytannoiltd edellytetdan ylla kuvatun mukaisesti korjausten

ilmaiseminen KOS-objektien avulla.

496 Omiin tutkimuksiin tehtavat muutokset

Periaate on, ettd kuvantamistutkimusta saa taydentaa ja korjata vain sen tuottaneessa
palvelutapahtumassa. Jos muutoksia tehddan mydhemmin kuvantamistutkimusta
hyddynnettdessa, toimitaan kohdassa 4.6 kuvatulla tavalla. Talldin muutokset on sallittua
tehda alkuperaiseen kuvantamistutkimukseen, joka kuitenkin sailyy edelleen alkuperaisen

palvelutapahtuman asiakirjana.

Tutkimuksiin kohdistuvat muutokset aiheuttavat muutostarpeen myos tutkimuksen
manifestiin (kuvailuasiakirja, KOS). DICOM-arkisto muodostaa uuden manifestin ja tallettaa

sen XDS-repositorioon, jossa se korvaa (versioi) edellisen manifestin.

4.9.7 Haettuihin tutkimuksiin tehdyt tydmerkinnat ja muutokset

Jos ulkopuolisesta arkistosta katselua varten tuotuun tutkimukseen tehdaan muutoksia tai
merkint6ja, on tutkimus talletettava ja julkaistava oman rekisterinpitdjan nimissa ja sen
jalkeen kasiteltava ja sailytettava kuin omaa tutkimusta. Toimintamalli on kuvattu kohdassa
4.6.

4.9.8 Tekninen ratkaisu ja toteutus

IHE:n IOCM-profiili kuvaa miten kuvantamistutkimusten erilaisten virheiden korjaaminen ja
korjausten tallennus ja jakelu suoritetaan, seka miten korjaukset ilmaistaan
kuvantamistutkimuksessa DICOM-objekteina. Kuva-aineistojen arkistossa edellytetaan

korjauksissa tuotettavan IOCM:n mukaisia korjauksia seka arkistoitavan korjattu sisaltd



Kq n [G Maarittely 68 (126)
Kuva-aineistojen arkiston

tekninen maarittely
30.1.2024

IOCM:n mukaisesti. Kuva-aineistojen arkiston imaging document source rajaa hauissa

palautettavat objektit IOCM:n mukaisesti.

Kuva-aineistojen arkisto ei aseta vaatimuksia sille, miten virheiden korjausprosessi tapahtuu
palvelunantajan omassa tietojarjestelmassa (katso lisatietoja IHE RAD TF-1 dokumentin [2]
luvusta Imaging Object Change Management (IOCM)). Kuva-aineistojen arkiston tekninen
maarittely ottaa kantaa ainoastaan siihen, miten tieto tutkimuksiin tehdyistd muutoksista on
valitettava Kuva-aineistojen arkistoon. Muutostiedot talletetaan osaksi kuvantamistutkimusta
DICOM-standardin mukaisiin KOS-elementteihin, jotka nimetaan ja tyypitetdan tutkimukseen
kohdistuneen muutoksen mukaisesti. PACS tallentaa muutosobjektit DICOM-arkistoon RAD-

66-transaktion mukaisesti C-STORE-komennolla.

IOCM ei méaarittele korjatun tutkimuksen versiointia XDS-I -arkistossa. Versiointi tapahtuu
tavanomaista versiointia kayttaen. Kuva-aineistojen arkisto ei luo korjatuille tutkimuksille
uusia tunnisteita, vaan tdma on asiakkaan vastuulla. DICOM-arkisto (Imaging document
source) luo korjausobjektien tallennuksen jalkeen uuden version manifest-dokumentista ja
tallentaa sen XDS-repositorioon. Toiminta on trial implementation —vaiheessa olevan IOCM-

profiilin tdydennyksen [10] mukainen.

4.10 Luovutusten ja kayton lokittaminen

Kuva-aineistojen arkiston arkkitehtuurissa lokimerkinndille noudatetaan Potilastiedon
arkistolle asetettuja lakisadateisia turvallisuusvaatimuksia. Potilastiedon arkiston ja Kuva-
aineistojen arkiston turvallisuus perustuu toisaalta etukateen tapahtuvaan kaytén
rajoittamiseen ja toisaalta jalkikateen tapahtuvaan seurantaan ja valvontaan. Jalkikateen
tapahtuvan valvonnan mahdollistamiseksi jarjestelmassa yllapidetaan lokeja, joihin

talletetaan kaikista tapahtumista seurannan edellyttamat tiedot.

Kuvantamistutkimuksiin liittyvia lokeja yllapidetdan kahdella eri tasolla, Kanta-palveluissa ja
kuvantamisen alueellisissa jarjestelmissa. Rekisterinpitdjien valinen aineiston luovutus
dokumentoidaan luovutusilmoituksella Kantaan tai suoraan Potilastiedon arkiston
luovutuslokikirjoituksella. Molemmin tavoin tallennetut luovutustiedot ovat mm. OmaKannan
kaytettavissa. Tietoja kayttavat jarjestelmat kirjaavat kayttdlokiin sekd omien tietojen etta
luovutuksella saatujen tietojen kayton kayttajakohtaisesti. Loki tallentuu luotettavasti lokin

tuottavassa organisaatiossa.

Potilastiedon arkistoon liittyvat vaatimukset, maarittelyt ja liittymisen ohjeistukset on kuvattu

kanta.fi-sivustolla.
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Kuva-aineistojen arkiston jarjestelman palauttaessa aineistoa tai muita hakutuloksia,
palauttava jarjestelma muodostaa IHE ATNA-profiilin ja sen XDS-I-kdytén mukaista lokia,
joka tallentuu ainoastaan palauttavaan jarjestelmaan. ATNA-Ioki on Kuva-aineistojen
arkistossa tekninen eika luovutus- tai kayttéloki, vaikka se IHE-maarityksissa audit-lokiksi
kuvataan. Loki tallentuu luotettavasti ja on erityistapauksissa kayttavissa manuaalisiin

selvityksiin, mutta ei minkaan palvelun, rajapinnan tai sovelluksen kautta.

Luovutusloki

Kuva-aineistojen arkistossa lokitettavia luovutustapahtumia ovat rekisterikysely siltd osin
kuin se palauttaa tuloksena toisen rekisterinpitajan asiakirjoja seka toisen rekisterinpitajan
tuottaman manifestin noutaminen XDS repositoriosta. Kuvantamistutkimuksen noutamista
DICOM-arkistosta ei lokiteta, silla noutamisessa kaytettavat viitteet sisaltavan manifestin
noutaminen on kirjattu luovutuslokiin. Muiden XDS-repositorioihin tallennettujen
potilasasiakirjojen haku repositoriosta lokitetaan luovutuslokiin. Luovutuksen kohde

lokitetaan palvelutapahtuman, dokumentin tunnisteen ja nakymatiedon tarkkuudella.

Potilastiedon arkiston XDS-adapteri lokittaa myds XDS-mekanismilla haettujen

kuvantamisen asiakirjojen luovutuksen.

Luovutus Kuva-aineistojen arkistosta

Haettaessa muita kuin rekisterinpitdjan omia tietoja Potilastiedon arkistosta tai Kuva-
aineistojen arkistosta paikalliseen jarjestelmaan, tapahtuu tietojen luovutus, joka kirjataan
luovutuslokiin. Luovutuksen kirjaamisesta on vastuussa luovuttava jarjestelma (Potilastiedon

arkisto/Kuva-aineistojen arkisto).

Kuva-aineistojen arkisto tuottaa luovutuksesta luovutuslokimerkinnan. Potilastiedon arkiston
luovutuslokissa tdma merkitsee yhta tapahtumaa: tiedot luovutetaan
paikalliseen/alueelliseen jarjestelmaan. Paikallisen/alueellisen jarjestelman kayttélokissa
luovutusta vastaavia tapahtumia voi olla useita: eri henkilot kayttavat tietoja tai tietoja
kaytetadn useamman kerran. Luovutusta voi pyytaa henkild, joka ei koskaan itse kayta

tietoja.

Luovutus alueellisesta arkistosta

Myds alueen sisalla tapahtuva rekisterinpitajien valinen (alueellinen yhteisrekisteri) aineiston
luovutus tuottaa luovutustapahtuman, joka tulee valittda luovutusilmoituksella Potilastiedon

arkistoon. Jokaisesta yksittaisestd yhteisrekisterin luovutuksesta ei luovutusilmoitusta
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tarvitse tehda, vaan samalle luovutuksen saajalle tehdyt luovutukset kutakin potilasta ja
vuorokautta kohden voidaan koota yhteen luovutusilmoitukseen. Luovutusilmoitusasiakirja
(eArkisto/Lomake — Luovutusilmoitusasiakirja) on saatavissa Kansallisesta

koodistopalvelusta.

Luovutusilmoituksella tdydennetaan Potilastiedon arkiston ulkopuolella tehdyt luovutukset
osaksi Kanta-palveluiden luovutuslokia. Luovutus dokumentoidaan Potilastiedon arkistoon
tallennettavalla luovutusilmoitusasiakirjalla, jonka pohjalta Potilastiedon arkisto tuottaa
luovutuslokimerkinnan. Luovutuksen lokittaminen on aineiston luovuttavan tai luovutusta

pyytavan jarjestelman vastuulla riippuen ratkaisusta.

4.10.1.3 Tekninen ratkaisu ja toteutus

Luovutuslokitus tehdaan rekisteri- ja repositoriokyselyista seka asiakirjan noutamisesta XDS
repositoriosta. Kuvantamistutkimusten nouto-operaatiosta ei tuoteta luovutuslokimerkintaa.
Tyypillisesti kuvantamistutkimus noudetaan osissa usealla palvelupyynndlla, eika jokaisesta
pyynnosta ole tarkoituksenmukaista tuottaa erillista luovutuslokimerkintdd. Manifestia
repositoriosta noudettaessa tehdyn, luovutuksen kohteen palvelutapahtuman tarkkuudella
yksildivan lokikirjauksen katsotaan kattavan myéhemmin tapahtuvat kuvantamistutkimuksen
objektien noutamiset. Consumer —jarjestelmat eivat saa kohdistaa luovutushakuja
tietovarastoihin (esim. DICOM C-FIND DICOM:-arkistolle) ohi XDS-I —mekanismien ja niihin
toteutettujen lokitustoimintojen, mik& varmistetaan kayttéon hyvaksyttavien jarjestelmien

sertifioinneissa.

Luovutuslokitietojen tallennus on luovuttavan jarjestelman eli Kuva-aineistojen arkiston
tapauksessa XDS osajarjestelmien vastuulla, mutta IHE XDS-I-profiili ei tallaista toimintoa tai
sen toteuttamisen mahdollistavaa laajennusmahdollisuutta sisalla. ATNA-lokitus ei tayta
suomalaisen lainsdadanndn mukaisia vaatimuksia erityisesti lokittamisen tietosisallén osalta,
ja asiakirjan muodostus ja arkistointi ovat hankalasti raataloitavissa lokitallennukseen.
Luovutuslokitus on tarkoituksenmukaista toteuttaa tuotekohtaista raataldintitekniikkaa

kayttaen.

4.10.2 Kayttolokitus

Kaikesta potilastiedon kasittelysta tulee muodostaa kayttolokia, joka tallentuu tiedon
kayttajalle esittdvaan jarjestelmaan. Kayton lokikirjaus on tietoja kayttavien jarjestelmien
vastuulla, mutta lokimerkintdvaatimukset voidaan tayttda myés muun jarjestelman kautta
kuin sen, jota loppukayttaja katselee. Jarjestelmat kirjaavat lokiin seka omien tietojen etta

luovutuksella saatujen tietojen kayton kayttajakohtaisesti. Kayttdlokin tietoihin pitaa
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sisallyttda kansalliseen ratkaisuun kuuluvien tietojen osalta mm. palvelutapahtumatunniste ja
tietojen kaytdn oikeutus kayttajalle. Erityisesti luovutuksella saatujen kuvantamisen
asiakirjojen kayttd on aina yksiloitava palvelutapahtumatunnuksen ja mahdollisesti sen

lisdksi asiakirjan tarkkuudella.

Loki tallentuu luotettavasti lokin tuottavassa organisaatiossa, ja potilaan tarkastusoikeus
koskee myds naita lokitietoja. Paikalliseen kayttolokiin tallentuu maaritysten mukaisesti myds

hoitosuhteen todentamiseen tarvittavat potilashallinnon tapahtumat.

Kayttolokituksen vaatimukset on kuvattuna kanta.fi-sivustolla Potilastiedon arkiston

toiminnallisten vaatimusten liitteessa.

4.10.2.1 Tekninen ratkaisu ja toteutus

Kayttolokitus on document consumer —jarjestelman vastuulla. Kuva-aineistojen arkiston
palvelinkomponentit eivat pysty kayttdlokia tuottamaan. Mahdollisesti kayttdlokitieto on myds
tarpeen tallentaa samaan lokipalveluun muiden sovellusten kanssa, tai ATNA:n mukainen
lokituspalvelu ei ole kayttélokia tuottavan jarjestelman kuten katselimen kaytettavissa. Kuva-
aineistojen arkiston maarittely ei sisalla vaatimuksia tai suosituksia kayttoélokituksen

teknisesta toteutuksesta.

Kayttolokitusta koskevat samat ATNA-auditoinnin rajoitukset kuin luovutuslokitusta.
Lokitustilanteiden ja niiden tietosisallén laajentaminen ei ole tarkoituksenmukaista toteuttaa
laajennuksina tuotteissa toteutettuun ATNA:n auditointiin, vaan erillisind lisdtoimintoina. Nain
ATNA-loki on Kuva-aineistojen arkistossa teknisen lokin asemassa, vaikka se IHE-
maarityksessa esitetdan audit lokina. ATNA-lokin tallennustapa (audit-tietue RFC 3881
mukaisesti xml-muotoinen, tallennus syslog-palvelun avulla (RFC5426 ja RFC5424)) tayttaa

kayttolokin tallennusvaatimukset.

4.11 OmakKanta

Kuvantamistutkimuksen asiakirjat ovat potilaan saatavilla OmaKanta-palvelussa, kuten
muutkin potilasasiakirjat. Kuvantamistutkimuksesta Potilastiedon arkistoon tallennettujen
asiakirjojen osalta ei OmaKantaan tule erityistoiminnallisuutta. Kuvantamistutkimusten

tallentaminen ei OmaKanta-palvelusta ole mahdollista.

Kuvantamistutkimuksen asiakirjojen (pyynto, tutkimus, lausunto) nakymisen OmaKannassa

voi viivastaa. Kuvantamistutkimuksen kuvia ei naytetda OmaKannassa. OmaKanta nayttaa
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kuvantamistutkimuskokonaisuuden asiakirjojen luovutukset yhdessa muiden luovutusten
kanssa. Potilas ndkee kuvantamistutkimuskokonaisuuden luovutustapahtuman
palvelutapahtuman kuvantamisnakyman luovutuksena, kuten luovutuslokituksen yhteydessa

on kuvattu luovutuksen kohde eriteltavan.

Luovutusluvan ja kieltojen osalta Kuva-aineistojen arkisto kayttaa olemassa olevia

luovutustenhallinnan asiakirjoja ilman lisayksia tai poikkeavaa soveltamistapaa.

4.12 Sailytysaikojen hallinta ja tietojen havittaminen

Kuvantamisen asiakirjojen sailyttdminen ja tietojen havittaminen sailytysajan paatyttya

toteutetaan Kanta-periaatteiden ja asiakastietolain (703/2024) mukaisesti.

4121 Lainsaadannon vaatimukset

Asiakastietolain (703/2024 §23-24) mukaan potilasasiakirjojen rekisterinpitaja vastaa
potilasasiakirjojen asianmukaisesta sailyttdmisesta ja havittamisesta sailytysaikojen
mukaisesti [11]. Kanta-palveluihin tallennettujen tietojen sailyttdminen seka niiden
asianmukainen havittdminen sailytysajan paatyttya on Kanta-palveluiden ja
kuvantamistutkimustietojen osalta Kuva-aineistojen arkiston vastuulla.
Kuvantamistutkimuksille lasketaan arkistoinnin yhteydessa automaattisesti sailytysajan
paattymisajankohta asetuksen mukaisin sdanndin. Sailytysajan maaraytyminen seka
sailytysajan paattymisen laskentasdannoét on kuvattu Kanta.fi sivustolla julkaistussa
Metatietomalli —taulukossa (https://www.kanta.fi/jarjestelmakehittajat/kuva-aineistojen-
arkisto). Koska sailytysajan pituuden kasvattamiseen seka jopa kaiken kuva-aineiston
pysyvaan sailyttdmiseen on tunnistettu tarpeita, Kuva-aineistojen arkistosta ei toistaiseksi
kuitenkaan poisteta mitdadn. Sama koskee toistaiseksi myds paikallisia kopioita

terveydenhuollon toimijoiden jarjestelmissa.

4.12.2 Sailytysaikojen hallinnan periaatteet Kuva-aineistojen arkistossa

Kuva-aineistojen arkiston arkkitehtuurin mukaisissa ymparistoissa on yksittaisesta
tutkimuksesta viittauksia ja/tai kopioita useissa eri tietojarjestelmissd Tutkimustietojen
havittamisessa paikallisesta jarjestelmasta tulee huolehtia kaikkien tutkimuksen viittausten
tai kopioiden havittdmisesta. Kuva-aineistojen arkistosta katsottavaksi noudettuja
kuvantamistutkimuskokonaisuuden asiakirjoja tulee kasitelld document consumerissa
valiaikaisina ja pian hoidon paatyttya havitettaving, jolloin ne tulevat havitetyiksi ennen

séilytysajan paattymista.
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DICOM-standardi ei maarittele mekanismia, jolla kaksi jarjestelmaa voi valittaa tietoa
tutkimukseen kohdistuneista korvaavista muutoksista, ainoastaan tutkimuksen uudet objektit
voidaan valittaa jarjestelmasta toiseen. XDS-I ei sisalla kirjanpitoa arkistosta noutamisesta ja
sen my6ta syntyneista tutkimuskopioista. Kopioiden sailytyksen ja havittdamisen kontrolli ei
ole Kuva-aineistojen arkistossa keskitettyd, vaan noudettuja asiakirjoja hoidon tarpeisiin

tallentavien jarjestelmien tulee huolehtia kopioiden havittamisesta maaraaikojen puitteissa.

IHE:n radiologian maarittelyihin on lisatty IOCM (Imaging Object Change Management) —
profiili, joka mahdollistaa tutkimukseen kohdistuvien muutosten (poisto/muutos/lisays)
valittdmisen jarjestelmien valilla. IOCM-tukea edellytetdan kaikilta Kuva-aineistojen arkistoon

liittyvilta PACS-jarjestelmilta.

Yksi IOCM-profiilin kattamista muutostapauksista on sailytysajan paattymisen vuoksi tehdyn
tutkimuksen (tai sen osan) poistaminen sailytysajan paattymisen johdosta. Tallaisten KOS-
objektien lahettaminen Kuva-aineistojen arkistoon on kuitenkin teknisesti estetty. IOCM:n

kayttétapaukset kasitellaan luvussa 4.9.

4.12.3 Tekninen ratkaisu ja toteutus
4.12.3.1 Sailytysajan paattely

Kuva-aineistojen arkisto paattelee tutkimuksen metatietojen perusteella sen lakisaateisen
sailytysaikaluokan. Sailytysaikaluokan paattelyssa tarvittavia metatietoja ovat:

o  Tutkimuspaiva
e Potilaan syntymaaika
e Modaliteetti (esim. EKG)

e  Tutkimuskoodisto (esim. hammaslaaketieteellinen kuvantamistutkimus,

josta henkil6 voidaan tunnistaa)

Sailytysaika annetaan vuosina. Sailytysajan laskentaperuste kertoo, mita tietoa kaytetdan
sailytysajan paattymisajankohdan laskennassa (esimerkiksi potilaan syntymaaika + 12
vuotta). Sailytysajan paattymisajankohta sisaltda tiedon paivasta, jolloin asiakirjan tai
kuvantamistutkimuksen sailytysaika paattyy. Kuva-aineistojen arkisto laskee sailytysajan
paattymisajankohdan automaattisesti. Sailytysajan paatyttya tietoja ei palauteta Kuva-

aineistojen arkiston hakutuloksissa. Tietojen havittdmista ei ole toistaiseksi toteutettu.
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4.13 Sahkoinen allekirjoitus

Kuvantamisen DICOM-muotoisia tutkimuksia ei allekirjoiteta sdhkoisesti vaan luotetaan
siirtotien ja tallennusratkaisujen edellytyksiin yllapitaa tietoa eheana. Kuvantamisen CDA R2
—asiakirjat allekirjoitetaan Kanta-maarittelyissa esitellylla tavalla. Kts. luku 7.2 liittyen

pyyntdjen XUA-allekirjoitukseen.

4.14 Kuva-aineistojen arkiston hydodyntaminen kuvantamisen tyonkulussa

Saman rekisterinpitajan sisalla tapahtuvassa pyynto-, kuvantamis- ja lausuntotydnkulussa
Kuva-aineistojen arkistoa hyddynnetdan vertailukuvien hakemisessa, mutta ei uuden
kuvantamistutkimuskokonaisuuden tuottamisessa. Kokonaisuuden asiakirjat arkistoidaan

Kuva-aineistojen arkistoon sitd mukaa kuin ne valmistuvat.

Ostopalvelun valtuutus mahdollistaa kuvantamistutkimuskokonaisuuden asiakirjojen
jakamisen Kuva-aineistojen arkiston avulla kuvantamisen tyénkulun aikana tyénkulkuun
osallistuville. Keskeneraisia tutkimuksia on mahdollista arkistoida seka paivittaa ja lisata

sisaltdd aiemmassa luvussa kuvatuilla periaatteilla.

Potilastiedon arkistoon tallennetut ostopalvelun menettelyt mahdollistavat
kuvantamistutkimuksen arkistoinnin seké kuvantamisen asiakirjojen tallentamisen
kuvantamistutkimuskokonaisuuteen myés silloin, kun tydnkulkuun osallistuu useamman

rekisterinpitdjan kayttajia ja jarjestelmia.

4.14.1 Tekninen ratkaisu ja toteutus

Tydjono-tyyppistd hakundkymaa ei voida Kuva-aineistojen arkistossa tarjota, koska
tydnkulun aikaisia lausuntopyyntoja ja vastaavia ei arkistoida. Ostopalvelun osalta
varsinaisen tutkimusaineiston hyédyntamiseen ei Kuva-aineistojen arkiston osalta ole

rajoitteita.

4.15 Noudettujen tutkimuskopioiden hallinta

XDS-I:11a ja/tai XCA-I:lla noudetut tutkimuskopiot tallennetaan tyypillisesti potilaan hoidon
tarpeita varten noutajan tietojarjestelmaan. Noudettaessa ei ole tiedossa hyddynnetaankd
tutkimusta lausunnoissa tai hoitopaatdksissa. Noudettuja tutkimuksia tulee kasitella

document consumerissa valiaikaisina ja pian tutkimuksen valmistuttua havitettavina.
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Mikali tutkimusta hyédynnetdan lausunnoissa vertailututkimuksina tai hoitopaatoksissa,
siihen viitataan kuvantamisen asiakirjan tutkimus- tai lausuntomerkinnassa silla tavoin, etta
viitteen perusteella on mahdollista 16ytaa tutkimuksen alkuperainen versio ja noutaa se
uudelleen. Arkistoinnin tai myohemman kayton tarpeita varten hyédyntava organisaatio ei

tallenna viitattua kuvantamistutkimusta.

Ks. erikseen kohta vertailukuviin liittyen koskien tilannetta, jossa syntyy merkintdja

noudettuihin tutkimuksiin.

4.16 Ennen Kuva-aineistojen arkistoa syntyneet tutkimukset
vertailututkimuksina

Ennen Kuva-aineistojen arkistoa tuotetut tutkimukset voidaan rekisterdida Kuva-aineistojen
arkistoon ja niiden CDA-asiakirjat tallentaa Potilastiedon arkistoon edellyttaen, etta niiden
sisaltd ja metatiedot ovat Kuva-aineistojen arkiston maarittelyn mukaiset. Tallaisia

tutkimuksia voidaan hyédyntaa Kuva-aineistojen arkiston normaalina aineistona.

4.17 Ulkopuolisilta medialla saatujen tutkimusten kasittely

Ulkopuolisilla tutkimuksilla tarkoitetaan potilaan medialla tuomia kuvia, jotka ovat Kuva-
aineistojen arkiston ympariston ulkopuolella olevan toimijan tekemia. Tallaisia kuvia ovat
esimerkiksi yksityisella (ei Kuva-aineistojen arkiston piirissa olevalla) ladkariasemalla kuvatut
tutkimukset, ulkomailla kuvatut tutkimukset tai sellaisen terveydenhuollon organisaation
tuottamat tutkimukset, joka ei ole viela liittynyt Kuva-aineistojen arkiston kokonaisuuteen.
Kuvat tuodaan organisaation omaan jarjestelmaan (usein PACS) ja ne liitetdan potilaan
aktiivisen palvelutapahtumaan, jonka puitteissa potilas on tuonut kuvat mukanaan. Kuvat
arkistoidaan omien kuvien tapaan niin, etta kayttdva organisaatio toimii kuvien
rekisterinpitdjana. Kuvissa sailytetdan kuitenkin alkuperaisen kuvien tuottaman organisaation
tiedot. Periaatteena on, etta kuvat tuodaan Kuva-aineistojen arkiston ymparistoon ja ovat

vastaisuudessa kaikkien hyddynnettavana.

4.18 Omasta PACS:sta tallennettujen tutkimusten tekninen takaisinhaku

PACS-jarjestelma sailyttaa kuvantamistutkimuksia tyypillisesti tietyn rajatun ajanjakson
(esim. kolmen vuoden verran) paikallisessa aktiiviarkistossaan. Kaikki tutkimusmateriaali
tallennetaan pitkaaikaisarkistointia varten Kuva-aineistojen arkiston DICOM-arkistoon, josta
tutkimukset ovat sailytysajan puitteissa saatavilla. Aktiivisesta PACS-arkistosta tiettya

ajanjaksoa (esim. 3 v.) vanhemmat tutkimustiedostot poistetaan, mutta niille voidaan
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sailyttdd PACS-jarjestelman tietokannassa viite, joka osoittaa Kuva-aineistojen arkiston
DICOM-arkistoon.

Kuvantamisen tietojarjestelmat tallentavat tyypillisesti viitteitd, jotka mahdollistavat mm.
arkistoidun tai jarjestelmasta poistetun tutkimuskopion noutamisen uudelleen kayttamatta
Kuva-aineistojen arkiston XDS-I- ja XCA-l mekanismeja tai Potilastiedon arkiston asiakirjojen
kautta navigointia. XDS-I:n mukaisen toteutustavan takia PACSin ja DICOM-arkiston valille
on konfiguroitu DICOM-yhteys tallennusta varten, ja yhteys on teknisesti kaytettavissa
tutkimusten noutamiseen. Kuva-aineistojen arkisto ei pyri estamaan tata kayttétapaa, mutta

terveydenhuollon organisaation tulee varmistaa kaytén hallittavuus ja lainmukaisuus.

Kun PACS-arkistosta kyselldaan vain Kuva-aineistojen arkistossa olevia omia kuvia, noutaa
PACS-jarjestelma kuvantamistutkimuksen DICOM-arkistosta hyddyntaen suoraa DICOM C-
MOVE siirtoa [RAD-16] Imaging Document Sourcesta (DICOM-arkisto).

Omien tutkimusten takaisinhaku on kuvattu sekvenssikaaviona seuraavassa kuvassa:

sd Omien tutkimusten takaisinhaku /

Kvarkki DICOM-akisto eli
Centralized Image

Retrieving PACS {Local Ianage;

Image Manager®)

C-MOVE req {ocman tutkimuksen
SN D-viite™™)

.
Wain omien tutkimusten haku
- C-5TORE reqg{) viitteglls on szliittu
| ___CSTORErespy: e
IHE RAD TF Val3:
r “The Image Manzager / Archive shall provide two
o CMOMEee) | Appication Entities for each C-FIND service 855

and esch C-MOVE zenvice: one AE associsted with
the Regular Uss behaviorn and one AE associsted
with the Hide Rejected Instances behavior ©

* |HE MIMA {Multiple Image Manzger Archive) muksinen sktori
** Study Instsnce UID

Kuva 21 Omien tutkimusten haku séilytetylla viitteelld
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DICOM-operaatioilla tapahtuvaan hakuun ei Kuva-aineistojen arkistossa pystyta liittdmaan
luovutustenhallinnan tarkastuksia. Terveydenhuollon toimijoiden tulee jarjestaa sailytetylla
viitteelld haku siten, etta se kohdistuu vain omiin tutkimuksiin seka huolehtia
luovutustenhallinnantarkastuksista seka luovutusasiakirjan muodostamisesta ja
arkistoinnista domainin sisalla tapahtuvista rekisteripitajien valisista luovutuksista. Viime
kadessa Kuva-aineistojen arkiston lokeista voidaan selvittda mita hakuja asiakasorganisaatio

on Kuva-aineistojen arkistoon tehnyt.
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5 Pyyntojen, tutkimusdokumenttien ja lausuntojen hallinta
5.1 Yleista

Kuvantamistutkimus ja siihen suoranaisesti liittyvat asiakirjat arkistoidaan siten, etta ne
muodostavat kokonaisuuden, joka voidaan hakea kokonaisuudessaan. Hakeminen voi olla
monivaiheinen ja voi sisaltda hakemista saatuja viitteitd hyddyntden. Kokonaisuuden
noutaminen on mahdollista sekd XDS-I:n hakumekanismilla, ettd Kannasta haettujen CDA-

asiakirjojen sisaltamien viitteiden perusteella tehtavien IHE-transaktioiden avulla.

Kuva-aineistojen arkistossa kuvantamistutkimus ja asiakirjat litetdan toisiinsa asiakirjojen
metatietojen avulla. Keskeisin yhdistava metatieto on palvelutapahtumatunnus, jota
kaytetaan seka XDS rekisterissa asiakirjaobjekteilla, etta Potilastiedon arkistossa
palvelutapahtuma- ja hoitoasiakirjoilla. Palvelutapahtumatunnus on liséksi olemassa

kuvantamisen ensimmaisen tutkimuksen DICOM-arkistoon arkistoinnin hetkella.

Palvelutapahtuman sisaltaessa useampia kuvantamistutkimuksia niilla on yksildiva Study
Instance UID (seka& mahdollisesti AC-numero), jotka myds ovat manifestin ja kuvantamisen
asiakirjojen metatietoina. Study Instance UID:n muodon tulee siten olla yhteen sopiva CDA-
maaritysten sekd DICOM-standardin kanssa: pituus on enintdan 64 merkkia, sisaltda vain
numeroita (0...9), piste (.) erottimena. Suositeltava muoto on ISO OID, mutta myés DICOM
UUID muoto on sallittu. Study Instance UID:n avulla asiakirjat linkittyvat metatietotasolla
kuvantamistutkimuskokonaisuuteen. Vain pyyntdmerkinnan sisaltavalla kuvantamisen

asiakirjalla ei ole Study Instance UID:ta, joten se linkittyy ainoastaan palvelutapahtumaan.

Rekisterdity ja repositoriossa oleva kuvantamistutkimuksen sisaltdkuvaus (manifest) sisaltaa
viitteet varsinaisiin kuvantamistutkimuksiin, jotka linkittyvat talla tavoin kuvantamisen
asiakirjojen kokonaisuuteen. Rekisterdidyilla asiakirjoilla on metatietona
palvelutapahtumatunnus, jota kuvantamistutkimuksia hakeva jarjestelma voi kayttaa

hakutekijana Potilastiedon arkistoon tai muihin jarjestelmiin.

Potilastiedon arkistoon tallennetut kuvantamisen tutkimus- ja lausuntoasiakirjat sisaltavat
tutkimuksen tunnisteet (Study Instance UID ja mahdollinen AC-numero) sekd
palvelutapahtumatunnisteen. Naiden avulla kuvantamisen tutkimus- tai lausuntoasiakirjan
arkistosta noutanut jarjestelma pystyy myés hakemaan ja noutamaan Kuva-aineistojen

arkistosta kuvantamistutkimuksen.



Kq n [G Maérittely 79 (126)
Kuva-aineistojen arkiston

tekninen maarittely
30.1.2024

IHE:n maarittelemien kolmen lausuntovaihtoehdon asemasta kaytetdan Kanta kuvantamisen

CDA R2 -asiakirjarakenteet -maarittelyn mukaista kuvantamisen asiakirjaa [4].

5.2 Lisalausunnot, second opinion

Kuvantamisen asiakirjan maarittelyn mukaan kuvantamistutkimuksella voi olla alustava,
lopullinen ja lisdlausunto ja ne voivat sisaltyd samaan asiakirjaan tai olla erillisissa

asiakirjoissa. Lisaksi lausunto voi koskea useampaa kuvantamistutkimusta. [4]

Kuva-aineistojen arkisto ei sisalla erityista tukea lisalausuntojen tuottamiseksi, kuten
ostopalveluiden ja keskeneraisen tutkimuksen arkistoinnin yhteydessa on kuvattu. Kuva-
aineistojen arkistoon arkistoidut kuvantamistutkimus ja kuvantamisen asiakirjat ovat
lisdlausunnon laatijan kayttavissa. Mikali lisdlausunto tuotetaan ostopalveluna, toimitaan
ostopalvelun yhteydessa kuvatulla tavalla. Mikali lisdlausunto tuotetaan organisaation sisalla,
se on mahdollista arkistoida merkintdnd muun kuvantamisen asiakirjan yhteydessa tai
erillisend kuvantamisen lausuntoasiakirjan arkistointina. Lisalausunnot liitetaan
kuvantamistutkimuskokonaisuuden asiakirjaksi, kuten alkuperainen lausunto. Yhteys
kokonaisuuteen muodostuu lisdlausunnon palvelutapahtumatunnuksen seka Study Instance
UID:n avulla. Lausunnon yhteydessa kuvantamistutkimukseen mahdollisesti tehdyt
merkinnat arkistoidaan lisdobjekteina Kuva-aineistojen arkistoon kuvantamistutkimuksen

paivityksena.

Lisalausuntopyyntdjen muodostaminen, tyéjonot, prosessin ohjaus ja raportointi tulee
toteuttaa Kuva-aineistojen arkiston ulkopuolisena, kuten ostopalveluiden yhteydessa on

kuvattu tai organisaation sisaisilla jarjestelmilla.

5.3 Viittaukset vertailututkimuksiin

Kuvantamistutkimuksen yhteydessa hyddynnettyyn vertailututkimukseen viitataan liittdmalla
vapaamuotoinen, mutta tutkimuksen paikallistamisen mahdollistava viittaus asianomaiseen

kuvantamisen asiakirjan tutkimus- tai lausuntomerkintaan.

5.4 Tekninen toteutus

Palvelutapahtumatunnus kyetdan suomalaisten maarittelyjen ansiosta sisallyttdmaan
documentEntryn metatietoihin XDS-rekisterissa. Potilastiedon arkistossa
palvelutapahtumatunnus on keskeinen metatieto. Palvelutapahtumatunnus soveltuu siis
litthmaan tutkimuksen asiakirjat toisiinsa, mutta palvelutapahtumalla voi olla useampia

kuvantamistutkimuksia eika niiden erottelu toisistaan metatietojen avulla ole aukotonta.
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Jotta palvelutapahtumatunnus séilyy oikeana kaikilla kuvantamistutkimuskokonaisuuden
asiakirjoilla, myds manifestin metatiedossa, edellytetdan ettd kuvantamistutkimusta
muutetaan vain sen tuottavassa palvelutapahtumassa. Kaikki tutkimuksen myéhempi
paivitys, esimerkiksi operaation suunnittelu tai kuvantamistutkimuksen kaytté merkinnailla

taydentaen vertailututkimuksena, tehdaan tutkimuksesta otettuun kopioon.

Tutkimuksen yksildiva Study Instance UID saadaan kuvantamistutkimuksen DICOM-tageista
manifestin XDS metadataan ja kuvantamisen asiakirjoille merkinnan sisalle ja silta

poimituiksi asiakirjan metadataan.

XDS submission set on kutakin rekisterdintitapahtumaa varten muodostettava
asiakirjakokonaisuus, joka tallentuu rekisteriin. Submission set voi siséltaa myos viitteen
aiemmin rekisterdityyn asiakirjaan. Submission setia ei kuitenkaan voi paivittaa uusia
asiakirjoja rekisterditdessa, eli se ei ole tapa liittda yhteen kaikkia

kuvantamistutkimuskokonaisuuden asiakirjoja.

Tutkimuksen kokonaisuuden hakemisessa submission settia ei hyddynnetd, ja se jaa Kuva-
aineistojen arkiston arkkitehtuurissa valttamattdmaksi, mutta sinalldan hyédyttdmaksi,
tekniseksi rakenteeksi. Submission setit hakemalla selviaa, millaisissa osissa tutkimuksen
asiakirjat on arkistoitu.
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6 Potilastietojen yksilointi ja hallinta Kuva-aineistojen arkistossa

Kuva-aineistojen arkiston toteutuksessa potilastiedon hallinnan lahtékohtana on virallisen
henkildétunnisteen kayttd6 mahdollisimman suoraviivaisesti ja tehokkaasti. Suomessa Digi- ja
vaestotietoviraston (DVV) tuottamat tunnisteet ovat yleisesti ja yhteisesti kaytossa kaikissa

terveydenhuollon (ja muissa) jarjestelmissa.

6.1 Tilapaiset yksildintitunnukset

Terveydenhuollossa syntyy kuvantamisen aineistoa potilaalle myds tilapaisella
yksil6intitunnisteella. Tilapainen yksildintitunniste tarvitaan mm. tunnistamattoman,
vastasyntyneen tai ulkomaalaisen potilaan hoidossa. Kun kuvantamistutkimukselle saadaan

virallinen henkilétunnus, se tallennetaan Kuva-aineistojen arkistoon.

CDA R2 —muotoisia hoitoasiakirjoja arkistoitaessa Potilastiedon arkistoon voidaan kayttaa
joko tilapaista yksildintitunnistetta tai virallista henkilétunnusta. Tilapaista yksildintitunnistetta
kayttaen arkistoituja kuvantamistutkimuskokonaisuuden asiakirjoja ei toistaiseksi luovuteta
muille rekisterinpitajille, vaan ne ovat ainoastaan tiedot tuottaneen rekisteripitdjan omassa
kaytossa. Tilapaisella tunnisteella arkistoituja kuvantamistutkimuskokonaisuuden asiakirjoja

ei myodskaan Kannassa rekisterdidad Kuva-aineistojen arkistoon.

Kuva-aineistojen arkistossa on tunnistettu tilapaisten yksildintitunnusten nykykaytantojen
osalta riski: tilapaiset yksildintitunnukset eivat aina ole yksildivia ja niitd voidaan jopa
kierrattaa, jolloin kahden eri potilaan tietojen yhdistyminen valtakunnallisessa Kuva-
aineistojen arkistossa olisi mahdollista. Koska tilapaisten yksildintitunnusten kaytosta ja
hallinnasta ei ole olemassa valtakunnallista keskitettya ratkaisua, tilapaisella
yksilGintitunnuksella varustettuja DICOM-tutkimuksia ei arkistoida Kuva-aineistojen

arkistoon.

6.2 Potilastietojen hallinta Kuva-aineistojen arkistossa

Kuva-aineistojen arkisto tukee toimintamallia, jossa kaksi saman henkildn virallista
henkildtunnusta voidaan yhdistaa toisiinsa DICOM-arkistossa sekd XDS-rekisterissa
esimerkiksi sukupuolenvaihdostilanteissa. Tekninen toteutusmalli toimii HL7 V2.x mukaisella
ADT-A40 -sanomalla (kts. tarkempi tekninen maaritys Liite 5). Sanomaa ei saa kayttaa
tietojen siirtdmiseen potilaalta toiselle eika tilapaisten henkilétunnusten yhdistdmiseen Kuva-
aineistojen arkistossa. Toiminnallisuus ei sisalla toimintamallia henkilétunnusten
yhdistamistiedon valittdmiseen muille sita tarvitseville jarjestelmille eika esimerkiksi

Potilastiedon arkistossa olevien CDA R2 -asiakirjojen korjaamisen kaynnistamiseen. Nama
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jaavat tiedot tuottaneen organisaation vastuulle hoidettavaksi CDA R2 -asiakirjojen
versioinnilla. Huomionarvoinen asia on, ettd Kuva-aineistojen arkistoon lahetetty ADT-A40 -
sanoma vaikuttaa potilaan kaikkiin tutkimuksiin DICOM-arkistossa seka kaikkiin
rekisteriviitteisiin XDS-rekisterissa - rekisterinpitjasta riippumatta. ADT-sanomien osalta

tuetaan my6s nimenmuutossanomaa ADT-AQ08, jonka sanomakuvaus on liitteessa 5.

Molempien ADT-sanomien osalta on huomioitava, ettei ADT-sanoman kasittely ulotu
manifestin (KOS-objektin) tagien sisaltoon — ADT-sanomat paivittavat vain XDS-rekisteria
(henkildtunnusten yhdistaminen) seka DICOM-tutkimusten (huom. ei kuitenkaan manifestin!)
metatietoja (nimenmuutokset) Kuva-aineistojen arkistossa. Esimerkiksi, nimenmuutoksen
jalkeen Kuva-aineistojen arkistosta noudetun DICOM-objektin nimitiedot on paivitetty, mutta
manifestilla on niin kauan vanha nimi, kunnes tutkimusta paivitetdan esim. lisddmalla siihen

objekteja. Talldin vasta kaynnistyy myds manifestin paivitys uusilla tiedoilla.

Jotta eheys Potilastiedon arkiston sekd Kuva-aineistojen arkiston valilla sailyy, tulee
kuvantamistutkimuksia ja niihin liittyvia CDA R2 —asiakirjoja tuottavien organisaatioiden
huolehtia omien rekisteriensa osalta Potilastiedon arkistoon tallennettujen asiakirjojen
versioinnista ajan tasalle potilaan yksilGintitunnusten muuttuessa. Potilastiedon arkiston
kaytto velvoittaa rekisterinpitdjan paivittdmaan asiakirjalle virallisen henkildtunnuksen heti,
kun se on kaytettavissa. Asiakirjalla sailyy myds tilapainen yksildintitunniste. Asiakirjaa,
johon on paivitetty virallinen henkildtunnus, ei palauteta enaa Potilastiedon arkistosta
haettaessa tilapaisella yksildintitunnisteella. Arkistoinut taho on velvollinen huolehtimaan
potilastiedon oikeellisuudesta mahdollisimman ajantasaisesti tarkoittaen, etta tilapaisten
tunnisteiden kaytto pyritdan eliminoimaan heti, kun se on mahdollista.
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7 Luovutustenhallinta

Asiakastietolaki [11] ja terveydenhuoltolaki maarittelevat potilastietojen luovutuksen
edellytykset sekd mekanismit potilaan informoinnille seka tdaman antamien luovutusluvan ja
kieltojen hallinnalle keskitetysti. Tiedot potilaan informoinnista, luovutusluvasta ja kielloista
on tallennettu Kanta Tahdonilmaisupalveluun. Luovutuslupaa edeltaa, etta potilas on
informoitu kansallisista tietojarjestelmapalveluista, ja potilas voi rajata luovutuslupaa
kielloilla, jotka voivat koskea palvelunantajia, palvelunantajan rekistereita tai yksittaisia
palvelutapahtumia. Yksityista terveydenhuoltoa koskeva luovutuskielto voidaan kohdistaa

vain palvelutapahtumaan. [14].

Kuva-aineistojen arkistossa asiakirjan luovutuksessa rekisterinpitajalta toiselle
luovutustenhallinta tarkastaa luovuttamisen edellytykset potilaan Kanta
Tahdonilmaisupalveluun tallennettujen informointi-, luovutuslupa- ja kieltoasiakirjojen
perusteella. Tarkastelussa otetaan huomioon kansalliset informoinnit, luovutuslupa seka
kiellot. Sote-toimijan vastuulla on tarkistaa ja huomioida Kantaan tallennettu luovutuslupa ja

mahdolliset asetetut kiellot Kannan ohi tehtavissa tietojen luovutuksissa [11].

Kuva-aineistojen arkistossa suoritetaan luovutustenhallinnan paattely potilastietoja
palauttavissa transaktioissa. Paattely pohjautuu pyyntdsanomassa saataviin pyytajan ja
hoitokontekstin tietoihin, kunkin palautettavan asiakirjan rekisterinpitaja- ja
palvelutapahtumatietoihin seka Tahdonilmaisupalveluun tallennettuihin luovutustenhallinnan
asiakirjoihin. Paattelyn seurauksena tulosjoukosta suodatetaan asiakirjat, joihin ei ole
luovutuslupaa. Oma kayttd ja ostopalvelun valtuutuksella saatu oikeus huomioidaan

tarkastuksessa.

Luovutustenhallinnan tarkastuksessa rajataan pois myds tilapaisella yksildintitunnuksella
arkistoitujen asiakirjojen luovutus seka vain rekisterinpitajan omaan kayttéén arkistoitujen

asiakirjojen luovutus.

Potilastiedon arkistosta HL7-rajapintaa kayttden haettaessa arkisto tekee normaalin

luovutustenhallinnan tarkastuksen.
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Kuva 22 Kuva-aineistojen arkiston luovutustenhallinnan toimintamalli

Luovutustenhallintatoiminnot suoritetaan kaikissa XDS-rekisteriin ja —repositorioon

menevissa kyselyissa, jotka kohdistuvat muihin kuin pelk&stdan rekisterinpitdjan omiin

tutkimuksiin. Kaytanndssa tdma tarkoittaa ITI-18 (Registry Stored Query) ja ITI-43 (Retrieve

Document Set) —pyyntdja. Nama pyynnot sisaltyvat XCA-gatewayn valilla pyyntoihin ITI-38

(Cross-Gateway Query) ja ITI-39 (Cross-Gateway Retrieve), mutta varsinaista luovutusluvan

tarkistusta ei tehda yhdyskaytavatasolla vaan kussakin tietoja luovuttavassa aktorissa.
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Kuvantamistutkimuksen sisaltokuvauksen (manifestin) noutavan ITI-43-transaktion
yhteydessa tehdyn luovutustenhallinnan tarkastuksen katsotaan kattavan myés manifestin
sisaltamien viitteiden perustella tehtédvat RAD-69 (Retrieve Imaging Set) —transaktiot. Nain
ollen RAD-69 —pyyntdjen kohdalla luovutustenhallinnan tarkistuksia ei tehda. Toistaiseksi
Kuva-aineistojen arkisto ei tee RAD-69 —pyynndille mydskaan XUA-allekirjoituksen
tarkastusta eika kaikkien pakollisten XUA-attribuuttien tarkastusta. Paasynhallinnan vuoksi
RAD-69 —pyynndissa on kuitenkin oltava pakollisena XUA-attribuuttina organisaation tieto
(urn:oasis:names:tc:xspa:1.0:subject:organization-id). Seuraavassa kuvassa on esitetty
yleisella tasolla edellisessa esitellyt palvelupyyntétyypit. Kuten aiemmin on todettu, yleensa
ei ole tarvetta vaiheen 1 pyynnolle eli objektiviitteiden haulle. Luovutustenhallinnan

toiminnallisuudet pitaa liittda kaikkiin vaiheisiin 1-3.

1l 2 3 4

ObjectRef-haku (objectRef)

Full r{'-etadatan haku (leafClass) | KOS-filen haku | Tutkimuksen haku
ITI-38 In-38 ITI-39 RAD-75

IN: hetu IN: '.'}itteet (+hemecommunity?)| IN: KOS-filen ID IN: Study Instance UID ym
OUT: viitteet OUTimetadata OUT: KO5-file ‘ OUT: DICOM-study

ObjectRef-haku (object etadatan haku (leafClass)

KOS-filen haku ‘ Tutkimuksen haku

ITI-18 ITi-43 RAD-69
IN: hetu IN: \fiitteet IN: KOS-filen ID IN: Study Instance UID ym
OUT: viitteet

‘OUT; metadata , OUT: KOS-file OUT: DICOM-study

Reg

Kuva 23 IHE-transaktiot XDS-I —kontekstissa hakutilanteessa

Informointi, luovutuslupa- ja kieltomekanismit ja niiden soveltaminen on kuvattu tarkemmin
dokumentissa Potilastiedon arkisto: rajapintakayttétapaukset arkiston ja liittyvan jarjestelman
valilla [15].

Kanta-palveluiden informointiasiakirjan ja kieltoasiakirjan CDA R2 -lomakerakenteet 10ytyvat
Kansallisesta koodistopalvelusta. Kanta-informointiasiakirjan lomakemaarittelyn
yksilintitunnus on 1.2.246.537.6.12.2002.339 ja luovutuskieltoasiakirjan lomakemaarittelyn
yksilintitunnus on 1.2.246.537.6.12.2002.331.
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7.1 Haettujen tutkimuksien luovutustenhallinta myohemmassa kaytossa

Kuva-aineistojen arkistosta noudettujen kuvantamistutkimuskonaisuuksien tai niihin
sisaltyvien asiakirjojen hyddyntamisessa noudatetaan Kanta-periaatteita ja vaatimuksia,

jotka on kuvattu Kanta-maarittelyissa.

Kuva-aineistojen arkistosta noudettujen ja valivarastoitujen kuvantamistutkimusten ja muiden
asiakirjojen kaytdssa on huomioitava, ettd ne on luovutettu tiettya palvelutapahtumaa varten.
Lisaksi potilas on mahdollisesti muuttanut luovutuskieltoja noutamisen jalkeen. Kaytén

kontrolli ei ole Kuva-aineistojen arkiston luovutustenhallinnan piirissa.

Tutkimusten hyddyntadminen lokitetaan kayttdlokituksen kuvauksen mukaisesti.

7.2 Tekninen ratkaisu ja toteutus

IHE BPPC ei ole ainakaan nykyisellaan kaytettava profiili suomalaisessa kontekstissa. Kuva-
aineistojen arkistossa on omaksuttu osittain XACML:ssa (eXtensible Access Control Markup

Language) kaytetty viitekehys, jossa tunnistetaan seuraavat roolit

e PAP (Policy Administration Point) (Kuva-aineistojen arkisto: Omien tietojen katselu
tai PTJ)

e PDP (Policy Decision Point) (Kuva-aineistojen arkisto: Luovutustenhallintapalvelu)

e PEP (Policy Enforcement Point) (Kuva-aineistojen arkisto: XDS-rekisteri ja XDS
repositorio)

¢ PIP (Policy Information Point) (Kuva-aineistojen arkisto: Kanta-tiedonhallintapalvelu)

o PRP (Policy Retrieval Point) (Kuva-aineistojen arkisto: Tiedonhallintapalvelun

rajapinta)

Kuva-aineistojen arkiston luovutustenhallinnassa hyédynnetdan vastaavia rooleja.
Kaytanndssa Kanta-palvelun suostumuksenhallintakomponentista ulospain (esim. XDS-
rekisterille) ndkyy vain PDP-rajapinta tai mikali alueellisessa domaissa PDP toteutetaan itse,

PIP-rajapinta.

Seuraavassa on kuvattu viitteellinen vuorovaikutuskaavio luovutustenhallintaan liittyvasta
toiminnallisuudesta Kuva-aineistojen arkisto -palvelussa. Tarkat hakuun liittyvat XUA-

kontekstitiedot on kuvattu taulukossa hiukan myéhemmin.
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Kuva 24 Luovutustenhallintatarkastus Kuva-aineistojen arkisto —palvelussa

IHE ei kuvaa arkkitehtuurikuvauksessa maariteltyd Policy Enforcement Pointin tekniikkaa
eika se ole profiilin optio. XUA ja mahdollisuus laajentaa sen tietosisaltéa on mukana IHE
vaatimuksissa, ja ndin ollen mahdollistaa Policy Enforcement Pointin ja Policy Decision
Pointin luovutustenhallinnan paattelyssa tarvitsemien pyytajan ja kayttdkontekstin tietojen
valityksen. IHE-maaritys myds mahdollistaa dokumentin metatietojen laajentamisen
luovutustenhallinnan paattelyssa tarvittavilla tiedoilla. Luovutustenhallintapaattely toteutetaan
Kuva-aineistojen arkiston raataloidyllda komponentilla, joka kayttdd Tahdonilmaisupalvelun

luovutuslupapyyntoa.

Raataloity luovutustenhallinta on PDP-roolin toteuttava komponentti, joka tarkistaa
luovuttamisoikeudet, kun asiakirjoja tai niiden metatietoja palautetaan Kuva-aineistojen
arkistosta. Palautettavien asiakirjojen metatietojen tai hakutekijoiden perusteella komponentti
saa selville palautettavat palvelutapahtumat. Palautettavien palvelutapahtumien
palauttamislupa kysytdan Tahdonilmaisupalvelusta, ja vastauksen perusteella suodatetaan

palautettava asiakirjajoukko.

Kuva-aineistojen arkistossa Policy Enforcement Point toteutetaan tietoja pyytajalle

palauttaviin XDS-palveluihin. IHE-ma&arityksista johtuen toteutus joudutaan perustamaan
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tuotekohtaisiin piirteisiin, jotka mahdollistavat raataléidyn kasittelykomponentin liittdmisen.

PEP kayttaa arkkitehtuurikuvauksen mukaisesti Policy Decision Point —komponenttia.

DICOM-arkiston kuvantamistutkimuksen palauttavaan RAD-69 —transaktioon ei ole
tarkoituksenmukaista toteuttaa luovutustenhallinnan tarkastusta. Tyypillisesti tutkimus
noudetaan usealla pyynndlla joitakin objekteja kerrallaan. Koska haut perustuvat
kuvantamistutkimuksen sisaltokuvauksen (manifestin) sisaltamiin viitteisiin, kattaa oikeus

manifestiin myods oikeuden kuvantamistutkimuksen objekteihin.

Luovutusluvan haku tehdaan palvelupyynnélla PP51 (luovutuslupapyyntd) potilaan
Tahdonilmaisupalvelusta. Suostumuksenhallintakomponenttia vastaava toiminnallisuus pitaa
olla toteutettuna jokaisessa potilastietojen luovutuksia tekevassa jarjestelmassa ja sen pitaa
kutsua Kanta-palveluista edellda mainittua PP51-palvelupyyntéa. PP51-palvelupyyntd on

kuvattu tarkemmin Kanta kevyet kyselyrajapinnat —dokumentissa [7].

Luovutustenhallinnan luovutusoikeuden paattelyyn tarvittavat tiedot lisataan kussakin
transaktioissa IHE XUA —profiilin mukaisesti Soap header -osan Security-elementtiin, joka
noudattaa SAML2-spesifikaatiota [16], sivu 15.

Kuva-aineistojen arkistossa kaytetddn SAML2:n Basic Attribute Profilea [17]. On kyse SAML

Core-maarittelyn mukaisesta Attribute assertion statementista:

This SAML specification defines three different kinds of assertion statements that can be
created by a SAML authority. All SAML-defined statements are associated with a subject.

The three kinds of statement defined in this specification are:

e Authentication: The assertion subject was authenticated by a particular means at a
particular time.

o Attribute: The assertion subject is associated with the supplied attributes.

e Authorization Decision: A request to allow the assertion subject to access the

specified resource has been granted or denied.

XDS:n yhteydessa assertion valitetdan Provide X-User Assertion -transaktion (IT1-40)
mukaisesti. Assertion allekirjoitetaan XML-allekirjoituksella ITI-40 edellyttamalla tavalla:
Assertion shall be signed by the X-Assertion Provider as defined in SAML Core. ITI-40
transaktion mukaista ulkoista X-Assertion Provideria (Secure Token Service / SAML IDP) ei

kaytetda Kuva-aineistojen arkiston kontekstissa. Assertion:in allekirjoitusvarmenteena
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kaytetdan DVV:n mydntdmaa jarjestelmaallekirjoitusvarmennetta ja sille tehdaan Kuva-
aineistojen arkistossa tarkistus. Allekirjoituksen teknisessd muodostuksessa noudatetaan
Kuva-aineistojen arkiston sahkodisen allekirjoituksen opasta (Kuva-aineistojen arkiston

Teknisen maarittelyn Liite 2) seka Kanta-palveluiden Sahkdisen allekirjoituksen maaritysta ja

soveltamisopasta. Assertionin allekirjoitus vaaditaan kaikilta XDS-pyynnéilta, joissa XUA-
attribuutteja on mukana (ITI-18, ITI-43, RAD-69) RAD-69:n osalta allekirjoitusta ei
kuitenkaan toistaiseksi Kuva-aineistojen arkistossa teknisesti tarkasteta.

Sanoman Assertion-elementin vaatimat attribuutit SAML2-spesifikaation mukaisesti:

e Version
. ID
e Issuelnstant

e |ssuer

Seuravassa taulukossa on Kuva-aineistojen arkiston kontekstissa kaytetyt SAML2-elementit
ja attribuutit (IHE IT-Infrastructure Volume 2b 9/2016 [18] sekd SAML v2 —maéarityksen [16]
mukaan. Toteutuksessa on tuettava kaikkia kenttia, optionaalisuus liittyy vain tiedon

pakollisuuteen sanomalla eri tilanteissa.

Tieto SAML-attribuutti Kuva-aineistojen arkiston Pakollinen | Viite
kaytto /optio
Voimassaoloaika | SAML-yleiset, Luontihetkestd enintaan 8 P SAML
SubjectConfirmation: tunnin ajan
NotBefore ja
NotOnOrAfter
Palvelunantajan = Attribuutti: AttributeValue: organisaation | P IHE
organisaation urn:oasis:names:tc:xspa | palvelunantajatasoinen OID
tunniste :1.0:subject:organizati | markiiionona, johon

On_id e T .
pyyntdjen paasynhallinta

perustuu.

Mikali kyseessa koodiston

1.2.246.537.5.40200

mukainen yksityisen

littymismalli, kenttdan

annetaan:

e Tapaus 1: suoraan

littyneen yksityisen
organisaation
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Tieto

SAML-attribuutti

Kuva-aineistojen arkiston

kaytto

Pakollinen

loptio

Viite

toimintayksikkotason
tunniste

e Tapaus 2:
isantaorganisaation
toimintayksikkdtason
tunniste

Esim.
<saml2:AttributeValue>1.2.246.1
0.1234567.10.0</saml2:Attribute
Value>

Palvelunantajan
organisaation

nimi

Attribuutti:
urn:oasis:names:tc:xspa
:1.0:subject:organizati

on

AttributeValue: organisaation
nimi (palvelunantaja)
merkkijonona

Esim.

<saml2:AttributeValue>

Sairaanhoitopiiri
X</saml2:AttributeValue>

IHE

Palvelunantajan

palveluyksikko

Attribuutti:

urn:kanta:kvarkki:organ

ization-unit

AttributeValue: organisaation
palveluyksikén OID
merkkijonona

Esim.

<saml2:AttributeValue>1.2.246.1
0.1234567.10.1.10.1</saml2:Attri
buteValue>

Kuva-
aineisto-
jen

arkisto

Ammattihenkilon

nimi

Attribuutti:

urn:oasis:names:tc:xspa

:1.0:subject:subject-id

AttributeValue: hakevan
henkildn nimi merkkijonona
Esim.

<saml2:AttributeValue>Pekka

Laakari</saml2:AttributeValue>

IHE

Ammattihenkilon
kansallinen

tunniste

Attribuutti:

urn:oasis:names:tc:xspa

:2.0:subject:npi

Koodataan HL7v2 CX-
tietotyypilla.
AttributeValue: hakevan
henkilon henkilétunnus
muodossa '121212-
923AMA&amp;1.2.246.21&am
p;1ISO’

Jos ammattihenkilon
henkilétunnusta ei ole
saatavissa, voidaan
kayttdaa ammattihenkildon
Terhikki-numeroa
(rekisterdintinumero)

IHE
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Tieto

SAML-attribuutti

Kuva-aineistojen arkiston

kaytto

Pakollinen

loptio

Viite

muodossa
'01234567890 M &amp;1.2.24
6.537.26&amp;ISO’

jossa 1.2.246.537.26 indikoi
Terhikki-numeron juurta

Potilaan tunniste

Attribuutti:
urn:oasis:names:tc:xacm
1:2.0:resource:resource
-id

Koodataan HL7v2 CX-
tietotyypilla.

AttributeValue: potilaan
henkilétunnus muodossa
'170474-

970K MA&amp;1.2.246.21&amp;l
SO’

jossa DVV:n juuri 1.2.246.21
indikoi virallista
henkilétunnusta.

Juurena voi olla myds
organisaatiokohtainen
tilapaisen henkilétunnuksen
juuri, talléin luovutushaut
eivat ole mahdollisia.

IHE

Potilastietojen
katselun
erityinen syy

Attribuutti:
urn:oasis:names:tc:xspa
:1.0:subject:purposeofu
se

Kentta on ehdollisesti
pakollinen.

Kayttotarkoituksena taman
rajapinnan kautta kyseltyna
aina potilaan hoito, joten
oletusarvoisesti kentta
jatetddn antamatta. Sovellettu
PurposeOfUse-elementin
alkuperaista kayttotarkoitusta
paremmin Kanta-kontekstiin
sopivaksi.

Mikali luovutushaku kuitenkin
perustuu erityiseen syyhyn,
kentan arvo annetaan
koodistosta Potilastietojen
katselun erityinen syy -
1.2.246.537.6.240.2012

Mikali koodiarvo on 99 (Muu
syy), on lisdksi annettava
selitys kentassa
urn:kanta:kvarkki:special-reason-
expl (kuvattu myéhempana
tassa taulukossa)
AttributeValue:

IHE
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Tieto

SAML-attribuutti

Kuva-aineistojen arkiston

kaytto

Pakollinen

loptio

Viite

Kayttotarkoituskoodin (code),
koodijarjestelman
(codeSystem), xsi-tyypin
(xsi:type) ja xml-
nimiavaruuden (xmins)
tiedoilla

Esim.:
<PurposeOfUse xmins="urn:hl7-
org:v3" xsi:type="CE" code="99"

codeSystem="1.2.246.537.6.240.

2012" codeSystemName="THL -
Potilastietojen katselun erityinen
syy" displayName="Muu syy"/>

Mikali kyseessa on hatahaku,
kentan arvoksi annetaan
koodi 13 koodistosta
Potilastietojen katselun
erityinen syy -
1.2.246.537.6.240.2012

Esim.:
<PurposeOfUse xmins="urn:hl7-
org:v3" xsi:type="CE" code="13"

codeSystem="1.2.246.537.6.240.

2012" codeSystemName="THL -
Potilastietojen katselun erityinen
syy" displayName="Hatdhaku”
syy"/>

Ammattihenkilon
rooli

Attribuutti:

urn:oasis:names:tc:xacm
1:2.0:subject:role

Mikali kenttaa kaytetaan (esim.
jotkin XDS-valmisohjelmistot
saattavat kayttaa tata attribuuttia
oletuksena), annettava
rakenteisena IHE-maarityksen
mukaisesti mukaan ( [18], luku
3.40.4.1.2.1 Subject-Role
Option). Kuva-aineistojen arkisto
ei tee kentélle teknisia
tarkistuksia, silld Subject-Role —
optio ei ole Kuva-aineistojen
arkistossa kaytodssa kts. luku
14.5.

IHE
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Tieto

SAML-attribuutti

Kuva-aineistojen arkiston

kaytto

Pakollinen

loptio

Viite

HomeCommunit
yld

Attribuutti:
urn:ihe:iti:xca:2010:ho
meCommunityId

Home Community Id, ei
varsinaista kayttdtarvetta

mutta IHE:n vaatimus

IHE

Rekisterinpitdja

Attribuutti:

urn:kanta:kvarkki:custo
dian-id

AttributeValue:
palvelunantajan
rekisterinpitajan OID
merkkijonona.

Mikali kyseessa koodiston
1.2.246.537.5.40200
mukainen yksityisen
littymismalli, kenttaan
annetaan:

e Tapaus 1: suoraan
liittyneen yksityisen
organisaation
rekisterinpitajan
tunniste (sama
tunniste kuin
urn:oasis:names:tc:x
spa:1l.0:subject:orga
nization—id)

e Tapaus 2:
vuokralaisorganisaati
on rekisterinpitajan
tunniste (sama
tunniste kuin
urn:kanta:kvarkki:pr
ivate-hosted-
organization)

Esim.
<saml2:AttributeValue>1.2.246.1
0.1234567.19.1</saml2:Attribute
Value>

Kuva-
aineisto-
jen
arkisto

Rekisteri

Attribuutti:
urn:kanta:kvarkki:regis
try-code

Palvelunantajan
potilasasiakirjan
rekisteritunnus —koodiston
(1.2.246.537.5.40150)
mukainen arvo.

AttributeValue rakenteisessa
muodossa (kts. tarkemmin
xml-esimerkki alempaa):
rekisterikoodin (code),
koodijarjestelman
(codeSystem), xsi-tyypin
(xsi:type) ja xml-
nimiavaruuden (xmins)
tiedoilla

Kuva-
aineisto-
jen
arkisto
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Tieto

SAML-attribuutti

Kuva-aineistojen arkiston

kayttd

Pakollinen

loptio

Viite

Esim.

<RegistryCode xmlns="urn:hl7-
org:v3" xsi:type="CE" code="2"
codeSystem="1.2.246.537.5.401
50.2009"
codeSystemName="KanTa-
palvelut - Potilasasiakirjan
rekisteritunnus”
displayName="Julkinen
terveydenhuolto"/>

Rekisterin
tarkenne

Attribuutti:

urn:kanta:kvarkki:regis

try-specifier

Kentta on ehdollisesti
pakollinen.

AttributeValue:

Rekisterin tarkenne
tyoéterveyshuollossa.
Annetaan JHS-suosituksen

0]
(pakollinen
mikali
rekisteriko
odi

(urn:kanta
:kvarkki:r

Kuva-
aineisto-
jen
arkisto

mukaisesti: tydnantajan y- egistry=

tunnuksesta (YTJ rekisterin Cofie) on

julkinen tieto) muodostettu tyoterveys-

tydnantajan OID-tunnus: huolto (4)

Esim. 1., jossa y-tunnus

0123456-7 muunnettuna JHS

suosituksen mukaisesti OID-

muotoon:

<saml2:AttributeValue>1.2.246.1

0.1234567</saml:AttributeValue>

Tilanteissa, joissa y-tunnusta

ei ole, voidaan kayttaa

virallista henkilétunnusta:

Esim. 2. virallinen henkil6tunnus

<saml2:AttributeValue>170474-

970K MA&amp;1.2.246.21&amp;l

SO</saml:AttributeValue>
Hoitokontekstin = Attribuutti: Kenttéd on ehdollisesti @] Kuva-
palvelutapahtu- | vrn:kanta:kvarkki:enc pakollinen. (pakollinen | aineisto-
matunnus (OID) = °vrter~id kuitenkin ~ jen

Mikali ei annettu, palautetaan | luovutus- arkisto

vain hakevan rekisterinpitdjan | tilanteessa

omat tiedot. ml.

hatahaku-

Palvelutapahtuma, jota tai

suoritettaessa luovutuspyyntd = ostopalvel

tehdaan. utilanteet)

Ostopalvelutilanteessa
palvelun jarjestajan
palvelutapahtumatunnus.
AttributeValue:
palvelutapahtuman OID
merkkijonona
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Tieto

SAML-attribuutti

Kuva-aineistojen arkiston

kaytto

Pakollinen

loptio

Viite

Esim.
<saml2:AttributeValue>1.2.246.1
0.1234567.30.12345</saml2:Attri
buteValue>

Erityisen syyn
selite

Attribuutti:
urn:kanta:kvarkki:spe
cial-reason-expl

Kentta on ehdollisesti
pakollinen.

AttributeValue:
Vapaamuotoinen selitekentta,
mikali potilastietoja katseltu
ilman hoitosuhteen
todentamista.

Esim.
<saml2:AttributeValue>Selite
tahan</saml2:AttributeValue>

O
(kaytettava
mikali
erityinen
syy tyyppia
99)

Kuva-
aineisto-
jen
arkisto

Yhteisliitynta

Attribuutti:
urn:kanta:kvarkki:pri
vate-hosted

Kentta on ehdollisesti
pakollinen riippuen toimijan
littymismallista.

AttributeValue:
Koodiston
1.2.246.537.5.40200
mukainen arvo tai tyhja.

Kanta-palvelut — Yksityisten
toimijoiden liittymismallit:
1.2.246.537.5.40200

1 = Yksityinen toimija liittynyt
suoraan Kanta-palveluihin

2 = Yksityinen toimija liittynyt
Kanta-palveluihin
yhteisliittymisen kautta

Esim.

<PrivateHosted xmins="urn:hl7-
org:v3" xsi:type="CE" code="2"
codeSystem="1.2.246.537.5.402
00.2014"
codeSystemName="Kanta-
palvelut - Yksityisten toimijoiden
liittymismallit"
displayName="Yksityinen toimija
yhteisliittyjana"/>

Kuva-
aineisto-
jen
arkisto

Vuokralainen

Attribuutti:
urn:kanta:kvarkki:pri
vate-hosted-
organization

Kentta on ehdollisesti
pakollinen.

AttributeValue: yksityisen
vuokralaisorganisaation

@)
(kaytettava
mikali
Yhteisliityn
ta on
tyyppia 2)

Kuva-
aineisto-
jen
arkisto
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Tieto

SAML-attribuutti

Kuva-aineistojen arkiston Pakollinen | Viite

kaytto /optio

toimintayksikkétasoinen OID
merkkijonona

Esim.
<saml2:AttributeValue>1.2.246.1
0.89101112.10.0</saml2:Attribut
eValue>

Vuokralaisen
palveluyksikko

Attribuutti:
urn:kanta:kvarkki:pri
vate-hosted-
organization-unit

AttributeValue: yksityisen 0] Kuva-
vuokralaisorganisaation aineistoj
palveluyksikén OID en
merkkijonona arkisto

Esim.
<saml2:AttributeValue>1.2.246.1
0.89101112.10.1.1</saml2:Attrib
uteValue>
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8 Arvonmaaritys

Toiminnalliselta kannalta arvonmaarityksella parannetaan arkistoitujen tutkimusten
kayttdarvoa ja helpotetaan hyddyntamista. Lisaksi silld vahennetaan vahaarvoisen

tutkimusmateriaalin arkistointia ja arkistoitujen kuvantamistutkimusten tallennustilan tarvetta.

Potilasasiakirjojen sailytysta koskevien maaraysten mukaan teknillisesti virheellinen
kuvantamistutkimus havitetdan valittdbmasti. Tallaisen aineiston havittdminen
kuvantamistutkimuksesta on tehtava ennen tutkimuksen arkistointia, myos keskeneraisena

arkistoiduista tutkimuksista.

Kuvantamistutkimuksen kaytdn kannalta arvokkaimpien objektien viittaukset tallennetaan
tutkimukseen KOS-objekteina (key object selection). Valinnan ja tallennuksen suorittaa
tyypillisesti radiologi tai muu tutkimusta tulkitseva asiantuntija. DICOM CID 7010 Key Object

Selection Document Title mukaisia KOS-tyyppeja kaytetaan seuraavasti:

Koodi Selite Kayttotarkoitus

113000 Of Interest Merkittavat objektit

113002 For Referring Provider

113003 For Surgery

113006 For Therapy

113007 For Patient Potilaalle OmaKannassa ensisijaisesti
naytettavat objektit

113008 For Peer Review Second opinion —pyynnén kannalta
merkittavat objektit

113013 Best In Set Tutkimuksen suorittajan merkitsemat
tekniselta laadultaan parhaat objektit

113020 For Report Attachment Lausunnon perusteena olevat tai viitatut
objektit

Ennen arkistointia tehdyt tutkimuksen korjaukset, joissa tutkimuksen objekteja merkitaan

poistettaviksi, tulee jattaa arkistoimatta, kuten myds talla tavoin poistetut objektit.
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Arkistoitavan tutkimuksen koon pienentdmiseksi radiologi merkitsee arkistoitavat
kuvaobijektit. Toteutustapa voi olla jarjestelmakohtainen, mutta KOS:n kayttd suositeltavaa.
Vain arkistoitavaksi merkityt kuvaobjektit siirretddn DICOM-arkistoon. Merkitsemisen
toteutuksen on syyta perustua vahintaan osittaiseen automatiikkaan radiologin

lausunnossaan kayttamien kuvien tai kuvasarjojen osalta.
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9 Tutkimusten sisaltovaatimukset

Kuva-aineistojen arkiston arkkitehtuurissa paikalliset PACS-jarjestelmat arkistoivat
kuvantamistutkimukset Kuva-aineistojen arkistoon siirtdmalla ne Kuva-aineistojen arkiston
imaging document sourcelle. DICOM-arkistoon tutkimukset tallennetaan DICOM standardin
kuvaamalla tavalla DICOM-formaatissa. Sisallon vaatimustenmukaisuudesta vastaa

kuvantamistutkimuksen arkistoija.

Kuvantamistutkimukset tulee arkistoida sellaista muotoa kayttaen, etta kaikki Kuva-
aineistojen arkistosta noudettuja tutkimuksia nayttavat jarjestelmat nayttavat
kuvantamistutkimuksen oleellisen sisallén kokonaisuudessaan ja oikein. Erityisesti kaikki
lausuntojen pohjana kaytetty informaatio tulee nakya oikein. Valmistajakohtaisten
elementtien sisaltyminen arkistoituun tutkimukseen on sallittua edellyttaen, etta niiden
sisaltama tieto on myods standardin mukaisissa ja Kuva-aineistojen arkiston maaritysten

edellyttamissa elementeissa.

Kuvantamistutkimusten tulee sisaltaa metatietomallin yhteydessa kuvatut tiedot DICOM-

tageissa.

Arkistoitavia kuvantamistutkimuksia tuottava yksikko ei saa kayttda kuvantamistutkimusten

merkinndissa pelkastdan PACS-tietokantaan tallentuvia merkintdja (sticky notes tms).

Vaatimukset kuvantamistutkimuksia nayttaville jarjestelmille esitetdan luvussa 15.4.
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Seuraava kaavio kuvaa DICOM-tietomallia ylatasolla:

sometric Relationship |

Kuva 25 DICOM Information Object Definitions, DICOM PS3.3 2014b [5]

Mahdolliset kuvantamisvaiheessa tehtavat pysyvat muutokset, kuten puolisuusmerkin

korjaus tulee tehda suoraan kuvan pikselidataan ennen kuvien arkistointia.

100 (126)
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Annotaatiot, harmaasavymuutokset ja muut kuvien nayttdmiseen liittyvat arvot tallennetaan
DICOM Presentation State -objekteina.

DICOM-standardi maarittelee, etta kaikilla samaan tutkimukseen kuuluvilla instansseilla tulee
olla identtiset tutkimustason tiedot. Vastaavasti, kaikilla sarjan instansseilla tulee olla samat

sarjatason tiedot.

Tuetut kaytettavat merkistot ovat Latin-1 (ISO_IR 100) ja Unicode UTF-8 (ISO_IR 192). Latin

1 on ENV 41 503 -standardin suositus Lansi-Euroopan alueelle.

Huomioitavaa eri sisaltotyypeista ja tutkimusryhmista

Kuva-aineistojen arkistoon tallennettavan kuvantamistutkimuksen tulee olla DICOM-

muodossa. Kuva-aineistojen arkiston toiminnallisen maarittelyn voimassa oleva versio kertoo

tutkimusryhmat, joiden arkistointi Kuva-aineistojen arkistoon on mahdollista. Seuraavissa

aliluvuissa on tarkennuksia kuva-aineiston sisaltdmuotoon ja eri tutkimusryhmiin liittyen.

Ei-DICOM-muotoiset tutkimukset

Natiivisti ei-DICOM —muotoiset tutkimukset voidaan muuntaa DICOM-muotoon ja tallentaa
paikallisen/alueellisen PACS:in kautta Kuva-aineistojen arkistoon (DICOM-arkisto) DICOM-
muodossa. Arkistoitu tutkimus kasitellddn Kuva-aineistojen arkistossa normaalien
kuvantamistutkimusten tavoin, ja niissa tulee olla maarittelyn mukaiset tiedot DICOM-
tageissa seka Potilastiedon arkistoon tallennetut vastaavat maaritysten mukaiset
tutkimusmerkinnat. Kuva-aineistojen arkisto maarittelee jatkotydssa sallitut sisallét, jotta
dokumenttien ryhmittelyn metatietojen (practiceSettingCode, classCode, formatCode,
typeCode, mimeType) yhdenmukainen kaytto ja tutkimusten hyédyntadmismahdollisuus
voidaan hallita. Toistaiseksi videotutkimusten tallennus on Kuva-aineistojen arkistoon on

kielletty.

EKG-tutkimukset

EKG-tutkimuksia tallennetaan ensisijaisesti signaalimuotoisena. Tall6in kaytdssa olevat
DICOM tallennusmuodot ovat seuraavat:

e 12-lead ECG Waveform Storage (1.2.840.10008.5.1.4.1.1.9.1.1)

e General ECG Waveform Storage (1.2.840.10008.5.1.4.1.1.9.1.2)

e  Ambulatory ECG Waveform Storage (1.2.840.10008.5.1.4.1.1.9.1.3)


https://www.kanta.fi/jarjestelmakehittajat/kuva-aineistojen-arkisto-toiminnalliset-maarittelyt-ja-kayttotapaukset
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Poikkeuksen muodostavat EKG:n pitkaaikaisrekisterdinnit ja rasitus-EKG —tutkimukset,
joiden tallennusmuotona voidaan kayttaa tutkimusten PDF-loppuraporttia. Tassa
tapauksessa DICOM tallennusmuotona on:

e Encapsulated PDF Storage (1.2.840.10008.5.1.4.1.1.104.1)

9.1.3 Suun terveydenhuollon kuvantamistutkimukset

Suun terveydenhuollossa otettavat kuvantamistutkimukset tallennetaan samoin kuin muut
radiologiset natiivirontgentutkimukset. Lisaksi intra-oral-hammaskuvissa tulee tuottaa
tutkimukseen liittyvalle kuvantamisen cda-asiakirjalle hampaan tiedot, jota
kuvantamistutkimus koskee. Potilastiedon arkisto tukee hampaan tietojen kirjaamista

kuvantamisen cda-asiakirjalle maarittelykokoelmasta MK2023.1 alkaen.

Hampaan numero -tietoa voi kayttaa ITI-18 kuvailutietohaussa hakuehtona (eventCodeList)
haettaessa intra-oral-hammaskuviin liittyvia cda-merkint6éja. Hakurajauksessa on hyva

huomioida, ettd hampaan numero -tiedot voivat puuttua tutkimusmerkinnalta.

9.14 Optometrian kuvantamistutkimukset

Optometrian ja silmatautien kuvantamistutkimukset, kuten silmanpohjakuvaus, tallennetaan
Kantaan samoin kuin radiologiset kuvantamistutkimukset. Mikali tutkimukseen liittyy Kuva-
aineistojen arkistoon tallennettavaa kuva-aineistoa, tulee Potilastiedon arkistoon tallentaa
kuvantamisen cda-maaritysten mukaiset kuvantamistutkimustiedot ennen kuva-aineiston
arkistointia Kuva-aineistojen arkistoon. Kuvantamistutkimusmerkinnat voidaan tallentaa
Potilastiedon arkistoon joko radiologian (RTG) nakymalle tai mille tahansa
kertomustyyppiselle nakymalle, esimerkiksi silmatautien (SIL) ndkymalle. Kuva-aineisto
tallennetaan Kuva-aineistojen arkistoon DICOM-muotoisena. Liséksi tulee huomioida, etta

videoiden tallentaminen Kuva-aineistojen arkistoon on toistaiseksi kielletty.

9.2 Tutkimuksen sisallon tekninen tarkastus

Kuva-aineistojen arkisto valvoo arkistoitavien kuvantamistutkimusten eheytta ja
vaatimustenmukaisuutta tekemalla validointeja arkistoinnin yhteydessa. Kuva-aineistojen
arkiston DICOM-arkistoon liittyy validointikomponentti, joka suorittaa tarkastukset. Tarkastus

sisaltaa:

o Tarkastetaan potilaan henkildtunnuksen, Study Instance UID:n seka kuvantamisen
merkinnan sisaltdvan hoitoasiakirjan avulla, etta Potilastiedon arkistoon on potilaalle

tallennettu palvelutapahtuma
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Tutkimuksen modaliteettien (Modalities in Study - 0008,0061) osalta huomioitava

asia on, ettd XDS-rekisteriin vieddan ainoastaan CID29:n mukaiset modaliteetit

Tarkastetaan Kuva-aineistojen arkiston metatietotaulukon mukaiset pakollisuudet

tutkimukselta:
o  Study description (0008,1030)
o Patient ID (0010,0020)

Lisdksi huomioitava toiminta Issuer of Patient ID (0010,0021):n osalta:
pakollisuutta ei alkuvaiheessa aktuaalisesti tarkisteta. Mikali tagia ei
anneta, Kuva-aineistojen arkisto olettaa kyseessa olevan virallinen
henkilétunnus. Kuten luvussa 6 on mainittu, tilapaiset yksiléintitunnukset on
alkuvaiheessa rajattu pois Kuva-aineistojen arkistossa. Mikali ne otetaan
kayttdon, ei voida enda luotettavasti tehda edella mainittua oletusta, mikali
tata tagia ei ole annettu. Taman johdosta tagin kaytté on Kuva-aineistojen
arkistossa pakollista heti alkuvaiheessa ja tAman osalta jatkossa saatetaan

myos lisata tarkistuksia.

o Study Instance UID (0020,000D)

o  Study Date (0008,0020)

o  Study Time (0008,0030)

o Tarkastetaan tutkimuskoodi (studyDescription 0008,1030 tagin 5 ensimmaista

merkkia)

Kaytetty koodi on oltava voimassa koodistossa: THL —Toimenpideluokitus
(1.2.246.537.6.2.2007)

Tutkimuskoodista poimitaan anatominen osa (XX345) sekd anatomisen
alueen tarkenne (XXX45) ja mapataan ne anatomisen osan koodistoon

seka asetetaan ne XDS-metatietoihin
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10 Siirto- ja tallennusmuodot seka pakkaus

Kuva-aineistojen arkiston arkkitehtuurissa tulisi mahdollisuuksien mukaan pyrkia
minimoimaan tiedonsiirron ja tiedostokonversioiden aiheuttamia viiveita kayttamalla yhteista
tallennus- ja siitomuotoa DICOM-kuvatiedostoille. Kuva-aineistojen arkiston arkkitehtuurissa
DICOM-arkistoinnin suosituksena on 1.2.840.10008.1.2.4.80 - JPEG-LS Lossless Image
Compression -tiedostoformaatti. Kuva-aineistojen arkistoon arkistoitavat tutkimukset

tallennetaan kuitenkin aina siind muodossa, kun ne Kuva-aineistojen arkistoon |&dhetetaan.

My®os paikallisia PACS-jarjestelmia suositellaan kayttdmaan samaa tallennusmuotoa ja
siirtosyntaksia. Havidllisen pakkausmuodon kayttaminen siirtosyntaksina on sallittu DICOM-
muotoisia kuvantamistutkimuksia arkistoitaessa ainoastaan, mikali haviéllinen pakkaus on

kaytdossa PACS-jarjestelmassa natiivisti.

DICOM-standardi sallii myds joukon muita tallennusmuotoja ja siirtosyntakseja. Osaa naista
tulee standardin mukaan tukea joka tapauksessa, esimerkiksi natiiviformaatti Implicit VR
Little Endian. Koska arkistoissa tiedostot ovat kuitenkin pakatussa muodossa, joudutaan
natiivimuodoissa lahetettaessa kuvat ensin purkamaan ja vasta sitten lahettamaan
eteenpain, joten suosituksena on kayttaa siirtosyntaksina samaa muotoa, jossa arkisto

sailyttaa kuvia.

Katso ajantasainen listaus Kuva-aineistojen arkiston tukemista siirtosyntakseista:

http://dcm4chee-arc-

cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#scpimagets

Paikallisissa PACS-jarjestelmissa kaytettavaa tallennusmuotoa valittaessa on huomioitava
mahdollisten nykyisten DICOM-arkisto -toteutusten kayttdma tallennusmuoto,

siitdmavaiheen kaytannot sekd mahdolliset konversiotarpeet.


http://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#scpimagets
http://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#scpimagets
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11 Affinity domain -maaritykset

Affinity domain —maarityksista on laadittu erillinen dokumentti, joka on saatavissa kanta.fi,
Kuva-aineistojen arkiston maarittelyt -sivustolla. Dokumentti koostuu tata maarittelya

taydentavasta kansallisesti maariteltadvasta osuudesta.
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12 Kuvantamistutkimuskokonaisuuden metatietomalli

Tassa luvussa on esitetty Kuva-aineistojen arkiston toiminnan kannalta keskeisten
metatietojen kayttdtavan periaatteet seka tarvittavat laajennukset erityisesti silté osin kuin

Kuva-aineistojen arkiston kannalta on tarpeen suomalaisen soveltamistavan kannalta.

Kuvantamistutkimuksen DICOM-tietoelementeista manifestin rekisterdinnissa IHE XDS-I
metatietoihin poimittavat tiedot on koottu. Potilastiedon arkistoon tallennettujen asiakirjojen
osalta on kartoitettu XDS-rekisterdinnin kannalta keskeiset tiedot. CDA-muotoisia asiakirjoja
ja kuvantamistutkimusten DICOM-tageja tarkastellaan lahinna XDS-metatietojen lahteena eli

maaritelladn XDS-metatiedon vastine kyseisissa asiakirjoissa.

Kanta.fi:ssd Kuva-aineistojen arkiston maarittelyt -sivustolla on julkaistu taulukkomuotoinen
esitys (Metatietomalli) metatietojen vastaavuuksista seka maarityksista johtuvista
vaatimuksista. Metatietomallissa on alustavasti huomioitu myds XDS-rekisterin kayttd muun

kuin kuvantamisen hoitoasiakirjojen rekisterdintiin.

12.1 Tietokenttien kayttosaannot

XDS-méaarittely sisaltda joukon metatietoja ja niiden semanttisen maaritelman. Kuva-
aineistojen arkistossa pyritdan kayttdamaan metatietoja IHE:n semantiikan mukaisesti niin

pitkalle kuin mahdollista.

Alla kuvataan ratkaisut sellaisten metatietojen osalta, joiden sisallén ja [&hteen puolesta IHE
maarittelyn ohjeiden soveltaminen ei ole triviaalia. Paaperiaatteena ratkaisuissa on ollut
eventCodelList-attribuutin kdyttdminen koodatulle tiedolle ja refrenceldList-attribuutin
kayttdminen Id-tiedolle, koska ndma ovat joustavasti kaytettavia moniarvoisille metatiedoille.
Naita metatietoattribuutteja kayttden saadaan metatietomalliin asetettua yleisia kansallisia
seka kuvantamiselle spesifisia metatietoja. Nama attribuutit mahdollistavat lisaksi naiden

metatietojen kayton hakuparametreina.

Metatieto referenceldList on XDS-profiilin Reference ID —option maarittelema, ja option tulee
olla tuettuna kaytettavissa XDS-rekisterituotteissa. XDS-saannostdjen mukaan tuotteissa,
joissa referenceldList ei ole tuettuna, kasitelldan sen tiedot XDS extra metadata -

elementteina eikd FindDocumentsByReferenceld-tyyppinen rekisterikysely ole kaytettavissa.

Extra metadataa hyddynnetaan joissakin erityistarpeissa, lahinna silloin, kun metatietoa ei

ole valttamaton kayttaa hakutekijana (extra metadata attribuutteja ei voi kayttaa rajaavana
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hakutekijand). Extra metadatassa on huomioitava, etta kaytettévissa on vain ebRIM Slot

mukaiset tiedon koodaukset.

Ennen Kuva-aineistojen arkistoon liittymisté tuotetut kuvantamistutkimukset eivat sisalla
vaadittuja tietoja tageissa, eivatka ole valttamatta liitettavissa palvelutapahtumaan.
Tallaisista kuvantamistutkimuksista tuotetuille manifesteille asetetaan lievemmat vaatimukset
ja manifestille asetetaan hakurajoitusten toteuttamiseen tarvittava metatieto. Naihin liittyvat

vaatimukset tarkentuvat tarkemman suunnittelun yhteydessa.

12.1.1  Asiakirjalliset kuvailutiedot

Asiakirjalliset kuvailutiedot tassa yhteydessa ovat: palvelunjarjestaja, palveluntuottaja,
palveluntuottajan yksikko, palvelutapahtuma, rekisterinpitdja, rekisteri, rekisterin tarkenne.

Kantaan tallennettu palvelutapahtuma-asiakirja on "asiakirjallisten" kuvailutietojen master.

Kuvantamistutkimuksen arkistoinnissa imaging document source hakee Study Instance
UID:hen liittyvan palvelutapahtumatunnuksen perusteella Potilastiedon arkistosta
asiakirjalliset kuvailutiedot, ja asettaa ne kuvantamistutkimuksen sisaltdkuvauksen
(manifestin) XDS-metatietoihin. Kannassa on olemassa palvelu aktiivisten

palvelutapahtuman avaintietojen hakemiseksi.

Luovutusluvan paattelemiseksi luovutustenhallinnassa ei tarvita muita dokumentin
asiakirjallisia metatietoja kuin palvelutapahtumatunnus, koska toiminta voidaan perustaa

keskitettyyn luovutusluvan kysely -palveluun.

Author on XDS:n toistuva, hierarkkinen ja komposittimuotoinen metatieto, jolla esitetdan
organisaatioiden ja henkiliden tiedot rooleineen. Organisaatio- ja rekisterinpitajatiedot ovat
omia author-toistumiaan ja naiden tiedot (id ja nimi) esitetdan authorlnstitution-
alirakenteessa. Eri rakenteet tunnistetaan samassa author-toistumassa olevan authorRole-
alirakenteen avulla. Samassa author-elementissa on mahdollista antaa myds asiakirjaan
liittyvan/liittyvien ammattilaisten tiedot authorPerson-alielementissa. Author-elementtia

kaytetaan seuraavasti:

o Ammattilaisen tiedot: oma author-toistuma, jossa on authorPerson-alirakenne ja
siind ammattilaisen tiedot, authorRole-alirakenne saa arvon "Ammattilainen". Jos
asiakirjassa on useita ammattilaisia, toistuu koko author-toistuma (authorPerson ei

toistu).
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o Palvelunjarjestdja (palvelunantaja): oma author-toistuma, jossa on authorlnstitution-
alirakenne, authorRole-alirakenne saa arvon "Palvelunjarjestaja”.

e Palveluntuottaja (palvelunantaja): oma author-toistuma, jossa on authorlnstitution-
alirakenne, authorRole-alirakenne saa arvon "Palveluntuottaja”.

e Palveluntuottajan yksikkd: oma author-toistuma, jossa on authorlnstitution-
alirakenne, authorRole-alirakenne saa arvon "Palveluntuottajan yksikko”.

o Rekisterinpitdja: oma author-toistuma, jossa on authorinstitution-alirakenne,

authorRole-alirakenne saa arvon "Rekisterinpitaja”.

Naista tiedoista, vain ammattilaisen tietoja (authorPerson) voi kayttaa ITI-18 hauissa
hakuparametrina. Muita author-alirakenteita (esim. authorlnstitution) ei voi kayttaa
hakuparametreina. Jos tulee tarve kayttda organisaatio / rekisterinpitajatietoja

hakuparametrina, niin nama tiedot on maariteltava referenceListld-metatietoon.

Palvelutapahtumatunnus on kaikilla rekisterdidyilla asiakirjoilla pakollinen ja tallennettuna
document-entryssa referenceldList-metatiedossa. Palvelutapahtumatunnusta voidaan nain

kayttad myds hakuparametrina ITl-18 FindDocumentsByReferenceld -haussa.

Myds mahdollisissa alueellisissa jarjestelmissa ollaan velvoitettuja havittdmaan asiakirjat
sailytysajan paattyessa (nakymakoodi + muu logiikka). Sailytyksenhallinnan tarpeisiin

asiakirjoilla on metatietoina sailytysaikaluokka ja jatkettu sailytysaika. Ks. tarkemmin 4.12.

XDS-ratkaisussa Kela on velvoitettu hoitamaan myds kuvailutietojen hallinta
muutostilanteissa (rekisterinpitajamuutokset ym.). Tassa toteutustavassa kaikkia

asiakirjallisia kuvailutietoja ei tallennettaisi ja yllapidettaisi XDS-metadatassa.

12.1.2 Substanssitiedot

Asiakirjan tyyppia luokittelevia metatietoja ovat classCode, typeCode ja title. Metatieto
classCodessa annetaan asiakirjan "karkea" tyyppi, koodisto tata luokittelua varten on
1.2.246.537.5.5001. Metatieto typeCode kuvaa "melko tarkkaa" asiakirjatyyppia ja tarkentaa
classCode arvoa, koodisto talle luokittelulle on myos 1.2.246.537.5.5001. Naiden lisaksi

asiakirjan tyyppia tarkennetaan vield antamalla sille tutkimuskoodin nimi title-metatiedossa.

Metatieto healthcareFacility TypeCode sisaltaa jaottelun julkinen terveydenhuolto, yksityinen
terveydenhuolto, ty6terveyshuolto ja ammatinharjoittaja. Kayttétapa on Potilastiedon arkiston

mukainen.
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CDA R2 asiakirjoissa asiakirjan pdanakyma annetaan practiceSettingCode metatiedossa.

Paanakyman maarittelee document source koodisto AR/YDIN — Nakymat, 1.2.246.537.6.12

avulla. Muille kuin CDA R2 asiakirjoille kaytetdan kuvantamisessa vakioarvoa "RTG". Muut

nakymat kuin CDA R2 asiakirjan paanakyma asetetaan metatietoon eventCodeList. Nama

saadaan CDA R2 headerin tableOfContent-elementista. Kaikkien nakymien tuominen

kuvailutietoihin on tarpeellista erityissuojattavien tietojen kartoittamiseksi, silla tietojen

erityissuojattavuus perustuu CDA R2 asiakirjan nakymatietoihin.

THL:n radiologian toimenpidekoodi tallennetaan eventCodeList-metatietoon koodiston THL —

Toimenpideluokitus mukaisesti. Rekisterdinnin yhteydessa imaging document source ja

XDS-adapteri paattelevat toimenpidekoodin perusteella sitd vastaavat koodiarvot

anatomisen alueen ja modaliteetin koodistoista, ja myds nama tallennetaan eventCodelList-

metatietoon.

Asiakirjallinen tieto palvelutapahtumatunnus tallennetaan referenceldList-metatietoon.

Kuvailutietohaussa hakuparametreina mahdollisesti kaytettavia referenceldList metatietoja

ovat:

palvelutapahtumatunnus

rekisterin tarkenne

Study Instance UID

AC-numero

o jasen muodostajan (issuer) tunnus, mikali saatavilla
Asiakirjan Id (ClinicalDocument.id)

Asiakirjan Setld (ClinicalDocument.setld)

Metatietoon sourcePatientInfo tallennetaan XDS:n mukaisesti democraphics-tietojen

yhdistelma.
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13 Kaytettavat keskeiset koodistot

Lahtokohtana on kayttda olemassa olevia, Kanta CDA-asiakirjoissa kaytettavia koodistoja,
milla saavutetaan sisalléllinen yndenmukaisuus. Ajantasainen kaytettavien koodistojen lista

tulee tarkistaa erillisestéd Metatietomalli-maarittelysta.
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14 |HE-profiilien ja niiden optioiden hydodyntaminen

Suomalaisesta lainsaadanndsta ja kansallisten terveydenhuollon jarjestelmien
arkkitehtuuriperiaatteista johtuen Kuva-aineistojen arkistossa kaytetdan Kuva-aineistojen
arkiston toiminnallista kokonaisuutta tukevia profiileja. Esimerkkeina luovutustenhallinnan
edellyttdman tiedon hakijan tunnistaminen tarvitsee XUA-profiilia seka arkistoidun aineiston

korjaaminen muutoksenhallinnan |IOCM-profiilia.

Moni profiili sisaltaa optioita, joista kutakin hyddynnetdan Kuva-aineistojen arkiston
toiminnallisten tai sisalldllisen tarpeen mukaan. Lisaksi monissa profiileissa on runsaasti

soveltamisvaihtoehtoja.
IHE-periaatteiden mukaan profiilien soveltamisen ohjeistaa affinity domain.

Tyonkulkuun liittyvia IHE-profiileja Kuva-aineistojen arkisto ei suoranaisesti hyédynna.
Kuvantamiseen liittyy my6s profiileja (Access to Radiology Information (ARI), Consistent
Presentation of Images (CPI), Consistent Presentation of Images (CPI), NM Image (NM))

joita Kuva-aineistojen arkisto ei hydédynna tai joiden noudattamista ei edellyteta.

IHE maarittelee kuvantamiseen liittyen joukon sisaltoprofiileja. Itse kuvantamistutkimuksia eli
DICOM-objekteja koskevat sisaltoprofiilit soveltuvat Kuva-aineistojen arkistossa
kaytettaviksi. CDA-asiakirjoja koskevat sisaltdprofiilit maarittelevat sellaisia sisaltoja, joista
Suomessa on laadittu HL7-maarittelyt mm. Kanta-palveluiden yhteydessa. Kuvantamisen
asiakirjojen osalta Kuva-aineistojen arkisto hyddyntaa olemassa olevia suomalaisia HL7:n

maarittelemia sisaltdmuotoja.

IHE:n luonnostason (trial implementation) profiileja hyédynnetaan siltd osin kuin Kuva-
aineistojen arkiston ensimmaisen vaiheen toiminnallisuus edellyttda. Vaihtoehtona olisi laatia
oma maarittely, mutta pidemmalla tdhtaimelld IHE-profilen mukaisuus on etu.
Luonnosprofiilien arvioidaan sisaltyvan viralliseen versioon 1-2 vuoden kuluessa ja

sisalléltaan paaosin luonnoksen mukaisina.

Seuraavissa aliluvuissa esitetdan profiileittain niiden hyddyntdmisen laajuus ja tapa Kuva-

aineistojen arkistossa.
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14.1 Cross-Enterprise Document Sharing for Imaging, XDS-Il.b

Cross-Enterprise Document Sharing for Imaging -profiili on keskeinen Kuva-aineistojen

arkiston mallin kannalta [2].

Profiili maarittelee imaging document sourcen arkistoidusta kuvantamistutkimuksesta
muodostaman manifestin muodostamisen ja sisallon seka sen tallennuksen XDS-

repositorioon ja edelleen rekisterdinnin XDS-rekisteriin.

Imaging Document Consumerin edellytetdan tukevan Retrieve Imaging Document Set [RAD-
69] optionaalista transaktiota kyetdkseen noutamaan kuvantamistutkimukset toisen domainin
Imaging Document Sourcesta. Paikallisesti ja alueellisesti on mahdollista kayttda myos
WADO Retrieve [RAD-55] ja Retrieve Images [RAD-16] -transaktioita.

Profiili maarittelee lausunnon rakenteelle ja tallennukselle kolme vaihtoehtoa. Kuva-
aineistojen arkistossa kaytetaan naiden asemesta Potilastiedon arkiston yhteydessa
maariteltyd kuvantamistutkimuksen asiakirjaa ja sen Potilastiedon arkistoon tallentamista.
Ratkaisu on Iahinna profiilin CDA Imaging Report with Structured Headings —vaihtoehtoa,

mutta asiakirjaa ei tallenneta repositorioon.

Profiili maarittelee myos transaktiot Retrieve Presentation States [RAD-17], Retrieve Reports
[RAD-27], Retrieve Key Image Note [RAD-31] ja Retrieve Evidence Documents [RAD-45],
joita Kuva-aineistojen arkisto ei kayta. Transaktiot kayttavat DICOM-operaatioita eika niiden
kaytto ei sisally XCA-I —profiiliin.

14.2 Cross-Enterprise Document Sharing, XDS.b

Profiili on keskeinen Kuva-aineistojen arkiston mallin kannalta, se on kuvantamisen

vastaavan profiilin pohjana oleva sisalténeutraali profiili.

Repositorio toteuttaa Asynchronous Web Services Exchange option, jotta isojen asiakirjojen
siirron viiveet voidaan hallita paremmin. Palveluiden kayttajat voivat kayttaa synkronisia tai
asynkronisia palveluita, eli Document Consumerille kyseisen option toteuttaminen ei ole

pakollinen.

Rekisteri toteuttaa Asynchronous Web Services Exchange -option. Toiminnallista hyotya

optiosta ei saada, mutta kaytté on yhdenmukaista repositorion kanssa.
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Rekisteri toteuttaa Reference ID option, mikd mahdollistaa domainin ulkopuolisen viitteen

tallentamisen seka kayttdmisen asiakirjahaun hakutekijana.
Basic Patient Privacy Enforcement optiota ei kayteta.

Rekisteriaktorin optionaalista transaktioita Patient Identity Feed [ITI-8] kaytetdan Kuva-
aineistojen arkistossa tilapaisten yksildintitunnusten paivittdmiseen rekisteritiedoissa. Sen
HL7v3 vastinetta ITI-44 ei Kuva-aineistojen arkistossa kayteta, eika Patient Identity Source —
aktori ei ole mukana Kuva-aineistojen arkiston konfiguraatiossa. Potilaan demokraafisia

tietoja ei yllapideta Kuva-aineistojen arkiston rekisterissa.

14.3 Cross-Community Access, XCA

XCA on keskeinen domainien valisen hakutoiminnallisuuden profiili, jota XCA-I laajentaa ja

tarkentaa kuvantamisen tarpeisiin. Arkistoivia ja paivittavia transaktioita ei sisally profiiliin.

IHE profiilin maarittelemista optiosta Initiating Gateway toteuttaa Registry Stored Query [ITI-
18] ja Retrieve Document Set [ITI-43]. Initiating Gateway toteuttaa myds XDS Affinity

Domain Optionin ja Asynchronous Web Services Exchange option.

14.4 Cross-Community Access for Imaging, XCA-I

Profiilin rooli ndkyy Kuva-aineistojen arkiston ratkaisussa lahinna siina, etta
sanomanvalityksessa on mahdollista hyddyntaad XCA-gateway —komponenttia
abstrahoimaan rekisteri- ja repositoriorajapinnat Profiili laajentaa XCA-profiilia. Arkistoivia ja

paivittavia transaktioita ei sisally profiiliin.

Responding Imaging Gateway toteuttaa Cross Gateway Retrieve Imaging Document Set

[RAD-75] ja Retrieve Imaging Document Set [RAD-69] —transaktiot.

14.5 Cross Enterprise User Assertion, XUA

Kuva-aineistojen arkisto valittda palvelupyynndn Idhettajan ja hoitosuhteen tiedot palvelun
tarjoavalle aktorille kaytettdvaksi luovutustenhallinnan paattelyissa. Tiedot valitetddan XUA:n
maarittelemalla tavalla eli SAML 2.0 tekniikalla. Kaikille profiilissa valitettavalle tiedoille ei
Kuva-aineistojen arkistossa ole tarvetta, mutta toisaalta tietojoukkoa laajennetaan

kansallisen tarpeen mukaan.
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Konkreettisesti Kuva-aineistojen arkistossa web servicena toteutetuissa XDS- ja XDS-I-
transaktioissa SOAP-pyyntésanoman header-osaan sijoitetaan maaritellyt XUA assertion-
elementit, kun toiminnallisten XDS- ja XDS-I-profiilien maarittelema sanomasisaltd
puolestaan on SOAP-sanoman body-osassa. Kaikissa transaktioissa kaytetaan samaa XUA

elementtisisaltoa.

Profiilin Subject-Role-, Authz-Consent -optioita ei hyédynneta.

14.6 Consistent Time, CT

CT maarittelee kaytettavan Network Time Protocol (NTP) palvelimia kellon asettamisessa.
NTP toimii hyvin Kuva-aineistojen arkiston ymparistdssa, ja on myds Kantan edellyttaman

toimintamallin mukainen.

14.7 Audit Trail and Node Authentication , ATNA

Osapuolten tunnistaminen ja todentaminen tapahtuu Kuva-aineistojen arkistossa ITI Audit

Trail and Node Authentication —profiilin periaatteiden mukaisesti.

Profiilin maarittelema audit trail ei tdytd Suomen luovutus- ja kayttdlokituksen vaatimuksia,
eika sitd hyédynnetd Kuva-aineistojen arkistossa naihin tarkoituksiin. Jarjestelmien tuottama

profiilin mukainen audit trail on Kuva-aineistojen arkistossa teknisen lokin asemassa.

14.8 Consistent Presentation of Images, CPI

Joitakin profiilin periaatteita hyddynnetaan tutkimusten sisaltévaatimuksissa, mutta profiilia ei
kokonaisuudessaan noudateta. Profiilin maarittelemia transaktioita ei kaytetd Kuva-

aineistojen arkiston sisalla.

14.9 Key Image Note, KIN

Profiilin periaatteita hyddynnetaan tutkimusten sisaltévaatimuksissa, tarkoituksena tukea

yhteen toimivuutta merkintéjen kasittelyssa.

14.10 Evidence Documents, ED

Profiilin periaatteita hyddynnetaan tutkimusten sisaltévaatimuksissa, tarkoituksena tukea

yhteen toimivuutta merkintéjen kasittelyssa.
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14.11 Imaging Object Change Management, IOCM

IOCM kattaa muutokset objektien hylkdamiseksi laatu- tai potilasturvallisuussyista, seka
vaaran tutkimuksen tekemisesta johtuvat korjaukset. Liséksi objektien poistaminen
sailytysajan paatyttya sisaltyy profiiliin. Kuva-aineistojen arkiston kannalta hyvaksyttyyn
radiologian maarityksiin sisaltyva profiili maarittelee kuvantamistutkimukseen tehtavat
muutokset. IOCM:n laajentamisesta on trial implementation —vaiheessa oleva maarittely,

joka kattaa mm. XDS-repositorioon ja -rekisteriin tehtévat korjaukset.

Organisaation kuvantamistutkimuksiin tekeméat muutokset tuottavat Kuva-aineistojen
arkistoon IOCM:n mukaisen muutetun sisallon. Kuva-aineistojen arkistossa edellytetaan
kuvantamistutkimusten korjaamisessa ja muussa muutoshallinnassa tallennettavan
muutokset IOCM:n periaatteiden mukaisesti tutkimuksiin DICOM-objekteina, ja muutettu
kuvantamistutkimus arkistoidaan Kuva-aineistojen arkistoon. XDS-repositorioon ja -

rekisteriin tallennetaan tieto muutoksista IOCM:n laajennusehdotuksen mukaisesti.
IOCM-profiilin tydnkulkua koskevaa osaa ei kdyteta Kuva-aineistojen arkistossa.

Kuvantamisen asiakirjojen Potilastiedon arkistoon tallentamisen takia IOCM:n mukainen

muutos ei niitd kata, ja on maaritelty erikseen.

IOCM:n menettelya objektien poistamiseen sailytysajan paatyttya kaytetdan osana

havitysprosessia.

14.12 Patient Identifier Cross-referencing, PIX ja PIXV3

Patient Identifier Cross-referencing (PIX) profiilin periaatteita noudatetaan tilapaisten

yksiléintitunnusten hallinnassa.

PIX-profilin transaktioita eli HL7 versio 2.5 sanomia kaytetaan, koska ne ovat kaytossa
nykyjarjestelmissa. PIXV3 mukaisten HL7 V3 sanomien kayttéonotosta Suomessa ei ole

paatosta.

14.13 Hyoddyntamattomat profiilit

IHE-maarittelyt sisaltavat profiileja, joiden kayttd voisi tulla kyseeseen Kuva-aineistojen

arkistossa, mutta joita Kuva-aineistojen arkisto ei suoraan hyddynna tai niitd hyddynnetaan



Kq n [G Maérittely 116 (126)
Kuva-aineistojen arkiston

tekninen maarittely
30.1.2024

terveydenhuollon toimijoiden kuvantamiseen liittyvien jarjestelmien sisalla ja valilla. Tassa

kasitellaan lyhyesti osaa tallaisista profiileista.

14.13.1 ITI Technical framework

Basic Patient Privacy Consents (BPPC) ei sovellu suomalaisen lainsdadannon vaatimusten

mukaiseen luovutustenhallintaan.

Enterprise User Authentication (EUA) voi olla kaytdssa terveydenhuollon toimijoiden
jarjestelmissa, ja liittya XUA profiilin toteutukseen. Kuva-aineistojen arkistossa sita ei tarvita

silla kayttajatason tunnistus ei ole Kuva-aineistojen arkistossa kaytossa.

Patient Synchronized Applications (PSA) profiili koskee HL7 kontekstinhallinnan kayttda.
Kuva-aineistojen arkiston kannalta profiililla ei ole kaytt6a, mutta terveydenhuollon

toimijoiden jarjestelmissa kontekstinhallinta on yleisesti kdytdssa

Cross-Enterprise Document Reliable Interchange (XDR) profiilin tarvetta ei ole XDS-

ymparistossa.

Patient Administration Management (PAM) ei hyddynnetd, silld Kuva-aineistojen arkisto ei

osallistu potilashallintoon.

Cross-Enterprise Document Media Interchange (XDM) profiilia ei hyddynneta, koska

terveystaltioon tallennus ei kuulu toistaiseksi Kuva-aineistojen arkiston toiminnallisuuteen.

Patient Demographics Query (PDQ) ja Patient Demographics Query HL7 V3 (PDQV3)
profiileja ei kayteta, silld Kuva-aineistojen arkisto ei hae potilaan tietoja. Terveydenhuollon

toimijoiden jarjestelmissa profiilit voivat olla kaytossa.

Cross-Enterprise Document Workflow (XDW) maarittelee arkistoitavan dokumentin kayton

tydnkulun ohjauksessa. Profiilia ei kayteta.

14.13.2 Radiologia

Scheduled Workflow (SWF) ja Post-Processing Workflow (PWF) koskevat tutkimusvaiheen
tydnkulkuja, ja Kuva-aineistojen arkisto ei niitd hyddynna tai edellytd. Terveydenhuollon

toimijoiden jarjestelmissa profiilien hyédyntamista kuitenkin suositellaan.
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Radiation Exposure Monitoring (REM) profiilia ei kdyteta Kuva-aineistojen arkistossa, vaan
sateilyaltistustieto tallennetaan kuvantamisen asiakirjaan tutkimusmerkinnalle seka jatkossa
my0s paadasiassa RDSR-objektina Kuva-aineistojen arkistoon. Profiili voi olla kaytdssa

terveydenhuollon toimijoiden jarjestelmissa.
Access to Radiology Information (ARI) ei ole tarpeen XDS-I:n yhteydessa.

Portable Data for Imaging (PDI) profiilia ei hyédynneta, koska terveystaltioon tallennus ei

kuulu toistaiseksi Kuva-aineistojen arkiston toiminnallisuuteen.
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15 Vaatimukset ohjelmistoille

Kuva-aineistojen arkiston osajarjestelmien ja Kuva-aineistojen arkistoon integroituvien
jarjestelmien toiminnalliset ja tekniset vaatimukset naiden jarjestelmien nakdkulmasta on
koottu tdhan lukuun. Luku ei sisalla aiemmissa luvuissa esittdmattémia vaatimuksia, vaan
kuvaa niita eri nakokulmasta eraanlaisena referenssilistauksena tarkoituksena helpottaa
Kuva-aineistojen arkiston ja siihen liittyvien jarjestelmien kokonaisuutta ja Kuva-aineistojen

arkiston kayttéonoton edellytyksia.

15.1 XDS-profiilien optiot ja laajennukset

Kuva-aineistojen arkisto kayttaa referenceldList-metatietoa asiakirjojen liittamiseen
palvelutapahtumalle seka kuvantamisen asiakirjojen liittdmiseen Study Instance UID:n

avulla. ReferenceldList-metatiedon maarittelee XDS:n Reference Id —optio.

Kaytettavien ohjelmistojen tulee tukea Reference Id —optiota. XDS rekisterin osalta tuki
tarkoittaa moniarvoisen referenceldList-metatiedon tallennuksen lisaksi rekisterikyselyn (ITl-
18) FindDocumentsByReferenceld-muodon kayttdmahdollisuutta. Vain talla kyselymuodolla
on mahdollista hyddyntaa palvelutapahtuma- ja Study Instance UID —linkitysta

rekisterikyselyissa.

Katselimien ja muiden document consumer —aktorina toimivien jarjestelmien osalta
Reference Id —option tuki tarkoittaa kykya kayttda FindDocumentsByReferenceld-muotoa

rekisterikyselyissa.

Imaging Document Consumerin edellytetdan tukevan Retrieve Imaging Document Set [RAD-
69] optionaalista transaktiota kyetdkseen noutamaan kuvantamistutkimukset toisen domainin

Imaging Document Sourcesta.

Document Consumerin ja Imaging Document Consumerin suositellaan tukevan
Asynchronous Web Services Exchange optiota, mika mahdollistaa isokokoisten

dokumenttien hakuviiveiden hallintaa.

XDS maarittelee Document Metadata Update option, joka on trial implementation —
vaiheessa. Optiota tarvitaan asiakirjojen havitystoiminnoissa sailytysajan paatyttya seka

mahdollisesti joissakin muutoshallinnan toiminnoissa.
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15.2 Vaatimukset IHE-profiiliin kuulumattomien piirteiden tuelle tuotteissa

Luovutustenhallinnan toteuttaminen tassa maarittelyssa kuvatulla tavalla edellyttdd domain-
kohtaisen Kuva-aineistojen arkiston konfiguraation toteuttamiseen kaytettavalta tuotteelta
tukea raataloidyn policy enforcement point —toteutuksen liittamiseen rekisterin, repositorion

ja imaging document sourcen pyyntdjen kasittelyyn. IHE-maaritys ei tallaista tukea edellyta.

Imaging document sourcen tulee tukea raataldidyn tallennusoikeuden tarkastuksen
littdmistad kuvantamistutkimuksen tallennuksessa. Raataldity toteutus tarkastaa
palvelutapahtuman olemassaolon ja arkistoijan oikeuden tallentaa sille asiakirjoja. Toiminta

on kuvattu taman maarittelyn luvussa 4.2. IHE-maaritys ei tallaista tukea edellyta.

Asiakirjojen sailytysajan hallinta ja havitystoiminnot eivat sisally IHE-profiileihin. Kansallisista
vaatimuksista johtuen toteutus on raataldity, mutta edellyttaa tuotteelta palveluita mm.

asiakirjojen havittamiseksi.

15.3 XUA-tuki client-ohjelmassa

Kaikissa XDS- ja XCA-transaktiossa kutsun tekevan clientin tulee sisallyttda pyyntdon tiedot
kayttajan identiteetista ja hoitosuhteesta sekd muut XUA:n maarittelemat tiedot. Hoitosuhde
on Kuva-aineistojen arkistossa maaritelty lisdys IHE XUA:n edellyttdmiin tietoihin, ja muunkin

tietosisallon osalta Kuva-aineistojen arkisto maarittelee tarkennuksia.

Kayttajan identiteetti tulee olla riittdvan luotettava luottosuhteen ja osapuolten
tunnistamisesta esitetyn periaatteen mukaisesti. Client-ohjelmiston tulee olla integroituna
potilaan hoitokontekstiin siten, etta palvelutapahtumatunnus ja muut hoitokontekstin tiedot

ovat kaytettavissa.

Clientin tulee kyeta sisallyttamaan pyyntéon maaritellyt SAML2-elementit ja niissa tarvittavan

tiedon.

15.4 Kuvantamistutkimusten luotettava esittaminen katselintoiminnoissa

Kuvantamistutkimusten sisaltoa kasittelevan ja kayttajalle esittavan sovelluksen tulee esittaa
tutkimuksen sisalto luotettavasti ja kokonaisuudessaan. Tutkimusten sisaltovaatimukset
tayttava tutkimus on naytettava oikein ja yndenmukaisesti. IOCM:n mukaisten laadullisista
tai potilasturvallisuussyista poistettujen objektien kasittelyssa tulee reject-KOS kasitella

oikein.
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15.5 Vaatimusten mukaisen kuvantamistutkimuksen tuottaminen

Kaytettavien modaliteettien, PACSin ja radiologien tydkaluohjelmien tulee tallentaa
kuvantamistutkimuksen objektit sovellettavan DICOM-standardin mukaisesti seka Kuva-

aineistojen arkiston sisaltdmaarittelyn mukaisesti.

Valmistajakohtaisten esitys- ja tallennusmuotojen sisaltyminen arkistoituun tutkimukseen on
sallittua, edellyttden etta niiden sisaltama tieto on myds standardin ja Kuva-aineistojen

arkiston sisaltovaatimusten mukaisissa elementeissa.
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16 Tietoliikenne

Sanomaliikenne on XCA-mallin mukaan point-to-point eli pyyntdékutsun tekijan domainin
XCA-gateway lahettda pyynnon yhden tai kaikkien muiden domainien gatewaylle. XCA ei
sisalla toiminnallisuutta, jonka avulla jokin domain voisi toimia hubina. Kaikki XDS- ja XDS-I-

transaktiot ovat joko synkronisia tai asynkronisia web service —kutsuja.

16.1 Salaus

Kuva-aineistojen arkiston palvelupyynnoissa edellytetdan kaytettavan tietoliikenteen
salausta. XDS- ja XDS-I-transaktioiden liikenne on salattua, ja kdyttdd DVV:n

terveydenhuollon palvelinvarmenteita. Kaytdssa on TLS two-way authentication.

Salaus tapahtuu TLS 1.2 maarityksen (tai viimeisimpien Kanta-tietolikenneohjeiden)

mukaisesti. Mikali PACS ei tata tue, yhteys taytyy tunneloida.
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17 Virhetilanteiden hallinta

Kuva-aineistojen arkisto ei mahdollista mitdan manuaalisia, suoraan arkistoon kohdistuvia

virheenkorjaustoimintoja.

Arkistoidun aineiston sisalldllisen tai kuvailutietojen virheellisyyksien korjaaminen suoritetaan
aineiston arkistoineissa jarjestelmissa, mm. muutoshallinnan ja tilapaisten yksildintitunnusten
yhteydessa kuvatulla tavalla. Kuva-aineistojen arkiston kannalta siséltokorjaukset ovat

asiakirjojen versiointia.

DICOM-arkistoon tehtavan tutkimusten tai tutkimusten uusien versioiden arkistoinnin

yhteydessa havaitut virhetilanteet kasitellaan DICOM-standardin maarittdmalla tavalla.

Teknisten kayttohairididen havaitsemiseksi tulee jarjestaa riittdva tekninen valvonta.
Hairidtilanteet tulee korjata palvelutuotannon rutiinimenettelyin toimintaa ohjeistaen.

Tallaisista virhetilanteista ei synny arkiston tietosisallon korjaustarvetta.

17.1 Dicom-arkiston palauttamat virhekoodit

Tutkimusten arkistoinnin ja muutoskasittelyjen yhteydessa havaitut valittomat virheet
palautetaan DICOM-standardin mukaisina C-STORE —kasittelyn FAILURE-luokan virheina,
jotka ilmaisevat, etta pyydettya tutkimuksen arkistointia ei ole suoritettu. (DICOM-standardin
osa PS 3.4 [5]). Kuva-aineistojen arkiston C-STORE —kasittelyssa palauttamat response

statukset on kuvattu DICOM Conformance Statementissa: http://dcm4chee-arc-

cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#id10

Kuva-aineistojen arkistoon arkistoitaville tutkimuksille tehdaan lisaksi kansallisista
vaatimuksista johtuen lisatarkistuksia, jolloin kaytettavat statuskoodit kuuluvat niin ikdan
DICOM-standardin maarittdmiin FAILURE-virheluokkiin:

e  Error: Cannot understand (Cxxx)

o Lahetettyyn sisaltdon liittyvat virheet, uudelleenlahetysta ei sellaisenaan
kannata yrittda. Tutkimuksen arkistointi voi onnistua ainoastaan asiakkaan
tekemilla sisallon korjauksilla virhekoodista saadun informaation avulla.

o Refused: Out of Resources (A7FF)

o Kuva-aineistojen arkiston sisaiset tekniset virheet palautetaan aina yhdella ja

samalla Out of Resources —koodilla A7FF. Vian korjaaminen naissa

tapauksissa on Kelan vastuulla, silla jokin Kuva-aineistojen arkiston


http://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/storage/storage.html%23id10
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osajarjestelmista ei toimi tilanteessa oikein. Asiakas voi vian korjaamisen

jalkeen yrittaa lahetysta uudelleen.

Molemmat mahdollistavat seka koodin, etta sitd vastaavan kommentin (virheen selite)
palauttamisen. Virheen selitteessa asiakkaalle palautetaan Kuva-aineistojen arkiston

lisatarkastuksien palauttama virhekoodi seka kyseisen virheen selite.

Kuva-aineistojen arkiston lisatarkistuksista palautettavat Dicom-tagit:
¢ (0000,0900) Status (muotoa Cxxx tai A7FF)
e (0000,0902) Error Comment (selite englanniksi, yhteensa max 64 ASCII-merkkia)

Lisatarkistuksista johtuvat C-STORE Failure:sta tulkittavissa olevat virhetilanteet ja niita
vastaavat virhekoodit toipumisohjeineen on listattu tarkemmin tdman maarittelyn liitteena
(Liite 1), jota yllapidetaan jatkossa sitd mukaa, kun uusia tarkistuksia otetaan kayttoon.

Virheet on kuvattu englanniksi.

DICOM Storage Commitmentista tulkittavissa olevat virhetilanteet on kuvattu Kuva-

aineistojen arkiston DICOM Conformance Statementissa: http://dcm4chee-arc-

cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#id12

17.2 Tekninen virhekorjaus

Teknisella tasolla on mahdollista korjata lahinna kayttohairidista johtuvia virhetilanteita.

Kaytettdva mekanismi on lahes yksinomaan uudelleen yrittdminen.

o Jarjestelma voi yrittda palvelukutsua automaattisesti uudelleen

e  Palvelukutsun uusi yritys tapahtuu kayttdjan manuaalitoimintona

Automaattisen uudelleenlahetyksen viive ja yritysten sallittu maara ohjeistetaan.

17.3 Toimintaprosesseissa

Toimintaprosessin tekemia korjauksia edellyttavat virhetilanteet

o Arkistoinnin tarkastuksessa havaittujen virheiden korjaaminen
e  Muutoshallinnan yhteydessa kuvattu

o Tilapaisten yksildintitunnusten yhteydessa kuvattu


http://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#id12
http://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#id12
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o Kuvantamisen asiakirjojen korjaukset (Kanta-maaritysten mukainen

korjausmenettely)

Arkistoinnissa Kuva-aineistojen arkisto voi havaita virheitd kuvantamistutkimuksen
sisalléssa. Virhe ilmaistaan DICOM Failure Status Class mukaisella rakenteella ja spesifisilla
virhekoodeilla. Virhetilanteesta tulee seurata indikaatio lahetyksesta vastuussa olevalle
taholle niin, etta arkistoinnin epaonnistuminen tulee huomioitua ja siihen reagoitua

asianmukaisella tavalla (mm. tutkimuksen korjaus ja uudelleen arkistointi).
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Liitteet

Liite 1: DICOM-validoinnin virhekoodit. DICOM-validoinnin kansallisten lisatarkistuksien virhekoodit ja
toipumisohjeet C-STORE:n yhteydessa. Saatavissa osoitteessa:
https://www.kanta.fi/jarjestelmakehittajat/tekninen-maarittely-liite-1-dicom-validoinnin-
virhekoodit%C2%A0

Liite 2: XUA-allekirjoituksen maaritys. Saatavissa osoitteessa:

https://www.kanta.fi/jariestelmakehittajat/tekninen-maarittely-liite-2-xua-allekirjoituksen-maaritys

Liite 3: XDS-esimerkkisanomat. Saatavissa osoitteessa:

https://www.kanta.fi/jariestelmakehittajat/tekninen-maarittely-liite-3-xds-esimerkkisanomat

Liite 4: Kuva-aineistojen arkiston IHE XDS -rajapinnan virhekoodit. Saatavissa osoitteessa:

https://www.kanta.fi/jariestelmakehittajat/tekninen-maarittely-liite-4-xds-rajapinnan-virhekoodit

Liite 5: Kuva-aineistojen arkiston HL7 ADT-sanomien maaritys. Saatavissa osoitteessa:

https://www.kanta.fi/jariestelmakehittajat/tekninen-maarittely-liite-5-hl7-adt-sanomien-maaritys
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