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1 Johdanto

Tama versio sadhkoisen allekirjoituksen maarayksestéd korvaa CDA R2 -asiakirjojen séhkoisista
allekirjoituksesta aiemmin annetut maaritykset ja soveltamisoppaat.

Keskeiset ero maarityksen aikaisempiin versioihin ovat:
- Kaytettava allekirjoitusalgoritmi on RSAwithSHA256.
o Aikaisempi oli RSAwithSHA1
Kaytettava tiivistefunktio on SHA256
o Aikaisempi oli SHA1
- Kohdistaminen XPath-suodatusmenetelmélla ei ole enaa sallittua
o Filter2-suodatusmenetelman kayttoé on sallittua
o Suora kohdistus ds:Reference -elementilla on sallittua
- Filter2-suodatuksen kayttétapaa on tarkennettu
Kuvataan Kanta-palveluun tallennettavien PDF-asiakirjojen allekirjoitustapa

Tama maaritys sisaltaa aikaisemmin erillisena jaetun soveltamisohjeen sisallon.

1.1 Sahkdisen allekirjoituksen yleiset periaatteet

CDA-asiakirjojen allekirjoitukset perustuvat XML-allekirjoitusstandardiin siten ettd allekirjoituksen ymparille
on toteutettu lisaksi lisatoiminnallisuutta CDA-tason laajennuksina. Laajennuksina toteutetut toiminnot ovat
allekirjoitusaika ja moniallekirjoitus. Allekirjoitusaika liittaa allekirjoituksen tapahtumahetkeen.
Moniallekirjoitus toteuttaa laissa kuvatun toiminnallisuuden, jossa yksi allekirjoitus allekirjoittaa monta
ladkemaaraysta yhdella kertaal.

Yksittainen allekirjoitus ja moniallekirjoitus sisdltavat molemmat XML-allekirjoitusrakenteen, joka sisaltaa
kaksi kohdistusta allekirjoitettavaan tietoon. Yksi kohdistuksista osoittaa aikaleimarakenteeseen, toinen
asiakirjan tietosisaltoon.

Yksittainen allekirjoitus kohdistuu XML-allekirjoituksesta suoraan asiakirjan tietosisaltoon.
Moniallekirjoituksessa XML-allekirjoitus kohdistuu moniallekirjoitusrakenteeseen. Moniallekirjoitusrakenne
kohdistuu kunkin moniallekirjoitetun asiakirjan tietosisaltoon.

Kun asiakirjan tietosiséltdé on CDA-muotoista, on asiakirjan tietosisaltd cda:structuredBody-rakenteen alla.

Kun asiakirjan tietosiséltd on muussa muodossa kuin CDA (PDF/A tai muu hyvaksytty muoto), on asiakirjan
tietosisélté cda:nonXMLBody-rakenteen alla.

1.2 Allekirjoitukset Kanta-palveluissa

Tietojarjestelma jossa muodostetaan Kanta-palveluun tallennettava asiakirja lisda asiakirjaan tarvittavat
sahkadiset allekirjoitukset ennen Kantaan tallentamista.

Kun Kanta vastaanottaa tallennettavan asiakirjan, se tarkistaa allekirjoitukset. Reseptikeskus allekirjoittaa
asiakirjan omalla jarjestelmaallekirjoituksellaan joka lisatédan asiakirjaan ennen sen tallentamista (Kanta-
allekirjoitus). Myos Potilastiedon arkisto liséa nyt asiakirjoihin Kanta-allekirjoitukset, mutta
arkistoallekirjoituksesta luopuminen on suunnitelmissa, koska allekirjoituksen elinikd on suhteellisen lyhyt, ja
arkistoidun asiakirjan eheys on varmistettu elinkaarenhallinnassa muilla keinoin.

1 Laki sahkoisesta laakemaarayksests 2.2.2007/61, 7§ "Kaikki samaan potilaskayntiin liittyvat
ladkemaaraykset voi allekirjoittaa yhdella allekirjoitustoiminnolla.”



Kanta

CDA R2 -asiakirjojen sahkdisen allekirjoituksen 4 (23)
maaritys ja soveltamisopas
23.6.2014

Kun tietojarjestelmé noutaa asiakirjan Reseptikeskuksesta, on asiakirjassa rinnakkain alkuperéinen
allekirjoitus ja Kanta-allekirjoitus. Noudetun asiakirjan allekirjoituksista riittd& tarkistaa Kanta-allekirjoitus. Kun
tietojarjestelma noutaa asiakirjan Potilastiedon arkistosta, allekirjoituksen tarkistaminen ei ole valttAmatonta.

1.3 Dokumentissa kaytetyt merkinnat

Sahkoiseen allekirjoitukseen liittyvat osuudet CDA-dokumentissa ovat kolmen eri nimiavaruuden
(namespace) alla. Lisaksi allekirjoituksiin liittyy rakenteita joiden tietotyypit on maaritelty XML Schemassa.
Tassa maarityksessa kaytetadn selvyyden vuoksi elementeista ja attribuuteista etuliitteitd sen mukaan missa
nimiavaruudessa ne ovat. Kaytetyt etuliitteet ja naitd vastaavat nimiavaruudet ovat:

Taulukko 1
Etuliite (prefix) Nimiavaruus (namespace)
hi7fi urn:hl7finland
ds http://www.w3.0rg/2000/09/xmldsig#
cda urn:hl7-org:v3
XS http://www.w3.0rg/TR/2004/REC-
xmlschema-2-20041028/

Tassa maarityksessa kaytetdaén esimerkeisséa pelkistettya CDA-rakennetta jolla pyritdédn korostamaan
allekirjoitukseen vaikuttavia keskeisia rakenteita. Selkeyden vuoksi muut osat on piilotettu ...-merkin taakse.
2 Maaritys

2.1 Séahkoisessa allekirjoituksessa sallitut menetelmat

Seuraavissa taulukossa on esitetty elementtikohtaisesti mitka arvot ovat sallittuja parametreja CDA R2 -
asiakirjan XML-allekirjoitusrakenteessa (ds:Signature). Elementit ovat kaikki ds:Signedinfo-elementin

lapsia. Vaihtoehtoisista arvoista suositeltu algoritmi on alleviivattu.

Taulukko 2
Elementti Sallitut menetelmat

ds:CanonicalizationMethod | Exclusive XML Canonicalization version 1.0 (without comments)
[http://ww.w3.0rg/2001/10/xml-exc-c14n#]

Canonical XML version 1.0 (without comments)
[http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315]

Exclusive XML Canonicalization version 1.0 (with comments)
[http://www.w3.0rg/2001/10/xml-exc-c14n#WithComments]

ds:SignatureMethod RSAwithSHA256
[http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256]
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Elementti Sallitut menetelmét
ds:Reference/ Enveloped Signature Transform
ds:Transforms/ [http://www.w3.0rg/2000/09/xmldsig#enveloped-signature]
ds:Transform XSLT Transform
[http://www.w3.0rg/TR/1999/REC-xsIt-19991116]
Base64

[http://www.w3.0rg/2000/09/xmldsig#base64]

XPath Filter-2
[http://www.w3.0rg/TR/2002/REC-xmldsig-filter2-20021108/]

Exclusive XML Canonicalization version 1.0 (without comments)
[http://Imwww.w3.0rg/2001/10/xml-exc-c14n#]

Canonical XML version 1.0 (without comments)
[http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315]

Exclusive XML Canonicalization version 1.0 (with comments)
[http://www.w3.0rg/2001/10/xml-exc-c14n#WithComments]

ds:Reference/ SHA256
ds:DigestMethod [http://wvww.w3.0rg/2001/04/xmlenc#sha256]

2.2 Sahkoisia allekirjoituksia koskevat sitovat vaatimukset

Allekirjoituksissa kaytettavien varmenteiden tulee olla voimassaolevan lain ja asetusten mukaisiaZ2.
Yksittéisen asiakirjan allekirjoituksessa ei saa kayttéd moniallekirjoitusrakennetta.

Kaikki jarjestelmaallekirjoitukset tehdaan yksittaisen asiakirjan allekirjoituksina.

Allekirjoittajan allekirjoitusvarmenne on liitettdva osaksi allekirjoitusta seké yksittéain allekirjoitetuissa etta
moniallekirjoitetuissa dokumenteissa. Kaytettava rakenne on

ds:Signature/ds:KeylInfo/ds:X509Data/ds: X509Certificate

Allekirjoitettavan CDA R2 -asiakirjan pitaa olla kulloinkin voimassa olevan virallisen CDA R2 -skeeman
mukainen seka ennen allekirjoitusta, etta allekirjoituksen jalkeen.

CDA R2 -asiakirjan sisaltaman XML-allekirjoituksen on oltava validi XML-allekirjoitusstandardin
kokonaisuudessaan toteuttavaa allekirjoitusvalidaattoria vastaan, esimerkiksi Oraclen tai Apachen xmisec-
implementaatio.

Kéaytettdessa suoraa kohdistusta ds:Reference-elementilla, allekirjoituksen kohteena olevalle rakenteelle
pitaa antaa ID-attribuutti3 ja talle arvo.

Aikaleimarakenteen allekirjoituksen kohdistamisessa pitéé aina hyddyntaé ID-attribuutin arvoa avaimena.
Kaytettaessa kohdistamisessa Filter2-menetelmaa, pitaa kaytetyn suodatuksen olla suojattu XML Signature

Wrapping”-hyokkaykseltd. Maarityksen lopussa on esimerkki sallitusta suodatustavasta.

2.3 Sahkoisia allekirjoituksia koskevat suositukset

2 Terveydenhuollon varmenteita toimittavan Véestorekisterikeskuksen varmenteisiin liittyvat maarittelyt
[6ytyvat osoitteesta fineid.fi.
3 |D-attribuutin kirjoitusasu on CDA-maarityksissa ID ja XML-allekirjoituksen maarityksissa Id.
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Suositellaan kayttamaan kohdistamisessa Filter2-menetelmaa.

Suositellaan kayttdmaan kanonikalisointimenetelmaa "Exclusive XML Canonicalization version 1.0 (without
comments)”.

Suositellaan varmistumaan kaytettavan kohdistuksen oikeellisuudesta, eli:
- allekirjoitus kohdistuu haluttuun rakenteeseen ja vain siihen
- allekirjoituksen kohdistus on sama myds sen jalkeen kun asiakirjaan mydhemmin lisatadan Kanta-
allekirjoitus.

Suositellaan ettd ds:Signature-elementille asetetaan Id-attribuutti ja télle yksildiva arvo, vaikka allekirjoitusta
tuottava jarjestelma ei téta arvoa itse kayttaisi mihinkaan.

Suositellaan kayttamaan tyhjatilamerkkien suodatusta (kuvattu luvussa 3.3.1).

2.4 Moniallekirjoituksessa kaytettavat menetelmaét

Moniallekirjoitusrakenteen sisaltdmien hajautussummien muodostamisessa pitdd hyddyntaa samoja
menetelmid kuin moniallekirjoitusrakenteeseen itseensa kohdistuvassa ds:Reference-elementissa on
kaytetty. Moniallekirjoitusrakenteen allekirjoittamiseen kaytettyja kohdistamisen menetelmia ei voi kayttaa
suoraan tiivisteen muodostamisessa, vaan kohdistus pitéaa tehda kohteen mukaan.

Ne algoritmit joiden soveltamiseen tulee varautua moniallekirjoituksia muodostettaessa ja tarkistettaessa on
eritelty seuraavassa taulukossa:

Taulukko 3
elementti Moniallekirjoitukseen periytyvét algoritmit
ds:Reference/ http://www.w3.0rg/2000/09/xmldsig#enveloped-signature
ds:Transforms/ http://mwww.w3.0rg/TR/1999/REC-xslt-19991116
ds:Transform http://mwww.w3.0rg/2001/10/xml-exc-c14n#

http://www.w3.0rg/2001/10/xml-exc-c14n#WithComments
http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315
ds:Reference/ http://mwww.w3.0rg/2001/04/xmlenc#sha256
ds:DigestMethod

3 Taustaa

3.1 XML-allekirjoitus

XML-allekirjoitus on XML-muotoinen tietorakenne jonka sisaltama sahkoinen allekirjoitus kohdistuu XML-
muotoiseen tietoon. XML-allekirjoitus on mahdollista liittaa osaksi allekirjoitettua tietoa siten, etta
allekirjoituksen automaattinen tarkistaminen on mahdollista eri ymparistdissa.

XML-allekirjoitusstandardi maarittaé joukon erilaisia menetelmia joita voidaan kayttaa allekirjoituksen
muodostamisessa. Allekirjoituksen tarkistaminen edellyttaa tukea samoille menetelmille joita on kaytetty
allekirjoituksen muodostamisessa.

XML-allekirjoitusstandardin mukaiseen sahkdiseen allekirjoitukseen liittyvia parametreja ovat:

kanonikalisointimenetelma (canonicalization, c14n)
allekirjoitusmenetelma (signature)

viittaus allekirjoitettavaan tietoon (reference URI)
tiedon muutokset ja suodatus (transforms, filtering)
tiivistefunktio (digest)
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Kanonikalisoinnissa allekirjoitettava XML yhtendistetadn esitystavaltaan aina tasmélleen samaan muotoon.
Allekirjoituksella osoitetaan tiedon muuttumattomuus ja litynté allekirjoituksen muodostaneeseen tahoon.
Viittauksella, muutoksilla ja suodatuksella osoitetaan allekirjoitettavasta asiakirjasta allekirjoitettavat kohdat
ja voidaan muuntaa allekirjoitettavaa muotoa. Tiivistefunktiolla tarkoitetaan menetelmaa, jolla
allekirjoitettavasta kohdasta muodostetaan tiedon muuttumattomuuden osoittava tiiviste (hajautussumma).

XML allekirjoituksen rakenne on esitetty alla ("?" tarkoittaa nolla tai yksi, "+" tarkoittaa yksi tai useampi ja "*"
nolla tai useampi):

<ds:Signature |d?>
<ds:SignedInfo>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
(<ds:Reference URI? >
(<ds:Transforms>)?
<ds:DigestMethod>
<ds:DigestValue>
</ds:Reference>)+
</ds:Signedinfo>
<ds:SignatureValue>
(<ds:KeylInfo>)?
(<ds:Object 1d?>)*
</ds:Signature>

3.2 XML-allekirjoituksen kohdistuminen allekirjoitettavaan sisaltéon

XML-allekirjoitus muodostuu kahdesta paallekkaisesta kerroksesta. Sisempéana on ds:SignedInfo-rakenne
ja sen sisdltamat ds:Reference-solmut, jotka sisaltavat viittauksen allekirjoitettavaan sisaltéon. Ulompana on
varsinaisen julkisen avaimen allekirjoituksen kerros.

Julkisen avaimen kerroksen allekirjoituksessa allekirjoitettava sisélté on ds:Signedinfo-rakenne. Ennen
allekirjoittamista ds:SignedInfo-rakenne kanonikalisoidaan ds:CanonicalizationMethod-solmun mukaisella
menetelmalla. Allekirjoituksessa kaytetty algoritmi maaritetdédn ds:SignatureMethod-solmussa.
Allekirjoituksessa kaytetyn avaimen tiedot esitetdan ds:KeylInfo-solmussa. Allekirjoituksen arvo tallennetaan
ds:SignatureValue-solmuun.

XML-allekirjoitus kohdistuu allekirjoitettavaan sisaltoon ds:Reference-rakenteella siten ettd kohteesta
muodostettu tiiviste tallennetaan ds:DigestValue-solmun arvoksi. Kohdistuminen tapahtuu méaarittamalla
kohteena olevan XML-rakenteen sijainti suhteessa allekirjoitukseen ja suodatukset jotka rakenteelle tehdaan
ennen tiivisteen laskemista.

Kohteen sijainti voidaan esittda ds:Reference-elementin URI-attribuutissa URI-viittauksella (suora
kohdistus). Vaihtoehtoisesti URI-attribuutti voi viitata XML-rakenteen juureen ja tarkka sijainti maaritetaan
Filter-suodatuksella. Taman maarityksen esimerkeissa kaytetaan tilan sdastamiseksi suoraa kohdistusta.

URI-attribuutin avulla viittaaminen tapahtuu XPointer-standardin4 mukaisesti. XML-allekirjoitusstandardin
mukaisissa ymparistoissa tuettuja XPointereita ovat ainakin dokumentin juureen viittaava tyhja arvo (URI="")
ja dokumentin sisainen viittaus elementin ID-attribuuttiin (URI="#attribuutinarvo”). XPointer kohdistuu
tiettyyn elementtiin ja kaikkiin sen alasolmuihin.

Filter-suodatuksen avulla XPointerin tekemaa kohdistusta on mahdollista rajata yksityiskohtaisesti. Yleisesti
tuettuja Filter-suodatuksia on kaksi erilaista; XML Path Language Version 1.0 (XPath) ja XML-Signature

4 XML Pointer Language (XPointer) Version 1.0, W3C Candidate Recommendation 11 September 2001,
http://www.w3.0rg/TR/2001/CR-xptr-20010911/
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XPath Filter 2.0 (Filter2). Suodatukset ovat kuvailuvoimaltaan vastaavia, mutta Filter2-toteutukset ovat
useimmissa ymparistdissa tehokkaampia kuin XPath-toteutukset.

Tassa maarityksessa kuvataan sallituiksi kohdistamistavoiksi suoran kohdistuksen ds:Reference-
elementilla ja Filter2-suodatuksen.

Kohdistuksen kohteesta laskettavan tiivisteen muodostamisessa kaytettava algoritmi maaritetdéan
ds:DigestMethod-solmussa.

Ennen tiivisteen laskemista kohteena oleva XML-rakenne suodatetaan ds:Transform-solmujen mukaisilla
menetelmilld. Suodatusmenetelmét ovat jaettavissa neljan osajoukkoon kayttotarkoituksen mukaisesti.
Kéayttotarkoitukset ja néitd vastaavat algoritmit on esitetty alla taulukossa:

Taulukko 4
ID | kayttotarkoitus Algoritmi
1 | XML-allekirjoitusten http://www.w3.0rg/2000/09/xmldsig#enveloped-signature

suodattaminen
2 Kohdistaminen / kohteen | http://www.w3.0rg/2002/06/xmldsig-filter2

rajaaminen

3 | Suodattaminen XSLT- http://www.w3.0rg/TR/1999/REC-xslt-19991116
merkintakielen avulla

4 | Kanonikalisointi http://www.w3.0rg/2001/10/xml-exc-c14n#

http://www.w3.0rg/2001/10/xml-exc-c14n#WithComments
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315

XML-allekirjoitusten suodattaminen -toiminnallisuudella XML-allekirjoitukset suodatetaan pois allekirjoituksen
kohteena olevasta XML-rakenteesta. Taméanhetkisissd CDA-asiakirjojen allekirjoituksissa allekirjoitusten
suodattaminen ei ole tarpeen, mutta tasta ei myoskaan ole mitaan haittaa.

Kohdistaminen / kohteen rajaaminen -toiminnallisuudella allekirjoituksen kohdistus XML-rakenteeseen
voidaan rajata yksityiskohtaisesti suodatusmenetelmalle annettujen parametrien mukaisesti.

Suodattaminen XSLT-merkintékielen avulla -toiminnallisuudella allekirjoituksen kohteena oleva XML-
rakennetta voidaan suodattaa yksityiskohtaisesti menetelmalle annettujen parametrien mukaisesti.

Kanonikalisointi-toiminnallisuudella allekirjoituksen kohteena oleva XML-rakenne voidaan yhdenmukaistaa
ennen allekirjoituksen muodostamista. Kanonikalisointi tulee tehd& suodatusmenetelmisté viimeisena, jotta
muut sen jalkeen sovellettavat menetelmat eivat sotke yhdenmukaistettua jarjestysta.

3.3 XML-allekirjoituksen haasteet

XML-allekirjoitus on kahden eri maailman kohtaamispiste. XML seka sen paalle tehdyt maaritykset,
esimerkiksi CDA-dokumenttirakenne, ovat luonteeltaan semanttisia. Ne perustuvat merkityksiin ja niiden
yksikéasitteiseen ilmaisemiseen. Sahkdinen allekirjoitus taas perustuu bittijonoihin kohdistuviin algoritmisiin
operaatioihin. XML-maailmassa operoidaan suhteellisen korkean tason abstraktioilla - merkityksilla ja kuinka
niitd ilmaistaan - kun taas allekirjoitusmaailmassa toimitaan bittitasolla. Koska XML-standardit sallivat
samojen merkitysten ilmaisemisen useilla eri tavoilla, syntyy tasta vaistamatta ongelmia.

Naiden ongelmien ratkaisemiseksi on kehitetty XML-allekirjoitusstandardi, jota yllapitad W3C (World Wide
Web Consortium). Ongelman lahtdkohtaisen hankaluuden ja kentélla olevien lukuisten toimijoiden takia
kyseisestéd standardista on muodostunut varsin mutkikas.

Keskeisimmat tulkintakohdat XML-allekirjoitustandardissa liittyvat suodatukseen ja kanonikalisointiin.
Standardi tarjoaa lukuisia eri vaihtoehtoja paastd samaan lopputulokseen. Eri tilanteissa onkin usein
perusteltua kayttaa eri vaihtoehtoja. Tietyn kontekstin sisélla toimittaessa on perusteltua yhtenaistaa
kaytantoja eri toimijoiden kesken.


http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/2002/06/xmldsig-filter2
http://www.w3.org/TR/1999/REC-xslt-19991116
http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2001/10/xml-exc-c14n#WithComments
http://www.w3.org/TR/2001/REC-xml-c14n-20010315
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Seuraavissa alaluvuissa kasitelladn XML-allekirjoituksiin liittyvid ongelmakohtia ja niiden valttamiseen
kaytettavissa olevia keinoja.

3.3.1 Tyhjatilamerkit
Tyhjatilamerkkeja (white space) ovat valilydnnit, rivivaihdot ja sarkainmerkit.

Erilaiset XML-tyokalut kasittelevat tyhjatilamerkkeja eri tavoin, minka seurauksena allekirjoitusten eheys
saattaa rikkoontua. Erityisesti rivinvaihdot ovat ongelmallisia eivatka eri sovellukset kasittele niita
yhdenmukaisesti®.

Tyhjatilamerkkien yhtendistaminen on mahdollista toteuttaa XML-allekirjoituksen tukemien menetelmien
avulla kayttamalla XSL-suodatusta joka poistaa allekirjoitettavasta asiakirjasta ylimaaraiset tyhjat merkit
ennen allekirjoituksen laskemista. Kaytannossa tdméa on mahdollista normalize-space()-funktion avulla.

normalize-space()-funktio korvaa kaikki yhden tai useamman tyhjatilamerkin ilmentymat yhdella valilyonnilla.
Erityisesti on huomionarvoista etté allekirjoitus ei talléin ota huomioon rivinvaihtoja, joilla saattaa olla joissain
erikoistapauksissa merkitysta tietosisallolle. Rivinvaihdot jaavat huomioimatta kuitenkin vastaavasti myos
esitettdessa CDA-asiakirja HTML-muodossa.

Esimerkki ds:Transform :

<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xslt-19991116">
<xsl:stylesheet xmins:xsl="http://www.w3.0rg/1999/XSL/Transform" version="1.0">
<xsl:template match="*|@*|comment()">
<xsl:copy>
<xsl:apply-templates select="*|@*|text()|comment()" />
</xsl:copy>
</xsl:template>
<xsl:template match="text()">
<xsl:value-of select="normalize-space(.)" />
</xsl:template>
</xsl:stylesheet>
</ds:Transform>

3.3.2 Kommentit

XML:n semanttisen luonteen takia asiakirjan kommentteihin ei pitaisi sisallyttda merkitsevaa tietoa. Niiden
sisallyttaminen allekirjoitukseen puolestaan saattaa aiheuttaa lisaongelmia tyhjien merkkien takia seka siksi,
ettd kaytetyt tyokalut saattavat ennalta-arvaamattomasti "kuoria" ne pois kasittelyketjuissa.

Kommentit eivat ole ongelma CDA-asiakirjojen allekirjoituksissa kaytettdessa kanonikalisointi-algoritmeja,
jotka suodattavat kommentit pois ennen allekirjoituksen muodostamista ja tarkistamista.
3.3.3 Nimiavaruudet

XML:n siirtdminen esimerkiksi SOAP-kaareessa ja muu kasitteleminen saattaa lisata rakenteeseen ennalta-
arvaamattomasti nimiavaruuksien lyhenteitd, kuten "hl7fi:" tai "cda:".

CDA-asiakirjojen allekirjoituksissa hyvaksyttaviksi on maaritetty kaksi nimiavaruuksia eri tavalla késittelevaa
kanonikalisointialgoritmia. Inclusive-kanonikalisointia kaytettdessa mukaan otetaan kaikki allekirjoitettavassa
asiakirjassa kaytetyt nimiavaruudet, vaikka niité ei kaytettaisi itse allekirjoituksen kohteena olevassa

5 Erilaisten rivinvaintomerkkien historiaan voi tutustua esimerkiksi wikipedian artikkelista:
http://en.wikipedia.org/wiki/Newline
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XML:ssa. Exclusive-kanonikalisointia kéytettdessd mukaan otetaan vain ne nimiavaruudet jotka ovat
kaytossa allekirjoituksen kohteena olevassa XML:ss&.

Inclusive-kanonikalisointia kaytettaessa tulee varmistua etta asiakirjassa esiintyy vain tarvittavat
nimiavaruudet ja puhdistaa asiakirja ylimaaraisista nimiavaruuksista tarvittaessa.

Nimiavaruuksien kayttda XML-allekirjoituksessa kaytettavissa XPatheissa tulee pyrkia valttamaan samoista
syista.

3.3.4 Merkistot ja erikoismerkit

Jotta merkistomuunnoksissa tapahtuvat virheet havaitaan mahdollisimman aikaisessa vaiheessa, on
suositeltavaa kayttaa testiaineistoa joka sisaltaa erikoismerkkeja. UTF-8 merkistdssa on syyta kayttaa seka
kaksi- ettd useampitavuisia erikoismerkkeja. Esimerkiksi €-merkki on UTF-8:ssa kolmitavuinen.

Vastaavasti myds aakkosia siséltévien testivarmenteiden kaytté on suositeltavaa.

3.3.5 Suorakohdistus ds:Rerefence-elementilla

Suora kohdistus ID-elementin arvoon edellyttéda kaytettavan XML-ympariston tunnistavan kohteena olevan
attribuutin xs:ID-tyyppiseksi arvoksi. Kaytdnnodssa tama edellyttda joko DTD- tai XML Schema -tiedoston
littymista kasiteltavaan XML-asiakirjaan siten etta se on allekirjoituksen muodostamiseen ja tarkistamiseen
kaytettavan ymparistdén hyddynnettavissa. Eri XML-ymparistot eroavat standardin noudattamistavoiltaan eika
XPointerin yhdenmukainen toimiminen ole aina taattua.

Useissa yleisesti kaytetyissa XML-allekirjoitusalustoissa suora kohdistus ei ole enaa oletuksena tuettu®.
Tama johtuu nimelld XML signature wrapping” tunnetusta tietoturvahaavoittuvuudesta, ja talta
suojautumisesta.

Kanta-palvelussa on suojauduttu talta haavoittuvuudelta ja Kanta-palvelun liittyva jarjestelmé voi jatkossakin
muodostaa allekirjoituksia, joissa kaytetaan paikallisia viittauksia XPointerilla.

Jatkossa kun Kanta-palveluun liittyvan jarjestelman XML-allekirjoitusalustaa péivitetdan, on mahdollista etta
suora kohdistus ds:Reference-elementilla ei enaé toimi paivityksen jalkeen.

- Allekirjoitusten muodostamisen osalta tdhan voi varautua siirtymalla kayttamaan allekirjoituksen
kohdistamisessa Filter2-menetelmaa.

- Allekirjoitusten tarkistamisen osalta tahan voi varautua siirtyméalla tarkastamaan vain Kanta-
allekirjoitus, joka tulee jatkossa olemaan tehty Filter2-menetelmalla.

- Suora kohdistus ds:Reference-elementilla on lahtokohtaisesti mahdollista saada toimimaan myods
jatkossa muuttamalla kaytettavan XML-allekirjoitusymparistén asetuksia. Tarkat vaadittavat
toimenpiteet vaihtelevat ymparistdjen valilla.

3.4 SHAZ256-tiivistefunktio

SHAZ1-tiivistefunktio julkaistiin vuonna 1995 ja se on hyvin yleisesti kaytdssa. Seuraavan sukupolven
tiivistefunktioperhe SHAZ2 julkaistiin vuonna 2001. SHA256 on SHA2-tiivistefunktioperheen yleisimmin tuettu
jasen.

SHAL1-tiivistefunktion kayttsta ollaan yleisesti luopumassa. Esimerkiksi Microsoft on ilmoittanut lopettavansa
SHAL1-tiivistefunktion k&ytén vuoteen 2017 mennessa.

6 Esimerkiksi 16.4.2013 jalkeen julkaistut Java -versiot eivat enaa tue paikallista viittausta.
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Kaikki VRK:n julkaisemat terveydenhuollon toimikortit siséltavéat tuen SHAL- ja SHA256-tiivistefunktioille.
VRK:n jakelema kortinlukijaohjelmisto (Fujitsu mPollux DigiSign Client) sisaltaé tuen SHAL- ja SHA256-
tiivistefunktioille.

Siirtyminen kayttamaan SHA256-tiivistefunktiota ei siis edellytd muutoksia kaytettaviin kortteihin tai
kaytettavaan kortinlukijaohjelmistoon.

Allekirjoituksen toteuttavaan sovellukseen siirtyminen kayttamaan SHA256-tiivistefunktiota aiheuttaa
muutoksia.

3.5 Tiivistefunktiot XML-allekirjoituksessa
Tiivistefunktiota kaytetdén kolmessa eri kohdassa XML-allekirjoitusta:

1. Allekirjoituksen kohteesta lasketun tiivisteen muodostamisessa kaytettava tiivistefunktio
Kaytettava funktio maaritetdan elementissa
ds:Signature/ds:Signedinfo/ds:Reference/ds:DigestMethod
Kaytettava funktio on teknisesti allekirjoituksen muodostajan valittavissa allekirjoitushetkella. Tama
maaritys antaa kaytettavan arvon.

2. XML-allekirjoitusrakenteen allekirjoituksessa kaytettava tiivistefunktio
Kéaytettava funktio maaritetdan elementissa
ds:Signature/ds:Signedinfo/ds:SignatureMethod
Kaytettava funktio on teknisesti allekirjoituksen muodostajan valittavissa allekirjoitushetkella. Tama
maaritys antaa kaytettavan arvon.

3. Allekirjoituksessa kaytetyn varmenteen allekirjoitus
Kaytetty menetelma on allekirjoituksessa kaytetyn varmenteen sisdisessa kentassa.
Kaytetty funktio on varmentajan asettama eika sita voida vaihtaa jalkikateen.

Naista kohdista 1 ja 2 ovat taman maarityksen alaisia. Tassa maarityksessa ei oteta kohtaan 3, joka on
varmentajan hallinnassa.

4 CDA-asiakirjojen séhkdinen allekirjoitus
4.1 CDA-allekirjoituksen rakenne

Suomessa kaytettavat CDA R2 -dokumentin paikalliset laajennukset ovat CDA Headerin lopussa
hi7fi:localHeader-elementin alla. Sahkdiset allekirjoitukset ovat hl7fi:signatureCollection-elementin alla.

hl7fi:signatureCollection-elementti sisaltda nolla tai useampia hl7fi:signature-elementteja joista kukin
sisaltéda yhden allekirjoituksen tiedot. Kaikki erityyppiset allekirjoitukset sisaltavat elementit
hl7fi:signatureDescription, hl7fi:signatureTimestamp ja ds:Signature. Moniallekirjoitus sisaltaa lisaksi
elementin hl7fi:multipleDocumentSignature.

ds:Signature-rakenne sisaltda kaksi ds:Reference-elementtid, joista yksi kohdistuu aina aikaleimaan
(hI7fi:signatureTimestamp-elementti). Toinen ds:Reference-elementti kohdistuu yksittaisissa
allekirjoituksissa cda:structuredBody-elementtiin tai cda:nonXMLBody-elementtiin, ja
moniallekirjoituksissa hl7fi:multipleDocumentSignature-elementtiin.

CDA-allekirjoituksen rakenne ("?" tarkoittaa nolla tai yksi ja "*" nolla tai useampi):
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<hl7fi:signatureCollection>
(<hl7fi:signature ID>
<hl7fi:signatureDescription/>
<hl7fi:signatureTimestamp ID/>
(<hI7fi:multipleDocumentSignature 1D>)?
<ds:Signature/>
</hl7fi:sighature>)*
</hlI7fi:signatureCollection>

(ds:Signature on XML-allekirjoituksen rakenteen mukainen)

hi7fi:signatureDescription-elementti kuvaa allekirjoituksen tyypin. Tyypin kuvaamiseen kéytettava koodisto
on: "KanTa-palvelut - S&hkdisen allekirjoituksen tyyppi” ja sen OID-tunnus on 1.2.246.537.5.40127.2006.
Koodisto jaellaan THL:n koodistopalvelun kautta muiden vastaavien CDA-koodistojen tavoin.

Esimerkki yksittaisen allekirjoituksen hl7fi:signatureDescription-elementista:
<hl7fi:signatureDescription code="1"
codeSystem="1.2.246.537.5.40127.2006"
codeSystemName="KanTa-palvelut - S&hkdisen allekirjoituksen tyyppi"
displayName="Ammattihenkildn tekema tavanomainen allekirjoitus"/>

Esimerkki koodiston 1.2.246.537.5.40127 (KanTa-palvelut - Séhkdisen allekirjoituksen tyyppi) arvolistasta:
Id Short name

Ammattihenkilén tekema tavanomainen allekirjoitus
Ammattihenkilén tekem& moniallekirjoitus
Jarjestelmaallekirjoitus / perusjarjestelmé
Jarjestelmaallekirjoitus / KanTa

Potilaan séhkéinen allekirjoitus

Luotettavalla tavalla varmennettu aikaleima
(koodiston ajantasainen versio on jakelussa THL:n yllapitamassa koodistopalvelussa)

OO WIN(F

hl7fi:signatureTimestamp-elementti sisdltaa kellonajan sekunnin tarkkuudella. Elementti on tyyppia

xs:dateTime” ja silla on pakollinen attribuutti ID. Aikaleiman muodostaminen on kuvattu
yksityiskohtaisemmin luvussa 4.2.

Esimerkki hl7fi:signatureTimestamp-elementisté:
<hl7fi:signatureTimestamp ID="TSid001">2008-11-21T12:18:06Z</hl7fi:signatureTimestamp>

hl7fi:multipleDocumentSignature-elementti sisaltaa viittaukset moniallekirjoituksen kohteena oleviin CDA-
asiakirjoihin joista jokaiseen liitetd&n kopio samasta moniallekirjoituksesta. Elementilla on attribuutti ID. Kukin
viittaus on oma hl7fi:Ref-elementtinsa jonka OID-attribuutti on kohteena olevan CDA asiakirjan OID ja hash-
attribuutissa kyseisen asiakirjan tietosisallosta (cda:structuredBody- tai cda:nonXMLBody-rakenne)
laskettu tiiviste. Tiivisteen laskemisessa kéytetaan samoja kanonikalisointi- ja tiivistealgoritmeja kuin
moniallekirjoitusrakenteeseen kohdistuvassa allekirjoituksessa.

Esimerkki h17fi:multipleDocumentSignature-elementisté:

<hl7fi:multipleDocumentSignature ID="MDSid001">
<hl7fi:Ref OID="1.2.246.10.98765432.93.2009.1" hash="ii2inzvingirkmGQXiiWj72ggRg/jYhWizyOM8CzIE="/>
<hl7fi:Ref OID="1.2.246.10.98765432.93.2009.2" hash="RicmXiX1iikOiHIAnGXq94+Lieijg9y+gf0s6ofcs1Y="/>
</hI7fi:multipleDocumentSignature>

7 XML Schema Part 2: Datatypes Second Edition. W3C Recommendation 28 October 2004,
http://www.w3.org/TR/xmlschema-2/#dateTime
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E<cda:ClinicalDocument xmlns:cda="urn:hl7-org:v3">
<cda:id root="1.2.246.10.21.93.2014.1"/>

[ <hl7fi:localHeader>

=] <hl7fi:signatureCollection>
=] <hl7fi:signature ID="CDA-allekirjoitus">
<hl7fi:signatureDescription code="1" codeSystem="1.2.246.537.5.40127.2006"/>
<hl7fi:signatureTimestamp ID="CDA-aikaleima">2014-05-14T09:30:01+02:00</hl7£fi:signatureTimestamp>
& <ds:Signature Id="YML-allekirjoitus" xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

= </ds:8ignature>
- </hl7fi:signature>
</hl7fi:signatureCollection>
 </hl7fi:localHeader>
E <cda:component>
<cda:structuredBody id="CDA-allekirjoituksen-kohde">...</cda:structuredBody>
</cda:component>
L</cda:ClinicalDocument>

Kuva 1 Pelkistetty esimerkki sdhkoisesta allekirjoituksesta CDA R2-asiakirjassa

Sahkdisen allekirjoituksen skeematiedosto on osa CDA R2 Header -kokonaisuutta. CDA Header 4.58
versiossa sahkoisen allekirjoituksen rakenne on skeematiedostossa hl7fi_extensions_cdar2header.xsd.

Kansainvélisessa CDA-standardissa cda:structuredBody-elementilla ei ole ID-attribuuttia. Suomen HL7-
yhdistyksen viralliseen CDA R2-skeemaan on lisétty ID-attribuutti (tyyppid xs:id). Vastaavasti myos
cda:nonXMLBody-elementille on maaritetty ID-attribuutti kansallisena laajennuksena.

XML-allekirjoitusstandardi maarittda kolme erilaista allekirjoitustyyppia sen mukaan miten séhkoinen
allekirjoitus sijoittuu suhteessa allekirjoituksen kohteena olevaan siséaltéon. CDA R2 -asiakirjoissa kaytettava
allekirjoitustyyppi on detacheds.

4.2 Allekirjoituksen aikaleima

hi7fi:signatureTimestamp-elementin tietosisalto sisaltaa allekirjoituksen ajankohdan sekunnin tarkkuudella.
Kéaytetty ajan esitystapa noudattaa tyyppiéa xs:dateTime®

Esimerkkeja hl7fi:signatureTimestamp-elementista:

<hl7fi:signatureTimestamp ID="TSid001">2009-11-11T20:18:06Z</hl7fi:signatureTimestamp>
<hl7fi:signatureTimestamp ID="TSid002">2009-11-11T22:18:06+02:00</hl7fi:signatureTimestamp>
<hl7fi:signatureTimestamp ID="TSid003">2009-07-07T07:07:07+03:00</hl7fi:signatureTimestamp>
<hl7fi:signatureTimestamp ID="TSid004">2009-07-07T04:07:07Z</hl7fi:signatureTimestamp>
Esimerkin ensimmainen ja toinen seké kolmas ja neljas rivi kuvaavat keskendan samaa aikaa.

Aikaleimassa voidaan ilmaista myos sekunnin murto-osat tai aikavythyke. Aikavydhyke ilmoitetaan
erotuksena UTC-aikaan, joten on huomioitava ettd esimerkiksi Suomen aikavyohyke on kesdajan voimassa
ollessa +03:00 ja muutoin +02:00 (UTC ei noudata kesdaikaa). Ohjelmointiymparistot ja valineet saattavat
hoitaa tdmé&n tosin automaattisesti. Jotta aikaan liittyvat vertailut voidaan tehda yksikasitteisesti, on
suositeltavaa ettd aikaleimassa ilmaistaan aikavydhyke tai aikaleima annetaan UTC ajassa (aikavydhyke -
00:00, +00:00 tai Z). Jos aikaleimasta puuttuu aikavythyketieto, ohjelmointiymparistot voivat tulkita sen
olevan sama kuin paikallinen aikavydhyke, mista voi seurata aikahetken vaaristyminen.

8 detached-muoto sallisi allekirjoituksen sijoittamisen eri tiedostoon kuin missé allekirjoitettava tietosisalto on,
mutta tdma ominaisuus ei ole kaytéssd CDA R2-asiakirjojen allekirjoittamisessa. detached-muodon
maaritelma: http://www.w3.org/TR/xmldsig-core/#def-SignatureDetached

9 XML Schema Part 2: Datatypes Second Edition. W3C Recommendation 28 October 2004,
http://www.w3.org/TR/xmlschema-2/#dateTime, luku 3.2.7
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On suositeltavaa etta jarjestelmien kello on synkronoitu NTP-protokollan avulla oikeaan aikaan. NTP-
palvelimia on tarjolla seka ilmaiseksi ettd kaupallisten toimijoiden toimesta. Mittatekniikan keskus Mikes
tarjoaa Suomen viralliseen aikaan synkronoitua NTP-palvelua eri tasoilla.

Moniallekirjoituksessa kaikilla yhdella kertaa allekirjoitetuilla asiakirjoilla on sama aikaleima.

Sahkoinen allekirjoitus kohdistuu aikaleimarakenteeseen. Tasta seuraa etta aikaleima pitdd muodostaa
ennen allekirjoittamista ja etta aikaleiman sisaltda ei saa muokata allekirjoittamisen jalkeen.

Kun asiakirjassa on useampi kuin yksi sdhkdinen allekirjoitus, on asiakirjassa myds enemman kuin yksi
hi7fi:signatureTimestamp-elementti. Jos allekirjoituksen kohdistuksessa ei rajoiteta allekirjoitettavaa
aikaleimaa kayttéen ID-elementin arvoa, ei allekirjoitus ole enéé eheé sen jalkeen kun asiakirjaan lisatéaén
Kanta-allekirjoitus.

4.3 Moniallekirjoituksen rakenne
Moniallekirjoitus eroaa yksittaisesta allekirjoituksesta seuraavilta osin:

o hl7fi:signatureDescription-elementissd méaaritelty allekirjoituksen tyyppi on arvoltaan 2, eli
ammattihenkilon tekem& moniallekirjoitus.

o kaytdssa on hl7fi:multipleDocumentSignature-elementti

e toinen ds:Reference-elementeisté ei kohdistu asiakirjan tietosisaltéon (cda:structuredBody- tai
cda:nonXMLBody-rakenne), vaan hl7fi:multipleDocumentSignature-elementtiin

o kaikki yhdella kertaa moniallekirjoitetut asiakirjat sisaltdvat saman hl7fi:signatureCollection-
elementin. Erityisesti on huomioitavaa, etta hl7fi:signatureTimestamp-elementti ja sen sisaltama
aika on sama kaikissa asiakirjoissa.

Tastad seuraa se, etta allekirjoituksen XML-allekirjoitusosuus ei enaa takaa suoraan varsinaisen tietosisallon
eheytta. Tietosisallon eheyden takaaminen tapahtuu hl7fi:multipleDocumentSignature-elementin
sisaltdman hl7fi:Ref-elementin kautta vastaavilla menetelmilla kuin yksittaisessa allekirjoituksessa.
Kohteena olevan sisallon muuttumattomuuden takaa moniallekirjoitusrakenteeseen muodostettu tiiviste,
jonka muuttamattomuuden takaa XML-allekirjoitus.

Kuvassa 2 on esitetty allekirjoituksen kohdistuminen ja eheyden takaaminen moniallekirjoituksessa. 1-Nuolet
kuvaavat XML-allekirjoituksen sisaltamia kohdistuksia. 2-Nuoli kuvaa moniallekirjoitusrakenteen sisaltamaa
kohdistusta.
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{THI—

{TH1}

=

El<cda:ClinicalDocument xmlns:cda="urn:hl7-org:v3">

<cda:id root="1.2.246.10.21.93.2014.1"/>

<hl7fi:localHeader>

<hl7fi:signatureCollection>
<hl7fi:signature ID="CDA-allekirjoitus">

B

—pp>

. <hl7fi:Ref OID="1.2.246.10.21.93.2014.1" hash="17X...g="/>

<hl7fi:signatureDescription code="2" codeSystem="1.2.246.537.5.40127.2006"/>

<hl7fi:signatureTimestamp ID="CDA—aikaleima">2014—05—14T09:30:01+02:00</hl7fi:signatureTimestampﬂ

<hl7fi:multipleDocumentSignature ID="CDA-Moniallekirjoitus">

<hl7fi:Ref OID="1.2.246.10.21.93.2014.2" hash="ZDB...bo="/>
</hl7fi:multipleDocumentSignature>

<ds:Signature Id="Signature">
<ds:SignedInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#CDA-Moniallekirjoitus">
<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>eom...Ho=</ds:DigestValue>
</ds:Reference>

<ds:Reference URI="#CDA-aikaleima">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>Rte...cU=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>RB3...g==</ds:SignatureValue>
<ds:ReyInfo>
<ds:X509Data>...</ds:X509Data>
</ds:ReyInfo>
</ds:Signature>

</hl7fi:signature>
</hl7fi:signatureCollection>
</hl7fi:localHeader>

<cda:component>

-

|<cda :structuredBody id="CDA-allekirjoituksen-kohde">...</cda:structuredBody> H

</cda:component>

“</cda:ClinicalDocument>

Kuva 2 Moniallekirjoituksen kohdistumiset - allekirjoitus takaa nuolen kohteina olevien alueiden
muuttumattomuuden

4.4 XML-allekirjoituksen kohdistuminen

Seuraavassa on esimerkki kahdesta sallitusta kohdistustavasta:

Suora kohdistus ds:Reference-elementilla ID-attribuuttiin
<ds:Reference URI="#TSid001">...</ds:Reference>
<ds:Reference URI="#MDSid001">...</ds:Reference>

Kohdistus juureen ja allekirjoitettavan tiedon suodattaminen Filter2-suodatuksella

<ds:Reference URI="">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">
<dsig-xpath:XPath
xmlins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2”
Filter="intersect">//*[local-name()="ClinicalDocument']/*[local-

name()="localHeader']/*[local-name()="signatureCollection']/*[local-name()='signature'}/*[local-
name()='signatureTimestamp'][@ID=" TSid001']</dsig-xpath:XPath>
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</ds:Transform>
</ds:Transforms>...
</ds:Reference>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">
<dsig-xpath:XPath xmIns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2”
Filter="intersect">//*[local-name()="ClinicalDocument’]/*[local-
name()='component]/*[local-name()='structuredBody']</dsig-xpath:XPath>
</ds:Transform>
</ds:Transforms>...
</ds:Reference>

Esimerkit eri kohdistamismenetelmista ovat luvussa 6. Alla on esitetty yksittédisen séahkdisen allekirjoituksen
kohdistuminen (Kuva 3).

<ecda:ClinicalDocument xmlns:cda="urn:hl7-org:v3">
<cda:id root="1.2.246.10.21.93.2014.1"/>
<hl7fi:localHeader>

<hl7fi:signatureCollection>
= <hl7fi:signature ID="CDA-allekirjoitus">
<hl7fi:signatureDescription code="1" codeSystem="1.2.246.537.5.40127.2006"/>
<hl7fi:signatureTimestamp ID="CDA-aikaleima">2014-05-14T09:30:01+02:00</hl7fi:signatureTimestamp>
E <ds:Signature Id="Signature">

P <ds:8ignedInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
[ <ds:CanonicalizationMethod Algnri:hm:“http:[/www.WB.orq/TRj?OOl/REC—xml-cldn—20010315"/>
(\) <ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>

= <ds:Reference URI="#CDA-aikaleima">

E <ds:Transforms>

<ds:Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
E </ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>eom. . .Ho=</ds:DigestValue>

o </ds:Reference>

= <ds:Reference URI="#CDA-allekirjoituksen-kohde">

E <ds:Transforms>

// <ds:Transform Zlgorithm="http://www.w3.orq/TR/2001/REC-xml-c14n-20010315"/>
- </ds:Transforms>
<ds:DigestMethod ARlgorithm="http://www.w3.0rq/2001/04/xmlenc#sha256"/>

<ds:DigestValue>Rtg. . .cU=</ds:DigestValue>
I </ds:Reference>

F </ds:8ignedInfo>
<ds:SignatureValue>RB3...g==</ds:SignatureValue>
=] <ds:ReyInfo>

<ds:X50%Data>...</ds:X505%Data>

o </ds:ReyInfo>

P </ds:Signature>

o </hl7fi:signature>

- </hl7fi:signatureCollection>

</hl7£fi:localHeader>

(=] <cda:component>

*|<cda :structuredBody id="CDA-allekirjoituksen-kohde">...</cda:structuredBody> |
= </cda:component>

“</cda:ClinicalDocument>

Kuva 3 yksittaisessa allekirjoituksessa XML-allekirjoitus kohdistuu aikaleimaan (1) ja asiakirjan sisaltoon (2)


http://www.w3.org/2002/06/xmldsig-filter2

Kanta

CDA R2 -asiakirjojen sahkdisen allekirjoituksen 17 (23)
maaritys ja soveltamisopas
23.6.2014

4.5 Moniallekirjoituksen kohdistuminen

Moniallekirjoitusrakenteen hl7fi:Ref-rakenne vastaa kayttétarkoitukseltaan XML-allekirjoituksen
ds:Reference-rakennetta. ds:Reference-rakenteessa kaytetty kohdistaminen erilaisine vaihtoehtoisine
parametreineen on kuvattu luvussa 4.4.

Tassa esitetddn moniallekirjoitusrakenne siten ettéd se kohdistuu CDA-sisaltéisiin asiakirjoihin. Eli kohteena
on cda:structuredBody, ei cda:nonXMLBody-rakenne.

h17fi;: Ref-elementin osoittaman rakenteen sijainti, kaytettava tiivistefunktio ja kaytettavat suodatukset
maaraytyvat seuraavasti:

h17fi:Ref-elementin kohteena oleva XML-rakenne on OlD-attribuutin arvoa vastaavan CDA R2 -asiakirjan
cda:structuredBody ja tdmén alipuu. Kohteesta muodostettu tiiviste tallennetaan hash-attribuutin arvoksi.

CDA-dokumentin yksilgintitunnuksena kéaytetty OID sijaitsee asiakirjan cda:id-solmussa. OID muodostetaan
attribuuttien root ja extension arvoista, jotka erotetaan pisteella. Mikali extension-attribuuttia ei ole kaytetty,
OID on sama kuin attribuutin root arvo. Oikean dokumentin valinta ja cda:structuredBody-rakenteen
kohdistamiseen kaytettdva menetelma ovat toteutuskohtaisesti vapaasti valittavissa sallittujen menetelmien
joukosta.

cda:structuredBody-rakenteen suodattamiseen kaytetddn hl7fi:multipleDocumentSignature-elementtiin
kohdistuneen ds:Reference-rakenteen mukaisia ds:Transform-solmujen menetelmié. Luvussa 2.4 on
esitetty ne menetelmaét joita tdméa koskee (Taulukko 3).

ds:Transform-solmujen menetelmia sovellettaessa tulee huomioida se, ettd menetelmien jarjestyksella on
merkitysta19. Menetelmét tulee soveltaa samassa jarjestyksessé kuin ne sovelletaan XML-allekirjoituksessa.
Erityisesti suositellaan huolehtimaan siitd, ettd kanonikalisointi suoritetaan menetelmista viimeisena ennen
tiivisteen laskemista.

Moniallekirjoituksen kohdistuminen on esitetty alla (Kuva 4). Nuoli 2a kuvaa hl7fi:Ref-solmun OID-elementin
mukaista viittausta dokumentin cda:id-solmuun. Nuoli 2b kuvaa edellisen nuolen mukaista viittausta
cda:structuredBody-rakenteeseen. Nuoli 2¢c kuvaa moniallekirjoituksen riippuvuutta ds:Reference-
rakenteen ds:Transfom-rakenteista.

10 Juuri ennen tiivisteen laskemista tehtyna kanonikalisointi takaa yndenmukaisen rakenteen esitystavan.
Muiden menetelmien osalta rakenteen esitystapa eri ymparistdissa voi vaihdella.
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B\(cda:ClinicalDocument xmlns:cda="urn:hl7-org:v3">
‘ P <cda:id root="1.2.246.10.21.93.2014.1"/>
=] <hl7fi:localHeader>
= <hl7fi:signatureCollection>
<hl7fi:signature ID="CDA-allekirjoitus">
<hl7fi:signatureDescription code="2" codeSystem="1.2.246.537.5.40127.2006"/>
<hl7fi:signatureTimestamp ID="CDA-aikaleima'">2014-05-14T09:30:01+02:00</hl7fi:signatureTimestamp>
=] <hl7fi:multipleDocumentSignature ID="CDA-Moniallekirjoitus">
<hl7fi:Ref OID="1.2.246.10.21.93.2014.1" h g="/> | £
<hl7fi:Ref OID="1.2.246.10.21.93.2014.2" ¢ bo="/> . |
r </hl7fi:multipleDocumentSignature>
[% <ds:Signature Id="Signature">
- <ds:SignedInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
=] <ds:Reference URI="#CDA-Moniallekirjoitus">
=S| <ds:Transforms>
l/‘/ ) e
kP <ds:Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/> |
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>eom...Ho=</ds:DigestValue>
o </ds:Reference>
l—%—] <ds:Reference URI="#CDA-aikaleima">
= <ds:Transforms>

<ds:Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

<ds:DigestValue>Rtc...cU=</ds:DigestValue>

</ds:Reference>
- </ds:SignedInfo>
<ds:SignatureValue>RB3...g==</ds:SignatureValue>
<ds:ReyInfo>

<ds:X509Data>...</ds:X509Data>
</ds:ReyInfo>
o </ds:Signature>

M
i

</hl7fi:signature>
o </hl7fi:signatureCollection>
- </hl7fi:localHeader>

=] <cda:component>

ﬁ' <cda:structuredBody id="CDA-allekirjoituksen-kohde">...</cda:structuredBody>

J
\
L

</cda:component>
</cda:ClinicalDocument>

Kuva 4 moniallekirjoitusrakenne on riippuvainen punaisten nuolten kohteista

4.6 Yksittdisen CDA-asiakirjan allekirjoituksen muodostaminen ja tarkastaminen

Yksittaisen allekirjoituksen muodostaminen tapahtuu seuraavasti:
1. Muodostetaan uusi hl7fi:signature-elementti jonka sisélté on seuraava:

o hl7fi:signatureDescription-elementti on yksittdisen allekirjoituksen mukainen:
<hl7fi:signatureDescription code="1"
codeSystem="1.2.246.537.5.40127.2006"
codeSystemName="KanTa-palvelut - Sdhkoisen allekirjoituksen tyyppi"
displayName="Ammattihenkilén tekema tavanomainen allekirjoitus"/>
o hl7fi:signatureTimestamp-elementti muodostetaan vahan ennen allekirjoittamista
(korkeintaan sekunteja ennen)
o ds:Signhature-elementti siséltaa sahkoisen allekirjoituksen joka kohdistuu
= Aikaleimarakenteeseen
e Ainahl7fi:signatureTimestamp
= Asiakirjan sisaltéon
e cda:structuredBody- tai cda:nonXMLBody-rakenne.
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2. Lisatdan muodostettu hl7fi:signhature-elementti allekirjoitettuun CDA-asiakirjaan
Allekirjoituksen tarkistaminen tapahtuu seuraavasti:

1. Tarkistetaan CDA-asiakirja joka sisaltaa allekirjoituksen XML-allekirjoitusstandardin toteuttavalla
validaattorilla.

4.7 Moniallekirjoituksen muodostaminen ja tarkastaminen

Moniallekirjoituksen muodostamisessa ja tarkistamisessa on yksi lisakerros valissa verrattuna tavalliseen
allekirjoitukseen.

Moniallekirjoituksen muodostaminen tapahtuu seuraavasti:
1. Muodostetaan uusi hl7fi:signature-elementti jonka sisélté on seuraava:

o hl7fi:signatureDescription-elementti on moniallekirjoituksen mukainen:

<hl7fi:signatureDescription code="2"
codeSystem="1.2.246.537.5.40127.2006"
codeSystemName="KanTa-palvelut - S&hkdisen allekirjoituksen tyyppi"
displayName="Ammattihenkilon tekem& moniallekirjoitus"/>

o hl7fi:signatureTimestamp-elementti on samanlainen kaikissa eri allekirjoituksissa.

hl7fi:multipleDocumentSignature-elementti (tarkempi kuvaus alla)

o ds:Signature-elementti sisaltda sahkoisen allekirjoituksen joka kohdistuu
hl7fi:signatureTimestamp- ja hl7fi:multipleDocumentSignature-elementteihin.

@)

2. hl7fi:multipleDocumentSignature-elementti sisaltdd kutakin allekirjoitettavaa CDA R2 -asiakirjaa
kohden hli7fi:Ref-elementin seuraavasti:

o OlD-attribuutin arvona on CDA R2 -asiakirjan tunniste (cda:ClinicalDocument/id-elementin
root ja extension-attribuuttien mukainen arvo, jossa root- ja extension-arvot on erotettu
pisteelld).

o hash-attribuutin arvona on CDA R2 -asiakirjan allekirjoitettavasta sisallésta muodostettu
tiiviste. Tiiviste muodostetaan asiakirjan cda:structuredBody-elementin siséllosta kayttaen
samoja menetelmi& ja parametreja kuin moniallekirjoitusrakenteeseen itseensa
kohdistuvassa XML-allekirjoituksessa. cda:structuredBody-elementin tiivisteen
laskemisessa sovelletaan siis kaikki muut Transform-rakenteilla kuvatut muunnokset (ml.
kanonikalisointi) paitsi kohdistamiseen liittyvat.

<hl7fi:multipleDocumentSignature ID="MDSid001">
<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.16" hash="bFEFUCL6Njviw4tlwCTAvfYSWLM="/>
<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.2" hash="MZIz+sdPtK CORLFvyxf6lAInXt0="/>
<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.3" hash="B9/F5tBIs50/xOGQmMkQ4MEXYxU="/>
</hI7fi:multipleDocumentSignature>

3. Lisatdan muodostettu hl7fi:signature-elementti kuhunkin allekirjoitettuun CDA-asiakirjaan
Moniallekirjoituksen tarkistaminen tapahtuu seuraavasti:

1. Tarkistetaan CDA-asiakirja joka sisaltaa allekirjoituksen XML-allekirjoitusstandardin toteuttavalla
validaattorilla.
2. Tarkistetaan moniallekirjoitusrakenteen ja moniallekirjoitetun asiakirjan valinen liitos.
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Moniallekirjoituksen muodostamisessa ja tarkistamisessa tarvittava cda:structuredBody-elementin
tiivisteen laskeminen edellyttdd XML-allekirjoituksen mukaista toiminnallisuutta. Kaytannon toteutuksissa
voidaan hyddyntad XML-allekirjoitustoteutusta esimerkiksi siten, etta asiakirja allekirjoitetaan
palvelinvarmenteella mutta tata allekirjoitusta ei tallenneta vaan pelkastaan sen sisaltama tiiviste otetaan
talteen moniallekirjoitusrakenteen muodostamista vartenll,

5 Kayttotapaukset
5.1 Henkilékohtaisen yksittaisen allekirjoituksen muodostaminen
Yksittéisen allekirjoituksen muodostamisen prosessi on seuraava:

Kayttaja valitsee asiakirjan allekirjoituksen suoritettavaksi (voi tapahtua myds implisiittisesti)
Sovellus muodostaa asiakirjan tiedoista CDA R2 -asiakirjan
Sovellus muodostaa aikaleimarakenteen ja liittda taman asiakirjaan
Sovellus muodostaa XML-allekirjoituksen, joka kohdistuu aikaleimarakenteeseen ja asiakirjan
tietosisaltoon.

a. Sovellus valittaa allekirjoitettavasta sisallostd muodostetun tiivisteen kayttajan toimikortille

allekirjoitettavaksi

b. Kayttaja syottaa PIN2-koodin ja kortti tekee allekirjoituksen.

5. Sovellus muodostaa ja liittdd XML-allekirjoituksen asiakirjaan

NS

5.2 Yksittaisen allekirjoituksen tarkistaminen
Yksittéisen allekirjoituksen tarkistamisen prosessi on seuraava:

1. Sovellus tarkistaa XML-allekirjoituksen eheyden. XML-allekirjoituksen tarkistaminen tarkistaa
allekirjoituksen kohteena olevien tietojen sisallon muuttumattomuuden.

2. Sovellus tarkistaa XML-allekirjoituksen siséltamén varmenteen eheyden ja luotettavuuden
(varmenteen tulee olla luotetun ja hyvaksytyn varmentajan myéntama)

3. Sovellus tarkistaa allekirjoituksen muodostamisajan ja vertaa tatéa varmenteen voimassaoloaikaan.
Aikaleima ei saa olla nykyhetkesté katsottuna tulevaisuudessa eikd varmenteen voimassaoloajan
ulkopuolella (ennen varmenteen voimassaolon alkamista tai voimassaolon paattymisen jalkeen
tehty)

Lahetettdessa asiakirja Kanta-jarjestelmaan, liittyy allekirjoituksen muodostamiseen viela seuraavat vaiheet:
4. Sovellus lahettaa allekirjoitetun asiakirjan arkistoon
5. Kantatarkistaa asiakirjassa olevan allekirjoituksen oikeellisuuden
6. Kanta allekirjoittaa asiakirjan Kanta-jarjestelmaallekirjoituksella
7. Kantatallentaa asiakirjan arkistoon (mukana molemmat allekirjoitukset)
Allekirjoituksesta voidaan haluttaessa tarkistaa myds seuraavia osioita:
1. Sovellus tarkistaa etta allekirjoitus kohdistuu maaritysten mukaisesti aikaleimaan ja
cda:structuredBody-osioon.
2. Sovellus tarkistaa etta allekirjoituksessa kaytetyt menetelman ovat taman maarityksen mukaisia.

5.3 Moniallekirjoituksen muodostaminen

Moniallekirjoituksen muodostamisen prosessi on seuraava:

11 Rakenteen muodostamisessa tehtévassa apuallekirjoituksessa kaytettavalla varmenteella ei ole valia
koska itse allekirjoitusta ei tallenneta. Apuallekirjoitukseen kaytettavélle varmenteelle ei ole mitaan
laatuvaatimuksia.
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Kayttaja valitsee tai merkitsee allekirjoitettavat asiakirjat kayttamansa sovelluksen kayttéliittymasta
Kayttgja valitsee moniallekirjoituksen suoritettavaksi (voi tapahtua myoés implisiittisesti)
Sovellus muodostaa moniallekirjoitusrakenteen
Sovellus muodostaa kutakin asiakirjaa vastaavan rivin moniallekirjoitusrakenteeseen
a. Asiakirjan tietosisallosta lasketaan tiiviste. Tiivisteen laskemisessa kaytettavat menetelmat
ovat samat kuin moniallekirjoitusrakenteeseen itseensa kohdistuvassa ds:Reference-
elementissa (6)
b. Poikkeuksena kohdistamisessa kaytettavat menetelmat (URI, filter2). Naiden osalta ei
kayteta ds:Reference-elementin arvoja.
c. Menetelmien soveltamisjarjestys on sama kuin ds:Reference-elementissa
d. Muodostettu tiiviste tallennetaan Base64-muodossa hash-attribuutin arvoksi.
e. Asiakirjan tunniste (OID) ja tiiviste litetdan yhteen hl7fi:Ref-elementin arvoiksi.
Sovellus muodostaa yhden aikaleimarakenteen
Sovellus muodostaa XML-allekirjoituksen, joka kohdistuu aikaleimarakenteeseen ja
moniallekirjoitusrakenteeseen
f.  Sovellus valittda allekirjoitettavasta sisallostd muodostetun tiivisteen kayttajan toimikortille
allekirjoitettavaksi
g. Kayttaja syottaa PIN2-koodin ja kortti tekee allekirjoituksen.
Sovellus muodostaa yhden allekirjoitusrakenteen joka siséltdéa XML-allekirjoituksen,
moniallekirjoitusrakenteen ja aikaleiman, seka kopioi taman saman rakenteen jokaiseen
moniallekirjoituksen kohteena olleeseen asiakirjaan

Lahetettdessa moniallekirjoitettu asiakirja Kanta-jarjestelmaan, liittyy allekirjoituksen muodostamiseen viela
seuraavat vaiheet:

8.
9.

Sovellus lahettaa allekirjoitetun asiakirjan arkistoon
Kanta tarkistaa asiakirjassa olevan moniallekirjoituksen oikeellisuuden

10. Kanta allekirjoittaa asiakirjan Kanta-jarjestelmaallekirjoituksella
11. Kanta tallentaa asiakirjan arkistoon (mukana molemmat allekirjoitukset)

5.4 Moniallekirjoituksen tarkistaminen

Moniallekirjoituksen tarkistamisen prosessi on seuraava:

1.

2.

Sovellus tarkistaa asiakirjan sisaltamien XML-allekirjoitusten eheyden. XML-allekirjoituksen
tarkistaminen tarkistaa allekirjoituksen kohteena olevien tietojen sisalléon muuttumattomuuden.
Sovellus tarkistaa XML-allekirjoituksen sisaltdmien varmenteiden eheyden ja luotettavuuden
(varmenteen tulee olla luotetun ja hyvaksytyn varmentajan myontama)

Sovellus tarkistaa kunkin allekirjoituksen muodostamisajan ja vertaa tata kyseisen allekirjoituksen
varmenteen voimassaoloaikaan. Aikaleima ei saa olla nykyhetkesta katsottuna tulevaisuudessa eika
varmenteen voimassaoloajan ulkopuolella (ennen varmenteen voimassaolon alkamista tai
voimassaolon paattymisen jalkeen tehty)

a. Sovellus muodostaa asiakirjan tietosisallosta tiivisteen ja vertaa tata asiakirjan
moniallekirjoitusrakenteessa vastaavan rivin hash-attribuutin arvoon.

b. Sovellus valitsee tarkastettavan rivin siten ettd OlID-attribuutti vastaa tarkistettavan CDA R2
asiakirjan tunnistetta (cda:ClinicalDocument/cda:id-elementin root- ja extension-
attribuuttien mukainen arvo)

c. Tiivisteen laskemisessa kaytetdan soveltuvin osin samoja menetelmia samassa
jarjestyksessa kuin tarkistettavaan moniallekirjoitusrakenteeseen kohdistuvassa
ds:Reference-elementisséa kaytetaan.

i. Poikkeuksena kohdistamisessa kaytettavat menetelmat (URI, filter2). Naiden osalta
ei kayteta ds:Reference-elementin arvoja.
ii. Menetelmien soveltamisjarjestys on sama kuin ds:Reference-elementissé
iii. Muodostettua tiivistetta verrataan Base64-muodossa hash-attribuutin arvoon.
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Tiivisteen muodostamisessa suositellaan kaytettdvan hyodyksi XML-allekirjoitustoteutusta siten, etta
asiakirjasta muodostetaan jarjestelmaallekirjoitus kayttaen asiakirjan tietosisaltoon kohdistuvassa
ds:Reference-elementissa samoja menetelmia ja ndiden parametreja kuin tarkistettavassa allekirjoituksessa
kaytetdan moniallekirjoitusrakenteeseen kohdistuvassa allekirjoituksessa. Poikkeuksena tdhan kuitenkin
kohdistaminen, jotta kohteena on asiakirjan tietosisaltd eika moniallekirjoitusrakenne.

Allekirjoituksesta voidaan haluttaessa tarkistaa my®s seuraavia osioita:

4. Sovellus tarkistaa etta allekirjoitus kohdistuu maaritysten mukaisesti aikaleimaan ja

moniallekirjoitusrakenteeseen.

5. Sovellus tarkistaa etta allekirjoituksessa kaytetyt menetelman ovat taman maarityksen mukaisia.
Jos sovellus ei pysty tarkistamaan moniallekirjoitusta, niin riittda, etté sovellus tarkistaa Kanta-jarjestelméan
tekeman jarjestelmaallekirjoituksen. Tama tarkoittaa implisiittisesti sita, ettéa sovellus ja kayttgja luottavat
Kanta-jarjestelman tarkistaneen moniallekirjoituksen oikein (luku 5.3, kohdat 9-11).

6 Esimerkit
CDA-asiakirja voidaan allekirjoittaa esimerkiksi alla kuvatuilla tavoilla. Nama esimerkit eivét ole sitovia
eivatka ainoa toimiva tapa allekirjoittaa CDA-asiakirja. Esimerkkien tarkoitus on tdydentad maaritysta.

6.1 Allekirjoitus kohdistettuna Filter2-suodatuksella ja SHA256-tiivisteella

Tiedostossa EsimerkkiAllekirjoitus1_yksiresepti.xml on esimerkki Filter2-menetelmén avulla kohdistetusta
CDA-allekirjoitusrakenteesta kaytettaessa SHA256-tiivistefunktiota ja RSAwithSHA256-allekirjoitusalgoritmia.

Filter2-kohdentamisessa on kaytetty seuraavia XPath-parametreja

/I*[local-name()="ClinicalDocument’]/*[local-name()="localHeader']/*
[local-name()= 'signatureCollection’]/*[local-name()= 'signature']/*
[local-name()="signatureTimestamp'][@I|D="esimerkkiAikal']

/[*[local-name()="ClinicalDocument']/*[local-name()="component’]/*[local-name()="structuredBody']

Kaikki kolme kanonikalisointia (SignedInfo-, signhatureTimestamp- ja StructuredBody-rakenteet) ovat
esimerkissa Inclusive-kanonikalisointimenetelman (Canonical XML version 1.0 (without comments))
mukaisia. Esimerkissa kaytetddn tyhjan tilan siistimiseen XSLT-transformaatiota.

6.2 PDF-siséaltoisen asiakirjan allekirjoitus kohdistettuna Filter2-suodatuksella ja SHA2-
tiivisteella

Tiedostossa EsimerkkiAllekirjoitus2_yksiPDF.xml on esimerkki Filter2-menetelmén avulla kohdistetusta

CDA-allekirjoitusrakenteesta kun sisalté on PDF-muotoinen ja kaytetddan SHA256-tiivistefunktiota ja

RSAwithSHA256-allekirjoitusalgoritmia.

Filter2-kohdentamisessa on kaytetty seuraavia XPath-parametreja

/[*[local-name()="ClinicalDocument']/*[local-name()="localHeader")/*
[local-name()= 'signatureCollection’]/*[local-name()= 'signature']/*
[local-name()="signatureTimestamp'][@I|D="esimerkkiAika2"]

/[*[local-name()="ClinicalDocument']/*[local-name()="component’)/*[local-name()='nonXMLBody']

Kaikki kolme kanonikalisointia (SignhedInfo-, signatureTimestamp- ja nonXMLBody-rakenteet) ovat
esimerkissé Inclusive-kanonikalisointimenetelman (Canonical XML version 1.0 (without comments))
mukaisia. Esimerkissa kaytetaan tyhjan tilan siistimiseen XSLT-transformaatiota.
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6.3 Moniallekirjoitus SHA2-tiivisteella

Tiedostoissa EsimerkkiAllekirjoitus3_moniallekirjoitus1.xml ja EsimerkkiAllekirjoitus4_moniallekirjoitus2.xml
on esimerkki kaytettdessa suoraa kohdistusta ds:Reference-elementilla kun kohteena on
moniallekirjotusrakenne ja kaytetdan SHA256-tiivistefunktiota ja RSAwithSHA256-allekirjoitusalgoritmia.

Suorassa kohdistuksessa on kaytetty seuraavia XPointer-arvoja

#esimerkkiMoniallekirjoitusRakennel

#esimerkkiAika3

Kaikki kolme kanonikalisointia (SignedInfo-, signatureTimestamp- ja nonXMLBody-rakenteet) ovat
esimerkissa Inclusive-kanonikalisointimenetelman (Canonical XML version 1.0 (without comments))
mukaisia. Esimerkissa kaytetdan tyhjan tilan siistimiseen XSLT-transformaatiota.




