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Saate CDA R2 -asiakirjojen sadhkoisen allekirjoituksen maaritykselle ja soveltamisoppaalle

Kanta-palveluissa hyddynnettavan sahkoisen allekirjoituksen maadritys ja soveltamisopas on yhdistetty
alkukesasta 2014 yhdeksi dokumentiksi. Samassa yhteydessa dokumentin sisaltéd on pdivitetty seuraavien
asioiden osalta:

1. Ennen Kanta-arkistoon liittymistd syntyneiden asiakirjojen ("vanhat asiakirjat”) allekirjoittamisen
periaate
2. SHAZ256-tiivistefunktion kayttéénotto varmenteissa
3. SHA256-tiivistefunktion kayttéonotto CDA R2 -asiakirjan sahkdisessa allekirjoituksessa
4. Allekirjoituksen kohdistaminen CDA R2-asiakirjassa
a. PDF-asiakirjat
b. filter2-kohdistamisen tarkennukset
c. XPath-kohdistamisen kieltaminen

Muutokset otetaan Kanta-palveluissa kayttéon siten, etta:

- 1.2.2015 alkaen Kanta hyvaksyy SHA256-tiivistefunktion kaytdn varmenteissa ja sahkoisissé
allekirjoituksissa kuitenkin siten, ettd myods SHAL-tiivistefunktiota (RSAwithSHALl) saa kayttaa
edelleen.

- viimeistdan 31.12.2015 mennessa VRK ryhtyy tuottamaan varmenteet SHA256-tiivisteella

- 1.2.2016 alkaen

o Kanta ei enaa hyvéksy uusissa asiakirjoissa SHA1-allekirjoituksial

o Kanta lakkaa tekemastd jarjestelmaallekirjoituksia Kanta-arkistoon tallennettaviin
asiakirjoihin2

o Kanta siirtyy tekemaan Reseptikeskuksen jarjestelmaallekirjoitukset kayttden SHA256-
tiivistefunktiota3

o XPath-kohdistamisen tuki poistuu

Kela tiedottaa mydhemmin tarkemmista aikatauluista, joiden puitteissa uudet piirteet ovat koestettavissa
asiakastestausymparistoissa.

Naiden lisaksi sahkoisen allekirjoituksen ID-kohdistamiseen liittyen julkaistiin kevaalla 2014 tiedote.
Tiedotteessa  kuvattiin  uusien Java-versioiden ja ID-pohjaisen allekirjoituksen kohdistamisen
yhteentoimivusongelma ja kyseisen ongelman korjaustapoja. Mikali kyseinen tiedote ei ole saavuttanut
kaikkia allekirjoitustoteutuksia tekevia tahoja, voi tiedotteen pyytaa osoitteesta tekninentuki@kanta.fi.

! Kanta hyvéksyy SHA1-varmenteet niiden viimeiseen voimassaolopaivaan saakka

2 Ennen Kanta-arkistoon liittymista syntyneiden asiakirjojen osalta Kanta-arkisto ei tee jarjestelmaallekirjoituksia missaén
vaiheessa

3 Apteekki- ja potilastietojarjestelmien pitaéd hyvéksya Kanta-jarjestelmén tekeméat SHA1-allekirjoitukset ko. reseptien
elinkaaren loppuun saakka



