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CA

certification authority
certifikatutfardare

instans som beviljar certifikat
Kalla: Koncis
informationssakerhetsordlista
(TSK 31, 2004)

DMZ

demilitarized zone
demilitariserad zon

fysiskt eller logiskt delnét av en
organisations lokala nat, som
ansluter det lokala natet till inter-
net

DNS

domain name system
domannamnssystem

system som konverterar
domannamn i textform till IP-
adresser och tvartom

Kalla: Internettelefoniordlista
(TSK 37, 2007)

internet protocol
internetprotokoll

protokoll som blivit standard for
internets natverksskikt och vars
uppgift ar att skéta routningen av
paket och den logiska
adresseringen

Kélla: Mobilordlista (TSK 29,
2001)

ISO

International Organization for
Standardization

internationella
standardiseringsorganisationen

MPLS

multiprotocol label switching

metod for att dirigera t.ex. IP-
paket 6ver pa férhand definierade
forbindelser via noder i ett snabbt
stamnédt utan att noderna
behodver skota routningen

NAT

network address translation
konvertering av IP-adress

en metod enligt en internet-
standard, dar IP-adresser konver-
teras till andra IP-adresser

OIb

object identifier
objektidentifierare

en unik teckenstrang med vars
hjalp ett objekt, t.ex. ett foremal
eller en sak kan sarskiljas fran

andra motsvarande

SSL

secure sockets layer

en krypteringsmetod som kan
anvandas for att skydda
internetprograms kommunikation
over IP-nat

TCP

transmission control protocol

protokoll som skoter
datadverféring och sakerstaller
att informationen gar fram genom
att vid behov skicka den pa nytt
Kélla: Internettelefoniordlista
(TSK 37, 2007)
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TLS

transport layer security

en krypteringsmetod som kan
anvandas for att skydda
internetprograms kommunikation
Over IP-nat, version 1.2 anvands

URL

uniform resource locator URL-
adress

en teckenstrang som identifierar
en fil, ett index eller ndgon annan
resurs som finns pa internet samt
det protokoll som behdvs fér att
anvanda dessa

Kélla: Tietotekniikan termitalkoot,
2007-12-14
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1 Inledning

| detta dokument beskrivs tekniska anslutningsmodeller till Kanta-tjansterna.
Till denna anvisning hanfor sig foljande dokument:

e Vem ansluter sig till Kanta-tjansterna Anvisning for aktdrer som
ansluter sig till Kanta

e Hur ansluter man sig till Kanta-tjansterna Anvisning for aktérer som
ansluter sig till Kanta

e Foreskrift om utredningar och krav som ska tas in i planen for
egenkontroll (THL:s foreskrift 2/2015)

o Kanta-certifiering och egenkontroll — 6verblick och processer

e Foreskrift om vasentliga krav pa informationssékerhet hos
informationssystem av klass A inom social- och halsovarden (THL:s
foreskrift 1/2015)

e Certifiering av Kanta-formedlingsservice samt Kanta-formedlare (THL:s
anvisning 3/2015)

e |ISO OID -yksildintitunnuksen kaytén kansalliset periaatteet sosiaali- ja
terveysalalla

De organisationer som ansluter sig till Kanta-tjansterna ar av mycket
varierande storlek och har varierande teknisk beredskap, eftersom det handlar
om allt frén sma till stora akttrer av mycket varierande art. FPA beskriver de
allménna modellerna for anslutning till Kanta-tjansterna, men reglerar inte i
detalj hur organisationens anslutning genomfoérs tekniskt.

| denna anvisning presenteras olika anslutningsmodeller till Kanta-tjansterna.
Det beskrivs allméant hur tele- och meddelandetrafikférbindelserna mellan
organisationens informationssystem och Kanta-tjansterna kan genomféras. Vid
anslutningen ska det goras skillnad mellan féljande roller, som kan innehas av
samma eller olika aktorer: den organisation som anvander tjansten, den
organisation som ansluter sig till Kanta samt Kanta-anslutningspunktens &gare.

Anvandande organisation Anslutande organisation Kanta-anslutningspunkt Kanta-tjanster
-y —t alh
= Ced

Figur 1 Overblick 6ver anslutningen till Kanta
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1.1 Till vilka system ansluter man sig?

Denna anslutningsanvisning galler kundsystem som ansluter sig till nagot av
Kanta-tjansternas foljande system:

1. Receptcentret

2. Patientdataarkivet

3. Klientdataarkivet for socialvarden
4. Datalagret for egna uppgifter

5. Arkivet for bildmaterial

Den anslutningsanvisning géller inte den nationella kodtjansten och inte heller
valideringstjansten, eftersom man inte behdver ansluta sig separat till dem.

Valet av anslutningsmodeller berérs av féljande begransning: Vid inférande av
klientdataarkivet for socialvarden kan modellen for gemensam anslutning tills
vidare inte tillampas.

Anvisningen tillampas inte pa organisationer utanfor social- och halsovarden
som utnyttjar Forfragnings- och formedlingstjansten. Anslutning till

Forfragnings- och formedlingstjansten sker via den Nationella
informationsleden.

1.2 Sjalvstandig anslutning

(den organisation som anvander tjansten = den organisation som ansluter sig
till Kanta = anslutningspunktens agare)

1. anslutning via en egen integrationslésning
(meddelandeférmedlingslosning)

2. direkt anslutning fran ett informationssystem i den egna maskinsalen

3. enliten organisations anslutning via internet

1.3 Anslutning via en externaliserad anslutningspunkt
(den organisation som ansluter sig till Kanta # anslutningspunkten agare)
1. anslutning via en externaliserad anslutningspunkt
2. externaliserat informationssystem (t.ex. externaliserad maskinsal,
Software as a Service-tjanst, molntjanster, webbanvéandargranssnitt for
yrkesutbildade personer inom héalso- och sjukvarden)

3. externaliserad integrationslésning (meddelandeférmedlingsldsning)

4. externaliserad datakommunikation (samlingspunkt for
datakommunikationen)
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1.4  Anslutning med férbindelse som avgetts av en annan organisation

(den organisation som anvander tjanster # den organisation som ansluter sig
till Kanta)

1. privata halso- och sjukvardsenheter ansluter sig som hyresgaster med
en forbindelse som avgetts av en annan hélso- och sjukvardsenhet

2. permanent adressbokskoppling till Patientdataarkivet nar
underleveranttrer anlitas utan fullmakt for kopta tjanster, dvs. den
organisation som arkiverar patientuppgifter ansluter sig i den
personuppgiftsansvariges namn

Anslutningsmodellen styr organisationen nar den skaffar certifikat och
teleforbindelser. Varje modell ar forenad med rekommendationer och krav pa
de tele- och meddelandetrafikférbindelser som ska skaffas.

Anslutningsmodellerna ar foérenklade. De beskriver Kanta-anslutningen ur olika
synvinklar. Modellerna utesluter inte varandra, och en organisation kan ocksa
genomfdra Kanta-anslutningen som en kombination av flera modeller.

Mangfalden av Kanta-anslutningar beror pa organisationernas befintliga miljcer
och férbindelser samt de olika externaliseringslésningar som de anvander. |
princip har en organisation kunnat externalisera vilken del som helst av sin
Kanta-anslutning sa att den genomforts av en tredje part, en s.k. formedlare,
(se 2.4).

2 Grundlaggande begrepp

2.1  Aktorer som ansluter sig till Kanta-tjansterna

Bestammelser om anvandningen av Kanta-tjansterna ingar i lagarna om
elektroniska recept (61/2007, jamte andringar) och om elektronisk behandling
av klientuppgifter inom social- och halsovarden (159/2007, jamte &ndringar)
och i de férordningar som hanfor sig till dem.

De aktorer som ska ansluta sig till Kanta-tjansterna samt
forfattningsbakgrunden till anslutningen definieras narmare i anvisningarna om
aktorer som ansluter sig till Kanta-tjansterna.

Alla organisationer som ansluter sig till Kanta-tjansterna och de enheter och
filialapotek som tar i bruk Kanta-tjansterna tillsammans med dem ska vara
registrerade i den riksomfattande kodtjanst som uppratthalls av Institutet for
halsa och valfard (THL), i antingen

e apoteksregistret (Fimea — apoteksregister) eller

e registret Gver halso- och sjukvardsorganisationer (THL — SOTE-
organisationsregister) eller

e registret dver sjalvstandiga yrkesutdvare inom halso- och sjukvarden
(Valvira — Sjalvstandiga yrkesutvare inom halso- och sjukvarden).

Harigenom blir deras ISO OID-koder och andra registrerade uppgifter
tillgangliga for Kanta-tjansterna.
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2.2 Mottagningstjanster

Med mottagningstjanster avses Web Service-tjanster som organisationens
system tillhandahaller for Kanta-tjansterna. En sadan tjanst ar mottagning av
begéaran om férnyelse av elektroniska recept med PUSH-modellen.

Vid mottagningstjanster &r Kanta-tjansterna den anropande parten medan
organisationen tillhandahaller tjansten. Det &r inte nodvandigt att tillhandahalla
en mottagningstjanst for férnyelsebegéaran, om kundens informationssystem
anvander PULL-modellen i stéllet for PUSH-modellen. PULL-modellen
rekommenderas alltid nar det &r tekniskt majligt.

Mottagningstjanster ska finnas i https-port 443.

2.3 Kanta-anslutningspunkt

Med Kanta-anslutningspunkt avses den punkt i datakommunikationen dar
organisationens informationssystem ansluts till Kanta-tjansterna langs en
teleférbindelse som ar krypterad och autentiserad med ett servercertifikat fran
halso- och sjukvardens certifikatutfardare. BRC:s servercertifikat finns
installerat i Kanta-anslutningspunkten.

Varje organisation som ansluter sig till Kanta-tjansterna anvander minst en
Kanta-anslutningspunkt. Den kan ha uppréattats av organisationen sjalv eller en
annan organisation. Det kan finnas flera anslutningspunkter (och
servercertifikat), t.ex. om

e organisationens enheter ansluter sig direkt till Kanta-tjansterna fran
olika informationssystem utan centraliserad integrationslosning
(meddelandeférmedlingsldsning).

e organisationens mottagningstjanster (t.ex. mottagning av
fornyelsebegaran) finns p& en annan server an den dar systemen
anropar Kanta-tjansterna.

Kanta-anslutningspunkten ges en OID-kod som identifierar den. Koden
anvands ocksa for att identifiera det servercertifikat som installeras i
anslutningspunkten (servercertifikatets Subject-dels serialNumber-félt). Koden
bildas i nod 13 under OID-koden foér den organisation eller organisationsenhet
som svarar for upprattandet av anslutningspunkten som fdoljer:

e OID-koden for en anslutningspunkt hos en tillhandahallare av social-
och halsovard som &r registrerad i SOTE-organisationsregistret har
antingen formen 1.2.246.10.xxx.10.y.13.n eller 1.2.246.537.10.
xxx.10.y.13.n (dar xxx ar organisationens kod enligt SOTE-
organisationsregistret, y ar en siffra som identifierar enheten och n ar
en siffra som identifierar anslutningspunkten).

e OID-koden for en sjélvstandig yrkesuttvare som ar registrerad i
Valviras register 6ver sjalvstandiga yrkesutdvare inom halso- och
sjukvarden &ar 1.2.246.537.28.xxx.13.n (dar xxx ar yrkesutévarens kod
enligt Valviras register 6ver sjalvstandiga yrkesutdvare inom hélso- och
sjukvarden och n &r en siffra som identifierar anslutningspunkten).
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e OID-koden for ett apoteks anslutningspunkt har formen
1.2.246.553.1.xxx.13.n (dar xxx ar apotekets kod enligt Fimeas
Apoteksregister och n ar en siffra som identifierar anslutningspunkten).

Det rekommenderas att olika servercertifikat anvands pa olika servrar. Om det
anda ar nodvandigt att anvanda samma servercertifikat pa flera olika servrar
(exempelvis pa grund av de begransningar som féljer av klusteranvandning), ar
det friga om samma Kanta-anslutningspunkt. Sa ar fallet fast alla
klustermedlemmarna skulle synas utat med egna datakommunikationsadresser
(IP-adress), m.a.o. det finns ingen gemensam virtuell adress till klustret.

Det rekommenderas att for en anslutningspunkt definieras en
datakommunikationsadress (IP-adress eller DNS-namn frén den offentliga
namntjansten, se punkt 4.3 Datakommunikationsadresser). Flera adresser kan
dock definieras for en anslutningspunkt, om det ar nédvandigt till exempel fér
att ordna en reservforbindelse. Aven da ar en av adresserna primar
datakommunikationsadress. En anslutningspunkt som tillhandahaller
mottagningstjanster kan inte heller ha flera an en datakommunikationsadress.

2.4 Kanta-formedlare

Kela
Kanta-palvelut
PL 450, 00056 Kela

Kanta-formedlare och producenter av Kanta-férmedlingsservice samt deras
roller och ansvar beskrivs i anvisningen Certifiering av Kanta-férmedlingsserive
samt Kanta-formedlare (THL:s anvisning 3/2015).

Med formedlare avses en serviceproducent som en organisation som ansluter
sig till Kanta-tjansterna anlitar for att uppréatta Kanta-anslutningspunkten, och
som i denna roll har mdjlighet att lasa icke-krypterade klientuppgifter inom
social- och halsovarden, t.ex. i samband med underhallsatgarder. En TLS-
krypterad forbindelse som uppréattas med certifikat frdn halso- och sjukvardens
certifikatutfardare uppréattas i allmanhet mellan anslutningspunkten och Kanta-
tjansterna. Som foérmedlare definieras inte en organisation som enbart routar
TLS-krypterad datakommunikation och inte kan lasa icke-krypterade
patientuppgifter.

Certifikatet fran halso- och sjukvardens certifikatutfardare (BRC) kan vara
antingen i anslutarens eller formedlarens namn. Om férmedlaren upprattar den
gemensamma anslutningspunkten och tillhandahaller tjanster som kopplas till
den for flera som ansluter sig till Kanta skaffas servercertifikatet i férmedlarens
namn.

Formedlaren kan skaffa en del av tjansterna i anslutningspunkten &dven fran
underleveranttrer. Den formedlare som administrerar anslutningspunkten, dvs.
i vars namn servercertifikatet ar, ska st i avtalsforhallande till halso- och
sjukvardsorganisationen eller apoteket.

OID-koden fér en anslutningspunkt som uppréttas av en férmedlare bildas i
nod 13 under férmedlarens OID-kod enligt formedlarregistret, varvid
anslutningspunktens OID har formen 1.2.246.537.6.918.18.xxx.13 (dar xxx &r
organisationens kod enligt formedlarregistret och n den siffra som identifierar
anslutningspunkten).
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2.5 Servercertifikat

Ett servercertifikat behovs for att en krypterad TLS-férbindelse ska kunna
upprattas mellan Kanta-tjansterna och Kanta-anslutningspunkten samt for att
Kanta-anslutningspunkten ska kunna identifieras. For varje Kanta-
anslutningspunkt ska ett eget servercertifikat skaffas frdn BRC.

Servercertifikatet och Kanta-anslutningspunkten kopplas till varandra via
servercertifikatets Subject-dels serialNumber-falt. Dess véarde blir vardet av
Kanta-anslutningspunktens OID-kod. Véardet i servercertifikatets Subject-dels
common-Name-falt blir datakommunikationsadressen till anslutningspunktens
primara teleférbindelse (se punkt 2.3 Kanta-anslutningspunkt).

Servercertifikatet kan ocksa anvandas for att kryptera trafik mellan
organisationen och en externaliserad Kanta-anslutningspunkt och for att
identifiera parterna i trafiken.

2.6  Systemsigneringscertifikat

For att anvanda Patientdataarkivets eller Klientdataarkivet for socialvardens
tjanster behovs ett systemcertifieringscertifikat som beviljats av halso- och
sjukvéardens certifikatutfardare. Med den privata nyckel som hanfor sig till det
signeras alla handlingar som skickas till Kanta, och som inte har signerats med
en yrkesutbildad persons certifikat.

Systemsigneringscertifikatet &r organisations- och systemspecifiktl. Detta
betyder att t.ex. en serviceproducent som ansluter sig till Patientdataarkivet
eller Klientdataarkivet for socialvarden behover endast ett
systemsigneringscertifikat. Om organisationen har flera patient- eller
klientdatasystem kan den anvanda samma systemsigneringscertifikat i alla.

2.7 Kanta-adressindex

| sitt adressindex uppratthaller FPA uppgifter om anslutningspunkterna for dem
som ansluter sig till Kanta. Organisationen |lAmnar uppgifter om egna eller
externa Kanta-anslutningspunkter som den anvander i ansékan om anslutning
till Kanta-tjansterna.

Adressindexet fungerar som adressbok och ar en del av Kanta-tjansternas
behdrighetskontroll. Dar lagras datakommunikationsadresserna till
organisationens mottagningstjanster och de Kanta-tjanster som organisationen
har tillgang till. | frdga om varje Kanta-anslutningspunkt lagras féljande
uppgifter:

e OID-kod fér den organisation eller organisationsenhet som anvander
anslutningspunkten

1 Undantaget &r gemensamma systemsigneringscertifikat enligt separata foreskrifter (patientdatasystemets
anvandningsfall): Med systemsigneringscertifikat signeras handlingar som arkiveras i Kanta, och som anvandaren inte
personligen behdver signera elektroniskt. | princip ar systemcertifikatet organisationsspecifikt, dvs. varje
serviceproducent skaffar ett eget systemcertifikat. Pa lakarstationer kan dock ett gemensamt systemsigneringscertifikat
anvéndas. Saken bor éverenskommas i ett avtal mellan lakarstationen och de aktérer som verkar i dess lokaler. Aven d&
patientdatasystemet har skaffats som en tjanst, dvs. systemleve-rantdren svarar for det tekniska underhallet av
systemet, kan man anvénda ett certifikat. Varje organisation som anvéander tjansten befullmaktigar systemleverantoren
att skaffa certifikatet pa dess vagnar. Fullmakten skrivs in i avtalet mellan leverantéren och organisationen.
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anslutningspunktens OID-kod (nod 13)

typ av system (t.ex. patientdatasystem, klientdatasystem eller
apotekssystem)

tilldtna Kanta-tjanster (FPA definierar pa grund av anstkan)
mottagningstjansternas URL-adresser

datakommunikationsadresser (IP-adresser).

| adressindexet uppratthalls information om vilken organisationsenhet som
anvander vilken anslutningspunkt. En organisationsenhet for vilken ingen egen
anslutningspunkt har definierats, arver anslutningspunkten fran en
organisationsenhet p& hogre niva, dvs. har anslutit sig till Kanta-tjansterna via

den.

| figur 2 har en enhet inom organisationen anslutit sig till Kanta-tjansterna via
en egen anslutningspunkt och de andra enheterna via en anslutningspunkt
som definierats pa hogre niva inom organisationen.

ORGANISATION

Ansluter sig till Kanta Kanta-anslutningspunkt 1

OID 1.2.246.10. FO-nummer 10.0 OID 1.2.246.10. FO-nummer.13.0

« typ av system
- tilldtna Kanta-tjénster
« mottagningstjénsternas URL-adresser

ORGANISATIONSENHET + |P-adresser
Serviceenhet 1

OID 1.2.246.10. FO-nummer 10.1

Anvander den hdgre organisationsnivans
Kanta-ansiutningspunkt

ORGANISATIONSENHET
Senviceenhet2 Kanta-anslutningspunkt 2

Y2 29010 EOMREy 10 < OID 1.2.246.10.FO-nummer.13.1 eller
OID 1.2.246.10.FO-nummer.10.3.13.0
ORGANISATIONSENHET & typ ik system

Gardicapnnet - tillatna Kanta-tjdnster

0ID 1.2.246.10. FO-nummer 10.3 = mottagningstjdnsternas URL-adresser
« |P-adresser

Figur 2 Organisationen har tva egna Kanta-anslutningspunkter

Bland uppgifterna om organisationen lagras uppgifter om den Kanta-
anslutningspunkt som den anvander dven da anslutningspunkten innehas av
en annan organisation. | figur 3 har organisationsenhet 2 anslutit sig till Kanta-
tjansterna via den Kanta-anslutningspunkt som administreras av
organisationsenhet 1.
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ORGANISATIONSENHET 1 ORGANISATIONSENHET 1:S

Ansluter sig till Kanta ANSLUTNINGSPUNKT

0OID 1.2.246.10.SVD:s FO-nummer.10.0 Kanta-anslutningspunkt

OID 1.2.246.10.SVD:s FO-nummer 13.0
= typavsystem

« tilidtna Kanta-tjanster

« |P-adresser

ORGANISATIONSENHET 2

Ansluter sig till Kanta

0OID 1.2.246.10.Kommunens FO-nummer 10.0
anvander en annan organisations Kanta-
anslutningspunkt

Figur 3 Organisationen anvander en extrem Kanta-anslutningspunkt

2.8 Samlingspunkt for datakommunikationen

Med datakommunikationens samlingspunkt avses en tjanst dar TCP/IP-
kommunikationen fran olika organisationer till Kanta-tjansterna samlas och
routas till Kanta-tjansterna langs en gemensam teleférbindelse och dar pa
motsvarande satt trafiken fran Kanta-tjansterna routas till olika organisationer
utifrdn mottagarens IP-adress. Routningen av datakommunikationen paverkar
inte TLS-krypteringen av forbindelserna: krypteringen varken bryts eller bildas i
samlingspunkten och inga icke-krypterade recept- eller patientuppgifter syns.

| datakommunikationens samlingspunkt kan adressen vid behov konverteras
sa att all trafik via samlingspunkten ser ut att komma fran samma adress. |
dessa fall finns Kanta-anslutningspunktens servercertifikat och
datakommunikationsadress inom olika organisationer, servercertifikatet inom
den organisation som ansluter sig eller hos féormedlaren och
datakommunikationsadressen inom den organisation som administrerar
samlingspunkten.

3 Val och testning av anslutningsmodell

Valet av anslutningsmodell forutsatter att organisationen definierar sin
organisationsenhetshierarki (kravet géaller inte privata organisationer, vilkas
organisationshierarkier finns lagrade i Valveri-/Soteri-registret), utreder vilka
informationssystem som ska kopplas till Kanta-tjansterna samt de
anslutningspunkter och teleférbindelser som de anvander. Vid definitionen
rekommenderas att man gar uppifrdn nerat, fran organisationsniva till
datakommunikationsldsningar:

1. definition av hierarkin mellan organisationens OID-koder och
organisationsenheterna

2. definition/beskrivning av de informationssystem som ska kopplas till
Kanta-tjansterna

3. definition av de tjanster, integrations- (meddelandeférmedlings-) och
externaliseringslosningar som tillhandahalls fér Kanta-tjansterna

Kela FPA Kanta 381r 12.19
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4. definition av datakommunikationslésningarna (bl.a. kapacitet,
reservférbindelser).

Vid testningen efter att anslutningen upprattats gar man i motsatt riktning, fran
datakommunikationsniva till organisationsniva. Testfaserna ar

1. testning av TCP/IP-férbindelsen

2. testning av TLS-férbindelsen (servercertifikat, i bagge riktningarna for
mottagningstjanster)

3. testning av meddelandeférmedlingen (&ven
mottagningstjanstemeddelanden)

4. testning av OID-kodernas korrekthet i meddelanden (programniva).

Planering och testning

Organisationsenhe-
- ter
Organisation (0IN-kader)

Informationssystem
som ansluts (och tjans-

Informationssys- ter som anvands)

tem

Servicegranssnitt,

integrations- och

Anslutnings- externaliserings-
punkter lA=ninnar

Datakommu- v

nikation

Datakoemmunikations-
losmingar, kapacitet,
reservarrangemang

Figur 4. Planering och testning av anslutningsmodellen.

4 Teleforbindelse

Den organisation som ansluter sig svarar for de datakommunikationer den
skaffar fran datakommunikationsoperatoren och definierar egenskaperna hos
de forbindelser den anvander i dverensstammelse med de egna kapacitets-,
kvalitets- och servicenivakraven. FPA svarar for den interna
datakommunikationen fram till datakommunikationsoperatérens granssnitt.

| forsta hand ska man anvanda forbindelse via ett privat nat for att garantera
tjanstens tillganglighet och kvalitet. Oppen internetférbindelse far anvandas
endast i motiverade undantagsfall. Nar det géller undantagsfall bér man lagga
marke till att den organisation som tillhandahaller mottagningstjanster maste
Oppna en port frAn det externa natet till sitt interna nat i brandvaggen, vilket
utsatter organisationen for bl.a. éverbelastningsattacker och andra
informationssakerhetshot.

| detta avsnitt presenteras pa ett allmant plan de centrala kraven och
rekommendationerna for teleférbindelsen. Narmare anvisningar som stoder
definitionen och anskaffningen av teleférbindelser finns i avsnitt 6.

Kela FPA Kanta 381r 12.19
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4.1

4.2

4.3

4.4

4.5

Kela

Forbindelse via privat nat

For ett privat nats anslutning garanterar datakommunikationsoperatéren en
viss kapacitet hela véagen. Ett privat nats anslutning (MPLS eller motsvarande)
bestalls fran en datakommunikationsoperatér mellan en organisation, flera
organisationers gemensamma Kanta-anslutningspunkt eller
datakommunikationsnod och Kanta-tjansterna. Inom organisationen maste
man forbereda sig pa att det kan ta flera veckor att upprétta forbindelsen.
Forbindelsen maste vara klar nar organisation gor ansokan om anslutning till
Kanta-tjansterna.

Forbindelser via ett privat nat kan skyddas battre mot hoten mot 6éppna
internet, bl.a. 6verbelastningsattacker.

Oppen internetférbindelse i undantagsfall

Man kan ansluta sig till Kanta-tjansterna via ett 6ppet internet endast i
motiverade undantagsfall. Alternativet ar avsett for organisationer som inte har
mojlighet att ansluta sig till ett privat nat. En organisation som anvander en
Oppen internetforbindelse kan inte garanteras att tjanstens tillganglighet och
kvalitet ar av samma standard som med ett privat nat. En 6ppen
internetforbindelse &r inte tillaten som forbindelse till Arkivet dver bildmaterial.

Datakommunikationsadresser

De IP-adresser som definierats for Kanta-anslutningspunkten ska vara fasta
och offentliga. For att underlatta underhallet och minimera felmgjligheterna &r
det battre att anvanda DNS-namn &n IP-adresser i certifikaten.

Informationssékerhet

Kanta-anslutningslésningen ska uppfylla informationssékerhetskraven pa
datakommunikation och meddelandetrafik (se dokumentet Kanta-palvelut: tieto-
ja sanomaliikenteen tietoturvavaatimukset) samt informationssakerhetskraven
pa system som hor till klass A och pé systemens anvandningsmiljo. Till dessa
hor bland annat tillstandsstyrd brandvagg och virusbekampning.

Reservforbindelse

Det rekommenderas att teleforbindelsen mellan organisationen och Kanta-
tjansterna dubbelriktas. Den som bestaller anslutningen bor sakerstéalla med
sin datakommunikationsoperator att den primara forbindelsen och
reservforbindelsen faktiskt gar skilda rutter hela vagen. Det kan vara omajligt
att sékerstalla detta om anslutningarna kops fran olika operatorer, eftersom
operatérerna i allmanhet inte avslojar de fysiska forbindelserna for sina
anslutningar. Om det inte ar mojligt att genomféra en helt dubbelriktad
forbindelse, rekommenderas att man dubbelriktar férbindelsen s& langt som det
ar ekonomiskt fornuftigt.

Nar man dubbelriktar férbindelser bér man ocksd komma ihag att
organisationens mottagningstjanster (t.ex. mottagning av fornyelsebegéaran)
bor ha unika adresser. Dubbelriktningen av forbindelser bor alltsd genomféras
sa att reservforbindelsens och den primara forbindelsens
datakommunikationsadresser ar desamma i de anslutningspunkter déar
mottagningstjansterna finns.

FPA Kanta 381r 12.19
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4.6 Symmetrisk forbindelse

Med tanke pa snabbheten rekommenderas att man anvander en symmetrisk
teleforbindelse. Detta betyder att 6verforingskapaciteten &r lika stor i vardera
riktningen.

4.7  Anslutningens datadverforingskapacitet

Den som ansluter sig till Kanta ansvarar for att anslutningens
overforingskapacitetsbehov definieras. Nar kapacitetsbehovet uppskattas ska
man beakta trafikméngden och verksamhetens kritiskhet. Narmare anvisningar
om uppskattning av datadverforingskapaciteten finns i avsnitt 6.

Organisationerna ska ocksa forsakra sig om att anslutningen ar skalbar,
eftersom trafiken 6kar i samband med att arkivtjansterna tas i bruk.

5 Anslutningsmodeller

De anslutningsmodeller som presenteras har utesluter inte varandra och
organisationens Kanta-anslutning kan vara en kombination av olika modeller.

5.1 Anslutning via egen integrationslosning

I denna modell har den som ansluter sig till Kanta eller Kanta-férmedlaren en
integrationslosning (meddelandeférmedlingsldsning), via vilken flera system,
organisationsenheter eller organisationer ansluter sig till Kanta-tjansterna.
Integrationslosningens uppgift ar att routa meddelandena till programservrar,
som kan finnas i olika organisationsenheter eller organisationer.

Det servercertifikat som hélso- och sjukvardens certifikatutfardare (BRC)
beviljar installeras i samband med integrationslésningen. Med hjalp av detta
servercertifikat upprattas en autentiserad och krypterad forbindelse till Kanta-
tjansterna. Ett servercertifikat kan behdvas aven mellan integrationslosningen
och de anslutande informationssystemen for att sakerstélla parternas identitet
och kryptera datadverforingen.

En integrationslésning gor det mdjligt att ansluta flera system,
organisationsenheter eller organisationer till Kanta langs samma
teleférbindelse. Exemplet &r en regional IT-serviceproducent, som har eller
som administrerar flera system och tillhandahaller organisationerna i omradet
férmedlingsservice till Kanta-tjansterna (figur 5).
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GRGAN ISATION
Patientdatasystem
-systemsignerings-

certfikat

-

Patientdatasystem

9 ==

Aasys Meddelandefdmediings-
-systemsignerings-
certifikat produkt

Kanta-anslutningspunkt

) : -servercertifikat
m Patientdatasystem
e i - -systemsignerings-
l\g’ i = certifikat -/)

19

Kanta-tjanster (DMZ)

. J

Figur 5. Organisationen har flera informationssystem, och den tillhandahaller en annan

organisation en anslutningspunkt till Kanta-tjansterna.

Modellen l[ampar sig for en organisation,

e som har flera informationssystem som ska anslutas till Kanta

¢ viavilken &ven andra organisationer ansluter sig till Kanta.

Krav pa anslutningen:

o forbindelse via ett privat nat, t.ex. MPLS

o fasta och offentliga datakommunikationsadresser

o tillstandsstyrd brandvagg och annan informationssakerhet

e servercertifikat i samband med integrationslosningen eller i en separat

aktiv enhet

e systemsigneringscertifikat i samband med klient- eller

patientdatasystemet (vid anslutning till ett arkiv)

e parternas identitet sakerstalls mellan integrationslésningen och
informationssystemen, t.ex. med servercertifikat fran halso- och

sjukvardens certifikatutfardare

e TLS-krypterad skyddad forbindelse mellan organisationerna, t.ex. med
servercertifikat frAn halso- och sjukvardens certifikatutfardare (BRC).
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Rekommendationer fér anslutningen:
e dubbelriktad, snabb symmetrisk anslutning

e kvalitetskrav pa teknik och underhall som éverensstammer med
kapacitetsbehovet och verksamhetens kritiskhet.

5.2 Direkt anslutning fran ett eget informationssystem

Kela
Kanta-palvelut
PL 450, 00056 Kela

I denna modell innehar organisationen det system som ansluts till Kanta och
Kanta-anslutningspunkten. Servercertifikatet installeras direkt pa
programservern eller i en separat aktiv enhet i anslutning till
informationssystemet.

En organisation kan ha flera Kanta-anslutningspunkter, om den har flera
informationssystem som ska anslutas och det inte & mdjligt att uppratta en
gemensam anslutningspunkt fér dem eller om organisationen tar emot begéran
om foérnyelse av elektroniska recept eller anvander Valviras roll- och
attributtjanst p& en annan adress an dar den anropar Kanta-tjansterna.

Exemplet &r en organisation som ansluter sig till Kanta-tjansterna direkt fran ett
informationssystem som den innehar (figur 6).

/DRGANISATIDN \ /FPA \
r Patientdatasystem
c: z Kanta-anslutningspunkt
v By — servercertifikat

— systemsigneringscertifikat Kanta-tidnster (DMZ)

£/

- : / . /

Figur 6. En organisation som anslutit sig till Kanta direkt fran ett informationssystem
som den innehar.

Modellen [Ampar sig for en organisation som har ett eget informationssystem.
Krav p& anslutningen:

o forbindelse via ett privat nat, t.ex. MPLS

o fasta och offentliga datakommunikationsadresser

e tillstandsstyrd brandvagg och annan informationssakerhet

FPA Kanta 381r 12.19
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e servercertifikat/anslutningspunkt

e systemsigneringscertifikat i samband med klient- eller
patientdatasystemet (vid anslutning till ett arkiv).

Rekommendationer fér anslutningen:

e dubbelriktad, snabb symmetrisk anslutning

e valitetskrav pa teknik och underhall som éverensstammer med
kapacitetsbehovet och verksamhetens kritiskhet.

5.3 En liten organisations anslutning via internet

I denna modell ansluter sig organisationen till Kanta-tjansterna via ett dppet
internet. Servercertifikatet installeras antingen direkt pa programservern eller i
natets DMZ-zon (demilitariserade zon). Exemplet ar en liten organisation,
t.ex.ett apotek (figur 7).

4 R e N
APOTEK FPA
r Apotekssystem
% Kanta-anslutningspunkt
Q R =y — servercertifikat Kanta-janster (DMZ)
N

. a J \ J

Figur 7. En liten organisation som anslutit sig till Kanta-tjansterna via internet

Krav pa anslutningen:

o fasta och offentliga datakommunikationsadresser

o tillstandsstyrd brandvagg och annan informationssakerhet

o servercertifikat/anslutningspunkt

e systemsigneringscertifikat i samband med informationssystemet.
Rekommendationer fér anslutningen:

e dubbelriktad, snabb symmetrisk anslutning

e SLA-niva enligt verksamhetens kritiskhet.
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5.4 Anslutning via en externaliserad anslutningspunkt

Anslutningsmodeller
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| denna modell har organisationen anslutit sig till Kanta-tjansterna via en Kanta-
anslutningspunkt som uppréattats av férmedlaren. Organisationen har till

formedlaren kunnat externalisera

¢ informationssystemet (t.ex. ett delat informationssystem som SaaS-

tjanst)
e meddelandeférmedlingen och/eller

e datakommunikationen.

Servercertifikatet ar i allmanhet i formedlarens namn, och det installeras i

samband med anslutningspunkten.

Exemplen pa externalisering av informationssystemet eller
meddelandeférmedlingen ar en organisationsenhet som anslutit sig till Kanta-

tjansterna via en regional IT-serviceproducent (figur 8).

@GANISATION \ GORMEDLAF@

Patientdatasystem
-systemsigneringscertifikat

Meddelande-
formedlings-
produkt

Kanta-
anslutnings-
punkt
-servercertifikat

@GANISATION \

Patientdatasystem

\%w—&/ "

sl J

FPA

Kanta-tjanster (DMZ)

Figur 8. Tva organisationer som anslutit sig till Kanta-tjansterna via en regional IT-

serviceproducent.

Krav pa anslutningen:

e TLS-kryptering mellan den organisation som ansluter sig och
formedlarorganisationen, med servercertifikat frdn halso- och

sjukvardens certifikatutfardare (BRC)

e sdkerstallande av parternas identitet mellan integrationslésningen
(meddelandeférmedlingslésningen) och informationssystemen, med
servercertifikat fran halso- och sjukvardens certifikatutfardare (BRC)
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o forbindelse via privat nét, t.ex. MPLS, mellan férmedlarorganisationen
och Kanta-tjansterna

o servercertifikatet ar i formedlarorganisationens namn
e systemsigneringscertifikat i samband med informationssystemet hos
antingen den som ansluter sig eller formedlarorganisationen, dock i
den anslutande organisationens namn eller avtalsbaserat med fullmakt
for formedlaren.
Rekommendationer fér anslutningen:

e dubbelriktad, snabb symmetrisk anslutning

e kvalitetskrav pa teknik och underhall som éverensstammer med
kapacitetsbehovet och verksamhetens kritiskhet.

Externaliserad datakommunikation

Kela
Kanta-palvelut
PL 450, 00056 Kela

Med datakommunikationens samlingspunkt avses en tjanst dar
datakommunikationen fran olika organisationer till Kanta-tjansterna samlas och
styrs till Kanta-tjansterna langs en gemensam teleférbindelse och dér trafiken
fran Kanta-tjansterna pa motsvarande sétt routas till de olika organisationerna.
Routningen av datakommunikationen paverkar inte forbindelsernas TLS-
kryptering: krypteringen varken bryts eller bildas i samlingspunkten, och inga
icke-krypterade uppgifter syns. Som Kanta-férmedlare definieras inte en
organisation som enbart routar eller fungerar som samlingspunkt for TLS-
krypterad datakommunikation och som inte kan lasa icke-krypterade uppgifter.

Samlingspunkten inverkar pa anslutningen till Kanta-tjansterna endast om
anslutningspunktens datakommunikationsadress bestams i samlingspunkten.
Formedlaren eller den anslutande organisationen ska da uppge
samlingspunktens adress i anstkan om servercertifikat.

Krav pa samlingspunkten:

¢ Mottagningstjansternas (t.ex. mottagning av férnyelsebegéaran)
adresser ska vara unika ocksa nar trafiken gar via samlingspunkten.

e Servercertifikatet finns hos den organisation som ansluter sig eller for-
medlaren.
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Figur 9. Organisationer som anslutit sig till Kanta-tjansterna via en extern
samlingspunkt.

5.5 Modell med gemensam anslutning for privat halso- och sjukvard

| denna modell med gemensam anslutning ansluter sig en privat
serviceproducent (den som ansluter sig via nagon annan/hyresgasten) till
Kanta-tjansterna tillsammans med den egentliga anslutaren
(huvudsanslutaren). Huvudanslutaren ordnar meddelandetrafiken och
datakommunikationen sa att denne tillhandahaller den hyresgast som
anvander tjansterna nédvandiga informationssystemtjanster. Ett avtal enligt
Kanta-avtalsmodellen ska ha upprattats mellan huvudanslutaren och dem som
ansluter sig via denne.

Séardragen hos den meddelandetrafiklésning som hanfor sig till modellen med
gemensam anslutning har beskrivits i de separata specifikationerna for saval
Recepttjansten som Patientdataarkivet. | dessa situationer ar det viktigt att
aven uppgifter om hyresgasten férmedlas till Kanta-tjansternas loggar.

5.6 Patientdataarkivets permanenta adressbokskoppling nér en underleverantor

anlitas

Kela
Kanta-palvelut
PL 450, 00056 Kela

Patientdataarkivets permanenta adressbokskoppling nér en underleverantor
anlitas ar planerad for sddana situationer dar till exempel en organisation som
producerar diagnostiska undersokningar i ett omrade producerar handlingar
som gar direkt till Patientdataarkivet. Eftersom arrangemanget med kopta
tjanster i dessa fall & mycket statisk eller rent av permanent, erbjuder Kanta-
tjansten mojlighet att arkivera handlingarna (servicebegéaran PP1) och anvénda
vissa andra begransade typer av servicebegaran (latta gréanssnitt; PP51-PP53,
PP55) i tjansteanordnarens namn utan fullmakt for képta tjanster. Andra typer
av servicebegaran far anvandas endast med fullmakt for kdpta tjanster.

Eftersom modellen innebar att serviceproducenten agerar i serviceanordnarens
namn mot Kanta-tjansterna, kravs for att sakerstalla tillrackliga logguppgifter att
till serviceanordnaren kopplas en dedikerad anslutningspunkt fér varje aktor
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som anvénder Kanta-tjansterna via det permanent arrangemanget med kopta
tjanster. Denna anslutningspunkt identifierar den serviceproducent som
anvander Kanta-tjansterna i serviceanordnarens namn.

Serviceproducent A Kanta-anslutningspunkt A
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Figur 10. Permanent adressbokskoppling

6 Dimensionering, kvalitetskrav och rekommendationer for
teleforbindelserna

| foljande forteckning uppraknas exempel pa minimikraven pa behdévlig
kapacitet

e Litet apotek 10 Mbit/s
e Stort apotek 30 Mbit/s

e En organisation som arkiverar farre &n 10 000 handlingar per dag 30
Mbit/s

e En organisation som arkiverar éver 100 000 handlingar per dag 500
Mbit/s

e En organisation som anvander arkivet for bildmaterial, minst 300 Mbit/s

De erforderliga servicenivaattributen och tekniska kvalitetsklassificeringarna
baserar sig pa de allmant godkanda gransvardena pa omradet. Vid
dimensioneringen av datakommunikationen bor de specifikationer som
beskrivs i dokumentet "Liite 1, palvelutasoluokat” i JHS rekommendation 174
iakttas.

JHS-rekommendation 174 finns i sin helhet pa internet, adress:
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