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Lyhenne

Termi

Selite

CA

certification authority
varmentaja

taho, joka mydntad varmenteen
Lahde: Tiivis tietoturvasanasto
(TSK 31, 2004)

DMZ

demilitarized zone
demilitaroitu alue

organisaation lahiverkon fyysinen
tai looginen aliverkko, joka
yhdistaa lahiverkon internetiin

DNS

domain name system
nimipalvelujarjestelma

jarjestelma, joka muuntaa
tekstimuotoiset verkkotunnukset
IP-osoitteiksi ja painvastoin
Lahde: Internetpuhelusanasto
(TSK 37, 2007)

internet protocol
internet-yhteyskaytanto

standardiksi muodostunut
internetin verkkokerroksen
yhteyskaytanto, joka hoitaa
pakettien reitityksen ja loogisen
osoitteistuksen

Lahde: Matkaviestinsanasto (TSK
29, 2001)

ISO

International Organization for
Standardiza-tion

kansainvalinen
standardisoimisjarjesto

MPLS

multiprotocol label
switching

menetelma, jolla kuljetetaan
esimerkiksi IP-paketteja ennalta
maariteltyjen yhteyksien ylitse
nopean runkoverkon solmujen
kautta ilman, ettéd solmujen
tarvitsee tehda reititysta

NAT

network address translation
|P-osoitteen muunnos

internetstandardin mukainen
menettely, jossa IP-osoitteet
muunnetaan toisiksi IP-osoitteiksi

OID

object identifier
yksiléintitunnus

yksik@sitteinen tunnus, jolla
kohde, esim. esine tai asia,
voidaan erottaa muista
vastaavista

SSL

secure sockets layer

salauskaytanto, jolla voidaan
suojata internetsovellusten
tietoliikenne IP-verkkojen yli

TCP

transmission control protocol

kuljetusyhteyskaytanto, joka
huolehtii tiedonsiirrosta ja
varmistaa tiedon perillemenon
lahettamalla tiedon tarvittaessa
uudelleen

Lahde: Internetpuhelusanasto
(TSK 37, 2007)

TLS

transport layer security

salauskaytanto, jolla voidaan
suojata internet-sovellusten
tietoliikenne IP-verkkojen vli,
kéytossa versio 1.2.

URL

uniform resource locator URL-
osoite

internetissa olevan tiedoston,
hakemiston tai muun tiedon seké
naiden kayttoon tarvittavan
yhteyskaytdnnon yksildiva tunnus
Lahde: Tietotekniikan
termitalkoot, 2007-12-14
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1 Johdanto

Tassa dokumentissa kuvataan teknisia liittymismalleja Kanta-palveluihin. Tahan ohjeeseen

liittyvat keskeisesti seuraavat dokumentit:

Ketka liittyvat Kanta-palveluihin — Kanta-liittyjan ohje

e Miten liitytddn Kanta-palveluihin — Kanta-liittyjan ohje

e Maarays omavalvontasuunnitelmaan sisallytettavista selvityksisté ja vaatimuksista
(THL:n maarays 2/2015)

e Kanta-sertifiointi ja omavalvonta — yleiskuva ja prosessit

e Maarays A-luokkaan kuuluvien sosiaali- ja terveydenhuollon tietojarjestelmien

olennaisista tietoturvavaatimuksista (THL:n maéarays 1/2015)

e Kanta-valityspalvelujen sertifiointi ja Kanta-valittdjatahot (THL:n ohje 3/2015)

e |SO OID-yksildintitunnuksen kaytdn kansalliset periaatteet sosiaali- ja terveysalalla

Kanta-palveluihin liittyvia organisaatioita on sekéa kooltaan etta teknisiltd valmiuksiltaan hyvin
erilaisia pienista toimijoista suuriin toimijoihin. Kela kuvaa yleiset mallit, joilla Kanta-
palveluihin voi liittyd, mutta ei séétele organisaation liittymisen teknista toteutusta
yksityiskohtaisesti.

Téassa ohjeessa esitellaan erilaisia liittymismalleja Kanta-palveluihin. Malleista kuvataan
yleisella tasolla, miten tietoliikenne- ja sanomaliikenneyhteydet organisaation
tietojarjestelmien ja Kanta-palvelujen vélille voidaan toteuttaa. Liittymisesséa on eroteltavissa
seuraavat roolit, joista kukin voi olla keskendan sama tai eri taho: palvelua kayttava

organisaatio, Kanta-liittyjAorganisaatio seké Kanta-liityntapisteen omistaja (Kuva 1).

Palvelua kayttava organisaatio  Kanta-littyjaorganisaatio ~ Kanta-liityntapiste Kanta-palvelut
" |
S e Sl o
= =

Kuva 1: Yleiskuva Kanta-liittymisesta
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Liittymismalli ohjaa organisaatiota varmenteiden ja tietolikenneyhteyksien hankkimisessa.
Jokaisessa mallissa on suosituksia ja vaatimuksia hankittaville tietolikenne- ja
sanomaliikenneyhteyksille.

Liittymismallit ovat pelkistyksié. Niisséa kuvataan Kanta-lityntaa eri nakokulmista. Mallit eivat
sulje pois toisiaan, ja organisaation Kanta-liitynta voidaan toteuttaa myés usean mallin

yhdistelmé&na.

Moninaisuutta Kanta-liitynt6ihin aiheuttavat organisaatioiden olemassa olevat ymparisttt ja
yhteydet seké niiden kayttamat erilaiset ulkoistusratkaisut. Periaatteessa organisaatio on
voinut ulkoistaa mink& tahansa osan Kanta-liitynnastdéan kolmannen osapuolen eli ns.

valittajan, (ks. 2.4), toteutettavaksi.

1.1 Mihin jarjestelmiin litytdan?

Tama littymisohje koskee asiakasjarjestelmia, jotka liittyvat johonkin seuraavista Kanta-

palvelujen jarjestelmista:

Reseptikeskus

¢ Potilastiedon arkisto

e Sosiaalihuollon asiakastiedon arkisto

e Omatietovaranto

e Kuva-aineistojen arkisto

Tama liittymisohje ei koske Kansallista koodistopalvelua eik& validointipalvelua, silla niihin ei

tarvitse erikseen liittya.

Liittymismallien valintaa koskee seuraava rajoitus: Sosiaalihuollon asiakastiedon arkiston

kayttdonotossa ei voida toistaiseksi soveltaa yhteisliittymismallia.

Ohjetta ei sovelleta sosiaali- ja terveydenhuollon ulkopuolisiin organisaatioihin, jotka
hyddyntavat Kysely- ja vélityspalvelua. Liittyminen Kysely- ja valityspalveluun tapahtuu

Kansallisen palveluvaylan kautta.
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1.2 Itsendinen liittyminen

(palvelua kayttava organisaatio = Kanta-liittyjaorganisaatio = liityntapisteen omistaja)
1. liittyminen oman integraatioratkaisun (viestinvalitysratkaisun) kautta
2. liittyminen suoraan omassa konesalissa olevasta tietojarjestelmésta

3. pienen organisaation littyminen internetin kautta

1.3 Liittyminen ulkoistetun liityntapisteen kautta

(Kanta-liittyjdorganisaatio # liityntapisteen omistaja)
1. liittyminen ulkoistetun liityntapisteen kautta

2. ulkoistettu tietojarjestelma (esim. ulkoistettu konesali, Software as a Service -
palvelu, pilvipalvelut, sosiaali- tai terveydenhuollon ammattilaisten web-
kayttoliittymat)

3. ulkoistettu integraatioratkaisu (viestinvalitysratkaisu)

4. ulkoistettu tietoliikenne (tietoliikenteen koontipiste)

1.4 Liittyminen toisen organisaation sitoumuksella

(palvelua kayttava organisaatio # Kanta-liittyjaorganisaatio)

1. yksityisen terveydenhuollon yksikéiden liittyminen vuokralaisena toisen palvelujen

antajan sitoumuksella

2. Potilastiedon arkiston pysyva osoitteistokytkenté alihankintatilanteessa ilman
ostopalvelun valtuutusta eli potilastietoja arkistoivan organisaation liittyminen

rekisterinpitdjan nimissa
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2 Peruskasitteet

2.1 Kanta-palveluun liittyjat

Kanta-palvelujen kaytosta on sdadetty sahkdista ladkemaaraysta (61/2007, muutoksineen)
ja sosiaali- ja terveydenhuollon asiakastietojen sahkdista kasittelya (159/2007,

muutoksineen) koskevissa laeissa ja ndihin liittyvissa asetuksissa.

Kanta-palveluihin liittyvat tahot seka liittymisen sédadostaustat on maaritelty tarkemmin
Kanta-liittyjat-ohjeissa.

Kaikkien Kanta-palveluihin liittyvien organisaatioiden ja ndiden mukana Kanta-palveluita
kayttoonottavien palveluyksikdiden ja sivuapteekkien pitda olla rekisterdityna Terveyden ja

hyvinvoinnin laitoksen (THL) yllapitaméaéan valtakunnalliseen koodistopalveluun joko
o Apteekkirekisteriin (Fimea — Apteekkirekisteri) tai

e Sosiaali- ja terveydenhuollon organisaatiorekisteriin (THL — SOTE-
organisaatiorekisteri) tai

e Terveydenhuollon itsendisten ammatinharjoittajien koodistoon (Valvira -
Terveydenhuollon itsenaiset ammatinharjoittajat).

Tata kautta niiden 1ISO OID -yksil6intitunnukset ja muut rekisterdidyt tiedot tulevat Kanta-
palvelujen kayttoon.

2.2 Vastaanottopalvelut

Vastaanottopalveluilla tarkoitetaan Web Service -palveluja, joita organisaation jarjestelmat
tarjoavat Kanta-palveluille. Tallainen palvelu on sahkoéisen ladkemaarayksen

uusimispyyntéjen vastaanotto PUSH-mallilla.

Vastaanottopalveluissa kutsuvana osapuolena on Kanta-palvelut ja palvelun tarjoajana
organisaatio. Vastaanottopalvelun tarjoaminen uusimispyynttjen vastaanottoa varten ei ole
valttamatonta, jos asiakkaan tietojarjestelma kayttdad PUSH-mallin sijasta PULL-mallia.

Suosituksena on kayttdd PULL-mallia aina kun se on teknisesti mahdollista.

Vastaanottopalveluiden tulee toimia https-portissa 443.
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2.3 Kanta-liityntapiste

Kanta-liityntapisteelld tarkoitetaan sita tietoliikenteen pistetta, josta organisaation
tietojarjestelma liittyy Kanta-palveluihin sosiaali- ja terveydenhuollon varmentajan
palvelinvarmenteella salattua ja tunnistettua tietoliikenneyhteytta pitkin. Kanta-

lityntépisteeseen on asennettu DVV:n myéntaméa palvelinvarmenne.

Jokaisella Kanta-palveluihin liittyvalla organisaatiolla on kaytéssaan vahintaan yksi Kanta-
lityntapiste. Se voi olla joko organisaation omana toimintana toteutettu tai toisen

organisaation toteuttama. Liityntapisteita (ja palvelinvarmenteita) voi olla useita, esim. jos

e organisaation yksikot liittyvat Kanta-palveluihin suoraan eri tietojarjestelmista ilman

keskitettya integraatioratkaisua (viestinvalitysratkaisua).

e organisaation vastaanottopalvelut (esim. uusimispyyntdjen vastaanotto) sijaitsevat
eri palvelimessa kuin siing, josta sen jarjestelméat kutsuvat Kanta-palveluja.

Kanta-liityntapisteelle annetaan yksildiva OID-tunnus. Sita kaytetddn myads liityntapisteeseen
asennettavan palvelinvarmenteen yksildivana tunnuksena (palvelinvarmenteen Subject-
osion serialNumber-kenttd). Tunnus muodostetaan liityntépisteen toteuttamisesta vastaavan
organisaation tai organisaatioyksikén OID-tunnuksen alle solmuun 13 seuraavasti:

e Sote-organisaatiorekisteriin rekisterdidyn sosiaali- ja terveydenhuollon palvelujen
antajan liityntapisteen OID-tunnus on organisaation OID-tunnuksesta riippuen joko
1.2.246.10.xxx.10.y.13.n tai 1.2.246.537.10. xxx.10.y.13.n (missa xxx on Sote-
organisaatiorekisterin mukainen organisaation tunnus, y on yksikon yksildivd numero

ja n on liityntapisteen yksildiva numero).

e Valvira — Terveydenhuollon itsendiset ammatinharjoittajat —rekisteriin rekisterdidyn
itsendisen ammatinharjoittajan liityntapisteen OID-tunnus on
1.2.246.537.28.xxx.13.n (missa xxx on Valvira — Terveydenhuollon itsenaiset
ammatinharjoittajat —rekisterin mukainen ammatinharjoittajan tunnus ja n on

liityntapisteen yksildivd numero).

e Apteekin lityntépisteen OID-tunnus on muotoa 1.2.246.553.1.xxx.13.n (mMiss&a xxx on
Fimean Apteekkirekisterin mukainen apteekin tunnus ja n on liityntapisteen yksildiva

numero).



Kanta A

Kanta-palvelut

Tekniset liittymismallit

1.4.2020

Suosituksena on kayttaa eri palvelimilla eri palvelinvarmenteita. Jos kuitenkin on
valttdmatontd kayttad samaa palvelinvarmennetta useassa eri palvelimessa (esimerkiksi
klusteritoteutuksesta seuraavien rajoitusten vuoksi), kysymyksessa on sama Kanta-
lityntapiste. Nain on, vaikka kaikki klusterin jasenet nakyisivat ulospain omilla

tietolikenneosoitteillaan (IP-osoite), ts. klusterille ei ole yhteista virtuaaliosoitetta.

Suosituksena on méaaritella yhdelle liityntapisteelle yksi tietoliikenneosoite (IP-osoite tai
julkisesta nimipalvelusta l6ytyva DNS-nimi, ks. kohta 4.3 Tietoliikenneosoitteet). Yhdelle
lityntapisteelle voidaan kuitenkin maaritella useampi osoite, jos se on tarpeen esimerkiksi
varayhteyden jarjestamiseksi. Talldinkin yksi osoitteista on ensisijainen tietoliikenneosoite.
Vastaanottopalveluita tarjoava liityntapiste ei voi mydskaan sijaita kuin yhdesséa
tietoliikenneosoitteessa.

2.4 Kanta-valittaja

Kanta-vdlittaja ja Kanta-valityspalvelun tuottaja seka niiden roolit ja vastuut on kuvattu
ohjeessa Kanta-valityspalvelujen sertifiointi ja Kanta-valittajatahot (THL:n ohje 3/2015).

Valittajalla tarkoitetaan Kanta-palveluihin liittyvan organisaation Kanta-liityntapisteen
toteuttamisessa kayttdmaa palveluntarjoajaa, jolla on téassa roolissa mahdollisuus néhda
salaamattomia sosiaali- tai terveydenhuollon asiakastietoja esim. yllapitotoimien yhteydessa.
Sosiaali- ja terveydenhuollon varmentajan palvelinvarmenteella toteutettava TLS-salattu
yhteys muodostetaan yleensa valittajan liityntapisteen ja Kanta-palvelujen valille. Valittajaksi
ei maaritella organisaatiota, joka toimii ainoastaan TLS-salatun tietoliikenteen reitittajana

eika voi ndhda salaamattomia asiakas- ja potilastietoja.

Sosiaali- ja terveydenhuollon varmentajan (DVV) palvelinvarmenne voi olla joko liittyjan tai
valittajan nimissa. Jos valittaja toteuttaa yhteisen liityntapisteen ja siihen liittyvat palvelut

usealle Kanta-liittyjéalle, hankitaan palvelinvarmenne valittédjan nimiin.

Valittaja voi toteuttaa osan liityntdpisteen palveluista myos alihankintana. Sen valittajan, joka
hallinnoi liityntapistettd eli jonka nimisséa palvelinvarmenne on, pitdé olla sopimussuhteessa

sosiaali-/terveydenhuollon organisaation tai apteekin kanssa.

Valittajan toteuttaman liityntépisteen OID-tunnus muodostetaan valittdjan Valittajarekisterin
mukaisen OID-tunnuksen alle solmuun 13, jolloin liityntapisteen OID on muotoa
1.2.246.537.6.918.18.xxx.13.n (missa xxx on Valittajarekisterin mukainen organisaation

tunnus ja n on liityntépisteen yksiléiva numero).
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2.5 Palvelinvarmenne

Palvelinvarmennetta tarvitaan, jotta voidaan muodostaa salattu TLS-yhteys Kanta-palvelujen
ja Kanta-lityntapisteen valille, seka tunnistaa Kanta-liityntépiste. Jokaista Kanta-

lityntépistetta varten pitd& hankkia oma palvelinvarmenne DVV:sta.

Palvelinvarmenne ja Kanta-liityntapiste kytketéén toisiinsa palvelinvarmenteen Subject-osion
serialNumber-kentéan valityksella. Sen arvoksi tulee Kanta-liityntapisteen OID-tunnuksen
arvo. Palvelinvarmenteen Subject-osion commonName-kenttaan tulee arvoksi liityntapisteen

ensisijaisen tietoliikenneyhteyden (ks. kohta 2.3 Kanta-liityntépiste) tietoliikenneosoite.

Palvelinvarmennetta voidaan kayttdd myos organisaation ja ulkoistetun Kanta-liityntapisteen

vdlisen liilkenteen salaamisessa ja liikenndivien osapuolien tunnistamisessa.

2.6 Jarjestelmaallekirjoitusvarmenne

Potilastiedon arkiston tai Sosiaalihuollon asiakastiedon arkiston palveluja kaytettaessa
tarvitaan sosiaali- ja terveydenhuollon varmentajan myontama
jarjestelmaallekirjoitusvarmenne. Siihen liittyvalla yksityisella avaimella allekirjoitetaan kaikki
Kantaan lahetettavat asiakirjat, joita ei ole allekirjoitettu ammattihenkilén varmenteella.

Jarjestelmaallekirjoitusvarmenne on organisaatiokohtainen! . Tama tarkoittaa, etta
Potilastiedon arkistoon ja/tai Sosiaalihuollon asiakastiedon arkistoon liittyva palvelujen antaja
tarvitsee ainoastaan yhden jarjestelmaallekirjoitusvarmenteen. Jos organisaatiolla on useita
potilas- tai asiakastietojarjestelmia, se voi kayttaa kaikissa samaa

jarjestelmaallekirjoitusvarmennetta.

1 Poikkeuksena yhteiset jarjestelmaallekirjoitusvarmenteet erillisten maaraysten mukaisesti (PTJ
kayttotapaukset): Jarjestelméaallekirjoitusvarmenteella allekirjoitetaan Kantaan arkistoitavat asiakirjat, joita
kayttajan ei tarvitse henkilékohtaisesti sahkdisesti allekirjoittaa. Lahtdkohtaisesti jarjestelmavarmenne on
organisaatiokohtainen, eli kukin palvelunantaja hankkii oman jarjestelmavarmenteen. Laakariasemilla
voidaan kuitenkin kayttaa yhteista jarjestelmaallekirjoitusvarmennetta. Asiasta tulee sopia laadkariaseman ja
sen tiloissa toimivien keskindisessa sopimuksessa. Myos niissa tilanteissa, joissa potilastietojarjestelma on
hankittu palveluna, eli jarjestelméatoimittaja vastaa jarjestelméan teknisesta yllapidosta, voidaan kayttaa yhta
varmennetta. Kukin palvelua kayttéava organisaatio valtuuttaa jarjestelmatoimittajaa hankkimaan varmenteen
puolestaan. Valtuutus kirjataan toimittajan ja organisaation valiseen sopimukseen.
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2.7 Kanta-osoitehakemisto

Kela yllapitaa tietoja Kanta-liittyjien liityntépisteista osoitehakemistossaan. Organisaatio
iimoittaa kayttamiensa omien tai ulkoisten Kanta-liityntapisteiden tiedot Kanta-palvelujen

littymishakemuksessa.

Osoitehakemisto toimii osoitteistona ja on osa Kanta-palvelujen pdasynhallintaa. Sinne
tallennetaan organisaation vastaanottopalvelujen tietoliikenneosoitteet ja organisaation
kaytettavissa olevat Kanta-palvelut. Jokaisesta Kanta-liityntapisteesta tallennetaan

seuraavat tiedot:
o liityntapistetta kayttdvan organisaation tai organisaatioyksikén OID-tunnus
e liityntdpisteen OID-tunnus (solmu 13)

e jarjestelman tyyppi (esimerkiksi potilastietojarjestelma, asiakastietojarjestelma tai

apteekkijarjestelma)
o sallitut Kanta-palvelut (Kela méaéarittelee hakemuksen perusteella)

e vastaanottopalvelujen URL-osoitteet.

tietoliikenneosoitteet (IP-osoitteet).

Osoitehakemistossa yllapidetaan tietoa siitéa, mika organisaatioyksikko kayttaa mitakin
lityntapistetta. Organisaatioyksikko, jolle ei ole maéaritelty omaa liityntapistetta, perii
ylemmalla tasolla olevan organisaatioyksikon liityntépisteen eli on liittynyt Kanta-palveluihin

sen kautta.

Kuvassa 2 organisaation yksi organisaatioyksikké on liittynyt Kanta-palveluihin oman
lityntapisteen kautta ja muut organisaatioyksikdt organisaation ylimmalle tasolle maaritellyn

lityntapisteen kautta.
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ORGANISAATIO
Kanta-liittyja

01D 1.2.246.10. y-tunnus.10.0

S T

ORGANISAATIOYKSIKKO

Kanta-liityntépiste 1

01D 1.2.246.10. y-tunnus.13.0

jarjestelman tyyppi

sallitut Kanta-palvelut
vastaanottopalvelujen URL-osoitteet
IP-osoitteet

Palveluyksikkd 1

01D 1.2.246.10. y-tunnus.10.1

ORGANISAATIOYKSIKKO
Palveluyksikkd 2

01D 1.2.246.10. y-tunnus.10.2

ORGANISAATIOYKSIKKO
Palveluyksikks 3

kayttaa ylemman organisaatio-
tason Kanta-liityntapistetta

Kanta-liityntépiste 2

01D 1.2.246.10.y-tunnus.13.1 tai
01D 1.2.246.10.y-tynnus.10.3.13.0

01D 1.2.246.10. y-tunnus.10.3

Kuva 2: Organisaatiolla on kaksi omaa liityntapistetta

jarjestelman tyyppi

sallitut Kanta-palvelut
vastaanottopalvelujen URL-osoitteet
IP-osoitteet

Organisaation tietoihin tallennetaan sen kayttaman Kanta-liityntapisteen tiedot myds silloin,

kun liityntapiste on toisen organisaation hallussa. Ku

vassa 3 organisaatioyksikko 2 on

liittynyt Kanta-palveluihin organisaatioyksikkd 1:en hallinnoiman Kanta-liityntapisteen kautta.

ORGANISAATIOYKSIKKO 1
Kanta-liittyja

ORGANIOSAATIOYKSIKKO 2 e
Kanta-liittyja "

- = = 7 kayttas toisen
0ID 1.2.246.10.Kunnan y-tunnus.10.0 organisaation

0ID 1.2.246.10.SHP:n y-tunnus.l0.0 \‘ 0OID 1.2.246.10.5HP:n y-
- tunnus.13.0

ORGANISAATIOYKSIKKO 1:N
UITYNTAPISTE
Kanta-liityntapiste

* jarjestelman tyyppi
* sallitut Kanta-palvelut
* |P-osoitteet

Kanta-liityntapistetta

Kuva 3: Organisaatio kayttaa ulkoista Kanta-liityntapistetta
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2.8 Tietoliikkenteen koontipiste

Tietoliikenteen koontipisteelld tarkoitetaan palvelua, jossa eri organisaatioista Kanta-
palveluihin kulkeva TCP/IP-tietoliikenne kootaan yhteen ja reititetdan Kanta-palveluihin
yhteista tietoliikenneyhteytta pitkin ja jossa vastaavasti Kanta-palveluista tuleva liikenne
reititetaan vastaanottajan IP-osoitteen perusteella eri organisaatioihin. Tietoliikenteen
reitityksella ei ole vaikutusta yhteyksien TLS-salaukseen: salausta ei pureta eikd muodosteta
koontipisteessa, eivatka resepti- seka asiakas- ja potilastiedot ndy salaamattomina.

Tietoliikenteen koontipisteessa voidaan tarvittaessa tehda osoitteenmuunnos niin, etta kaikki
koontipisteen kautta kulkeva liikenne nayttaa tulevan samasta osoitteesta. Naissé
tapauksissa Kanta-liityntapisteen palvelinvarmenne ja tietolikenneosoite sijaitsevat eri
organisaatioissa, palvelinvarmenne liittyvassa organisaatiossa tai valittajalla, ja

tietoliikenneosoite koontipistetta hallinnoivassa organisaatiossa.

3 Liittymismallin valinta ja testaus

Liittymismallin valinta edellyttaa, ettéd organisaatio méaarittelee
organisaatioyksikkdhierarkiansa (vaatimus ei koske yksityisia organisaatioita, joiden
organisaatiohierarkiatiedot on tallennettu Valveri-rekisteriin), selvittda Kanta-palveluihin
litettavat tietojarjestelmansa seka naiden kayttamat lityntapisteet ja tietoliikenneyhteydet.
Méaarittelyssa on suositeltavaa edeta ylhaalta alas, organisaation tasolta
tietoliikenneratkaisuihin seuraavasti:

1. organisaation OID-tunnusten ja organisaatioyksikoiden valisen hierarkian méaérittely
2. Kanta-palveluihin liittyvien tietojarjestelmien méaarittely/kuvaaminen

3. Kanta-palveluille tarjottavien palvelujen, integraatio- (viestinvalitys-) ja

ulkoistusratkaisujen maarittely
4. tietoliikenneratkaisujen (mm. kapasiteetti, varayhteydet) méaérittely.

Liitynnén toteutuksen jalkeen testauksessa edetdén péainvastaiseen suuntaan, tietoliikenteen

tasolta organisaation tasolle. Testauksen vaiheet ovat

1. TCP/IP-yhteyden testaus
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2. TLS-yhteyden testaus (palvelinvarmenteet, molempiin suuntiin

vastaanottopalveluiden osalta)

3. viestinvalityksen testaus (myds vastaanottopalvelusanomien)

4. OID-tunnusten oikeellisuuden testaus sanomissa (sovellustaso).

Suunnittelu ja testaus

Organisaatioyksikot

Organisaatio (OID-tunnukset)

Liittyva tti etojarjestelmat
o . (ja kaytettavatpalvelut)
Tietojarjestelmat

Palvelurajapinnat,
integraatio- ja
ulkoistusratkaisut

Tietolikenneratkaisut,
Tietolikenne kapasiteett,

varajarjestely

Liityntapisteet

Kuva 4: Liittymismallin suunnittelu ja testaus

4 Tietoliikenneyhteys

Liittyva organisaatio vastaa tietoliikenneoperaattorilta hankkimastaan tietoliikenteesté ja
maarittelee kayttamiensa yhteyksien ominaisuudet omien kapasiteetti-, laatu- ja
palvelutasovaatimustensa mukaisiksi. Kela vastaa palvelun sisdisesta tietoliikenteestéa

tietoliikenneoperaattorin rajapintaan asti.

Ensisijaisesti tulee kayttaa yksityisen verkon yhteytta takaamaan palvelun saatavuus ja
laatu. Julkista internet-yhteytta voi kayttaa vain perustelluissa poikkeustapauksissa.
Poikkeustapauksissa on huomioitava, etta vastaanottopalveluja tarjoava organisaatio joutuu
avaamaan palomuurissaan portin ulkoverkosta sisdverkkoonsa, mika altistaa organisaation

mm. palvelunestohytkkayksille ja muille tietoturvaubhille.

Tassa kappaleessa on esitetty tietoliikenneyhteydelle asetetut keskeiset vaatimukset ja
suositukset yleiselld tasolla. Tarkempaa ohjeistusta tietoliikenneyhteyksien méaérittelemisen

ja hankkimisen tueksi l6ytyy kappaleesta 6.
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4.1 Yksityisen verkon yhteys

Yksityisen verkon liittymélle tietoliikenneoperaattori takaa tietyn kapasiteetin koko liittyméan
matkalle. Yksityisen verkon liittyma (MPLS tai vastaava) tilataan tietoliikenneoperaattorilta
yhden organisaation, organisaatioiden yhteisen Kanta-liityntépisteen tai tietolikennesolmun
ja Kanta-palvelujen vélille. Organisaatiossa on varauduttava siihen, etta yhteyden
toteuttaminen voi kestaa useita viikkoja. Yhteyden pitaa olla valmis silloin, kun organisaatio

tekee liittymishakemuksen Kanta-palveluihin.

Yksityisen verkon yhteydet pystytd&n paremmin suojaamaan julkisen internetin uhilta, mm.

palvelunestohyokkayksilta.

4.2 Julkinen internet-yhteys poikkeustapauksissa

Kanta-palveluihin voi liittya julkisen internetin kautta vain perustelluissa poikkeustapauksissa.
Vaihtoehto on tarkoitettu organisaatioille, joilla ei ole mahdollisuutta liittya yksityiseen
verkkoon. Julkista internet-yhteytta kayttavalle organisaatiolle ei voida taata yksityisen
verkon tasoista palvelun saatavuutta ja laatua. Kuva-aineistojen arkiston yhteytend julkinen

internet ei ole sallittu.

4.3 Tietolikenneosoitteet

Kanta-lityntapisteelle méaériteltyjen IP-osoitteiden pitaa olla kiinteité ja julkisia. Yllapidon
helpottamiseksi ja virhemahdollisuuksien minimoimiseksi varmenteissa on parempi kayttaa

DNS-nimia kuin IP-osoitteita.

4.4 Tietoturva

Kanta-liityntaratkaisun tulee tayttaa tieto- ja sanomaliikenteen tietoturvavaatimukset (ks.
Kanta-palvelut: tieto- ja sanomaliikenteen tietoturvavaatimukset) seka tietoturvavaatimukset
A-luokkaan kuuluville jarjestelmille ja jarjestelmien kayttdymparistdille. Naihin kuuluu mm.

tilallinen palomuuri ja virustorjunnasta huolehtiminen.

4.5 Varayhteys

Organisaation ja Kanta-palvelujen valisen tietoliikenneyhteyden kahdentaminen on
suositeltavaa. Liittyman tilaajan kannattaa varmistaa tietolikenneoperaattoriltaan, etta
ensisijainen yhteys ja varayhteys kulkevat aidosti eri reitteja koko matkan. Varmistaminen voi
olla mahdotonta, jos littymat ostetaan eri operaattoreilta, koska operaattorit eivat yleensa

paljasta liittymiensa fyysisia yhteyksid. Jos yhteyden toteuttaminen taysin kahdennettuna ei
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ole mahdollista, on suositeltavaa kahdentaa yhteys niin pitkélle kuin on taloudellisesti
jarkevaa.

Yhteyksien kahdentamisessa on muistettava, etté organisaation vastaanottopalveluilla (esim.
uusimispyynnon vastaanotto) pitéda olla yksikasitteiset osoitteet. Yhteyksien kahdennus pitda
toteuttaa siten, etta varayhteyden ja ensisijaisen yhteyden tietoliikenneosoitteet ovat samat

niissa liityntapisteissd, joissa vastaanottopalvelut sijaitsevat.

4.6 Symmetrinen yhteys

Suositeltavaa on kayttdd nopeudeltaan symmetrista tietoliikenneyhteyttd. Tama tarkoittaa

sitd, etta siirtokapasiteetti on kumpaankin suuntaan yhta suuri.

4.7 Liittyman tiedonsiirtokapasiteetti

Liittyman tiedonsiirtokapasiteettitarpeen maarittely on Kanta-liittyjan vastuulla.
Kapasiteettitarpeen arvioinnissa tulee huomioida liikkennéintimaara ja toiminnan kriittisyys.

Tarkempaa ohjeistusta tiedonsiirtokapasiteetin arviointiin 16ytyy kappaleesta 6.

Organisaatioiden tulee varmistua myos liittyméan skaalautuvuudesta, koska liikenteen maaréat

kasvavat arkiston palveluiden kayttdnoton yhteydessa.

5 Liittymismallit

Tassa esitellyt littymismallit eivat sulje pois toisiaan, ja organisaation Kanta-liitynta voi olla
yhdistelméa eri malleja.

5.1 Liittyminen oman integraatioratkaisun kautta

Tassa mallissa Kanta-liittyjalla tai Kanta-valittajalla on integraatioratkaisu
(viestinvalitysratkaisu), jonka kautta Kanta-palveluihin liittyy useita jarjestelmia,
organisaatioyksikdita tai organisaatioita. Integraatioratkaisun tehtédvana on reitittdéd sanomat

sovelluspalvelimille, jotka voivat sijaita eri organisaatioyksik6issa tai organisaatioissa.

Sosiaali- ja terveydenhuollon varmentajan (DVV) myontadma palvelinvarmenne asennetaan
integraatioratkaisun yhteyteen. Talla palvelinvarmenteella muodostetaan tunnistettu ja
salattu yhteys Kanta-palveluihin. Palvelinvarmennetta voidaan tarvita myos
integraatioratkaisun ja liitettavien tietojarjestelmien valilla osapuolten identiteetin

varmistamisessa ja tiedonsiirron salaamisessa.
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Integraatioratkaisun kayttd mahdollistaa useiden jérjestelmien, organisaatioyksikoiden tai

organisaatioiden liittymisen Kantaan samaa tietoliikenneyhteytta pitkin. Tapausesimerkkina

alueellinen IT-palveluntuottaja, jolla on tai joka hallinnoi useita jarjestelmia ja tarjoaa

alueensa organisaatioille valityspalvelun Kanta-palveluihin (Kuva 5).

9
\_

ORGANISAATIO KELA \

Asiakastietojarjestelma

Jarjestelmaallekirjoitus-
rr varmenne
&‘5 \
AN

A

GGANISAATIO \j \ Kanta-palvelut (DM2)
N g
&/ ‘N‘ el

¥
g > | Jarjestelmaallekirjoitus-

Asiakastietojarjestelma
-jarjestelmaallekirjoitus-
varmenne

Viestinvalitystuote
Kanta-liityntapiste
-palvelinvarmenne

Asiakastietojarjestelma

varmenne / \ )

Kuva 5:

Organisaatiolla on useita tietojarjestelmia, ja se tarjoaa liityntapisteen Kanta-palveluihin toiselle

organisaatiolle

Malli soveltuu organisaatiolle,

jolla on useita Kantaan liitettavia tietojarjestelmia

jonka kautta Kantaan liittyy myds muita organisaatioita.

Vaatimukset liittymalle:

yksityisen verkon yhteys, esim. MPLS

kiinteat ja julkiset tietoliikenneosoitteet

tilallinen palomuuri ja muu tietoturva

palvelinvarmenne integraatioratkaisun yhteydessa tai erillisessa aktiivilaitteessa

jarjestelmaallekirjoitusvarmenne asiakas- tai potilastietojarjestelmén yhteydessa

(arkistoon liityttaessa)

integraatioratkaisun ja tietojarjestelmien valilla osapuolten identiteetin

varmistaminen, esim. terveydenhuollon varmentajan palvelinvarmenteella
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e TLS-salattu suojattu yhteys organisaatioiden vélilla, toteutettu esim. sosiaali- ja
terveydenhuollon varmentajan (DVV) palvelinvarmenteella.

Suositukset liittymalle:
e kahdennettu, nopeudeltaan symmetrinen liittyméa

e kapasiteettitarpeen ja toiminnan kriittisyyden mukaiset tekniset ja yllapidolliset
laatuvaatimukset.

5.2 Liittyminen suoraan omassa hallinnassa olevasta tietojarjestelmasta

Tassa mallissa organisaation Kantaan liitettéva jarjestelma ja Kanta-liityntapiste ovat
organisaation omassa hallinnassa. Palvelinvarmenne asennetaan suoraan

sovelluspalvelimelle tai erilliseen aktiivilaitteeseen tietojarjestelmén yhteyteen.

Organisaatiolla voi olla useita Kanta-liityntapisteita, jos silla on useita liitettavia
tietojarjestelmia eika niille ole mahdollista toteuttaa yhteista liityntapistetta tai jos
organisaatio vastaanottaa sahkoisen ladkemaarayksen uusimispyynnoét tai kayttaa Valviran
rooli- ja attribuuttipalvelua eri osoitteessa kuin siing, josta se kutsuu Kanta-palveluja.

Tapausesimerkkina mallista on organisaatio, joka liittyy Kanta-palveluihin suoraan omassa
hallinnassa olevasta tietojarjestelmésta (Kuva 6).

/ORGANISAATIO \ KKELA \

Tietojarjestelma

’ Kanta-liityntapiste
5/ %‘ - palvelinvarmenne

\mjes(elm‘aallekirjoitus—varmenne Kanta-palvelut (DM2)

\_ Y. N\ P

Kuva 6: Suoraan omassa hallinnassa olevasta tietojarjestelméasta Kantaan liittynyt organisaatio
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Malli soveltuu organisaatiolle, jolla on yksi omassa hallinnassa oleva liittyva tietojarjestelma.
Vaatimukset liittymalle:

e yksityisen verkon yhteys, esim. MPLS

kiinteat ja julkiset tietoliikenneosoitteet

tilallinen palomuuri ja muu tietoturva

palvelinvarmenne/liityntapiste

jarjestelmaallekirjoitusvarmenne asiakas- tai potilastietojarjestelméan yhteydessa

(arkistoon liityttaessa).
Suositukset liittymalle:
e kahdennettu, nopeudeltaan symmetrinen liittyma

e kapasiteettitarpeen ja toiminnan kriittisyyden mukaiset tekniset ja yllapidolliset
laatuvaatimukset.

5.3 Pienen organisaation liittyminen internetin kautta

Tassa mallissa organisaatio liittyy Kanta-palveluihin julkisen internetin kautta.
Palvelinvarmenne asennetaan joko suoraan sovelluspalvelimelle tai verkon DMZ-alueelle
(demilitarisoitu alue). Tapausesimerkkina liittymismallista on pieni organisaatio, esimerkiksi
apteekki (Kuva 7).

g N B

PIENI ORGANISAATIO KELA

Tietojarjestelma

Q n"u Kanta-liityntapiste o ivelut (OM2)
: anta-palvelu
- palvelinvarmenne
9 \N - p

T o0
g

Kuva 7: Internetin kautta Kanta-palveluihin liittynyt pieni organisaatio
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Vaatimukset liittymalle:

e Kkiinteat ja julkiset tietoliikenneosoitteet

o tilallinen palomuuri ja muu tietoturva

e palvelinvarmenne/liityntépiste

e jarjestelmaallekirjoitusvarmenne liittyvan tietojarjestelman yhteydessa.
Suositukset liittymalle:

e kahdennettu, nopeudeltaan symmetrinen liittyma

e toiminnan kriittisyyden mukainen SLA-taso.

5.4 Liittyminen ulkoistetun liityntapisteen kautta

Tassa mallissa organisaatio on liittynyt Kanta-palveluihin valittdjan toteuttaman Kanta-

lityntapisteen kautta. Organisaatio on voinut ulkoistaa valittajalle
o tietojarjestelman (esim. jaettu tietojarjestelma SaaS-palveluna)
e viestinvalityksen ja/tai
e tietoliikenteen.
Palvelinvarmenne on yleensa valittdjan nimissa, ja se asennetaan liityntapisteen yhteyteen.

Tapausesimerkkeja tietojarjestelman tai viestinvalityksen ulkoistamisesta ovat alueellisen IT-
palveluntuottajan kautta Kanta-palveluihin liittynyt organisaatioyksikko (Kuva 8).
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Kuva 8: Kaksi alueellisen IT-palveluntuottajan

Vaatimukset liittymalle:

valityksella Kanta-palveluihin liittynyttd organisaatiota

TLS-salaus liittyvan organisaation ja valittdjaorganisaation valilla, sosiaali- ja

integraatioratkaisun (viestinvalitysratkaisun) ja tietojarjestelmien valilla osapuolten

yksityisen verkon yhteys, esim. MPLS, vélittdjdorganisaation ja Kanta-palvelujen

[ ]
terveydenhuollon varmentajan (DVV) myontamalla palvelinvarmenteella
[ ]
identiteetin varmistaminen sosiaali- ja terveydenhuollon varmentajan (DVV)
palvelinvarmenteella
[ ]
valilla
e palvelinvarmenne valittdjaorganisaation nimisséa
[ ]

jarjestelmaallekirjoitusvarmenne tietojarjestelman yhteydessa joko liittyjalla tai

valittdjaorganisaatiolla, kuitenkin liittyvén organisaation nimissa tai

sopimusperustaisesti valittajalle valtuutettuna.

Suositukset liittymalle:

kahdennettu, nopeudeltaan symmetrinen liittyma
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e kapasiteettitarpeen ja toiminnan kriittisyyden mukaiset tekniset ja yllapidolliset
laatuvaatimukset.

Ulkoistettu tietoliikenne

Tietoliikenteen koontipisteella tarkoitetaan palvelua, jossa eri organisaatioista Kanta-
palveluihin kulkeva tietoliikenne kootaan yhteen ja ohjataan Kanta-palveluihin yhteista
tietoliikenneyhteytta pitkin ja jossa vastaavasti Kanta-palveluista tuleva liikenne reititetdan eri
organisaatioihin. Tietoliikenteen reititys ei vaikuta yhteyksien TLS-salaukseen: salausta ei
pureta eikd muodosteta koontipisteessa, eivatkd suojattavat tiedot ndy salaamattomina.
Kanta-valittajaksi ei maaritella organisaatiota, joka toimii pelkastaan TLS-salatun
tietoliikenteen reitittdjana tai koontipisteena ja joka ei voi néhda salaamattomia tietoja.

Koontipisteelld on vaikutusta Kanta-palveluihin littymiseen ainoastaan, jos liityntépisteen
tietoliikenneosoite maaraytyy koontipisteessa. Valittajan tai liittyvan organisaation pitaa

silloin ilmoittaa palvelinvarmennehakemuksessa koontipisteen tietoliikenneosoite.
Vaatimukset koontipisteelle:

e Vastaanottopalvelujen (esim. uusimispyyntdjen vastaanotto) osoitteiden pitda olla

yksikasitteiset myds koontipisteen kautta liikennditdessa.

e Palvelinvarmenne on liittyvalla organisaatiolla tai valittajalla.
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Kuva 9: Ulkoisen koontipisteen kautta Kanta-palveluihin liittyneita organisaatioita
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5.5 Yksityisen terveydenhuollon yhteisliittymismalli

Tassa yhteisliittymismallissa palvelujen antaja (mukana liittyva/vuokralainen) liittyy Kanta-
palveluihin varsinaisen liittyjan (paaliittyja) mukana. Paaliittyja jarjestadd sanomaliikenteen ja
tietoliikenteen siten, etté palveluita kayttavalle vuokralaiselle tarjotaan tarvittavat
tietojarjestelmapalvelut paaliittyjan toimesta. Paaliittyjan ja mukana liittyvien valilla tulee olla

Kanta-sopimusmallin mukainen sopimus.

Yhteisliittymismalliin liittyvdn sanomaliikenneratkaisun erityispiirteet on kuvattu erillisissa
maarittelyissé seka Resepti-palvelun etta Potilastiedon arkiston osalta. Tarkeaa on, etta
littyjan liséksi ndissa tilanteissa myos vuokralaisen tiedot valittyvat Kanta-palveluiden
lokeille.

5.6 Potilastiedon arkiston pysyva osoitteistokytkenta alihankintatilanteessa

Potilastiedon arkiston pysyva osoitteistokytkenta alihankintatilanteessa on suunniteltu
sellaisiin tilanteisiin, joissa esimerkiksi alueellisesti toimiva diagnostisia tutkimuksia tuottava
organisaatio tuottaa asiakirjat suoraan Potilastiedon arkistoon. Koska ostopalvelutoiminta on
naissa tapauksissa hyvin staattista tai jopa pysyvaisluonteista, tarjoaa Kanta-palvelu
mabhdollisuuden arkistoida asiakirjoja (palvelupyyntd PP1) ja kayttaa tiettyja muita rajattuja
palvelupyyntéja (kevyet rajapinnat; PP51-PP53, PP55) palvelunjarjestdjan nimissa ilman
ostopalvelun valtuutusta. Muiden palvelupyyntdjen kayttd on sallittua vain ostopalvelun

valtuutuksella.

Koska mallissa palveluntuottaja toimii Kanta-palvelun suuntaan palvelunjarjestgjan nimissa,
vaaditaan riittdvien lokitietojen varmistamiseksi, etta palvelunjarjestajaan kytketaan dedikoitu
lityntapiste kutakin pysyvan ostopalvelujarjestelyn kautta Kanta-palveluita kayttavaa tahoa
varten. Tama liityntapiste yksiloi palvelunjarjestajan nimissa Kanta-palveluita kayttavan

palveluntuottajan.
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Kuva 10: Pysyva osoitteistokytkenta

6 Tietoliikenneyhteyksien mitoitus, laatuvaatimukset ja suositukset

Seuraavassa listassa on lueteltu esimerkkeja tarvittavan kapasiteetin minimivaatimuksista
e Pieni apteekki 10 Mbit/s
e Iso apteekki 30 Mbit/s
¢ Organisaatio, joka arkistoi alle 10 000 asiakirjaa paivassa 30 Mbit/s
¢ Organisaatio, joka arkistoi yli 100 000 asiakirjaa paivassa 500 Mbit/s
e Kuva-arkistoa kayttéava organisaatio, vahintaan 300 Mbit/s

Vaaditut palvelutasomaareet ja tekniset laatuluokitukset perustuvat alalla yleisesti
hyvaksyttyihin raja-arvoihin. Tietoliikenteen mitoituksessa pyydetadn noudattamaan JHS

suosituksessa 174 "Liite 1, palvelutasoluokat” -dokumentissa kuvattuja maarityksia.



http://www.jhs-suositukset.fi/web/guest/jhs/recommendations/174
http://www.jhs-suositukset.fi/web/guest/jhs/recommendations/174

