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Liite 5. Vaatimukset potilastietojarjestelmien kayttolokeille

Arkiston turvallisuus perustuu toisaalta etukateen tapahtuvaan kdyton rajoittamiseen ja toisaalta
jalkikéteen tapahtuvaan seurantaan ja valvontaan. Jélkikéteen tapahtuvan valvonnan
mahdollistamiseksi jarjestelméssa yllapidetaan lokeja, joihin talletetaan kaikista tapahtumista
seurannan edellyttamat tiedot.

Lokeja yllapidetadn kahdella eri tasolla, kansallisessa arkistossa ja potilastietojarjestelmissa.
Arkistossa yllapidetadan luovutuslokia, jonne keratadn tiedot kaikista séhkoisen asiakastietolain
mukaisista luovutuksista, eli rekisterinpitajalta toiselle tapahtuvista siirroista. Paikallisissa
jarjestelmissé pidetdén kayttolokia, jonne kerdtdan tiedot rekisterinpitdjan siséllé tapahtuvasta
potilastietojen kaytosta.

Kéytannossé lahes kaikista arkistoon liittyvista toimenpiteista tulee merkinta seka luovutus- etta
kayttolokiin. Haettaessa toisen rekisterinpitdjan tietoja keskitetysté arkistosta paikalliseen
jarjestelmaén tapahtuu tietojen luovutus, joka kirjataan luovutuslokiin. Terveydenhuollon
ammattihenkilon kayttdessa naitd samoja tietoja se kirjataan kayttélokiin. Luovutuslokissa tdma
merkitsee yhta tapahtumaa (tiedot luovutetaan paikalliseen jarjestelmaan). Kayttolokissa tapahtumia
voi olla useita (eri henkilot kéayttavat tietoja tai tietoja kdytetddn useamman kerran). Luovutusta voi
pyytaa henkild, joka ei koskaan itse kdyta tietoja.

Luovutuslokeja sailytetddn kansallisessa arkistossa. Kayttolokit syntyvét paikallisissa jarjestelmissa
ja séilytetdan siella. Myos kayttolokit voidaan tulevaisuudessa toimittaa sailytettavéaksi kansalliseen
arkistoon. Molempiin lokeihin kansalaisilla on Asiakastietojen sahkdisen késittelyn lain 18 §:n
mukainen tarkistusoikeus, jota kayttamalla kansalainen nakee kaikki itseddn koskevat lokitiedot
(pois lukien salassa pidettavaksi méaratyt). Lisaksi kansalaisen katseluyhteyden kautta han nékee
luovutuslokin tiedot omalta osaltaan (pois lukien luovutuksen saajan henkilGtiedot). Vaikka
kayttolokeja ei talla hetkella ndytetéd katseluyhteyden kautta, on niitd toteutettaessa hyvé varautua
myaos siihen mahdollisuuteen.

Rekisterinpitajan potilastietojarjestelman kayttolokin kasittely ja sisaltd

Kayttolokiin talletetaan tiedot niistd tapauksista, joissa potilastietoja tai asiakirjoja kaytetaan
rekisterinpitgjan tietojarjestelmissa. Kaytto voi kohdistua joko rekisterinpitdjan omiin tietoihin tai
luovutuksella saatuihin toisen rekisterinpitdjéan tietoihin. Lokeja kaytetaan potilastietojen kayton
seurantaan ja valvontaan. Tietosiséllon tulee olla sellainen, ettd tdmé& seuranta ja valvonta ovat
mahdollisia, ja voi olla, ettd nyt esitetty tietosisaltd joudutaan jatkossa vield hiomaan lokiseurannan
kehittdmisen tuloksena.

Lokitietoja kdytetddn vain kaytdn seurantaan ja valvontaan. Lokitietoja padsevat kasitteleméaan vain
valvojat ja muut vastaavassa asemassa olevat. Lokitiedoista ilmenee vain valvontaan liittyvaa tietoa.
Vaikka ne sisaltavat tiedon asiakirjasta, valvojat eivat née asiakirjan sisdltoa. Lokitiedot luokitellaan
salassa pidettaviksi eikd niitd saa paljastaa sivullisille. Lokitiedoista voidaan haluttaessa tuottaa
toimintaa kuvaavia raportteja, jotka eivét sisalla potilaan tietoja (esim. asiakirjapyyntoja/rekisterin-
pitdja/paiva). Lokitiedot on suojattava muuttumiselta ja hdviamiselta teknisen allekirjoituksen ja
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varmuuskopioinnin avulla. Lokitietojen saaminen ei ole ajan suhteen Kriittinen, eli lokitietoja
voidaan tarvittaessa odottaa jonkin aikaa. Kayttolokin séilytysaika maaritelladn asetuksessa; se voi
olla esimerkiksi 10 + 2 vuotta®.

Kayttolokiin talletetaan ainakin seuraavat tiedot:
Lokitapahtuman tiedot:
- lokitapahtuman tunniste
- tapahtuman tyyppi (haku, luku, kirjoitus, paivitys, poisto)
- paivaméara ja kellonaika (alku- ja loppuajat, loppuajankohta ei pakollinen mutta
suositeltava)
- kayttavan jarjestelmén tunniste (palvelimen ja tydaseman tunniste)
Osapuolten tiedot
- rekisterinpitaja, rekisteri ja tarkenne®
tapahtuman palveluyksikko
kayttava henkild: nimi, ID, tunnistautumistapa ja kayttajatunnus seka palveluyksikko
- kéayttotarkoitus (potilaan hoito, hallinnolliset toimenpiteet)
- palvelutapahtuman tunniste
Kéytetyt tiedot
- potilaan henkil6tieto
- tapahtumaan liittyva(t) tiedot(t) ja asiakirja(t)
- tieto siitd, liittyyko tapahtumaan erilliselld vahvistusvaatimuksella seurattavia tietoja
Muuta
- mahdolliset virheilmoitukset (esimerkiksi tapahtuma keskeytynyt tai kéyttaja on
keskeyttanyt sen)
- kayttd on tapahtunut poikkeusperusteella ilman potilaan suostumusta (PotL 138)
- lokitiedon salassapito (salassapidon peruste ja voimassaolo: johonkin asti tai pysyva)
- potilashallinnon tapahtumalaji (mikali kyse potilashallinnon tapahtumasta)
- hoitosuhteen olemassaolon todentavan lokitapahtuman tunniste (mikali kyseessa ei ole
itsesséan potilashallinnon tapahtuma)
- mahdollinen erityisen syyn kéyttod (syykoodi ja sen mahdollinen seliteteksti)

hallinnolliset toimenpiteet + erityinen syy, lokiseurantaa kehitetaan jatkossa

Tapahtumaan liittyvét tiedot on yksilGitdva niin, ettd uskottava valvonta on mahdollista. Kun
kayttotapahtumaan liittyy kansallisesta arkistosta luovutettu asiakirjoja, ne on yksilditava joko
palvelutapahtuman tunnuksen tai asiakirjan tarkkuudella. My6s omassa jérjestelméssa olevat
asiakirjamuotoiset tiedot yksiloidaan asiakirjan tarkkuudella. Mikali paikallisessa jarjestelmassa
tiedot on jaettu erikoisalakohtaisesti, ndkymittdin tai muulla vastaavalla tavalla, kdytetddn samaa
jaottelua myos lokissa. My0s sellaisesta hausta, jonka tuloksena kéyttajalle ei palaudu tietoja, on
jaatava merkinta lokille. Tall6in tapahtumaan liittyvind tietoina lokiin tallennetaan haussa kaytetyt
kyselyparametrit, eli se mita yritettiin hakea.

! Sailytysaika muuten 10 vuotta, mutta lisaksi mahdollisten oikeustapausten késittelyn vuoksi tahén lisatddn 2 vuotta,
jotta asiakirja varmasti on tallella sen ajan, jolloin sit4 voidaan tarvita oikeustapauksien késittelyssa.
2 Esimerkiksi rekisteri=tydterveyshuolto ja tarkenne=stm (tydnantaja)
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Potilastiedon tyypillisin kayttotarkoitus on potilaan hoito. Mikéli ei ole kyse potilaan hoidosta,
merkitéan kayttotarkoitukseksi hallinnolliset toimenpiteet ja tata kayttotarkoitusta tarkennetaan
erityisen syyn kaytosta annettavalla syykoodilla.

Koska jarjestelman on huolehdittava siit4, ettd peruste tietojen késittelylle on olemassa, on lokiin
tallennettava joko hoitosuhteen olemassaolon todentavan lokitapahtuman tunniste tai
potilashallinnon tapahtumalaji, mikali tapahtuma itsessaan on potilashallinnon tapahtuma (esim.
ajanvaraus tai avohoitoon kirjaus). Mikali hoitosuhteen olemassaoloa ei voida todentaa toisen
lokitapahtuman tunnisteella, eikd kyseessa ole potilashallinnon tapahtuma, vaatii tietojen késittely
erityisen syytd, jonka tiedot tallennetaan lokiin.

Lokitiedon salassapito voi perustua ainoastaan asiakastietojen séhkoisen kasittelyn lain 18 §:n 2.
momentissa olevilla perusteilla, joista kdytdnndssa kyseeseen tulevat viranomaisen rikostutkintaa
varten pyytamat tiedot ja tutkimuskayttéon luovutetut tiedot. Esitutkintaa varten luovutettujen
tietojen salassapito poistuu samalla tavalla kuin muissakin rekistereissa esitutkinnan paatyttya tai
maéardajan kuluttua. Tutkimuskayttoon luovutetut tiedot voivat olla pysyvasti salassa pidettavia.
Salassapidon peruste ja madrdaika on ilmoitettava luovutuspyyntoasiakirjassa.



