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1 Johdanto

Tama maaritys kuvaa Kuva-aineistojen arkiston ITI-18, ITI-43 seka RAD-69 (RAD-69:n kohdalla tarkastusta
ei toistaiseksi tehda) -transaktioihin liitettavan XUA-maarityksen mukaisen SAML2-vakuutus-osion
(assertion) séhkoisen allekirjoituksen. XUA (Cross Enterprise User Assertion) on osa IHE IT Infrastructure -
kohdealueen teknisia maarityksia ja maarittelee transaktion ITI-40.

XML-allekirjoitusstandardin soveltamistapa vastaa paaosin CDA R2 -asiakirjoille tehtavaa allekirjoitusta mm.
varmenteen osalta, mutta eroavaisuuksia tulee erityisesti allekirjoituksen kohdistamisessa. Allekirjoituksen
kohde on vain SAML2-vakuutus eika allekirjoitettavassa siséllossa valiteté asiakirjoja. Assertion
allekirjoitetaan aina jarjestelman toimesta, eika siina kayteta CDA R2 -allekirjoituksen laajennoksia
moniallekirjoitusta ja allekirjoitusaikaa. Allekirjoitus sijaitsee SAML2-vakuutuksen sisélla ja on tyypiltdan
‘enveloped’ eli varsinainen tekninen allekirjoitus sijaitsee allekirjoituksen kohteen sisalla. Tassa
maarityksessa ei ole toistettu kaikkia CDA R2 -allekirjoituksen maarityksessa ja soveltamisohjeessa
kuvattuja yksityiskohtia ja lukijaa pyydetaan tarvittaessa tutustumaan siihenl. Esimerkiksi ko. maarityksen
luku 3 'Taustaa’ on poistettu kokonaan tastd maarityksesta.

SAML2-vakuutuksen allekirjoitusta ei persistoida mihinkaan tietovarastoon, vaan se hylataan tarkistuksen

jalkeen haun kontekstitietojen tarkastuksen yhteydessa. Taméan vuoksi allekirjoituksen tarvitsee olla validi
vain osana lahetettavaa sanomaa.

1.1 Dokumentissa kaytetyt merkinnat

Sahkdiseen allekirjoitukseen liittyvat osuudet SAML2-vakuutuksen sisalla ovat XML-allekirjoitukseen
viittaavan nimiavaruuden (namespace) alla.

Taulukko 1
Etuliite (prefix) Nimiavaruus (namespace)
ds http://www.w3.0rg/2000/09/xmldsig#

Tassa maarityksessa kaytetddn esimerkeissa pelkistettya XML-rakennetta, jolla pyritdan korostamaan
allekirjoitukseen vaikuttavia keskeisia rakenteita.

2 Allekirjoitusmenetelmat ja vaatimukset

2.1 Sahkoisessa allekirjoituksessa sallitut menetelmat

Seuraavissa taulukossa on esitetty elementtikohtaisesti mitka arvot ovat sallittuja parametreja XML-
allekirjoitusrakenteessa (ds:Signature). Elementit ovat kaikki ds:SignedInfo-elementin alielementteja.

Vaihtoehtoisista suositellut parametrit on alleviivattu.

Taulukko 2
Elementti Sallitut menetelmét

ds:CanonicalizationMethod | Exclusive XML Canonicalization version 1.0 (without comments)
[http://www.w3.0rg/2001/10/xml-exc-c14n#]

Canonical XML version 1.0 (without comments)
[http://Iwww.w3.0rg/TR/2001/REC-xml-c14n-20010315]

Exclusive XML Canonicalization version 1.0 (with comments)
[http://www.w3.0rg/2001/10/xml-exc-c14n#WithComments]

! http://www.kanta.fi/fi/lweb/ammattilaisille/arkkitehtuuri
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Elementti

Sallitut menetelmét

ds:SignatureMethod

RSAwithSHA256
[http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256]

ds:Reference/
ds:Transforms/
ds:Transform

Enveloped Signature Transform
[http://www.w3.0rg/2000/09/xmldsig#enveloped-signature]

XSLT Transform
[http://www.w3.0rg/TR/1999/REC-xsIt-19991116]

Exclusive XML Canonicalization version 1.0 (without comments)

[http://www.w3.0rg/2001/10/xml-exc-c14n#]

Canonical XML version 1.0 (without comments)
[http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315]

Exclusive XML Canonicalization version 1.0 (with comments)
[http://mww.w3.0rg/2001/10/xml-exc-c14n#WithComments]

ds:Reference/
ds:DigestMethod

SHA256
[http://mww.w3.0rg/2001/04/xmlenc#sha256]

2.2 Sahkdisia allekirjoituksia koskevat sitovat vaatimukset

Allekirjoituksissa kaytettavien varmenteiden tulee olla voimassaolevan lain ja asetusten mukaisiaZ.
Allekirjoitusvarmenteena kaytetdan VRK:n myontamaa jarjestelmaallekirjoitusvarmennetta
(testi&tuotantovarmenteet ymparistokohtaisesti), jonka Subject-osion serialNumberiksi annetaan

organisaation OID-tunniste.

Allekirjoittajan allekirjoitusvarmenne on liitettdva osaksi allekirjoitusta. Kaytettava rakenne on
ds:Signature/ds:KeylInfo/ds: X509Data/ds: X509Certificate

SAML-valtuutuksen sisaltaman XML-allekirjoituksen on oltava validi XML-allekirjoitusstandardin
kokonaisuudessaan toteuttavaa allekirjoitusvalidaattoria vastaan, esimerkiksi Oraclen tai Apachen

Santuario-implementaatio.

Allekirjoituksen kohteena (ds:Reference—viittaus) olevalle rakenteelle pitdéa antaa ID-attribuutti ja talle arvo.

2.3 Suositukset koskien merkistdja ja erikoismerkkeja

Jotta merkistdtmuunnoksissa tapahtuvat virheet havaitaan mahdollisimman aikaisessa vaiheessa, on

suositeltavaa kayttaa testiaineistoa joka sisaltaa erikoismerkkeja. UTF-8 merkistdssa on syyta kayttaa seka
kaksi- ettd useampitavuisia erikoismerkkeja. Esimerkiksi €-merkki on UTF-8:ssa kolmitavuinen.

Vastaavasti myos aékkosia siséltavien testivarmenteiden kayttd on suositeltavaa.

3 SAML2-vakuutuksen sahkdinen allekirjoitus

3.1 Allekirjoituksen rakenne

2 Terveydenhuollon varmenteita toimittavan Vaestorekisterikeskuksen varmenteisiin liittyvat maérittelyt

[6ytyvat osoitteesta fineid.fi.
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ds:Signature-rakenne sisaltdd yhden ds:Reference-elementin, joka kohdistuu SAML2-juureen siihen
maaritellyn ID-attribuutin perusteella.

SAML2-vakuutukseen kohdistuvan allekirjoituksen rakenne:

<wsse:Security>
<saml2:Assertion ID>
<ds:Signature>
<ds:SignedInfo/>
<ds:SignatureValue/>
<ds:Keylnfo/>
</ds:Signature>
</saml2:Assertion>
</wsse:Security>

(ds:Signature on XML-allekirjoituksen rakenteen mukainen)

lns:wsse="http://docs.oasls-open.org/wss/2004/01/0a515-200401 -vss-wssecurity-secext-1.0.xs5d" zxmlns:wsu="http://docs.oasis-op=n.
ID="ALLEKIRJOITUKSEN KCHDE" Issuelnstant="2017-03-15T12:28:34" Version="2.0" xsi:type="saml2 :AssertionType” xmlns:saml?="uH
Issuer>ISSUER</saml?:Issuer>

re Id="ID" xmlns:ds="http:// /wwv.w3.0rg/2000/08/xmldsig#">

od ARlgorithm="http://w¥v.vw3.org/2001/10/xml-sxc-cl4nf"/>

M Algorithm="http://www.w3.0org/2001/04/amldsig-morefrsa—shaZse"/ >
e URI="#ALLEKIRJOITUKSEN KOHDE">
sforms>

:Transform Al ithm="http://vwv.v3.0rg/2000/09/xmldsigfenveloped-signaturs"/>
1 hm="http:/ /vww.w3.org/2001/10/xml-exc-clén§">
uziveNamespaces Prefixlisc="samlZ" xmlns:ds="http://vww.v3.org/2001/10/xml-exc-cl4nf"/ >

<ds:Dige od Algorithm="http://wwv.v3.org/2001/04/xmlenc#shalss"/ >
<ds:DigestValue>TIIVISTEEN ARVO</d=:DigestValue>
</ds:Ref

< f W i 5 >

Kuva 1 Pelkistetty esimerkki sdhkdisesta allekirjoituksesta SAML2-vakuutuksen yhteydessa

XML-allekirjoitusstandardi maarittdd kolme erilaista allekirjoitustyyppia sen mukaan miten sahkoéinen
allekirjoitus sijoittuu suhteessa allekirjoituksen kohteena olevaan sisaltoon. SAML2-vakuutuksissa kaytettava
allekirjoitustyyppi on enveloped.

3.2 XML-allekirjoituksen kohdistuminen
Seuraavassa on esimerkki ID-attribuutilla tehtavasta kohdistamisesta:
e Suora kohdistus ds:Reference-elementilla ID-attribuuttiin

<ds:Reference URI="#ID_KOHDISTUS">...</ds:Reference>

Alla kuvassa 2 on havainnollistettu yksittaisen sdhkodisen allekirjoituksen kohdistuminen ja kuvassa 3
vihredlla vérilla korostettuna varsinainen allekirjoitettava sisaltd. Enveloped-tyyppinen allekirjoitus ottaa
huomioon sen, etté itse allekirjoitusrakenne on allekirjoituksen kohteen sisalld ja jattaa sen pois
allekirjoituslaskennasta.
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<wsse: 3 =11 H i .org/vss/2004/01/0asis-200401-vss it ~1.0.xsd" xmlns:wsu="http://docs.oasis-open.

<saml2:Assertion ID="ALLEKIRJOITUKSEN KOHDE" |IssueInstant="2017-03-15T12:28:34" Version="2.0" xsi:type="saml2:AssertionType" xmlns:saml2="ux
<saml2:Issuer>ISSUER</saml2:Issuer>
<ds:Signature Id="ID" xmlns:ds="http://vvv.v3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod N.qox‘ithn-"htw //vvv.v3.0rg/2001/10/xml-exc-cl4n#"/>

org/2001/04/xmldsig-morefrsa-sha256"/>
<ds:Reference URI="#ALLEKIRJOITUKSEN KOHDE'">

<ds:Transforms>
<ds:Transform Algorithm="http://vwvv.v3.0rg/2000/09/xmldsi 1 d-si ">
<ds:Transform Algorithm="http://vvv.v3.0rg/2001/10/xml-exc-clén#">
<ds:InclusiveNamespaces PrefixList="saml2" xmlns:ds="http://vwvv.v3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transform>
</ds:Transforms>
<ds:Dig d Algori http://vvv.v3.0rg/2001/04/xmlenc§sha256"/>
<ds:DigestValue>TIIVISTEEN ARVO</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>ALLEKIRJOITUKSEN ARVO</ds:SignatureValue>
<ds:KeyInfo>
<ds:XS509Data>
<ds:X509Certificate>VARMENNE BASE64-MUODOSSA</ds:XS509Certificate>
</ds:XS09Data>
</ds:KeyInfo>
</ds:Signature>
<saml2:Subject/>
<saml2:AttributeStatement/>
</saml2:Assertion>
</wsse:Security>

Kuva 2. Allekirjoituksen kohdistaminen

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/vss/2004/01/0asis-200401-vss-vssecurity-secext-1.0.xsd"” xmlns:wsu="http://docs.oasis-open.org

</wsse:Security>

Kuva 3. Allekirjoitettava sisaltd



