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1 Tjansten Arkivering av gamla patientuppagifter

Det har dokumentet beskriver inférandet av tjansten Arkivering av gamla patientuppgifter ur

den inférande kundens synvinkel.

For att borja anvanda tjansten Arkivering av gamla patientuppgifter ska kunden ha anslutit

sig till Patientdataarkivet.
Foliande dokument med anknytning till denna tjanst har publicerats pa kanta.fi:

e  Tjanstebeskrivning
e Blankett for godk&nnande av tjanstebeskrivningen

e  Tekniska uppgifter

2 Godkannande av tjanstebeskrivningen

Nar tjansten Arkivering av gamla patientuppgifter infors bérjar den personuppgiftsansvarige,
dvs. kunden, med att fylla i blanketten Godkannande av tjanstebeskrivningen och skickar

sedan den undertecknade blanketten till FPA via post. Returadressen finns pé blanketten.

Undertecknaren maste ha firmateckningsratt for organisationen. Inom den offentliga sektorn
ska blanketten atfoljas av ett dokument av vilket firmateckningsratten for organisationen
framgér. Dokumentet kan vara en forvaltningsstadga, en fullmakt som organisationen beviljat
eller ndgon annan utredning, t.ex. ett namndbeslut, pa basis av vilken man kontrollerar att

undertecknaren har réatt att underteckna férbindelsen pa organisationens vagnar.

3 Insédndande av tekniska uppagifter

Kunden skickar blanketten Tekniska uppgifter till kanta@kanta.fi. P& blanketten anges
kundens uppgifter och hur materialet ska levereras samt begars nédvandiga
brandvéggsportar. Blanketten kan skickas till exempel via FPA:s skyddade e-post, om den

fylls i med krypterad information om skivenheten.
Sandande av skyddad e-post till FPA

Du far en skyddad e-postforbindelse till FPA genom att skriva in din egen e-postadress i

avsandarfaltet pa adressen securemail.kela.filyhteisotunnistus. Efter det far du en lank till din

e-post, via vilken du kan skicka skyddad e-post till FPA. Nar lanken skapats &r den i kraft 10


https://www.kanta.fi/sv/professionella/arkivering-av-gamla-patient-uppgifter
mailto:kanta@kanta.fi
https://securemail.kela.fi/yhteisotunnistus
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dagar. Narmare anvisningar om hur man skickar skyddad e-post finns pad FPA:s webbplats i

dokumentet Hur man skickar skyddad e-post till FPA (pa finska).

4 Godkannande som anvandare av tjansten

Meddelande om att organisationen godkénts som anvandare skickas via e-post.
Meddelandet skickas till den administrativa kontaktperson som organisationen meddelat pa
Kanta Extranatet och till den person som pa blanketten Tekniska uppgifter angetts som
ansvarig for inférandet. | rubrikfaltet fér meddelandet om godkannande anges drendekoden
(en nummerserie) som i fortsattningen ska bifogas alla e-postmeddelanden om tjansten.
Kontakter i anslutning till kundrelationen sker huvudsakligen via Kanta-tjansternas
gemensamma e-postadress kanta@kanta.fi.

Darefter sander FPA pa begaran information till kunden om fran vilken adress FPA kontaktar

kundens server for att hamta produktionsmaterialet.

5 Egen testning och validering av materialet

Kraven som galler skapande av gamla patientuppgifter finns beskrivna p& kanta.fi pa sidan

Specifikationer (endast pé finska).

Materialet signeras elektroniskt med MDB:s CA-certifikat (Servicecertifikat for social- och
halsovarden). De tekniska detaljerna i samband med elektronisk signering i Kanta-tjansterna

finns beskrivna pa kanta.fi pa sidan Gemensamma specifikationer (endast pa finska).

Genom egen testning forsakrar man sig om att materialet har skapats korrekt och kan lagras
felfritt.

Materialet som testas borde vara s& omfattande som mdjligt, sa att man kan identifiera fel
som férekommer i materialet som ska arkiveras och ratta dem innan produktionsmaterialet

levereras.

5.1 Kontroll av enskilda handlingar

Enstaka gamla handlingar kan kontrolleras i Kanta-valideringstjdénsten. De Schematron-

regler som tagits fram fér gamla handlingar ar

e Servicehandelsehandling fér gamla handlingar


https://www.tietotarjotin.fi/documents/20124/40266/nain-lahetat-suojattua-sahkopostia-kelaan.pdf
mailto:kanta@kanta.fi
https://www.kanta.fi/jarjestelmakehittajat/vanhojen-potilastietojen-arkistointi
https://www.kanta.fi/jarjestelmakehittajat/yhteiset-maarittelyt
https://validointipalvelu.kanta.fi/EVSClient/home.seam
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e  Gammal vardhandling (PDF/A eller CDA R2)

5.2 Testning av material som levereras i form av en overforingsfil (SFTP)

Kunden ska sjalv forsékra sig om att hela produktionsmaterialet &r arkiveringsdugligt. Detta
kan goras med verktyget for testning av gamla patientuppgifter. Utdver valideringen utfér
testverktyget samma kontroller som tjansten Arkivering av gamla patientuppgifter i samband
med arkivering av uppgifter (med undantag fér signering). Anvisningar om hur man

installerar testverktyget for gamla patientuppgifter och en lank till nedladdning av

testverktyget finns (pa finska) pa kanta.fi.

6 Extrahering och leverans av produktionsmaterial

Materialet levereras till FPA med nagot av de datadverforingssatt som FPA ger méjlighet till,

e Via ett servicegranssnitt direkt till arkivet med hjalp av en servicebegéran
e Med hjalp av en overforingsfil, det vill sdga massladdning, med krypterad SFTP-
anslutning

e Per post med en skivenhet i undantagsfall

Innan stora mangder material lAmnas in ska ett litet pilotmaterial lamnas in. Organisationen
svarar for att det arkiverade materialet ar korrekt och for att det ar arkiveringsbart. Materialet
kan kontrolleras med ett visningsprogram for gamla patientuppgifter (ingar inte i FPA:s tjanst)

eller med Arkivariens anvandargranssnitt.

6.1 Arkivering med hjalp av servicegranssnitt

I informationssystemet kan en funktion for arkivering av gamla patientuppgifter inféras med
hjalp av ett servicegranssnitt. Med servicegranssnitt avses en funktion som implementerats i
organisationens egna applikationer och som kan anvéndas for att se (PP36) eller arkivera
(PP37) gamla patientuppgifter. Servicegranssnitten ska anvandas med ett
informationssystem som ar certifierat. Servicegranssnitten maste testas néar de tas i bruk for
forsta gangen i systemet. Testbehovet bedoms sarskilt for varje informationssystem.

Beddmning inleds nar organisationen med blanketten Tekniska uppaifter (pdf) begér tillagg

av servicegranssnitt eller nar systemleverantéren kontaktar var

samtestning, yhteistestaus@kanta.fi.



https://www.kanta.fi/jarjestelmakehittajat/vanhojen-potilastietojen-validoinnin-testaustyokalu
https://www.kanta.fi/jarjestelmakehittajat/vanhojen-potilastietojen-validoinnin-testaustyokalu
https://www.kanta.fi/documents/20143/108662/VAK+Tekniset+tiedot+sv.pdf/71ba226f-415f-4fe8-e994-8f4e822847bc?t=1635851955104
mailto:yhteistestaus@kanta.fi
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6.2 Arkivering med hjalp av en overfoéringsfil som FPA laddar upp

Gamla patientuppgifter kan arkiveras ocksa genom att de servicehandelser och handlingar
som ska arkiveras samlas i en éverforingsfil fér massoéverforing. FPA laddar upp den

overforingsfil som kunden lamnat in till Patientdataarkivet.

Overforingen av material mellan Kanta-tjansterna och kundens informationssystem sker med
krypterad datadverféringsférbindelse (SFTP). Forbindelserna ska vara utférda i enlighet med
FPA:s dataskyddskrav. SFTP-datatverforing ar mojlig via FPA:s Kanta-tjansters SFTP-
kundprogram samt via kundens SFTP-server. Den tekniska forutsattningen ar att kunden har
beredskap att satta upp en SFTP-server och spara materialet som ska dverforas i serverns
outbox-underkatalog. Katalogstrukturen pa kundens SFTP-server maste finnas i

produktionsmiljon vak/outbox.

Vid autentisering av SSH-anslutningar anvands lésenordsautentisering. Kundens SFTP-

server ska sttdja atminstone version 2 av SSH-protokollet.

Med hjélp av SFTP-protokollet (SSH File Transfer Protocol) kan filer behandlas éver SSH-
protokollet. Kanta-tjansternas kundprogram tar kontakt med kundens SFTP-server med hjalp
av SFTP-protokollet. Storleken pa materialet som 6verférs med SFTP far vara hogst 1
GB/paket (t.ex. en zip-fil) och ett enskilt paket far innehalla hogst en miljon handlingar. Storre
material 4n s& maste delas pa separata paket. Dessutom far storleken pa en enskild

handling inte Overstiga atta megabyte.

Den totala mangden servicehandelse- och vardhandlingar ska meddelas FPA samtidigt som
meddelandet om leverans av material som ska laddas upp skickas per e-post till FPA pa

adressen it.kanta.linux@kela.fi. P& s satt kan man férsakra sig om att alla handlingar

registreras i kundens register.

Servrarna far inte anvandas som langtidsférvaring av data. Sa fort laddningsrapporten fran
FPA har kommit ska kunden darfor radera all data som han sparat pd SFTP-servern. FPA
raderar likasa alla framgangsrikt hamtade filer efter att ha sparat dem. Kunden ansvarar for
sin SFTP-servers informationssékerhet medan FPA ansvarar for sitt SFTP-kundprograms

informationsséakerhet.


mailto:it.kanta.linux@kela.fi
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6.2.1 Ibruktagande av en forbindelse och avbrytande av férbindelser

Kunden skapar anvandarnamn och l6senord for FPA pa SFTP-servrarna och definierar las-
och skrivrattigheter for katalogerna, sa att FPA:s kundprogram kan hamta materialet och
spara en nedladdningsrapport vid behov. Kunden ska skicka l6senordet och
anvandarnamnet i separata meddelanden per skyddad e-post pa adressen kanta@kanta.fi.

Kunden ska alltid meddela FPA nar det kommer att g& mer an tre manader mellan
materialleveranserna, eller nar den sista datamangden levereras. Nar materialet har laddats
ner felfritt bryts teleforbindelserna. Bada parterna utfor for sitt vidkommande de atgarder som

ar nodvandiga for att avbryta forbindelsen.

6.2.2 Nedladdningsrapport

Nar materialet har laddats ner fran SFTP-servern/skivenheten skickas en
nedladdningsrapport till kunden. Av rapporten framgar antalet handlingar som laddats ned

samt OID for eventuella felaktiga handlingar samt orsaken till felet.

Om det forekommer fel i materialet ska kunden rétta de fel som anges i rapporten och

leverera materialet pa nytt.

6.2.3 Leverans av nya datamangder

| fortsattningen kan kunden

e gora s.k. kompletteringslagringar av gamla handlingar eller ersatta enskilda
handlingar i Patientdataarkivet via servicegranssnittet (PP37), om
servicegranssnittet har implementerats i informationssystemet och FPA har godként
det.

e skicka blanketten Tekniska uppgifter pa nytt, nar det sker administrativa eller andra

forandringar i de uppgifter som levererats tidigare.

6.3 Anvéandning av en skivenhet

Om det inte ar ett alternativ for kunden att anvanda ett servicegranssnitt eller SFTP-

datadverforing, ar det majligt for FPA att ta emot materialet p& en skivenhet. Ytterligare
information per e-post kanta@kanta.fi.


mailto:kanta@kanta.fi
mailto:kanta@kanta.fi
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6.4 Kontroll av materialet som sparats i Patientdataarkivet

Den personuppgiftsansvarige ska kontrollera materialet som sparats i Patientdataarkivet.
Kontrollen kan goéras via servicegranssnittet med patientdatasystemet eller med ett separat
visningsprogram. Vid behov kan kontrollen ocksa goras med hjalp av Arkivariens

anvandargranssnitt.

7 Anvandning av gamla patientuppgifter efter arkivering

Gamla patientuppgifter kan endast anvandas av den personuppgiftsansvarige och kan inte

lamnas ut via Kanta-tjansterna. De visas inte heller for kunden i MittKanta.

Efter arkiveringen kan uppgifterna utplanas i kallsystemet. Om uppgifterna behévs for
terapeutiskt bruk, ska visningen av dem planeras sa att det kan ske med hjalp av ett
visningsprogram som informationssystemleverantéren tillhandahaller. Med hjalp av
Arkivariens anvandargranssnitt kan gamla uppgifter behandlas i administrativt syfte, till
exempel for att granska handlingar och metadata om dem i situationer dar utredning behévs.

Den personuppgiftsansvarige har ocksa ansvaret for att vid behov korrigera gamla uppgifter.
Handlingar kan makuleras med hjalp av servicegranssnittet eller Arkivariens
anvandargranssnitt. En ny handling kan arkiveras eller ersattas till exempel via ett

servicegranssnitt

8 Kontaktinformation

Inforandet av tjansten Arkivering av gamla patientuppgifter: kanta@kanta.fi

Supporttjanst under produktionstiden, tekniska fragor om tjansten:
tekninentuki@kanta.fi, tfh 020 63 47787



mailto:kanta@kanta.fi
mailto:tekninentuki@kanta.fi

