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1 Vanhojen potilastietojen arkistointi -palvelu

Tama dokumentti kuvaa Vanhojen potilastietojen arkistointi -palvelun kayttéonottoa palvelun
kayttéonottajan nakokulmasta.

Ottaakseen Vanhojen potilastietojen arkistointi -palvelun kayttédn, asiakkaan tulee olla

liittynyt Potilastiedon arkistoon.

Seuraavat tahan palveluun liittyvat dokumentit on julkaistu kanta.fi-sivustolla:

e Palvelukuvaus
e Palvelukuvauksen hyvéksynta -lomake

e  Tekniset tiedot

2 Palvelukuvauksen hyvaksynta

Vanhojen potilastietojen arkistointi -palvelun kayttéonoton aluksi rekisterinpitéja eli asiakas
tayttaa ja toimittaa Palvelukuvauksen hyvaksynta -lomakkeen postitse allekirjoitettuna
Kelalle. Palautusosoite 16ytyy lomakkeesta.

Allekirjoittajalla on oltava organisaation nimenkirjoitusoikeus. Julkisella sektorilla lomakkeen
mukana tulee toimittaa asiakirja, josta selviaa organisaation nimenkirjoitusoikeus. Asiakirja
voi olla hallintosdanto, organisaation myodntadma valtuutus tai muu selvitys, kuten
lautakunnan paatts, minka perusteella tarkistetaan, etta allekirjoittaja on oikeutettu

allekirjoittamaan sitoumuksen organisaation puolesta.

3 Teknisten tietojen toimittaminen

Asiakas lahettda Tekniset tiedot -lomakkeen osoitteeseen kanta@kanta.fi. Lomakkeella
iimoitetaan asiakkaan tiedot, aineiston toimitustapa ja pyydetaan tarvittavat
tietoliikenneavaukset. Lomakkeen voi lahettdéa Kelan suojatulla sahkdpostilla, jos siihen

taytetddn levylaitteen salattavia tietoja.
Turvapostin lahettaminen Kelaan

Suojatun sdhkopostiyhteyden Kelaan saat kirjaamalla oman séhkopostiosoitteesi lahettaja-

kenttdan osoitteessa securemail.kela.fi/yhteisotunnistus. Saat tdmén jalkeen omaan

séhkdpostiisi linkin, jonka kautta voit l&hettad Kelaan suojattua sdhkopostia. Kerran luotu


https://www.kanta.fi/ammattilaiset/vanhojen-potilastietojen-arkistointi
mailto:kanta@kanta.fi
https://securemail.kela.fi/yhteisotunnistus
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linkki on voimassa 10 péivaa. Tarkempia ohjeita suojatun sdhkdpostin lahettamiseen 16ydéat

Kelan sivuilta dokumentista Suojatun sdhkdpostin lahettdminen Kelaan.

4 Hyvaksyminen palvelun kayttajaksi

Hyvaksymisesta ilmoitetaan sahkopostilla. llmoitus lahetetdén organisaation Kanta
Ekstranetissa ilmoitetulle hallinnolliselle yhteyshenkilélle ja Tekniset tiedot -lomakkeella
iimoitetulle kayttéonoton vastuuhenkildlle. Asiakkuuteen liittyva yhteydenpito tapahtuu
paasaantoisesti Kannan yhteissahkopostin valityksella kanta@kanta.fi.

Taman jalkeen Kela toimittaa pyydettaessa asiakkaalle tiedon mista osoitteesta Kela tulee

asiakkaan palvelimelle hakemaan tuotantoaineiston.

5 Aineiston omatoiminen testaus ja validointi

Vanhojen potilastietojen muodostamisen vaatimukset on kuvattu méaarittelyjen kanta.fi-

sivustolla.

Aineisto allekirjoitetaan séhkoisesti DVV:n mydntamalla CA-varmenteella (Sosiaali- ja
terveydenhuollon palveluvarmenteet). Kanta-palvelujen sahkoisen allekirjoituksen tekniset
yksityiskohdat on kuvattu yhteisten maarittelyjen kanta.fi-sivustolla.

Omatoimisen testauksen avulla varmistetaan, etté aineisto on muodostettu oikein ja sen

tallennus toimii virheettdmasti.

Testattavan aineiston pitaa olla mahdollisimman kattava, jotta arkistoitavassa aineistossa

esiintyvat virheet voidaan tunnistaa ja korjata ennen tuotantoaineiston toimittamista.

5.1 Yksittaisten asiakirjojen tarkistaminen

Aineistoa muodostettaessa yksittéisia vanhoja asiakirjoja voi tarkistaa Kanta-

validointipalvelussa. Vanhoille asiakirjoille tuotetut Schematronit ovat

e Vanhojen asiakirjojen palvelutapahtuma-asiakirja
e Vanha hoitoasiakirja (PDF/A tai CDA R2)


https://www.tietotarjotin.fi/documents/20124/40266/nain-lahetat-suojattua-sahkopostia-kelaan.pdf
mailto:kanta@kanta.fi
https://www.kanta.fi/jarjestelmakehittajat/vanhojen-potilastietojen-arkistointi
https://www.kanta.fi/jarjestelmakehittajat/yhteiset-maarittelyt
https://validointipalvelu.kanta.fi/EVSClient/home.seam
https://validointipalvelu.kanta.fi/EVSClient/home.seam
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5.2 Siirtotiedostona (SFTP) toimitettavan aineiston testaus

Asiakkaan tulee omatoimisesti varmistaa koko tuotantoaineiston arkistointikelpoisuus
kayttden Vanhojen potilastietojen testaustytkalua. Testaustydkalu tekee validoinnin liséksi
samat tarkastukset kuin vanhojen tietojen arkistopalvelu tietojen arkistoinnin yhteydessa

(lukuun ottamatta allekirjoitusta). Vanhojen potilastietojen testaustyokalun asennusohje ja

testaustydkalun latauslinkki l6ytyvét kanta.fi-sivuilta.

6 Tuotantoaineiston toimittaminen

Aineisto arkistoidaan tai toimitetaan Kelalle arkistoitavaksi kayttaen Kelan mahdollistamia
tiedonsiirtotapoja, jotka ovat

e Palvelurajapinnan kautta suoraan arkistoon palvelupyynnén avulla
e Siirtotiedosto eli massalataus salatun SFTP-yhteyden avulla

o Postitse levylaiteella poikkeustilanteissa

Ennen suurten aineistomaarien toimittamista on toimitettava pieni pilottiaineisto.
Organisaatio vastaa arkistoituneen aineiston oikeellisuudesta ja arkistoitumisesta. Aineiston
voi tarkistaa vanhojen potilastietojen katselimella (ei kuulu Kelan palveluun) tai
Arkistonhoitajan kayttoliittymalla.

6.1 Arkistointi palvelurajapintaa kayttaen

Tietojarjestelmaéan voidaan toteuttaa vanhojen potilastietojen arkistointi palvelurajapintaa
kayttaen. Palvelurajapinnalla tarkoitetaan organisaation omiin sovelluksiin toteuttamaa
toiminnallisuutta, jolla vanhoja potilastietoja voidaan katsella (PP36) tai arkistoida (PP37).
Palvelurajapintoja tulee kayttaa sellaisella tietojarjestelmalla, joka on sertifioitu.
Palvelurajapinnat pitaa testata, kun ne otetaan kayttoon jarjestelmassa ensimmaista kertaa.

Testaustarve arvioidaan tietojarjestelmékohtaisesti. Arviointi k&ynnistyy organisaation

pyytédessa Tekniset tiedot (pdf) -lomakkeella palvelurajapintojen lisdysta tai

jarjestelmatoimittajan ollessa yhteydessa yhteistestaukseen, yhteistestaus@kanta.fi.

6.2 Arkistointi Kelan lataaman siirtotiedoston avulla

Vanhoja potilastietoja voi arkistoida myos keraamalla arkistoitavat palvelutapahtumat ja
asiakirjat massasiirtoa varten siirtotiedostoon. Kela lataa asiakkaan toimittaman

siirtotiedoston Potilastiedon arkistoon.


https://www.kanta.fi/jarjestelmakehittajat/vanhojen-potilastietojen-validoinnin-testaustyokalu
https://www.kanta.fi/documents/20143/108662/Vanhojen+potilastietojen+arkistoinnin+Tekniset+tiedot+.pdf/cfd489f5-9f99-8601-a3e9-3f2ea61a2c65?t=1636008895518
mailto:yhteistestaus@kanta.fi
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Tietoverkon yli tapahtuvat aineistosiirrot Kanta-palveluiden ja asiakkaan tietojarjestelmien
valilla hoidetaan kayttden salattua tiedonsiirtoyhteytta (SFTP). Yhteydet ovat toteutettu Kelan
tietosuojavaatimusten mukaisesti. SFTP-tiedonsiirto on mahdollista Kelan Kanta-palveluiden
SFTP-asiakasohjelman seka asiakkaan SFTP-palvelimen valityksella. Tekninen edellytys on,
etta asiakkaalla on valmius pystyttda SFTP-palvelin ja tallentaa siirrettava aineisto
palvelimen outbox-alihakemistoon. Hakemistorakenne asiakkaan SFTP-palvelimella on

oltava tuotantoymparistosséa vak/outbox.

SSH-yhteyksien autentikoinnissa kaytetddn salasana-autentikointia. Asiakkaan SFTP-

palvelimen tulee tukea véhintdan SSH-protokollan versiota 2.

SFTP-protokollan (SSH File Transfer Protocol) avulla tiedostoja voidaan kasitella SSH-
protokollan ylitse. Kanta-palveluiden asiakasohjelma ottaa yhteyden SFTP-protokollaa
kayttéden asiakkaan SFTP-palvelimelle. SFTP:II& siirrettavan aineiston koko saa olla enintédéan
1 Gt/paketti (esim. zip-tiedosto) ja yksittdinen paketti saa siséltaa enintdan miljoona
asiakirjaa. Tata suuremmat aineistot pitaa jakaa erillisiin paketteihin. Lisaksi yksittéisen
asiakirjan koko ei saa ylittda kahdeksaa megatavua.

Toimitettujen palvelutapahtuma- ja hoitoasiakirjojen kokonaismaara tulee ilmoittaa Kelalle
samalla kun ladattavaksi toimitetusta aineistosta ilmoitetaan séhkopostitse Kelalle

osoitteeseen it.kanta.linux@kela.fi. Nain voidaan varmistua siita, etta kaikki asiakirjat tulevat

tallennetuksi asiakkaan rekisteriin.

Palvelimia ei saa kayttaa datan pitkaaikaissailytyspaikkana. Taman vuoksi asiakkaan tulee
poistaa tallentamansa data SFTP-palvelimelta heti Kelan latausraportin vastaanottamisen
jalkeen. Vastaavasti Kela havittda kaikki onnistuneesti noutamansa tiedostot, kun niiden
tallentaminen on suoritettu. Asiakas on vastuussa SFTP-palvelimensa tietoturvasta ja Kela

on vastuussa SFTP-asiakasohjelmansa tietoturvasta.

6.2.1 Yhteyden kayttoonotto ja yhteyksien purku

Asiakas luo SFTP-palvelimille kayttajatunnuksen ja salasanan Kelaa varten ja maarittaa
hakemistoille luku- ja kirjoitus-oikeudet, jotta Kelan asiakasohjelma voi tehda noudon ja
tallentaa latausraportin tarvittaessa. Asiakas lahettédd salasanan ja kayttajatunnuksen eri

viesteissa suojatulla sdhkopostilla osoitteeseen kanta@kanta. fi.

Asiakkaan tulee ilmoittaa, kun aineiston toimitusten valinen viive tulee olemaan yli kolme

kuukautta tai kun ollaan toimittamassa viimeista aineistoeraa. Kun aineisto on saatu ladattua


mailto:it.kanta.linux@kela.fi
mailto:kanta@kanta.fi
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virheettd, tietoliikenneyhteydet katkaistaan. Molemmat osapuolet tekevéat yhteyden

purkamiseen liittyvét tarpeelliset toimenpiteet omalta osaltaan.

6.2.2 Latausraportti

Kun aineisto on SFTP-palvelimelta ladattu, toimitetaan asiakkaalle latausraportti. Raportista
kay ilmi ladattujen asiakirjojen maara seka mahdollisesti virheeseen menneiden asiakirjojen

OID seké virheen syy.

Jos ladatussa aineistossa on virheitd, asiakkaan tulee korjata raportissa ilmoitetut virheet ja

toimittaa aineisto uudestaan.

6.2.3 Uusien aineistoerien toimittaminen

Asiakas voi jatkossa

o tehda Potilastiedon arkistoon ns. vanhojen asiakirjojen tdydennystallennuksia tai
yksittaisten asiakirjojen korvauksia palvelurajapinnan (PP37) kautta, mikéali
palvelurajapinta on tietojarjestelmaan toteutettu ja Kela on sen hyvaksynyt.

e lahettdd uudelleen Tekniset tiedot -lomakkeen kun aiemmin toimitetuissa tiedoissa
tapahtuu muutoksia.

6.3 Levylaitteen kayttaminen

Jos palvelurajapinnan tai SFTP-tiedonsiirron kayttdminen ei tule asiakkaalle kyseeseen, on

Kelan mahdollista ottaa vastaan aineistoa levylaitteella. Lisatiedot sdhkdpostilla

kanta@kanta.fi.

6.4 Potilastiedon arkistoon tallennetun aineiston tarkistaminen

Potilastiedon arkistoon tallennettu aineisto tulee tarkistaa rekisterinpitdjan toimesta.
Tarkistamisen voi tehda palvelurajapinnan kautta potilastietojarjestelmalla tai erillisella

katselimella. Tarvittaessa tarkistus voidaan tehda myo6s Arkistonhoitajan kayttoliittymalla.

7 Vanhojen potilastietojen kaytto arkistoinnin jalkeen

Vanhat potilastiedot ovat vain rekisterinpitajan kaytossa, eika niita voi luovuttaa Kanta-

palvelujen kautta. Niitd ei mydskaan nayteta asiakkalle OmaKannassa.


mailto:kanta@kanta.fi
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Tiedot voi havittaa arkistoinnin jélkeen lahdejarjestelmasta. Jos tietoja tarvitaan hoidolliseen
kayttoon, tulee niiden katselu suunnitella tietojarjestelmatoimittajan toteuttaman katselimen
avulla. Arkistonhoitajan kayttoliittyman avulla voi kasitella vanhoja tietoja hallinnollisessa
tarkoituksessa, kuten esimerkiksi tarkastella asiakirjoja ja niiden kuvailutietoja selvitysta

vaativissa tilanteissa.

Rekisterinpitdjalla on vastuu tarvittaessa myos vanhojen tietojen korjaamisesta. Asiakirjoja
voi mitatoida palvelurajapinnan tai Arkistonhoitajan kayttéliittyméan avulla. Uuden asiakirjan

voi arkistoida tai korvata esimerkiksi palvelurajapinnan kautta.

8 Yhteystiedot

Vanhojen potilastietojen arkistointi -palvelun kayttddnotto: kanta@kanta.fi

Tuotannonaikainen tukipalvelu, palveluun liittyvat tekniset asiat:
tekninentuki@kanta.fi, p. 020 63 47787



mailto:kanta@kanta.fi
mailto:tekninentuki@kanta.fi

