Anna Karkkainen 7.9.2021



Kunduppgiftslagen 784/2021 och dess
ikrafttradande

Kunduppgiftslagen och lagarna som har samband med den trader i kraft
1.11.2021

- Antagits i riksdagen 28.5.2021
- Stadfast 28.8.2021

Pa de foljande sidorna presenteras de centrala innehallen i kunduppgiftslagen,
lagen om elektroniska recept och lagen om klienthandlingar inom socialvarden
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Anslutningsskyldighet till Kanta-tjansterna

» Skyldighet att ansluta sig som anvandare av de riksomfattande
informationssystemtjansterna (7 §)

* Tjanstetillhandahallare ska ansluta sig som anvandare av de riksomfattande
informationssystemtjansterna

* Privata tjanstetillhandahallare ska ansluta sig om de anvander ett informationssystem som
ar avsett for behandling av klient- och patientuppgifter
 Handlingar som ska sparas i den riksomfattande arkiveringstjansten (8 §)
e Efter anslutningen ska kundhandlingarna sparas i original i arkiveringstjansten
* Ocksa handlingar som uppkommit fore anslutningen far sparas

» Tidsfristerna for anslutning anges i overgangsbestammelserna (52 § 1 mom.)

* Den offentliga socialvarden (och tjanstetillhandahallare som arbetar for dess rakning) senast
1.9.2024

e Privata senast 1.1.2026
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Datastrukturer och vasentliga krav

» Datastrukturerna for informationssystem och kundhandlingar som hanfor sig till de
riksomfattande informationssystemtjansterna (9 §)

* Informationssystemens och kundhandlingarnas datastrukturer ska maojliggora anvandning,
utlamnande, bevarande och skydd av elektroniska kundhandlingar och kunduppgifter med
hjalp av Kanta-tjansterna

 THL meddelar foreskrifter om kundhandlingarnas datainnehall och datastrukturer i
informationssystemen for att Kanta-tjansterna ska kunna utforas samt om de kodsystem
som oOverallt i landet ska anvandas i datastrukturerna

« Vasentliga krav pa informationssystem (34 §)

e Ett informationssystem och en valbefinnandeapplikation som anvands vid behandling av
kunduppgifter ska uppfylla vasentliga krav pa interoperabilitet, informationssakerhet,
dataskydd och funktionalitet

 THL meddelar narmare foreskrifter om innehallet i de vasentliga kraven och om de vasentliga
krav de informationssystem och valbefinnandeapplikationer som anvands i de olika
tjansterna ska uppfylla
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Forutsattningarna for behandling av kunduppgifter
1/2

* |dentifiering avdem som behandlar kunduppgifter (17 §)

Vid elektronisk behandling av kunduppgifter ska kunden, tjanstetillhandahallaren, andra
parter i behandlingen av kunduppgifter och deras foretradare samt de datatekniska
enheterna identifieras pa ett tillforlitligt satt. De personer som behandlar kunduppgifter,
tjanstetillhnandahallarna, de datatekniska enheterna och de riksomfattande
informationssystemtjansterna ska identifieras genom verifiering.
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Forutsattningarna for behandling av kunduppgifter

2/2

« Atkomstrattigheter till kunduppgifter (15 § )

7.9.2021

Atkomstréattigheterna till kunduppgifter ska grunda sig pa de arbetsuppgifter som en yrkesutbildad
person inom social- eller halsovarden eller nagon annan som behandlar kund- och patientuppgifter
skoter och de tjanster som denna person tillhandahaller, sa att personen har atkomstratt endast till de

nodvandiga kunduppgifter som han eller hon behover i sina arbetsuppgifter och betraffande vilka han
eller hon har ratt att fa uppgifter.

Behandlingen av kunduppgifter ska grunda sig pa en kund- eller vardrelation eller nagon annan
lagstadgad ratt som har sakerstallts datatekniskt.

Bestammelser om vilka uppgifter yrkesutbildade personer och andra personer som behandlar
kunduppgifter far anvanda pa grund av sina arbetsuppgifter och de tjanster som de tillhandahaller
utfardas genom férordning av social- och halsovardsministeriet.

Tjanstetillhandahallaren ska bestamma vilken ratt yrkesutbildade personer inom social- och
halsovarden och andra personer som behandlar kunduppgifter har att anvanda sadana uppgifter.
Tjanstetillhandahallaren ska fora register 6ver dem som anvander tjanstetillhandahallarens
kundinformationssystem och kundregister och 6ver deras atkomstrattigheter.
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Utlamnande av kunduppgifter till en annan
tjanstetillhandahallare via Kanta-tjansterna

» Utlamnande av patientuppgifter till en annan tjanstetillhandahallare med hjalp av riksomfattande
informationssystemtjanster (20 och 21 § 1 mom.)

7.9.2021

Klientuppgifter inom socialvarden far lamnas ut fran Kanta-tjansterna till en annan tjanstetillhandahallare
inom socialvarden for ordnande, produktion och tillhandahallande av socialvard for kunden.

Patientuppgifter inom halso- och sjukvarden far lamnas ut fran Kanta-tjansterna till en annan
tjanstetillhandahallare inom halso- och sjukvarden for ordnande, produktion och tillhandahallande av halso-
och sjukvard for patienten.

Forutsatter kundens tillstand for utlamnande eller i nagon annan lag angiven grund som berattigar till
utlamnande.

* Behandlingen ska grunda sig pa lag

* Tillstandet for utlamnande ar en skyddsatgard enligt dataskyddsforordningen, genom vilken kundens
sjalvbestammanderatt tillgodoses

* Tillstandet for utlimnande motsvarar till sina konsekvenser det nuvarande breda samtycke som anvands
vid Kanta-utlamnanden inom halso- och sjukvarden

FOr att uppgifter ska lamnas ut kravs ocksa att kunden har informerats, att existensen av en kundrelation har
sakerstallts datatekniskt mellan kunden och den som framstallt begaran om utldmnande, samt att inte
kunden med stod av 18 § har forbjudit att uppgifter om honom eller henne lamnas ut. (21 § 3 mom.)

Utlamnande kan ocksa grunda sig pa nagon annan lag, t.ex. inom halso- och sjukvarden pa s.k. ndédsékning
enligt 13 § 3 mom. 3 punkten i patientlagen och inom socialvarden pa lagstadgad ratt att fa uppgifter.
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Utldmnande av uppgifter mellan tjanstetillhandahallare
inom socialvarden och hélso- och sjukvarden

* Trots sekretessbestammelserna far klientuppgifter inom socialvarden, om
kunden samtycker, lamnas ut till en tjanstetillhandahallare inom halso- och
sjukvarden for ordnande, produktion och tillhandahallande av halso- och
sjukvard. (21 § 2 mom.)

* Pa motsvarande satt far patientuppgifter inom halso- och sjukvarden lamnas ut
till en tjanstetillhandahallare inom socialvarden (20 § 2 mom.)

* Grunden for behandling ar samtycke enligt EU:s allmanna dataskyddsforordning
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Tillstand for, samtycke till och forbud mot utlamnande

(18 §)

* Kunduppgiftslagen innehaller bestammelser om forutsattningarna for tillstand for utlamnande samt
forbud

 Bestammelser om det samtycke enligt EU:s allmanna dataskyddsforordning som ar en
forutsattning for utldmnande mellan verksamhetsomradena finns i artikel 7 i
dataskyddsforordningen

« Tillstand for utlamnande samt forbud ska grunda sig pa tillracklig information som ges i ett forfarande

enligt 16 § (information om Kanta-tjansterna) och ska ha lamnats frivilligt. Tillstand for utldmnande och
forbud mot utlamnande ar i kraft tills vidare och kan atertas

 En kund har ratt att forbjuda att en personuppgiftsansvarig lamnar ut kunduppgifter till en annan
personuppgiftsansvarig via riksomfattande informationssystemtjanster

* En kund kan begransa tillstandet for utlamnande genom att meddela forbud
« Ett forbud kan galla alla klientuppgifter samt en personuppgiftsansvarig

* inom socialvarden ocksa en serviceuppgift eller en handling,

* inom halso- och sjukvarden en servicehandelse eller ett register

 Genom ett fOrbud gar det inte att férhindra en yrkesutbildad persons eller en myndighets pa lag
grundade och av kundens eller patientens viljeyttring oberoende ratt att fa information
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Meddelande och aterkallande av tillstand for,
samtycke till och forbud mot utlamnande (19 §)

 Tillstand for, samtycke till och forbud mot utlamnande lamnas till en

tjanstetillhandahallare som har anslutit sig till Kanta-tjansterna, eller via Mina
Kanta-sidor

» Tjanstetillhandahallaren ska utan drojsmal fora in uppgift om det meddelade
tillstandet, samtycket eller forbudet i viljeyttringstjansten

* Den som tar emot ett tillstand for, samtycke till och férbud mot utlamnande ska
pa begaran ge kunden en utskrift av tillstandshandlingen, samtyckeshandlingen
eller forbudshandlingen

* Vid behov ska kunden ges handlingen i fraga pa ett annat satt som ar tillgangligt

* De ovan ndmnda bestammelserna om forfarandet tilldampas ocksa nar tillstand
for, samtycke till och forbud mot utlamnande aterkallas
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Formedling av kunduppgifter med hjalp av
riksomfattande informationssystemtjanster till aktorer
utanfor social- och halsovarden (22 §)

Med hjalp av Kanta-tjansternas informationsformedlings- och
forfragningsservice far intyg, utlatanden och andra handlingar som innehaller
kunduppgifter formedlas till en aktor utanfor social- och halsovarden.

Handlingar far trots sekretessbestammelserna formedlas med stdd av

* kundens begaran

 mottagarens lagstadgade begaran eller

e utlamnarens lagstadgade uppgiftsskyldighet.
Institutet for halsa och valfard meddelar foreskrifter om vilka slags handlingar
som far formedlas med hjalp av informationsformedlings- och
forfragningsservicen.
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Datalagret for egna uppgifter och
valbefinnandeapplikationer

* Rattslig grund for Datalagret for egna uppgifter och valbefinnandeapplikationer
som ansluts till det

* FPA ar personuppgiftsansvarig for Datalagret for egna uppgifter

* Uppgifter om valbefinnande lamnas ut till tjanstetillhandahallare med stéd av
kundens samtycke

* Uppgifter som finns lagrade i arkiveringstjansterna och receptcentret lamnas ut
till kunden via en valbefinnandeapplikation

* Certifiering av valbefinnandeapplikationer
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Informationssakerhetsplan och certifiering

* Planen for egenkontroll byter namn till informationssakerhetsplan
* Foljande innehall har lagts till (informationssakerhetsplanen ska innehalla redogorelser

for hur foljande krav sakerstalls)
e informationssystem som avses i 29 § uppfyller i 34 § foreskrivna vasentliga krav som stalls
enligt deras anvandningsandamal, och

« tjanstetillhandahallaren, mellanhanden och Folkpensionsanstalten har en plan for hur
egenkontrollen ska ordnas och genomforas inom dess verksambhet.

* Forandring i certifieringsprocessen
» FPA ger utlatande om resultatet fran samtestningen av interoperabiliteten
* |nnan interoperabiliteten testas gors en utredning av att de vasentliga
funktionalitetskraven har uppfyllts och testats

 Ett bedomningsorgan for informationssakerhet utfardar ett intyg over att
informationssakerheten har bedomts

* Informationssystem och valbefinnandeapplikationer ska anmalas till Valvira, anmalan ska
atfoljas av ovan namnda utredningar och intyg
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Overgangstider fér de nya funktionerna

Utldamnande av klientuppgifter inom socialvarden mellan tjanstetillhandahallare
1/2023

* Inkl. den forbudsratt som forutsatts for utlamnanden
Utldmnanden mellan socialvarden och halso- och sjukvarden 1/2024
Foretagshalsovard: forbud och "forbud mot allt” 1/2024
Utlamnande till valbefinnandeapplikationer av uppgifter som finns lagrade i
arkiveringstjansterna

e Patientuppgifter 12/2023

» Klientuppgifter inom socialvarden 5/2025

Utldamnande av uppgifter om valbefinnande till tjanstetillhandahallare inom
social- och halsovarden
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Etappindelning for lagring av kundhandlingar inom
socialvarden

* | samband med 6vergangstiderna finns tidsfrister for nar handlingar som uppkommer inom serviceuppgifterna
senast ska borja sparas

* Olika tidsfrister for den offentliga socialvarden och tjanstetillhandahallare som arbetar for dess rakning samt for
privat socialvard som grundar sig pa ett avtal mellan tjansteproducenten och kunden, med beaktande av de olika
tidsfristerna for anslutningsskyldigheten

« Tidsfrister for den offentliga socialvarden:

1) serviceuppgifter for barnfamiljer, personer i arbetsfor alder och aldre personer 1.9.2024 (tidsfrist
for anslutningsskyldighet)

2) serviceuppgifter inom barnskyddet 1.3.2025
3) serviceuppgifter inom handikappservicen 1.9.2025
4) serviceuppgifter inom missbrukarvarden 1.3.2026

5) serviceuppgifter inom familjerattsliga tjanster 1.9.2026
» Tidsfrister for den privata socialvarden:

1) serviceuppgifter for barnfamiljer, personer i arbetsfor alder, aldre personer och
handikappservicen 1.1.2026 (tidsfrist for anslutningsskyldighet)

2) handlingar som uppkommer i serviceuppgifter inom missbrukarvarden senast 1.3.2026.
Video- och ljudupptagningar ska borja sparas senast 1.10.2029.
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Etappindelning for lagring av kundhandlingar inom
halso- och sjukvarden

 Senast 1.10.2026
handling dver tidsbestallningar inom halso- och sjukvarden som reserverats for kunden och om vilka kunden

har underrattats;

handlingar och laboratorieresultat som anknyter till radiologisk screening;
intyg och blanketter som anknyter till korhalsa;

intyg och blanketter som anknyter till olycksfall och anmalan av yrkessjukdom;
lakarutlatande om halsotillstand (T-intyg);

lakarintyg (TOD);

lakarintyg C; samt

dodsattest.

e Senast 1.10.2029

7.9.2021

1)

w N

\l

uppgifter om stralbelastning;

video- och ljudupptagningar samt fotografier;
patologiskt bildmaterial;

biosignaler;

bilder tagna av enheter for mun- och tandvard; samt
andra bilder: ritningar och illustrationer

dagliga anteckningar inom vardarbetet
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Andringar i lagen om elektroniska recept
(61/2007), del 1

Lagen om elektroniska recept har uppdaterats for att overensstamma med EU:s allmanna
dataskyddsforordning och motsvara bestammelserna i kunduppgiftslagen
T.ex. slopas bestammelser som overlappar dataskyddsforordningen: samtycke, information om
Kanta-tjansterna, patientens ratt att fa uppgifter

- Forenhetligande med kunduppgiftslagen, t.ex. begrepp, medborgarens anvandargranssnitt,

godkannande och ibruktagande av informationssystem samt informationssakerhetsplan

* FPA, apoteken och tjanstetillhnandahallarna samt sjalvstandiga lakemedelsforskrivare ar
gemensamt personuppgiftsansvariga. | lagen preciseras parternas ansvar, bl.a. att FPA
ansvarar for att fungera som kontaktpunkt

* Mojlighet att lagra mer omfattande informationsinnehall i receptcentret

e uppgifter som galler avslutande av recept samt

* uppgifter som ar relevanta for forskrivningen av lakemedlet och for genomférandet och
uppfoljningen av lakemedelsbehandlingen (tidigare endast anvandningen och expedieringen).
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Andringar i lagen om elektroniska recept
(61/2007), del 2

« Andring av grunden foér utldmnande av recept: samtycke kravs inte, utan utlamnandena grundar
sig pa lag och patienten har forbudsratt

* Forbudshandlingen behodver inte langre undertecknas, men en utskrift ska ges pa begaran
 Samtycke kravs inte heller for gransoverskridande recept

» Apotekets ratt att fa uppgifter har preciserats: Apoteket har ratt att fa uppgifter om recept och
receptexpedieringar som har lagrats i receptcentret for sa lang tid som de ar nodvandiga for
skotseln av apotekets uppgifter, dock for hogst 42 manader fran det att receptet gjordes upp

* Vid skotsel av arenden for nagon annan har samtycke ersatts av fullmakt

* Det har preciserats i vilka situationer recept inte behover goras upp elektroniskt: pro auctore,
lakemedelsgaser och recept som galler patientspecifika specialtillstandspreparat

» Receptarkivet har strukits ur lagen, recepthandlingar ska bevaras i receptcentret i 20 ar
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Andringar i lagen om klienthandlingar inom
socialvarden (254/2015)

- Lagen om klienthandlingar inom socialvarden har uppdaterats for att dverensstamma med EU:s
allmanna dataskyddsforordning och motsvara bestammelserna i kunduppgiftslagen

- Bl.a. har paragrafer som finns i kunduppgiftslagen upphavts
- Begrepp har preciserats och bestammelser som overlappar dataskyddsforordningen har strukits

- Det separata anmalningsregistret har slopats, alla handlingar ska alltsa sparas i kundregistret

- | fraga om basuppgifter som ska antecknas i en klienthandling (9 §) har det preciserats vilka
uppgifter som alltid ska antecknas i en klienthandling och vilka som ska antecknas om de inverkar
pa de tjanster klienten far eller de atgarder som foreslas i handlingen

- Ska alltid antecknas: 1) handlingens namn; 2) klientens namn och personbeteckning eller, om den inte ar
kand, en beteckning som fungerar som temporar identifikation eller fodelsedatumet; 3) serviceanordnarens,
serviceproducentens och vid behov servicegivarens namn och identifikationskod; 4) namnet pa den som
upprattat handlingen eller gjort anteckningen samt dennes tjanstestallning eller uppgift vid
verksamhetsenheten; 5) tidpunkten for nar handlingen upprattats eller anteckningen gjorts, samt 6) eventuell
information om en sparrmarkering som galler kontaktuppgifterna for klienten eller klientens lagliga
foretradare.

- Ska vid behov antecknas: 1) klientens modersmal och kontaktsprak samt kontaktuppgifter och
hemkommun; 2) namn, kontaktuppgifter och behdrighet for vardnadshavare eller annan laglig foretradare till
klienten och samt uppgifter om eventuell ratt till information fér en foralder som frantagits vardnaden, om
handlingen galler en minderarig klient; 3) namn, kontaktuppgifter och behdrighet for en laglig foretradare som
har utsetts for en myndig klient, eller for en person som klienten har bemyndigat, samt 4) vid behov hamn,
kontaktuppgifter och roll i sammanhanget for en anhorig eller narstaende till klienten eller for nagon annan
som deltar i varden av eller omsorgen om klienten.
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Beredningen av forordningar som utfardas med
stod av kunduppgiftslagen

* FoOrordning om anvandningsavgifter
* Grunderna for anvandningsavgifterna for Kanta-tjansterna samt avgifternas belopp
* FoOrordningen for aren 2022-2023 ar under beredning

* | det har skedet foreslas inga avgifter for socialvarden, men avgifterna utvidgas till att
omfatta alla tjanstetillhandahallare inom halso- och sjukvarden samt FPA

» FOrordning om atkomstrattigheter

« Genom SHM:s forordning ska det foreskrivas vilka uppgifter yrkesutbildade personer och
andra personer som behandlar kunduppgifter far anvanda pa grund av sina
arbetsuppgifter och de tjanster som de tillhandahaller

* Inom socialvarden ar utgangspunkten for beredningen THL:s gallande foreskrift om
grunderna for atkomstrattigheter

 Uppdatering av forordningen om journalhandlingar
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