Kanta

Toimintaohje Kanta-palveluihin liittyvassa henkilttietojen
tietoturvaloukkauksessa ja sen epailyssa

Apteekit ja sosiaali- ja terveydenhuolto

22.1.2019
Kela FPA Kanta 280 01.19
Kanta-palvelut Kanta tjansterna www.kanta.fi

PL 450, 00056 Kela PB 450, 00056 FPA kanta@kanta.fi



Kq n [O Toimintaohje 2 (6)
Apteekit ja sosiaali- ja

terveydenhuolto
22.1.2019
Siséallysluettelo
I o T T =1 o | (o J USRS 3
2 Henkilttietojen tietoturvaloukkauksen havaitseminen ja siitd ilmoittaminen............cccccoveiiinie e 4
2.1 Havaitsija edustaa loukattujen henkiltietojen rekisterinpitajaa............cccccevvvieeiniiii i, 5
2.2 Havaitsija edustaa loukattujen henkildtietojen KASittelijaa ...........ccoveeiiiiiiiii e, 5
2.3 lImoitus Kelan teKNISEEN tUKEEN .......ccocii ittt e e s e et eee e e e e e e e ennes 5
3 Dokumentoidaan havainto, toimenpiteet ja JatkOtOIMEet ..............uuiuiiiiiiiiiiiii e 6
Kela FPA Kanta 280 01.19
Kanta-palvelut Kanta tjansterna www.kanta.fi

PL 450, 00056 Kela PB 450, 00056 FPA kanta@kanta.fi



Kq n [G Toimintaohje 3(6)
Apteekit ja sosiaali- ja

terveydenhuolto
22.1.2019

1 Johdanto

Tama ohje on tarkoitettu apteekin ja sosiaali- ja terveydenhuollon palvelujen
antajan (jatkossa palvelujen antaja) tueksi tilanteessa, jossa Kanta-palveluihin
liittyen on havaittu henkildtietojen tietoturvaloukkaus tai sen epaily. Tata
materiaalia apteekki ja palvelujen antaja voivat hyédyntéaa, kun laaditaan
tietoturvan ja tietosuojan omavalvontasuunnitelmaa seka erillista
toimintaohjetta.

Henkil6tietojen tietoturvaloukkaustapauksissa ja niiden epailyssa noudatetaan

ja , kuten
erityislainsaddantod. Ohjetta paivitetdan uuden asiakastietolain ja lain
séhkoisesta ladkemadraykseta voimaantulon jalkeen.

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka
seurauksena henkilttietoja tuhoutuu, haviaa tai muuttuu, henkildtietoja
luovutetaan luvattomasti tai niihin paasee kéasiksi taho, jolla ei ole
kasittelyoikeutta.

Apteekin ja palvelujen antajan tulee varautua henkilttietojen
tietoturvaloukkaustilanteisiin varmistamalla, etta henkildstd on tietoinen
tilanteisiin liittyvasta toiminnasta ja viestinnasta.

Apteekin ja palvelujen antajan tulee lisaksi tutustua , jotka
loytyvat seka kanta.fi- ettd kela.fi-verkkosivuilta.

Henkilttietojen tietoturvaloukkaustapauksessa tai sen epdailyssa toimitaan
tdssa ohjeistuksessa alempana olevan henkil6tietojen
tietoturvaloukkausprosessi -kaavion esittdméan mallin mukaisesti (Kuva 1).
Kaaviossa esitetyista eri vaiheista on kirjoitettu lyhyet kuvaukset seuraavissa
kappaleissa.
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Havaitaan henkilotietojen tietoturvaloukkaus tai
epaillaan sita

limoitetaan
loukkauksesta tai
sen epailysta
rekisterinpitajalle

!

Noudatetaan
rekisterinpitajan
ohjeistuksia.
Autetaan tapauksen
selvittamisessa,
vahinkojen
minimoimisessa ja
korjaamisessa.

limoitetaan havainnosta nimetylle taholle
(esim. tietosuojavastaavalle)

Dokumentoidaan havainto,
toimenpiteet ja jatkotoimet

r

3

limoitetaan loukkauksesta tai sen epailysta valvovalle
viranomaiselle ja tarvittaessa rekisterdidyille

r

h

!

Selvitetaan
tapaus ja
minimoidaan
vahingot

Hoidetaan
kaikki viestinta

Ohjeistetaan
muita osapuolia

Kuva 1. Toimintaohje, kun havaitaan henkildtietojen tietoturvaloukkaus tai

epdillaan sita

2 Henkil6tietojen tietoturvaloukkauksen havaitseminen ja siita

Kela

iimoittaminen

Kanta-palvelut
PL 450, 00056 Kela

Henkildtietojen tietoturvaloukkaus voi tapahtua ilman teknista hairiéta (esim.

henkilttietojen urkinta) tai se voi liittya myds jarjestelmahairiéon (esim.

jarjestelma tallentaa henkilétiedon virheellisesti). Jos tietoturvaloukkaukseen
littyy jarjestelmahairio, toimitaan sen osalta hairidtilanneohjeiden mukaisesti.
Tietoturvaloukkausen osalta toimitaan tietoturvaloukkausprosessin mukaisesti.

Kun havaitaan henkildtietojen tietoturvaloukkaus tai epdillaén sitd, apteekki tai

palvelun antaja arvioi riskin vakavuuttaa ja sitd, pitadko siitd ilmoittaa

rekisterinpitajélle, valvovalle viranomaiselle ja rekisterdidylle.

Apteekin ja palvelujen antajan toimintaohje henkilétietojen
tietoturvaloukkauksissa tai sen epailyssa on erilainen riippuen siité, onko
tapahtuman havaitsija henkilétietojen kasittelija vai edustaako han

rekisterinpitajaa.
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2.1 Havaitsija edustaa loukattujen henkilotietojen rekisterinpitajaa

Rekisterinpitdja vastaa EU:n yleisen tietosuoja-asetuksen mukaisesti
tapauksen selvittelysté ja viestinnasta.

Jos henkilétietojen tietoturvaloukkaus tai sen epaily vaarantaa todennakoisesti
potilaan tai asiakkaan tietosuoja-asetuksessa mainittuja oikeuksia, on
rekisterinpitdjan ilmoitettava asiasta tietosuojavaltuutetulle ( )72
tunnin kuluessa. Rekisterdidylle ilmoitus on tehtava tarvittaessa ilman
aiheetonta viivytysta.

Jos ilmoittamiskynnys ei ylity, tapaus tulee dokumentoida organisaation
sisdisten ohjeiden mukaisesti.

Silloin kun Kela ei ole loukattujen henkilotietojen rekisterinpitaja, mutta Kelan
apua tarvitaan vakavan henkilotietojen tietoturvaloukkaustapauksen
selvittdmisessd, ollaan yhteydessa Kelan tekniseen tukeen, ks. kohta 2.3.

2.2 Havaitsija edustaa loukattujen henkilttietojen kasittelijaa

Henkilotietojen kasittelija ilmoittaa havaitsemastaan henkildtietojen
tietoturvaloukkauksesta tai sen epéilysta tietojen rekisterinpitgjélle.

Reseptikeskuksen ja Tiedonhallintapalvelun (informoinnit, suostumukset,
kiellot) osalta tehdaan ilmoitus Kelaan. Kela vastaa rekisterinpitdjana
tapauksen selvittelysté ja viestinnasta EU:n yleisen tietosuoja-asetuksen
mukaisesti. Kela tekee naiden tietojen rekisterinpitajana tarvittavat ilmoitukset
viranomaisille ja rekisteroidylle.

2.3 llmoitus Kelan tekniseen tukeen

Henkilotietojen tietoturvaloukkauksesta tai sen epailystéa ilmoitetaan Kelan
tekniseen tukeen puhelimitse ja/tai suojatulla sdhkdpostilla. Vakavasta
henkil6tietojen tietoturvaloukkauksesta tai sen epailysté tulee aina ilmoittaa
myds puhelimitse Kelan tekniseen tukeen.

Kelan tekninen tuki
e puhelin: 020 634 7787

Suojattu sdhkoposti l[Ahetetdan osoitteen https://securemail.kela.fi/posti kautta
osoitteeseen tekninentuki@kela.fi. Suojatun séhképostin [&hettdmisen

Kelan tekniseen tukeen ilmoitetaan

e mita tietoja on loukattu

e miten tietoja on loukattu (esim. arkaluonteisia tietoja on joutunut
asiattomien kasittelyyn)

e havainnon paivamaara ja kellonaika

e tapahtumapaikka

e tarkka kuvaus toiminnasta tilanteessa
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3 Dokumentoidaan havainto, toimenpiteet ja jatkotoimet

Henkil6tietojen tietoturvaloukkaustapaus tai sen epaily dokumentoidaan.
Apteekki tai palvelujen antajan tulee kirjata yl6s tapahtuma, sen vaikutukset
seka tehdyt toimenpiteet riippumatta siitd, mita jatkotoimia
tietoturvaloukkauksesta lopulta seuraa.

Rekisterinpitajalle tehdyn ilmoituksen jalkeen noudatetaan rekisterinpitgjélta
saatuja toimintaohjeita seka apteekin tai palvelujen antajan omaa ohjeistusta.

Henkilotietojen tietoturvaloukkaustapauksissa tulee kaikkien osapuolien auttaa
rekisterinpitgjaa tilanteen selvittdmisessa, viestinnassa, vahinkojen
minimoinnissa ja korjaamisessa.
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