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1 Johdanto

Apteekin tulee varautua Kelan palveluiden (suorakorvaustietojen kyselypalvelun, reseptin ja
ladkeosto- ja tilitystietojen vastaanottopalvelun) toiminnassa mahdollisesti iimeneviin
hairidtilanteisiin. Koko apteekin henkilokunnan on oltava tietoinen siitd, kuinka toimitaan ja
viestitdan silloin, kun Kelan palveluissa ilmenee jokin ongelma.

Tama materiaali on tarkoitettu malliksi, jota apteekki voi hyddyntad, kun se laatii apteekin
tietoturvasuunnitelmaa seka erillisté toimintaohjetta hairidtilanteita varten. Henkilttietojen
tietoturvaloukkaustilanteisiin on laadittu erillinen toimintaohje. Apteekissa on oltava nimetty
henkil® tai taho, joka vastaa hairidviestinnasta ja tuntee sen prosessin. Hairidviestinnasta
vastaavalla on oltava kaytdssa olevan jarjestelmatoimittajan kayttétuen yhteystiedot helposti
saatavilla.

Kelan palveluiden hairidviestit lahetetdén asiakkaan antamiin yhteystietoihin. Naita
hairidtiedotteiden vastaanottajien yhteystietoja yllapidetddn Kanta Ekstranetissa. Apteekki
vastaa siita, etta tiedot ovat ajan tasalla.

e Ohje: Nain paivitat asiakastietosi

Apteekin tulee tutustua ensisijaisesti Fimean antamaan maaraykseen Laakkeiden
toimittamisesta (2/2016) ja siind olevaan Toiminta poikkeustilanteessa -kappaleeseen.
Fimean maarays ladkkeen toimittamisesta edellyttaa apteekin ja paikallisen
terveydenhuollon valista yhteistyota hairidtilanteissa.

Apteekin tulee liséksi tutustua hairiétilanneohjeisiin, jotka loytyvéat seka kanta.fi etta kela.fi -

verkkosivuilta.

Apteekin toiminta hairidtilanteessa noudattelee tdmén ohjeistuksen hairioprosessikaavioita,

joiden eri vaiheista on kirjoitettu lyhyet kuvaukset seuraavissa kappaleissa.

Toimintaohjemallin on laatinut Kela yhteistydssa Suomen Apteekkariliiton, Terveyden ja

hyvinvoinnin laitoksen ja Yliopiston Apteekin kanssa.


https://www.kanta.fi/documents/20143/91489/Kanta-palvelut+asiakkuus+N%C3%A4in+teet+liittymishakemuksen.pdf/52522e25-c549-9dfb-e65d-84ad9846b354
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2 Hairidtilanteen tunnistus ja luokittelu apteekissa

2.1 Havaitaan héairio apteekkijarjestelmén toiminnassa

Apteekin ja Kelan vélisen tai paikallisen apteekkijarjestelman hairion tai yhteysongelman
iimetessa tulee apteekissa toimia siten, ettd asiakkaalle valttamattéman laékehoidon

jatkuminen voidaan turvata.

Hairiéta voidaan epailla esimerkiksi apteekkijarjestelman antaman virheilmoituksen tai
merkittdvan hidastelun perusteella. Jos palvelut hidastelevat tai eivat anna vastausta,
kokeillaan hetken kuluttua uudelleen. Jos ladketoimituksen tallennuksen yhteydessa kayttaja

on epavarma toimituksen tallentumisesta, on toimitustiedon tallentuminen syyta tarkistaa.

Hairidsta tulee viestia muita osapuolia. Hairidviestintaan liittyen apteekin on hyva pitaa esilla
prosessikaaviot sekd oman jarjestelmatoimittajansa kayttétuen yhteystiedot niin séhkdisessa
kuin paperisessa muodossakin.

Jarjestelmahairiodn voi liittya henkildtietojen tietoturvaloukkaus, esimerkiksi jarjestelma
tallentaa henkildtiedon virheellisesti. Katso erillisesté ohjeesta, miten toimitaan, kun
havaitaan henkildtietojen tietoturvaloukkaus tai sen epaily.

2.2 Tarkistetaan, onko hairiosta jo tiedotettu

Jos Kelan palveluissa havaitaan hairié, on ensimmaiseksi tarkistettava, onko Kela tai
apteekkijarjestelmatoimittaja julkaissut tiedotteen hairiosta. Kela tiedottaa
asiakasorganisaatioille (apteekit ja sosiaali- ja terveydenhuolto) Kelan palveluissa havaituista
hairidista kanta.fi ja kela.fi -verkkosivuilla, tekstiviestilla ja/tai sdhkdpostiviestilla, kun hairid

on todettu. Hairidtiedotus jatkuu niin kauan, etta hairié on paattynyt.

Apteekissa on sovittava siitd, kuinka siséisesti informoidaan tilanteissa, joissa viesti tulee

henkild(i)lle, jotka eivét ole ilmoitushetkella paikalla apteekissa.

2.3 llmoitetaan apteekkijarjestelmatoimittajan kayttétukeen

Jos Kelan tai Kanta-palvelujen verkkosivuille, apteekin sdhkopostiin tai matkapuhelimeen ei
ole tullut tietoa Kelan palveluiden héiriosta, tulee apteekin ilmoittaa havaitsemastaan

hairiosta valittomasti omaan kayttdtukeen.


https://www.kanta.fi/ammattilaiset/toiminta-tietoturvaloukkausepailyssa
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Pharmadatan tukipalvelut (Salix, pd3)
puhelin: (09) 75 115 115
séhkdposti: tuki@pharmadata.fi

arkisin 8-21

lauantaisin 8—18, sunnuntaisin 10-15

Receptumin tukipalvelut (Maxx)
puhelin: (09) 8567 8838

séhkoposti: koulutus@receptum.fi

arkisin 8—-16
laajennetun puhelintuen asiakkaat arkisin klo 7-8 ja klo 16—-23 sek&

viikonloppuisin klo 7—23 (erillinen numero, vaatii erillisen sopimuksen)

Kelan tekninen tuki (jarjestelmatoimittajien yhteyspiste hairidtilanteissa)
puhelin: 020 634 7787

sahkdposti: tekninentuki@kela.fi

2417

Kayttotukeen tulee antaa ainakin seuraavat tiedot:

Tybaseman yksilointitiedot

Paivamaara ja kellonaika

Sovellus

Kuka potilas (henkilétunnusta ei saa toimittaa sahkdpostitse)
Tarkka kuvaus toiminnasta hairiétilanteessa

Mahdollinen kuvakaappaus sovelluksesta

Mahdollisesti sahkoisen reseptin OID-koodi

Jos jarjestelmatoimittajan kayttotuki arvioi, etté hairié on Kelan palveluissa tai hairio tayttaa

tietyt hairidkriteerit, ottaa kayttétuki yhteytta edelleen Kelan tekniseen tukeen. Kayttotuki

ilmoittaa hairidtilanteesta lomakkeella.

2.4 llmoittaminen Valviralle

Apteekin on ilmoitettava merkittavista tietojarjestelmén poikkeamista tietojarjestelman

valmistajalle. Jos poikkeama voi aiheuttaa merkittdvéan riskin potilasturvallisuudelle,

tietoturvalle tai tietosuojalle, poikkeamasta on ilmoitettava myoés Valviralle.


https://www.kanta.fi/ammattilaiset/hairiotilanneohje
https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat
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Valvira valvoo sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kasittelyyn
tarkoitettujen tietojarjestelmien olennaisten vaatimusten toteutumista, yllapitaa rekisteria
vaatimustenmukaisista tietojarjestelmista seka ottaa vastaan ja kasittelee palvelun antajien
iimoituksia merkittavista tietoturvaa, tietosuojaa tai potilasturvallisuutta vaarantavista

poikkeamista.

Tietojarjestelmista ja poikkeamista tehtavat ilmoitukset tulee toimittaa séhkdpostitse

osoitteella AsTL-asiat@valvira.fi.

2.5 Tiedotetaan hairiosta muuta henkilokuntaa

Kun héairién havainnut henkild on tarkistanut hairiostd annettavat ilmoitukset tai ilmoittanut
siité kayttétukeen, tulee myos apteekin omaa henkilokuntaa informoida viivytyksetta
yhteisesti sovitulla tavalla. Apteekin toiminta riippuu taman jalkeen hairion laajuudesta ja
siitd, onko kyse teknisesta hairiosta vai liittyykod siihen henkiltietojen tietoturvaloukkaus tai

sen epaily.

2.6 Tarkistetaan hairién laajuus

Hairion laajuus iimenee yleenséa Kelan tai apteekkijarjestelmatoimittajan tiedotteesta.
Selvitetdan, onko kyse laajuudeltaan paikallisesta vai valtakunnallisesta hairiosta:

1. Hairio todetaan paikalliseksi (kyseisen apteekin tai apteekkijarjestelman hairio)

e Jos héirio on paikallinen, tulee asiakas mahdollisuuksien mukaan ohjata toiseen
apteekkiin. Paikallinen hairid voi johtua esimerkiksi apteekin omista
tietojarjestelmista tai paikallisen teleoperaattorin yhteysongelmista. Apteekin
kayttotuesta saa tietoa apua hairion laajuuden selvitykseen.

e Vastuu ohjeistuksesta paikallisen hairion aikana ja sen jalkeen on
apteekkijarjestelmien kayttdtuella, jonka ohjeiden mukaan apteekin tulee toimia.

2. Hairio todetaan valtakunnalliseksi (Kelan apteekeille suunnattujen palveluiden tai
yhden palvelun hairid)

e Jos héairi6 on valtakunnallinen, toimitaan kappaleen 3 ohjeen mukaisesti.
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3 Valtakunnallinen hairié Kelan palveluissa — apteekin ja
terveydenhuollon yhteistyomallit

3.1 Suorakorvaustietojen kyselypalvelun hairio

Jos suorakorvaustietojen kyselypalvelussa on todettu valtakunnallinen héirigtilanne,

suorakorvaustiedot, alku- ja vuosiomavastuutieto seké& perustoimeentulotuen

maksusitoumustiedot eivat vality apteekkiin sahkdisesti.

Oikeus suorakorvaukseen tarkistetaan asiakkaan Kela-kortista, vihredtaustaisesta
eurooppalaisesta sairaanhoitokortista tai "Todistus oikeudesta hoitoetuuksiin
Suomessa” -asiakirjasta.

Jos oikeus suorakorvaukseen ei selvia edella mainituista korteista tai asiakirjasta,
otetaan yhteytta Kelan palvelunumeroon 020 692 235 (palvelee arkisin klo 9—15) tai
ohjataan asiakas hakemaan korvausta jalkikateen Kelasta.

Kelan palvelunumerosta voit tiedustella myds perustoimeentulotuen
maksusitoumustietoja, sen voimassaoloa ja rajauksia. Kelasta voidaan lahettaa
tarvittavat tiedot apteekkiin suojatulla séhkopostiviestilla.

Kun asiakkaan oikeus suorakorvaukseen on tarkistettu

Alkuomavastuun osalta apteekkijarjestelma toimii, kuten asiakkaan alkuomavastuu
olisi tayttynyt kyseisena vuonna ja asiakas saa kyselypalvelun hairittilanteessa
korvaukset apteekissa.
Vuosiomavastuun osalta apteekkijarjestelma toimii, kuten vuosiomavastuu olisi
maksamatta kokonaan. Asiakas ei saa kyselypalvelun hairiétilanteessa lisékorvausta
apteekissa, vaikka hanen vuosiomavastuunsa olisi taynna.

o Poikkeuksena on osto, jossa oston omavastuu on suurempi kuin

vuosiomavastuu.

3.2 Reseptin hairio

3.2.1 Reseptikeskuksen hidastelu tai vastaava hairidtilanne, joka ei esta tietojen tai
toimitustietojen tallentamista Reseptikeskukseen

Varmistetaan, ettéa tehdyt toimitusmerkinnat ovat tallentuneet oikein sek& Reseptikeskukseen

etta apteekkijarjestelmaan.

Reseptikeskuksessa on ainoa alkuperdinen ja ajantasainen (virallinen) tieto tehdysta

toimituksesta ja sen pitaa siten aina vastata todellista ladkkeen toimitustilannetta ja
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toimituksen sisaltod. Ylimaaraisella tai puuttuvalla toimitustiedolla on vaikutusta siihen, missé
maarin potilaalle voidaan jatkossa laaketta toimittaa ja mita potilas nédkee Omakannasta.

Korvaustiedot eivét tallennu Reseptikeskukseen, vaan ne vdlittyvat Kelaan
apteekkijarjestelmén kautta. Téman vuoksi tietojen oikeellisuus tulee tarkistaa myo6s
apteekkijarjestelmasta.

3.2.2 Reseptikeskuksen hairio, joka estéa tietojen tai toimitustietojen tallentamisen
Reseptikeskukseen

Reseptikeskuksen hairidtilanteessa apteekin tulee toimia siten, etta asiakkaalle valttaméaton
ladkehoito voidaan turvata.

Apteekin harkinnan mukaan voidaan toimia jollain seuraavista tavoista:

Asiakasta pyydetédan asioimaan mydhemmin hairion paatyttya
Asiakasta pyydetaan tulemaan apteekkiin uudelleen hairion paatyttya ja seuraamaan Kelan
tiedotusta www.kanta.fi-sivulta, esimerkiksi silloin, kun kyseessa ei ole valttamattéman

ladkehoidon turvaaminen.

Soitetaan potilaalle puhelinresepti
Apteekki ottaa yhteytta hoitavaan laakéariin tai terveydenhuollon toimintayksikk6on

saadakseen potilaalle puhelinreseptin.

Toimitetaan laéke potilasohjeen tai yhteenvedon perusteella
Selvitetaan asiakkaan ladkemaarayksen tiedot olemassa olevista dokumenteista kuten
potilasohjeesta, yhteenvedosta tai ladkkeen toimittamisen yhteydessa annetusta kirjallisesta

selvityksestéa (= ladkepakkaus ja siind oleva annosohjetarra, josta selviaa ladkkeen tiedot).

Apteekki toimittaa laédkkeen olemassa olevien tietojen perusteella. Reseptin kirjaus ja
l&ahettdminen Kelaan (Reseptikeskukseen ja tilitystietojen vastaanottopalveluun) tehdéén heti
hairion paatyttya. Laékeostosta ilmoitetaan valmisteen todellinen toimituspaiva. Asiakasta on
syyta informoida siitd, ettd apteekki kay hanen Reseptikeskuksessa olevissa tiedoissaan

mySéhemmin, kun hairidé on ohi.

Apteekki vastaa siitd, ettd toimitustiedot yhdistetdan hairion paatyttya jalkikateen ko.
ladkemaaraykseen. Ota dokumenteista kopiot apteekille, mm. potilasohjeen tai yhteenvedon

viivakoodi helpottaa ladkemaarayksen I6ytymistd Reseptikeskuksesta ja on ainoa tapa
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hakea kielletyt ladkemaaraykset. Mikali ladkemaaraysta ei ole Reseptikeskuksessa tai
toimitusta ladkemaaraykseen ei voida tehda, apteekin tulee tavoittaa lAdkkeen maaraaja ja
saada talta uusi ladkemadrays, johon toimitustieto liitetaan.

Laakekorvausten osalta noudatetaan Kelan ja apteekkien valista suorakorvaussopimusta ja
Apteekkien SV-ohjeita soveltuvin osin.

Jos apteekki toimittaa reseptin poikkeavalla menettelylla, tulee nédméa tapaukset aina
dokumentoida erikseen (Fimean maarays Ladkkeiden toimittaminen 2/2016).

Ohjataan potilas paivystykseen
Potilas ohjataan laékéarin vastaanotolle esimerkiksi terveyskeskukseen tai alueelliseen
paivystykseen. Terveydenhuollon kanssa tulee olla yhdessa sovittu toimintamalli siitd, mihin

potilas ohjataan héairittilanteissa.

Toimitaan terveydenhuollon kanssa sovitun mukaisesti
Toimitaan siten kuin on sovittu paikallisesti muun terveydenhuollon kanssa menettelysta

hairidtilanteessa.

Vastuu ohjeistuksesta valtakunnallisen Reseptikeskusta koskevan hairidn aikana
Valtakunnallisen teknisen hairién aikana Terveyden ja hyvinvoinnin laitoksella (THL) on

mahdollisuus antaa tarkentavia ohjeita.

3.3 Laakeosto- ja tilitysten vastaanottopalvelun héairié

Jos laakeosto- ja tilitystietojen vastaanottopalvelussa on hairi6 tai hairié on paikallinen (esim.
paikallinen tietoliikennehairit), laékeostot jaavat apteekkijarjestelmaan odottamaan siirtoa.
Odottamaan jaéneet ostot lahetetaan hairion paatyttya apteekkijarjestelmasta joko
ohjelmallisesti tai kayttajan toimesta Kelaan. Asiakkaan alku- ja vuosiomavastuu paivittyvat

vasta, kun ladkeosto on siirtynyt Kelaan.

3.4 Apteekkien ja terveydenhuollon valinen yhteisty6 hairidtilanteissa

Fimean maarays ladkkeen toimittamisesta (2/2016) edellyttaa, etta apteekin toiminta
hairidtilanteessa on ohjeistettava yhteistydssa paikallisen terveydenhuollon kanssa.

Toimintaohjeesta on kaytava ilmi muun muassa:
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e Mihin otetaan yhteytta tai mihin asiakas ohjataan, jos Reseptikeskuksessa olevan
ladkemaarayksen sisaltda ei ole mahdollista selvittdd apteekissa asiakkaalla olevista
dokumenteista?

e Menettelytavat, jos paikallisesti on sovittu jostain muusta toimintamallista, jolla

pyritdan yhteistydssa turvaamaan potilaan valttdamatdn ladkehoito.

Terveydenhuollon ja apteekkien on hyva sopia keskenaén, kuinka toimitaan esimerkiksi
alueellisessa hairidtilanteessa: kuinka asiasta informoidaan alueellisesti ja paikallisella
tasolla eri toimijoille ja mik& on toimintamalli potilaan l&aakehoidon turvaamiseksi, kun yhteys

Reseptikeskukseen ei toimi.

Yhteisesta toimintaohjeesta on hyva kayda ilmi muun muassa:

e Miten tavoitetaan ladkkeen maaraaja pyydettdessa puhelinladkemaaraysta
hairictilanteessa? Onko paikallisesti sovittu matkapuhelinnumeroita, jota voidaan
kayttaa ainoastaan apteekin ja terveydenhuollon véliseen viestintdan?

¢ Mihin asiakas ohjataan, mikali Iaékéria ei tavoiteta puhelimitse? Ohjataanko asiakas
terveyskeskukseen tai alueelliseen paivystykseen valttamattoman laédkehoidon
turvaamiseksi?

e Onko paikallisesti sovittu jostain muusta toimintamallista, jolla pyritdan yhteistydssa

turvaamaan potilaan valttaméaton ladkehoito?

4 Annosjakelu Reseptikeskuksen héairidtilanteissa

Suurin osa Reseptikeskuksen toimintahdiridista on lyhytkestoisia eli alle 24 tunnin mittaisia.
Tavoitteena on, etté lyhyiden héiridtilanteiden vuoksi apteekin ei olisi tarpeen toistaa
kertaalleen tekemiaén annosjakeluun liittyvia toimia. Pitk& katko on kestoltaan yli 24 tuntia.
Téallainen katko vaikeuttaa merkittavasti annosjakelun toimintaa, silla reseptien muutoksia ei
saa paivitettya ja tilaukset alkavat kasaantua, koska annosjakelutilausta ei pystyta tekemaan

normaalin kaytanndn mukaisesti.

4.1 Toiminta lyhyiden Reseptikeskuksen hairittilanteiden aikana

e Apteekki on yhteydesséa annosjakelutoimittajaan ja sopii aikarajoista, miten kauan
katkon paattymista voidaan odottaa.
e Apteekki odottaa katkon paéttymista ja tekee muutosten paivitykset ja tilaukset

katkon paatyttya.
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4.2 Toiminta pitkien Reseptikeskuksen hairittilanteiden aikana

Apteekki ottaa pohjaksi edellisen tilauksen tiedot ja tekee siihen manuaalisesti
hoitoyksikéiden ilmoittamat laakitysmuutokset.

Toistaiseksi pitéisi vieléa olla myds erillinen [aakelista toimintamallisuosituksen
mukaisesti.

421 Annosjakelutilaukset

Apteekki kayttaa tilauksen pohjana edellista tilausta.

Tilaukseen tarvittavat muutokset apteekki tarkastaa terveydenhuollon toimittamasta
ajantasaisen laakityksen listasta (tama on STM:n ohjeessa toistaiseksi suositeltuna
ladkitysmuutosten tarkistustydkaluna) tai vastaavasta tyokalusta.

Apteekki tilaa laékkeet.

Hairion paatyttya apteekki hakee ladkitysmuutokset ja tarkastaa, ettd ladkitys on

kunnossa.

4.2.2 Annosjakelutoimitukset

1.

Hairion edelleen jatkuessa apteekki kirjaa toimitettavien valmisteiden tarkastuksen
paperiseen laakityslistaan.

Jos hairi6é on alkanut tilauksen jalkeen, niin tdssa poikkeustilanteessa tarkastetaan
tilausta vastaan.

Hairion paatyttya apteekki tekee toimitukset Reseptikeskukseen.



