Kanta

Anvisning for apoteken vid stérningar i FPA:s tjanster

1.6.2024
Kela FPA Kanta (r) 06.24
Kanta-palvelut Kanta tjansterma www.kanta.fi

PL 450, 00056 Kela PB 450, 00056 FPA kanta@kanta.fi



Kanta

FPA

Forandringshistoria

Anvisning vid stdrningar
Apotek

1.6.2024

1(12)

Version

Forandring

Gjord av

DATUM

1.0

| dokumentet har det gjorts uppdateringar som
galler tillganglighet

FPA

10.7.2020

11

Kapitlet 2.4: Verket som tar emot anmalningar

har andrats

FPA

30.11.2020

1.2

Planen foér egenkontroll har &ndrats till
informationssékerhetsplan. Finlands
Apotekarférbunds minneslista i avsnitt 3.4 om
samarbete mellan apoteken och halso- och
sjukvarden har strukits.

FPA

8.6.2022

13

| kapitel 2.3 har kontaktinformationen till

apotekssystemleverantdrens anvandarstod och i

kapitel 2.4. Valviras kontaktinformation strukits. |
kapitel 3.2.2 och figur 2 har den som meddelar
preciserade anvisningar andrats till

myndigheterna.

FPA

1.6.2024




Kq n [O Anvisning vid stérningar 2 (12)
Apotek

FPA 1.6.2024

Innehall

(ol = L Te g1 a o ES] g1 IS] (0] £ = W TP O P PP UPTPPPPPI 1

A [ ] (=T [ 11 o O TSP PP PP UPTPPPPP 3

2 Storningen identifieras och klassificeras pa apotEKET ...........cuouiiiiiiiiii et 5
2.1  En storning upptacks i apotekssystemets funKLioN ..o 5
2.2 Kontrollera om det redan har informerats 0m StOrMINGEN ..........coiuiiieiiiieeeiiee e 5
2.3  Meddela apotekssystemleverantorens anvandarstod ...........cccoeeeeeieiiiiiiiieises e 5
2.4 ANMAEIAN Tl VAIVIFA ..o e e e 6
2.5 Informera den 6vriga personalen 0m StOrMINGEN ......coeeeeeeeeeeeeee e 6
2.6 Kontrollera storningens OmMFattninNg ........cccoooieoeiiiiiiieece e 7

3 Riksomfattande storning i FPA:s tjanster — samarbetsmodeller for apoteket och hélso- och sjukvarden...7

3.1  Storning i e-tjansten for forfrAgan om direktersattningSUPPUIftEr.........covvvvveceeceeee e 7
3.2 SEOMNING I RECEPLEL ..ottt et e bttt e s abe et e s bbbt e e s abb e e e s eabb e e e e annneee s 8
3.2.1  Receptcentret ar langsamt eller en motsvarande stérning som inte hindrar lagring av
uppgifter eller expedieringsuppgifter i Receptcentret .........cccccveeeviiciiiiiee e 8
3.2.2 Storning i Receptcentret som hindrar lagring av uppgifter eller expedieringsuppagifter i
RECEPICENIIET ... 8
3.3 Stdrning i mottagningstjansten for uppgifter om lakemedelsinkép och redovisningsdata.......... 10
3.4 Samarbete mellan apoteken och halso- och sjukvarden vid StOrningar ...........c.ccovevveveeeveeeneens 10
4 Dosdispensering vid storningar i RECEPICENTIET .......ccooieiiii i 11
4.1  Atgarder vid kortvariga Storningar i RECEPICENTIET .............ccveeirereieeeeeieeeeeeee et 11
4.2  Atgarder vid 1angvariga Storningar i RECEPICENIIEL............ioviveieereieeeeeeeeeeeee et 11
42.1 DosdispenseringShestallNINGAr...........co e 11

422 DosdispenseringSEXPEAIEINGAL ........cuueiii ittt et et e et e e s ssbbeeeesnbeeeeeanes 12



Kq n [O Anvisning vid stérningar 3(12)
Apotek

FPA 1.6.2024

1 Inledning

Apoteken bor férbereda sig infor eventuella stdrningar i FPA:s tjanster (e-tjansten for
forfraigan om direktersattningsuppgifter, receptet och mottagningstjansten for uppgifter om
lakemedelsinkdp och redovisningsdata). Hela apotekspersonalen maste veta hur man ska

agera och kommunicera nar det uppstar problem i FPA:s tjanster.

Detta material ar avsett att tjana som en modell, som apoteket kan utnyttja vid utarbetandet
av en informationssékerhetsplan och en separat anvisning for stérningar. For
personuppgiftsincidenter har en separat anvisning utarbetats.Apoteket ska ha utsett en
person eller aktdr som ansvarar for storningskommunikationen och kéanner till
kommunikationsprocessen. Den som ansvarar for stérningskommunikationen ska ha
kontaktuppgifterna till anvandarstédet hos klient- eller patientdatasystemets leverantor

lattillgangliga.

Meddelanden om storningar i FPA:s tjanster skickas till de kontaktuppgifter som kunden
uppgett. Dessa kontaktuppgifter till mottagarna av stérningsmeddelanden uppratthalls p&
Kanta Extranatet. Apoteket ansvarar for att halla uppgifterna uppdaterade.

e Anvisning: S&har uppdaterar du dina kunduppaifter.

Apoteket ska i forsta hand bekanta sig med Fimeas foreskrift foreskrift Expediering av
lakemedel (2/2016) och dess kapitel om Atgarder i exceptionella situationer. Fimeas
foreskrift om expediering av lakemedel forutsétter att apoteket och den lokala hélso- och

sjukvarden samarbetar vid stérningar.

Apoteket ska dessutom bekanta sig med de anvisningar for stérningar som finns pa

webbplatserna kanta.fi och kela.fi.

Apotekets atgarder vid en storning féljer de stérningsprocesscheman som finns i denna

anvisning och vars olika faser kort beskrivs i de foljande kapitlen.

Verksamhetsmodellen har utarbetats av FPA i samarbete med Finlands Apotekareférbund,

Institutet for hélsa och vélfard samt Universitetets Apotek.


https://www.kanta.fi/documents/20143/91489/KANTA+N%C3%A4in+teet+liittymishakemuksen+SV.pdf/8efa458b-648a-93e7-93c0-323496bebb87
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2 Storningen identifieras och klassificeras pa apoteket

2.1 En storning upptacks i apotekssystemets funktion

Nar det uppstar en stérning eller ett forbindelseproblem mellan apoteket och FPA eller i det
lokala apotekssystemet ska apoteket agera sa att fortsatt nddvandig lakemedelsbehandling

kan tryggas for kunden.

En storning kan misstankas till exempel pa grund av ett felmeddelande fran apotekssystemet
eller avsevarda fordrojningar i systemet. Om tjansterna blir lAngsamma eller inte svarar,
forsok pa nytt efter en stund. Om anvandaren ar osaker pa om en lakemedelsexpediering

lagrats, ar det skal att kontrollera om expedieringsuppgifterna lagrats.

Ovriga parter ska informeras om storningen. | samband med stérningskommunikation ar det
bra att ha framme processchemana samt kontaktuppgifterna till den egna

systemleverantdrens anvandarstod bade i elektronisk form och pa papper.

| samband med en stdrning i systemet kan det forekomma personuppgiftsincidenter, till
exempel att systemet lagrar en personuppgift felaktigt. Las i den separata anvisningen vilka
atgarder som ska vidtas nar en personuppgiftsincident eller misstankt saddan upptacks.

2.2 Kontrollera om det redan har informerats om stérningen

Om man upptécker en stoérning i FPAs tjanster ska man forst kontrollera om FPA eller
apotekssystemleverantéren har gatt ut med ett meddelande om stérningen. FPA informerar
kundorganisationerna (apoteken och halso- och sjukvarden) om storningar i FPA:s tjanster
pa webbplatserna kanta.fi och kela.fi, via SMS och/eller e-post nar en stérning har

konstaterats. Storningsinformationen fortgar anda tills stérningen har upphort.

P& apoteket ska man komma Gverens om hur den interna informationen skéts om
meddelandet kommer till en person/personer som inte &r pa plats pa apoteket nar

meddelandet kommer.

2.3 Meddela apotekssystemleverantbrens anvandarstod

Om ingen information om en stérning i FPA:s tjanster har lagts ut pd FPA:s webbplats eller
kommit till apotekets e-post eller mobiltelefon, ska apoteket omedelbart meddela det egna

apotekssystemleverantérens anvandarstddet om stérningen.


https://www.kanta.fi/sv/professionella/atgarder-vid-misstankt-personuppgiftsincidenter
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Anvandarstodet bor ges atminstone foljande uppgifter:
e Uppgifter som identifierar arbetsstationen
e Datum och klockslag
e Program
e Vilken patient (personbeteckningen far inte skickas via e-post)
e En detaljerad beskrivning av hur stérningen yttrar sig
e En eventuell skarmdump fran programmet

e Eventuellt det elektroniska receptets OID-kod

Om systemtillverkarens anvandarstod beddmer att stérningen finns i FPA:s tjanster eller
stdrningen uppfyller vissa kriterier kontaktar anvandarstédet FPA:s tekniska support.

Anvandarstodet meddelar om stérningen pa en blankett.

FPA:s tekniska support (systemleverantdrernas kontaktpunkt vid stérningar)
telefon: 020 634 7787
e-post: tekninentuki@kela.fi

o 24/7

2.4 Anmalan till Valvira

Apoteket ska anmaéla betydande avvikelser till informationssystemets tillverkare. Om
awvvikelsen kan orsaka en betydande risk for patientsédkerheten, informationssékerheten eller

dataskyddet ska ocksa Valvira underrattas.

Valvira dvervakar att de vasentliga krav uppfylls som stills pa social- och halsovardens
informationssystem avsedda fér behandling av klient- och patientuppgifter, for ett register
over informationssystem som uppfyller de vasentliga kraven och tar emot och behandlar
anmalningar fran tillhandahallare av tjanster om avvikelser som kan innebéara en betydande

risk for informationssakerheten, dataskyddet eller patientsékerheten.

2.5 Informera den Gvriga personalen om stérningen

Nar den person som upptackt stérningen har kontrollerat stérningsmeddelandena eller
meddelat anvandarstédet om stérningen, ska dven apotekets egen personal utan dréjsmal
informeras pa ett gemensamt éverenskommet satt. Apotekets atgarder darefter ar beroende
av stérningens omfattning och om det &r frdga om en teknisk storning eller en stérning som

ar forenad med en personuppgiftsincident eller en misstankt sadan.


https://www.kanta.fi/sv/professionella/anvisningar-vid-storningar
https://valvira.fi/sv/social-och-halsovard/informationssystem-inom-social-och-halsovarden
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2.6 Kontrollera stérningens omfattning

Storningens omfattning framgar i allménhet av FPA:s eller apotekssystemleverantorens
meddelande. Det ska utredas om det ar frdga om en lokal eller riksomfattande st6rning:

1. Storningen konstateras vara lokal (en storning pa apoteket eller i apotekssystemet)

e Om storningen ar lokal, ska kunden i man av mojlighet hanvisas till ett annat apotek.
En lokal storning kan exempelvis bero pa apotekets egna informationssystem eller
pa problem i den lokala teleoperatorens forbindelser. Apotekets anvandarstod ger
information och hjalp vid utredningen av stérningens omfattning.

e Apotekssystemens anvandarstdd ansvarar for anvisningarna under och efter en

lokal stdrning, och apoteket bér agera i enlighet med anvandarstédets anvisningar.

2. Storningen konstateras vara riksomfattande (en storning i en eller flera av FPA:s
tjanster till apoteken)

e Om stoérningen ar riksomfattande f6ljs anvisningarna i kapitel 3.

3 Riksomfattande stérning i FPA:s tjnster — samarbetsmodeller
for apoteket och hélso- och sjukvarden

3.1 Storning i e-tjansten for forfragan om direkterséattningsuppgifter

Om det har konstaterats en riksomfattande storning i e-tjansten for forfragan om
direktersattningsuppgifter formedlas inte direktersattningsuppagifter, uppgifter om
initialsjalvrisken och arssjalvrisken eller data om betalningsférbindelser i anslutning till

grundlaggande utkomststod till apoteket elektroniskt.

o Ratten till direktersattning kontrolleras i kundens FPA-kort, europeiska
sjukvardskort med gron baksida eller intyg Gver ratt till vardformaner i Finland.

e Om ratten till direktersattning inte framgar av ovan namnda kort eller dokument, ska
man ringa FPA:s servicenummer 020 692 239 (vardagar kl. 9-15) eller hanvisa
kunden till FPA for att s6ka ersattning i efterhand.

e P& FPA:s servicenummer kan man ocksa fraga efter uppgifter om en
betalningsforbindelse i anslutning till grundlaggande utkomststéd,
betalningsférbindelsens giltighetstid och dess begransningar. FPA kan skicka
nddvéandiga uppgifter till apoteket via en skyddad

e-postférbindelse.
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Nar kundens ratt till direktersattning har kontrollerats:

e |fraga om initialsjalvrisken fungerar apotekssystemet som om taket for kundens
initialsjalvrisk hade natts under aret i frdga och vid en stérning i forfragningstjansten
far kunden ersattning pa apoteket.

e |fraga om arssjalvrisken fungerar apotekssystemet som om arssjalvrisken var
obetald i sin helhet. Vid en storning i forfragningstjansten far kunden inte
tillaggsersattning pa apoteket, aven om arssjalvrisken uppnatts.

o Ettinkop dar sjalvrisken ar storre an arssjalvrisken utgor ett undantag.

3.2 Storning i Receptet

3.21 Receptcentret ar langsamt eller en motsvarande stérning som inte hindrar lagring
av uppgifter eller expedieringsuppgifter i Receptcentret

Man sakerstéller att de expedieringsanteckningar som gjorts har lagrats korrekt i bade

Receptcentret och apotekssystemet.

I Receptcentret finns den enda aktuella originaluppgiften (officiella uppgiften) om
expedieringen och den maste saledes alltid motsvara den faktiska situationen nar det galler
expedieringen av lakemedlet och innehallet i expedieringen. Extra eller saknade
expedieringsuppgifter har betydelse for i vilken mangd lakemedlet kan expedieras till

patienten i fortsattningen och vad patienten ser p4 Mina Kanta-sidor.

Ersattningsuppgifter lagras inte i Receptcentret utan formedlas till FPA via apotekssystemet.

Av denna orsak bor det kontrolleras att uppgifterna ar korrekta aven i apotekssystemet.

3.2.2 Storning i Receptcentret som hindrar lagring av uppgifter eller
expedieringsuppgifter i Receptcentret
Vid en storning i Receptcentret ska apoteket ga till vaga s att nodvandig

lakemedelsbehandling kan tryggas for kunden.
Efter apotekets gottfinnande kan man ga till vaga pa nagot av féljande satt:

Kunden ombeds aterkomma senare nar stérningen upphort
Kunden ombeds komma tillbaka till apoteket nar stérningen har upphdrt och hélla koll p&
FPA:s information pa www.kanta.fi, till exempel nar det inte ar fraga om att trygga nédvéandig

lakemedelsbehandling.
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Ett telefonrecept rings in for patienten
Apoteket kan kontakta den behandlande lakaren eller verksamhetsenheten fér hélso- och

sjukvard for att fa ett telefonrecept for patienten.

Lakemedlet expedieras med stdd av patientanvisningen eller sammanstéliningen
Uppgifterna om kundens recept utreds med hjalp av befintliga dokument, sdsom
patientanvisningen, sammanstéllningen eller en skriftlig utredning som getts i samband med
expedieringen av lakemedlet (= lakemedelsférpackningen och dess klisterremsa med

doseringsanvisning, varav uppgifter om lakemedlet framgar).

Apoteket expedierar lakemedlet utifran de befintliga uppgifterna. Receptet registreras och
skickas till FPA (Receptcentret och mottagningstjansten for redovisningsdata) genast nar
storningen upphort. | fraga om lakemedelsinkdp uppges preparatets faktiska
expedieringsdag. Det ar skal att informera kunden om att apoteket kommer att ga in i

kundens uppgifter i Receptcentret senare nar stérningen ar éver.

Apoteket ansvarar for att expedieringsuppgifterna fogas till réatt recept efter att stérningen
upphort. Ta kopior av dokumenten for apoteket, bl.a. &ar streckkoden péa patientanvisningen
eller sammanstéllningen till hjalp nar man ska hitta receptet i Receptcentret, och det enda
sattet att sOka efter recept som berérs av férbud. Om receptet inte finns i Receptcentret eller
expediering inte kan goras mot receptet, maste apoteket fa tag pa lakemedelsforskrivaren

for att fa ett nytt recept till vilket expedieringsuppgiften fogas.

| fraga om lakemedelsersattningar iakttas FPA:s och apotekens direktersattningsavtal och

Apotekens SV-anvisningar i tillampliga delar.

Om apoteket expedierar ett recept pa ett avvikande satt, ska dessa fall alltid dokumenteras

separat (Fimeas foreskrift Expediering av lakemedel 2/2016).

Patienten héanvisas till jour
Patienten héanvisas till lakarmottagning, exempelvis halsocentralen eller regional jour. Man
ska ha kommit éverens med halso- och sjukvarden om en modell fér vart patienter ska

hanvisas vid stérningar.

Atgéarder i enlighet med éverenskommelsen med halso- och sjukvarden
Atgarder vidtas i enlighet med vad som éverenskommits lokalt med den évriga hélso- och

sjukvarden om forfarandet vid stérningar.
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Ansvaret for anvisningar vid en riksomfattande stérning i Receptcentret
Vid en riksomfattande teknisk stérning har myndigheterna (THL, FPA, Valvira, MDB, SHM,

Fimea) mojlighet att meddela preciserade anvisningar.

3.3 Storning i mottagningstjansten for uppgifter om lakemedelsinkdp och
redovisningsdata

Om det forekommer en storning i mottagningstjansten for uppgifter om lakemedelsinkdp och
redovisningsdata eller om storningen ar lokal (t.ex. en lokal datakommunikationsstorning),
blir lakemedelsinképen kvar i apotekssystemet och vantar pa éverforing. Nar stérningen
upphort skickas dessa inkop fran apotekssystemet till FPA antingen automatiskt eller av
anvandaren. Initial- och arssjalvrisken uppdateras forst nar lakemedelsinképen har dverforts
till FPA.

3.4 Samarbete mellan apoteken och hélso- och sjukvarden vid storningar

Fimeas foreskrift om expediering av lakemedel (2/2016) forutsatter att instruktioner om
apotekets atgarder i en storningssituation ska ges i samrad med halso- och sjukvarden pa
orten. Av anvisningen ska bland annat framga:

e Vem apoteket ska kontakta eller vart kunden ska hanvisas, om det inte & mdjligt att
fa reda pa innehallet i receptet i Receptcentret med hjalp av de dokument som
kunden har pa apoteket?

e De forfaranden genom vilka man i samrad forsoker sékerstélla patientens
nodvandiga lakemedelsbehandling, om man pé orten har avtalat om nagon annan

handlingsmodell.

Det ar bra om hélso- och sjukvarden och apoteken kan komma Gverens om
tillvagagangssattet till exempel vid en regional storning: hur ska man informera de olika
aktorerna pa regional och lokal niva och hur ska man ga till vaga for att trygga patientens

lakemedelsbehandling nér forbindelsen till Receptcentret inte fungerar.

Av den gemensamma anvisningen bor bland annat framga:

e Hur ndr man lakemedelsforskrivaren for att begara ett telefonrecept vid en stoérning?
Har man lokalt kommit 6verens om mobilnummer som kan anvéndas uteslutande for
kommunikation mellan apoteket och halso- och sjukvarden?

e Vart ska kunden hanvisas om det inte gar att na lakaren via telefon? Ska kunden
hénvisas till halsocentralen eller den regionala jouren for att trygga nédvandig

lakemedelsbehandling?
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e Har man lokalt kommit Gverens om nagon annan modell for att i samarbete trygga

nddvandig lakemedelsbehandling fér patienten?

4 Dosdispensering vid stérningar i Receptcentret

De flesta stérningarna i Receptcentret ar kortvariga, dvs. under 24 timmar. Vid kortvariga
storningar ar malet att apoteket inte ska behéva upprepa dosdispenseringsatgarder som det
redan utfort. Ett langvarigt avbrott pagar langre &n 24 timmar. Ett sddant avbrott forsvarar
dosdispenseringen avsevart, eftersom det inte gar att uppdatera andringar i recepten och
bestallningarna borjar hopa sig d& dosdispenseringsbestallningar inte kan goras i enlighet
med normal praxis.

4.1 Atgéarder vid kortvariga stérningar i Receptcentret

o Apoteket kontaktar dosdispenseringsleverantéren och kommer éverens om hur
lange man kan vanta pa att avbrottet ska upphora.

e Apoteket vantar pa att avbrottet ska upphéra och uppdaterar andringarna och gor
bestéllningarna nar avbrottet upphort.

4.2 Atgéarder vid l&ngvariga storningar i Receptcentret

e Apoteket anvander uppgifterna om foregdende bestalining som underlag och gor
manuellt de andringar i medicineringen som vardenheterna meddelat.

e Tills vidare borde man ocksa ha en separat medicineringslista i enlighet med den
rekommenderade verksamhetsmodellen.

4.2.1 Dosdispenseringsbestallningar

Apoteket anvander foregdende bestallning som underlag for bestallningen.

2. Apoteket kontrollerar i den uppdaterade medicineringslista som hélso- och
sjukvarden lamnat vilka andringar som behover goras i bestéllningen (detta ar det
kontrollverktyg for andringar i medicineringen som tills vidare rekommenderas i
SHM:s anvisning).

Apoteket bestéller lakemedlen.
Nar stérningen upphort hamtar apoteket andringarna i medicineringen och

kontrollerar att medicineringen &r i sin ordning.
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4.2.2 Dosdispenseringsexpedieringar

1.

Om stérningen fortsatter antecknar apoteket att de preparat som expedieras har
kontrollerats i medicineringslistan pa papper.

Om storningen har borjat efter bestéllningen gors kontrollen i den hér
undantagssituationen mot bestéllningen.

Nar stérningen upphort fér apoteket in expedieringarna i Receptcentret.



