Kanta

Toiminta Kanta-palvelujen hairidtilanteessa

Ohje sosiaali- ja terveydenhuollon palvelunantajalle

29.12.2022
Kela FPA Kanta 12.22
Kanta-palvelut Kanta tjansterma www.kanta. fi

PL 450, 00056 Kela PB 450, 00056 FPA kanta@kanta.fi



Kq n [O Hairistilanneohje 1(9)
Sosiaali- ja
terveydenhuollolle
Kela 29.12.2022
Muutoshistoria
Versio Muutos Tekija PVM
1.0 Dokumenttiin tehty saavutettavuuteen liittyvat Kela 30.12.20
paivitykset, lisatty lukuun 5.2. ilmoittaminen
Kelaan silloin, kun héiri6 ei lity Kanta-palveluun
ja lisatty lukuun 5.3. ilmoittaminen Fimealle ja
kyberturvallisuusohjeen huomioiminen.
1.1 Péaivitetty lukua 8 Toimintamalli Kanta-palvelujen @ THL, Kela 29.12.2022
kaytdn estavan hairion aikana. Poistettu
Suomen Apteekkariliton muistilista luvusta 9.
Liséksi muita tekstitarkennuksia.




Kq n [G Hairiotilanneohje 209
Sosiaali- ja

terveydenhuollolle
Kela 29.12.2022
Sisallys
O TU 10 1] a1 (o 4 - U RSR 1
N o T T =1 o | (o J U ESR 3
2 Palvelunantajan vastuu h&IMOVIESTINNASSA ........ceoiiuiiiiiiiiiie it e e 3
3 Kanta-palvelujen toiminnassa tai yhteyksissé havaitaan h&irio ..o 5
4 Tarkista, ONKO h&IMOSIA JO HEUOTETIU ....cciiuviiieiiiiie ettt e st e e 5
4.1 Kanta-palvelujen huoltotiedotteet ... 6
5 1IMOITUS NAIMOSTA ......eeeeiiiieie ettt e e s et e e st e e e et e e e s e e e e e s et e e e nrne e e e annes 6
5.1  1IMoitus omaan KAYLLOTUKEEN ... s 6
5.2 HIMOIUS KEIAAN .. ..eeiiiiiiiiie ettt e s e e s e 6
5.3  lImoitus muille VIranOmMaISIlIE ...........oooiiiiiiii e 7
6 Henkilokunnan tIedOTaMINEN ..........ueiii e e e et e e e e e e e e e e nnes 7
T HAEION TQAJUUS . ...ttt ettt e ek ket e 4o skttt e e e bt e e e et bt e e e st b e e e e nb e e e e e nbneeeennee 7
7.1  Epaillaén hairiota, joka ei esté Kanta-palvelujen K&yttoa ...........occvveeiiiiiiiiiiiiie e 8
7.2 Hairid on todettu ja se estdd Kanta-palvelujen K&YION ... 8
8 Toimintamalli Kanta-palvelujen kayton estavan h&irion aikana ... 8
8.1 Toimintamalli Potilastiedon arkiston ja Sosiaalihuollon asiakastiedon arkiston héirittilanteessa 8
8.2  Toimintamalli Resepti-palvelun h&iriotilanteesSa . .......oocuviii i 9
9 Palvelunantajan ja apteekin valinen yhteisty® hAiriotilanteeSSa ...........uuvuuviireiiiiiiiiiiiiiiiii. 9



Kq n [O Hairistilanneohje 3(9)
Sosiaali- ja

Kela

terveydenhuollolle
29.12.2022

1 Johdanto

Tama ohje on tarkoitettu sosiaali- ja terveydenhuollon palvelunantajan (jatkossa

palvelunantaja) tueksi tilanteessa, jossa Kanta-palveluissa on havaittu hairio.

Lisaksi ohje on tarkoitettu hyddynnettavaksi palvelunantajalle tietoturvasuunnitelmaa
laadittaessa.

Palvelunantajan tulee varautua Kanta-palvelujen toiminnassa ja kaytdssa mahdollisesti
ilmeneviin hairidtilanteisiin ja huolehtia siitd, ettéd koko henkildsté on ohjeistettu toimimaan
naissa tilanteissa. Henkilostdn on tiedettava, kuinka toimitaan ja viestitaan silloin, kun
kaytdssa olevassa Kanta-palvelussa ilmenee hairié. Henkilbtietojen

tietoturvaloukkaustilanteisiin on laadittu erillinen toimintaohje.

2 Palvelunantajan vastuu hairiéviestinnassa

Palvelunantajalla on oltava nimetty taho, joka vastaa hairiéviestinnasta ja tuntee
hairibviestinnan prosessin. Hairidviestinnasta vastaavalla taholla on oltava asiakas- tai
potilastietojarjestelman toimittajan kayttétuen yhteystiedot helposti saatavilla.

Kanta-palvelujen hairidtilanteesta saa tietoa ensisijaisesti kanta.fi-sivuston kautta. Kanta-
palvelujen hairibviestinnan jakelulistat perustuvat palvelunantajan antamiin yhteystietoihin.
Yhteystietoja yllapidetdan Kanta Ekstranetissa. Hairio- ja tietosuojaviestinnan onnistumiseksi
on tarkeaa, etta palvelunantajat pitavat yhteystietonsa ajantasalla. Ohje: Nain paivitat

asiakastietosi (pdf).

Palvelunantajan tulee tutustua Kanta-palvelujen verkkosivuilla julkaistuun

hairiétilanneohjeeseen.

Palvelunantajan toiminta hairidtilanteessa (Kuvat 1-2) noudattaa hairiéprosessikaaviota,

jonka eri vaiheista on kirjoitettu lyhyet kuvaukset seuraavissa kappaleissa.


https://www.kanta.fi/documents/20143/91489/Kanta-palvelut+asiakkuus+N%C3%A4in+teet+liittymishakemuksen.pdf/52522e25-c549-9dfb-e65d-84ad9846b354
https://www.kanta.fi/documents/20143/91489/Kanta-palvelut+asiakkuus+N%C3%A4in+teet+liittymishakemuksen.pdf/52522e25-c549-9dfb-e65d-84ad9846b354
https://www.kanta.fi/ammattilaiset/hairiotilanneohje
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Kuva 1. Hairién havaitseminen
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Taoimi kayttituen chjeiden mukaan.
Huomiol mahdollinen Kelan tsi THL:n antama sdohjeisius. Tarkkaile
liittyyko hiridon henkilitetojen ietoturvaloukkaus tai sen epaily.

Kuva 2. Sosiaali- ja terveydenhuollon toimintaohje hairidtilanteessa
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3 Kanta-palvelujen toiminnassa tai yhteyksissé havaitaan hairié

Palvelunantajan tulee varautua héairiétilanteisiin varmistamalla, ettd henkil6sté on tietoinen
hairiétilanteisiin liittyvasta toiminnasta ja viestinnasta. Palvelunantajan ja Kanta-palvelujen
valisen hairion, hairioepailyn, yhteysongelman tai yhteysongelmaepadilyn ilmetessa
tulee toimia siten, ettei asiakkaan turvallisuus tai hdnen saamansa valttaméaton palvelu
vaarannu. Palvelunantajan tulee tiedottaa hairiéstd muita osapuolia oman ohjeistuksen

mukaisesti.

4 Tarkista, onko hairiosta jo tiedotettu

Jos palvelunantajan kayttamassa Kanta-palvelussa havaitaan hairio, on ensimmaiseksi
tarkistettava, onko Kanta-palvelut julkaissut tiedotteen hairiosta. Kanta-palvelut tiedottaa
palveluissaan havaituista hairidista verkkosivuilla (kuva 3), tekstiviestilla ja sdhkdpostiviestilla

heti kun hairid on todettu. Hairidtiedotus jatkuu niin kauan, kunnes hairidé on paattynyt.

Kanta Kansalaiset Jéri AT irjaudu EX in 2 3 sl

Etusivu  Palvelut ja kdytts v  Kayttsonotot v  Asiakkuus ja tuki v Ajankohtaista v Tietoa ja hyddyt v Hae P

A Haiiot o1 2 e issa saatian esiintya hairiaits

e
— -‘1 Muutoksia tietojen liilkkumiseen

Lue lisaa tietojen liikkumisesta

Kanta-palvelut ammattilaisille

Kuva 3. Esimerkki Kanta-palvelujen verkkosivuilla olleesta hairidtiedotteesta. Hairidtiedotteet

I6ydat myos kanta.fista

Palvelunantajalla on oltava toimintamalli siitd, miten sisé@inen hairidviestinta toteutetaan.
Hairidviestinnantoimintamalli on kuvattava selke&sti myos niihin tilanteisiin, joissa viesti
hairidsta tulee henkildille, jotka eivat ole hairidviestin ilmoitushetkella paikalla. On
suositeltavaa ottaa hairidtiedotteet yhteiskayttoisiin (esim. tukipisteiden) osoitteisiin, joista

tiedottaminen hoidetaan eteenpéin organisaatiossa.


https://www.kanta.fi/ammattilaiset/hairiotiedote
https://www.kanta.fi/ammattilaiset/hairiotiedote
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4.1 Kanta-palvelujen huoltotiedotteet

Kanta-palvelujen huoltoty6t voivat vaikuttaa palvelujen kayttéon. Huoltotiedotteet-
verkkosivulta voi tarkistaa huoltotoimenpiteet ja ajankohdat.

5 Illmoitus hairiosta

5.1 Illmoitus omaan kayttotukeen

Jos Kanta-palvelujen verkkosivuille, palvelunantajan sahképostiin tai matkapuhelimeen ei ole
tullut tietoa Kanta-palvelua koskevasta hairiosta, tulee kayttajan ilmoittaa havaitsemastaan
hairidsta valitttmasti omaan kayttdtukeen.

Kayttétukeen tulee antaa teknisissa hairidtilanteissa ainakin seuraavat tiedot:

e Tydaseman yksilGintitiedot

o Paivamaara ja kellonaika

e Sovellus

e Kuka potilas tai asiakas (henkilttietojen turvallinen lahettdminen niin, etta oleellinen
tieto valittyy riskien kirjaamisen mahdollistamiseksi)

e Tarkka kuvaus toiminnasta hairittilanteessa

e Mahdollinen kuvakaappaus sovelluksesta ja/tai tieto virheilmoituksesta

Tahan voi tdydentaa palvelunantajan oman tietojarjestelmatoimittajan yhteystiedot:

Hyvien toimintatapojen mukaista on, ettd palvelunantajan kayttotuki ilmoittaa sdanndllisin
vdliajoin palvelunantajalle, miten selvitys etenee, antaa aikatauluarvion seka tiedottaa, kun

asia on selvitetty.

5.2 llmoitus Kelaan

Kayttaja ottaa yhteyden teknisissa hairiétilanteissa ensimmaisenad oman organisaation tai
tietojarjestelmatoimittajansa kayttétukeen. Kayttotuki arvioi kaytettavisséa olevien tietojen
perusteella, onko hairidn syy paikallinen, tietoliikenteeseen tai Kanta-palveluun liittyva. Mikali
kayttotuki arvioi, etta hairio on Kanta-palvelussa tai hairi tayttaa tietyt hairiokriteerit,

kayttotuki ottaa yhteyttéa Kelan tekniseen tukeen.


https://www.kanta.fi/ammattilaiset/huoltotiedote

Kq n [G Hairiotilanneohje 7(9)
Sosiaali- ja

Kela

5.3

terveydenhuollolle
29.12.2022

Jos hairio ei liity suoranaisesti Kanta-palveluun, mutta se on laaja ja estaa palvelunantajaa
tallentamasta tietoa Kanta-palveluun tai hakemasta Kanta-palveluun tallennettua tietoa, tulee
myds naissa tilanteissa ilmoittaa asiasta Kelan tekniseen tukeen.

Palvelunantaja, sen tietojarjestelméatoimittaja tai muu tukitaho ilmoittaa Kanta-palveluun

littyvasta hairidtilanteesta Kelan tekniseen tukeen hairidilmoituslomakkeella. Se lahetetaan

sahkdpostin liitteend osoitteeseen tekninentuki@kanta.fi. limoittajan yhteystiedot ja

organisaatiotiedot ovat pakollisia. Hairién tiedot on annettava mahdollisimman kattavasti.
Kriittisista ja laajavaikutteisista hairidistéa tulee hairidilmoituslomakkeen l&dhettdmisen
liséksi soittaa Kelan tekniseen tukeen numeroon 020 634 7787.

[Imoitus muille viranomaisille

Jos kyseessa on sosiaali- tai terveydenhuollon tietojarjestelmaén, laitteen tai tarvikkeen
aiheuttama asiakas- tai potilasturvallisuutta vaarantanut tilanne, ovat sekéa
jarjestelmatoimittaja etta palvelunantaja velvollinen tekemaan vaaratilanneilmoituksen.

IImoitus tehd&én Fimealla ja/tai Valviralle. Saat tarkempia ohjeita heidan
verkkopalveluistaan:

. IImoitus vaaratilanteesta (fimea.fi)

. IImoitukset Valviralle (valvira.fi)

Palvelunantajan tulee huomioida myos kyberturvallisuusohje sosiaali- ja terveydenhuollon

toimijoille (julkaisut.valtioneuvosto.fi).

6 Henkilokunnan tiedottaminen

Kun hairién havainnut henkilé on tarkistanut hairidsta annettavat ilmoitukset tai ilmoittanut
siitd palvelunantajan kayttdtukeen, hairidviestinndsta vastaava taho tiedottaa viivytyksetta
hairiostd myods muuta palvelunantajan henkildstéa yhteisesti sovitulla tavalla.

Hairittilanteessa organisaation tulee arvioida, vaatiiko tilanne asiakastiedottamista.

7 Hairion laajuus

Toimintamalli hairidtilanteessa riippuu Kanta-palvelujen hairidn tai ongelman laajuudesta tai

varmuudesta. Vaihtoehdot ovat:


https://www.kanta.fi/ammattilaiset/hairiotilanneohje
mailto:tekninentuki@kanta.fi
https://www.fimea.fi/laakinnalliset_laitteet/fimealle-tehtavat-ilmoitukset/ilmoitus-vaaratilanteesta
https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161683/J14_Kyberturvallisuus_WEB.pdf?sequence=1
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161683/J14_Kyberturvallisuus_WEB.pdf?sequence=1
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7.1 Epaillaan hairiota, joka ei estd Kanta-palvelujen kayttéa

Hairidepaily tai hairio, joka ei esta tietojen hakemista kaytetystd Kanta-palvelusta tai tietojen
tallentamista Kanta-palveluun.

Hairioté voidaan epailla esimerkiksi tietojarjestelmén antaman virheilmoituksen tai
merkittavan tietoliikennehitauden perusteella. Mikali tietojen tallentamisen yhteydessa
tietojarjestelma antaa kayttajalle virheilmoituksen tai kayttaja on muutoin epavarma tietojen

tallentumisesta, on syyté varmistaa, etta tieto on tallentunut Kanta-palveluun.

7.2 Hairio on todettu ja se estdd Kanta-palvelujen kayton

Hairio on todettu ja se estaa tietojen hakemisen kaytetysta Kanta-palvelusta tai tietojen

tallentamisen Kanta-palveluun.

Toimi luvussa 8 olevan toimintamallin mukaisesti.

8 Toimintamalli Kanta-palvelujen kayton estavan héairion aikana

Paikallisen hairion aikana oma kayttotuki voi antaa lisaohjeita. Paikallinen héairid voi johtua
esimerkiksi palvelunantajan omista tietojarjestelmista tai paikallisen teleoperaattorin

yhteysongelmista.

Pitkdaikaisen maanlaajuisen hairion aikana Kanta-palvelut antaa lisdohjeita yhdessa muiden
viranomaisten kanssa.

8.1 Toimintamalli Potilastiedon arkiston ja Sosiaalihuollon asiakastiedon
arkiston hairidtilanteessa

Jos yhteys arkistoon on poikki, voidaan padsaantoisesti toimia olemassa olevan tiedon
varassa. Tiedot tallentuvat Potilastiedon tai Sosiaalihuollon asiakastiedon arkistoon, kun

yhteys palautuu.

Arkiston hairio voi vaikuttaa paikallisen potilas- tai asiakastietojarjestelman kayttoon siten,

etta se estaa:

o tietojen hakemisen ja/tai tallentamisen Potilastiedon arkistosta/arkistoon ja/tai

Tiedonhallintapalvelusta/Tiedonhallintapalveluun
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e tietojen hakemisen ja/tai tallentamisen Sosiaalihuollon asiakastiedon
arkistosta/arkistoon.

8.2 Toimintamalli Resepti-palvelun hairittilanteessa

Jos sahkoista reseptia ei voi laatia hairidtilanteen aikana, maarataan joko paperi- tai
puhelinresepti. Hairidtilanteessa ladkemaarayksen tiedot kirjataan potilastietojarjestelmaan,
mutta reseptia ei tallenneta jalkikateen sahkodisena reseptina potilastietojarjestelmaan.
Apteekki tallentaa poikkeustilanteissa laaditun paperi- tai puhelinreseptin tiedot

Reseptikeskukseen, kun potilas noutaa laékkeen apteekista.

e Laakkeen maaraadminen muulla tavalla kuin sahkdisena reseptind on aina
perusteltava. Perusteluksi hairidtilanteessa kirjataan paperi- tai puhelinreseptiin
syyksi tekninen hairio.

o Paperireseptilomakkeita hairidtilanteiden varalle tilataan s&hkdpostilla Kelan
lomakevarastosta (lomakevarasto(at)kela.fi).

o Laadkkeen maaraajan on kirjallisessa ja puhelinreseptissa liséksi aina kerrottava
reseptin laatimispaikka (palvelunantaja) seka kerrottava onko kyseessa ladkkeen
kayton aloitus (kyll&/ei).

¢ Hairidtilanteessa huumausainereseptit maarataan huumausainelomakkeella. Talléin
perustelu paperireseptin kaytolle kirjataan huumausainelomakkeeseen
annosohjeelle varattuun kenttaan.

e Eurooppalaista ladkemaarayslomaketta voi kayttaa niissa hairio- ja
poikkeustilanteissa, joissa ei voida tulostaa Ladkemadaraysta ulkomailla ostoa
varten.

o Puhelinreseptilla saa maarata PKV-ladketta vain pienimman pakkauskoon verran.

9 Palvelunantajan ja apteekin valinen yhteistyo hairidtilanteessa

Palvelunantajan ja apteekkien on hyva sopia keskendan, kuinka toimitaan esimerkiksi
alueellisessa hairidtilanteessa: Kuinka asiasta informoidaan paikallisella tasolla eri toimijoille
ja mik& on toimintamalli potilaan 1adkehoidon turvaamiseksi silloin, kun yhteys

Reseptikeskukseen ei toimi.

Fimean maarays ladkkeen toimittamisesta (2/2016, kohta 12.2) edellyttaa, etté apteekin

toiminta hairidtilanteessa on ohjeistettava yhteistydssé paikallisen terveydenhuollon kanssa.



