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paivitykset, lisatty lukuun 5.2. ilmoittaminen
Kelaan silloin, kun héiri6 ei liity Kanta-palveluun
ja lisatty lukuun 5.3. ilmoittaminen Fimealle ja
kyberturvallisuusohjeen huomioiminen.
1.1 Péaivitetty lukua 8 Toimintamalli Kanta-palvelujen @ THL, Kela 29.12.2022
kaytdn estavan hairion aikana. Poistettu
Suomen Apteekkariliton muistilista luvusta 9.
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vaaratilanteesta -linkki ja lImoitus Valviraan -
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1 Johdanto

Tama ohje on tarkoitettu sosiaali- ja terveydenhuollon palvelunantajan (jatkossa

palvelunantaja) tueksi tilanteessa, jossa Kanta-palveluissa on havaittu hairio.

Lisaksi ohje on tarkoitettu hyddynnettavaksi tietoturvasuunnitelmaa laadittaessa.

Palvelunantajan tulee varautua Kanta-palvelujen toiminnassa ja kaytdssa mahdollisesti
ilmeneviin hairidtilanteisiin ja huolehtia siitd, ettéd koko henkildsté on ohjeistettu toimimaan
naissa tilanteissa. Henkilostdn on tiedettava, kuinka toimitaan ja viestitaan silloin, kun
kaytossa olevassa Kanta-palvelussa ilmenee hairio. Henkil6tietojen

tietoturvaloukkaustilanteisiin on laadittu erillinen toimintaohje.

2 Palvelunantajan vastuu hairidviestinnassa

Hairidtilanteessa toiminta pahkindnkuoressa:

e tarkista Kanta-palveluja koskevat hairidtiedotteet ja huoltokatkot kanta.fista

ilmoita hairiosta organisaation omaan kayttdtukeen

e organisaation kayttotuki/jarjestelmatoimittaja ottaa tarvittaessa yhteytta
Kanta-palveluihin

e tiedota henkildstoa

e tiedota tarvittaessa muita viranomaisia

Palvelunantajalla on oltava nimetty taho, joka vastaa organisaation hairidviestinnasta ja
tuntee hairidviestinnén prosessin, mythemmin tdssa ohjeessa nimetty taho kuvataan
kayttétukena. Hairidviestinnasta vastaavalla taholla on oltava asiakas- tai

potilastietojarjestelman toimittajan kayttétuen yhteystiedot helposti saatavilla.

Palvelunantajan ja Kanta-palvelujen valisen hairién, hairidepailyn, yhteysongelman tai
yhteysongelmaepadilyn ilmetessé tulee toimia siten, ettei asiakkaan turvallisuus tai hdnen
saamansa valttamaton palvelu vaarannu. Palvelunantajan tulee tiedottaa hairiésta muita

osapuolia oman ohjeistuksen mukaisesti.

Kanta-palvelujen hairidtilanteesta saa tietoa ensisijaisesti kanta.fi-sivuston kautta. Kanta-

palvelujen hairidviestinnan jakelulistat perustuvat palvelunantajan antamiin yhteystietoihin.


https://www.kanta.fi/ammattilaiset/toiminta-tietoturvaloukkausepailyssa
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Yhteystietoja yllapidetaédn Kanta Ekstranetissa. Hairio- ja tietosuojaviestinnan onnistumiseksi
on térkedd, etté palvelunantajat pitavét yhteystietonsa ajantasalla. Ohje: N&in paivitat
asiakastietosi (pdf).

Palvelunantajan tulee tutustua kanta.fi-sivuilla julkaistuun hairiétilanneohjeeseen.

Palvelunantajan toiminta hairittilanteessa noudattaa hairioprosessia, jonka eri vaiheista on
kerrottu seuraavissa kappaleissa.

3 Kanta-palvelujen toiminnassa tai yhteyksissa havaitaan hairio

Jos palvelunantajan kayttamassa Kanta-palvelussa havaitaan hairié, on ensimmaiseksi
tarkistettava, onko Kanta-palvelut julkaissut tiedotteen hairiosta. Kanta-palvelut tiedottaa
palveluissaan havaituista hairidista verkkosivuilla (kuva 3), tekstiviestilla ja sdhkdpostiviestilla
heti kun hairié on todettu. Hairidtiedotus jatkuu niin kauan, kunnes hairié on paattynyt.
Mahdollisesti kyseessa voi olla Kanta-palvelujen huoltokatko. Huoltotiedotteet |6ytyvat
kanta.fi-sivuilta.

Etusivu  Palvelut ja kdytts v  Kaytténotot v  Asiakkuus ja tuki v Ajankohtaista v Tietoa ja hyddyt v Hae 2

A Hairioti 291220092 — Kanta-palveluisss sazilas esintys haidsita
-
-
- — i
= o 1
——

B -'I Muutoksia tietojen lilkkumiseen

Sote-uudistus ja asiakas

liikkumist

muutoksia tietojen

Lue lisaa tietojen liikkkumisesta

Kanta-palvelut ammattilaisille

Kuva 3. Esimerkki kanta.fi-sivuilla olleesta hairidtiedotteesta. Hairidtiedotteet |10ydat myos

kanta.fista

Palvelunantajalla on oltava toimintamalli siit&, miten sisdinen héiridviestinta toteutetaan.

Hairidviestinnantoimintamalli on kuvattava selkeé&sti myos niihin tilanteisiin, joissa Kanta-


https://www.kanta.fi/documents/20143/91489/Kanta-palvelut+asiakkuus+N%C3%A4in+teet+liittymishakemuksen.pdf/52522e25-c549-9dfb-e65d-84ad9846b354
https://www.kanta.fi/documents/20143/91489/Kanta-palvelut+asiakkuus+N%C3%A4in+teet+liittymishakemuksen.pdf/52522e25-c549-9dfb-e65d-84ad9846b354
https://www.kanta.fi/ammattilaiset/hairiotilanneohje
https://www.kanta.fi/huoltotiedote
https://www.kanta.fi/ammattilaiset/hairiotiedote
https://www.kanta.fi/ammattilaiset/hairiotiedote
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palveluiden lahettdma hairidtiedote tulee henkildille, jotka eivat ole hairion ilmoitushetkella
paikalla. On suositeltavaa ottaa hairidtiedotteet yhteiskayttdisiin (esim. tukipisteiden)

osoitteisiin, joista tiedottaminen hoidetaan eteenpain organisaatiossa.

4 llmoitus hairiosta

4.1 llmoitus omaan kayttdtukeen

Jos Kanta-palvelujen verkkosivuille, palvelunantajan sahkodpostiin tai matkapuhelimeen ei ole
tullut tietoa Kanta-palvelua koskevasta hairiosta, tulee kayttajan ilmoittaa havaitsemastaan
hairiosta valittomasti omaan kayttotukeen tai tietojarjestelmatoimittajalle organisaatiossa

sovitun kaytdnndn mukaisesti.
Kayttétukeen tulee antaa teknisissa hairidtilanteissa riittavat tiedot, esimerkiksi:

e Tybdaseman yksildintitiedot

o Paivamaara ja kellonaika

e Sovellus

o Kuka potilas tai asiakas (henkil6tietojen turvallinen lahettdminen niin, etta oleellinen
tieto valittyy riskien kirjaamisen mahdollistamiseksi)

e Tarkka kuvaus toiminnasta hairiétilanteessa

¢ Mahdollinen kuvakaappaus sovelluksesta ja/tai tieto virheilmoituksesta

Hyvien toimintatapojen mukaista on, etta palvelunantajan kayttétuki ilmoittaa sdéannoéllisin
vdaliajoin palvelunantajalle, miten selvitys etenee, antaa aikatauluarvion seka tiedottaa, kun

asia on selvitetty.

4.2 llmoitus Kelaan

Kayttaja ottaa yhteyden teknisissé héairidtilanteissa ensimmaisené oman organisaation tai
tietojarjestelmatoimittajansa kayttotukeen. Kayttotuki arvioi kaytettavissa olevien tietojen
perusteella, onko hairidn syy paikallinen, tietoliikenteeseen tai Kanta-palveluun liittyva. Mikali
kayttétuki arvioi, etta hairio on Kanta-palvelussa, kayttétuki ottaa yhteytta Kelan tekniseen

tukeen.

Jos hairio ei liity suoranaisesti Kanta-palveluun, mutta se on laaja ja estda palvelunantajaa
tallentamasta tietoa Kanta-palveluun tai hakemasta Kanta-palveluun tallennettua tietoa, tulee

my0s naissa tilanteissa ilmoittaa asiasta Kelan tekniseen tukeen.
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Palvelunantaja, sen tietojarjestelmétoimittaja tai kayttotuki ilmoittaa Kanta-palveluun

littyvasta hairidtilanteesta Kelan tekniseen tukeen hairidilmoituslomakkeella. Se lédhetetdan

sahkdpostin liitteend osoitteeseen tekninentuki@kanta.fi. limoittajan yhteystiedot ja

organisaatiotiedot ovat pakollisia. Hairién tiedot on annettava mahdollisimman kattavasti.
Kriittisista ja laajavaikutteisista hairidista tulee hairidilmoituslomakkeen lahettamisen

lisdksi soittaa Kelan tekniseen tukeen numeroon 020 634 7787.

4.3 llmoitus muille viranomaisille

Jos kyseessa on sosiaali- tai terveydenhuollon tietojarjestelman, laitteen tai tarvikkeen
aiheuttama asiakas- tai potilasturvallisuutta vaarantanut tilanne, ovat seka

jarjestelmatoimittaja ettéd palvelunantaja velvollinen tekemaan vaaratilanneilmoituksen.

IImoitus tehd&én Fimealla ja/tai Valviralle. Saat tarkempia ohjeita heidan

verkkopalveluistaan:

IImoitus vaaratilanteesta (fimea.fi)

lIImoitukset Valviralle (valvira.fi)

Palvelunantajan tulee huomioida myos kyberturvallisuusohje sosiaali- ja terveydenhuollon

toimijoille (julkaisut.valtioneuvosto.fi).

4.4 Henkilokunnan tiedottaminen

Kun hairién havainnut henkild on tarkistanut hairidsta annettavat ilmoitukset tai ilmoittanut
siité palvelunantajan kayttdtukeen, hairidviestinnasta vastaava taho tiedottaa viivytyksetta

hairiostd myds muuta palvelunantajan henkildstdé yhteisesti sovitulla tavalla.

Hairidtilanteessa organisaation tulee arvioida, vaatiiko tilanne asiakastiedottamista.

5 Hairio, joka ei esta Kanta-palvelujen kayttoa

Hairibepaily tai hairio, joka ei esta tietojen hakemista kaytetystd Kanta-palvelusta tai tietojen

tallentamista Kanta-palveluun.

Hairiéta voidaan epailla esimerkiksi tietojarjestelman antaman virheilmoituksen tai

merkittavan tietoliikennehitauden perusteella. Mikali tietojen tallentamisen yhteydessa


https://www.kanta.fi/ammattilaiset/hairiotilanneohje
mailto:tekninentuki@kanta.fi
https://fimea.fi/laakinnalliset_laitteet/vaatimukset-ammattimaisille-kayttajille/vaaratilanteista-ilmoittaminen
https://valvira.fi/sosiaali-ja-terveydenhuolto/tietojarjestelmat
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161683/J14_Kyberturvallisuus_WEB.pdf?sequence=1
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161683/J14_Kyberturvallisuus_WEB.pdf?sequence=1

Kq n [G Hairidtilanneohje 7(8)
Sosiaali- ja

terveydenhuollolle
Kela 17.3.2025

tietojarjestelmé antaa kayttajalle virheilmoituksen tai kayttaja on muutoin epavarma tietojen

tallentumisesta, on syytéd varmistaa, etta tieto on tallentunut Kanta-palveluun.

6 Kanta-palvelujen kayton estéava hairio

Paikallisen hairién aikana oma kayttdtuki voi antaa lisdohjeita. Paikallinen hairié voi johtua
esimerkiksi palvelunantajan omista tietojarjestelmista tai paikallisen teleoperaattorin
yhteysongelmista.

Pitkadaikaisen maanlaajuisen hairion aikana Kanta-palvelut antaa lisdohjeita yhdesséa muiden
viranomaisten kanssa.

6.1 Toimintamalli Potilastietovarannon, Kuva-aineistojen tietovarannon ja
Sosiaalihuollon asiakastietovarannon hairidtilanteessa

Jos yhteys palveluun on poikki, voidaan paasaantoisesti toimia olemassa olevan tiedon
varassa. Tiedot tallentuvat Potilastietovarantoon, Kuva-aineistojen tietovarantoon tai

Sosiaalihuollon asiakastietovarantoon, kun yhteys palautuu.

Palvelun héairio voi vaikuttaa paikallisen potilas- tai asiakastietojarjestelman kayttéon siten,

ettd se estaa tietojen

¢ hakemisen Potilastietovarannosta

e tallentamisen Potilastietovarantoon

e hakemisen Kuva-aineistojen tietovarannosta

¢ tallentamisen Kuva-aineistojen tietovarantoon

¢ hakemisen Sosiaalihuollon asiakastietovarannosta
o tallentamisen Sosiaalihuollon asiakastietovarantoon
e hakemisen Tahdonilmaisupalvelusta

e tallentamisen Tahdonilmaisupalveluun.

6.2 Toimintamalli Resepti-palvelun hairidtilanteessa

Jos séhkoista reseptia ei voi laatia hairidtilanteen aikana, maarataan joko paperi- tai
puhelinresepti. Hairidtilanteessa ladkemaarayksen tiedot kirjataan potilastietojarjestelmaén,
mutta reseptia ei tallenneta jalkikateen sahkoisend reseptina potilastietojarjestelmaan.
Apteekki tallentaa poikkeustilanteissa laaditun paperi- tai puhelinreseptin tiedot

Reseptikeskukseen, kun potilas noutaa ladkkeen apteekista.
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o Paperireseptilomakkeita hairidtilanteiden varalle tilataan sahkodpostilla Kelan
lomakevarastosta (lomakevarasto(at)kela.fi).

e Hairidtilanteessa huumausainereseptit maarataan huumausainelomakkeella. Talléin
perustelu paperireseptin kaytoélle kirjataan huumausainelomakkeeseen
annosohjeelle varattuun kenttaan.

e Eurooppalaista ladkeméaérayslomaketta voi kayttaa niissé hairio- ja
poikkeustilanteissa, joissa ei voida tulostaa Laakemaaraysta ulkomailla ostoa

varten.



