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 Sisalto
» Kayttolokimerkintaan liittyvat periaatteet ja kasitteisto

« Kayttolokimerkinnan tietosisallon vaatimukset
« Kayttolokimerkinnan tietosisalto

 Lokitietojen kasittelyn ja sailyttamisen vaatimukset

* Raportoinnin vaatimukset
* Lokiraporttien tietosisalto

thl. Matti Korhonen 1.4.2021 2



9

Arkaluonteisten
asiakas- ja
potilastietojen
kayton seurannassa
ja valvonnassa lokit
ovat keskeinen

Etunimi Sukunimi

1.4.2021

3



Kayttolokimerkintaan liittyvat periaatteet

Yleiskuva kayttotilanteen lokittamisesta

Lokitapahtuman tiedot [LKT1]

Tapahtumahetki
Kayttajatoiminto

1..1

q Kayttavan jarjestelman tiedot [LKT2]
1..1

g Kasittelijan tiedot [LKT3]

1..1

g Asiakkaan tiedot [LKT4]

Kayttokontekstin tiedot [LKT5]

- rekisterinpitaja

- kasittelyn kayttotarkoitus

- kasittelyn peruste
Kayttomodaliteetti

A 4
Kasitelty
tietokokonaisuus
[LKT6]

@ thi



Kayttolokimerkint

* Kayttajatoiminto
Tietojen kasittelyyn kohdistuvia toimenpiteita kuvataan
tyypillisesti CRUD (Create, Read, Update, Delete) -mallilla

ISO 21089 -standardi

Luokka 1

tietojen katselu = access

tietojen pdivittdminen = amend

tietojen allekirjoittaminen tai muu todentaminen = attest
tietojen mitatointi = deprecate

tietojen luovuttaminen = disclose

tietojen luominen = originate

tietojen toimittaminen asianomaiselle tietyssda muodossa = report

luokka 2

thi

tietojen arkistointi = archive

tietojen sdilytysajan pidentaminen = hold

tietojen sailytysajan palauttaminen = unhold

tietojen poistaminen sailytysajan paattyessa = destroy
tietojen vastaanotto = receive

tietojen lahettaminen = transmit

aan

liittyvat periaatteet
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Kayttolokimerkintaan liittyvat periaatteet

« Kayttomodaliteetti

thi

Kayttomodaliteetilla tarkoitetaan esimerkiksi tietojarjestelmaan

toteutettua nayttoa tai muuta vastaavaa tietojen kasittelyn
mahdollistavaa kayttoliittymaa.

* henkilotason listaus
lista loogisesti yhteen nakymaan ja yksittaiseen asiakkaaseen liittyvia tietoja
esimerkiksi lista yksittaisen asiakkaan ajanvarauksista

* usean henkilon listaus
lista loogisesti yhteen nakymaan ja useisiin asiakkaisiin liittyvia tietoja
esimerkiksi lista poliklinikan tulevista ajanvarauksista

* henkilotason kooste
kooste loogisesti useampaan nakymaan ja yksittdiseen asiakkaaseen liittyvia tietoja
esimerkiksi keskeisten terveystietojen kooste

* usean henkilon kooste
kooste loogisesti useampaan nakymaan ja useisiin asiakkaisiin liittyvia tietoja
esimerkiksi osaston tuotannonohjauksellinen tilannenakyma

* sisalto
yksittaisen maaritettavissa olevan tietokokonaisuuden kasittely
esimerkiksi asiakirjan tai merkinnan lukeminen/tuottaminen

* jne
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Kayttolokimerkintaan liittyvat periaatteet

» Kasittelyn kohde

» Keskeinen osa lokimerkintaa asiakas- ja potilastietojen kasittelyn
kannalta on kasittelyn kohde eli tietokokonaisuus, johon
toimenpide kohdistetaan

Aikajakso (0..1)

NAKYMA, SOSH ASIAKIRJATYYPPI
— TAI SELITE (1..)

|
Tietokokonaisuuden ID (1..%)

TOISTUVA per kukin tietokokonaisuus ja TYYPITETTY, esim.
Palvelutapahtuma ID
Sosiaalihuollon asian 1D
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Kayttolokimerkinnan tietosisallon ja

kasittelyn vaatimukset
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Kayttolokin tietosisalto, tietosisallon
minimivaatimukset

* Lokitapahtuman tiedot

» Kasittelijan tiedot

« Kayttavan jarjestelman tiedot
* Asiakkaan tiedot

« Kayttokontekstin tiedot

» Kasitelty tietokokonaisuus

thl. Matti Korhonen 1.4.2021 9



Lokitietojen kasittelyn ja sailyttamisen
vaatimukset

* Yleiset lokivaatimukset
» Kayttolokia koskevat vaatimukset
 Luovutusilmoitusta koskevat vaatimukset
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Raportoinnin vaatimukset
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Raportoinnin vaatimukset

* Raportoinnin vaatimukset

* Lokiraporttien minimitietosisalto

* Asiakasaloitteista kaytonseurantaa toteutetaan vastaamalla asiakkaiden tekemiin pyyntoihin
tietojen kaytosta ja naihin vastataan yleensa kayttolokiraporttien avulla (3 eri tarkkuustasoa)

* Organisaation sisaiseen kayttoon tarkoitetut raportit tietojen kayton seurannaksi
* Vaarinkaytosten selvittamiset

* Lokien seuranta automaattisen analysoinnin avulla
* SIEM, Security information and event management
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Raportoinnin vaatimukset

* Lokiraporttien minimitietosisalto

S thi

Raporttien tasoille 1-3 tulevat yleistiedot:
Rekisterinpitdjan tiedot (nimi ja yhteystiedot, tunnus)

Asiakkaan ti

dot: nimi ja henkildtunnus tai syntym&aika

Lokipyynndn vastaanottamise vamaara
Tieto raportin luottamuksellisuudesta

Lokitapahtumien aika (tarkkuus riippuu raportin tasosta)
utukseen liittyvat ti
, Jos kdytetyt tiedot ovat ainoastaan hallinnollisia

organisaation
asiakkaalle antama
koostava lokiraportti.

Tason 1 raportti sisdltd3 yleistiedot ja seuraavat:
n suorituspaikka tai -yksikko
ayttajan ammattinimike tai -rooli
Kohdetietojen kuvaus (koostava)

organisaation
asiakkaalle antama
selvityspyyntoraportti.

Tason 2 raportti sisdltd3 yleistiedot ja seuraavat:

Tietojen kayttotarkoitus

Tietojen katselun erityinen syy ja
tarvittaessa selite

Kaytetty ohjelmisto

Erillisjarjestelmien lokitiedot (tarvittaessa)

K3yttdjan ammattinimike tai -rooli
K3yttdjan suorituspaikka tai -yksikko
Kohdetiedot

Katseltujen tietojen aikajakso
Kayttdjadtoiminto

Organisaation
tietosuojavastaavan

selvitysraportti asiakkaalle
tai viranomaiselle.

- Asiakkaan tiedot
apahtuman tiedot
Kasittelijan tiedot
ttelyn kohteena olleet tietokokonaisuudet
- Kayttokontekstin tiedot
- Kaytettdvan jarjestelman/jarjestelmien tiedot
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Raportoinnin vaatimukset

Raporttien tasoille 1-3 tulevat yleistiedot:
Rekisterinpitajan tiedot (nimi ja yhteystiedot, tunnus)
Asiakkaan tiedot: nimi ja henkilétunnus tai syntymaaika
Lokipyynndn vastaanottamisen paivama3ara
Tieto raportin luottamuksellisuudesta

Lokitapahtumien aika (tarkkuus riippuu raportin tasosta)
Luovutukseen liittyvat tiedot
Tieto, jos kaytetyt tiedot ovat ainoastaan hallinnollisia

Tason 1 raportti sisdltd3 yleistiedot ja seuraavat:
Kayttajan suorituspaikka tai -yksikko
asiakkaalle antama Kayttdjan ammattinimike tai -rooli
koostava lokiraportti. Kohdetietojen kuvaus (koostava)

@ thi
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Raportoinnin vaatimukset

asiakkaalle antama
selvityspyyntoraportti.

Tason 2 raportti sisdltada yleistiedot ja seuraavat:

Kayttajannimi - qiatoien kaytiGtarkoitus

Kayttdjdan ammattinimike tai -rooli B o -

_ _ _ - Tietojen katselun erityinen syy ja
Kayttajan suorituspaikka tai -yksikko - : :

S, tarvittaessa selite

:t" Tt“'e Dt' S Kaytetty ohjelmisto

atseliujentietajen alkajakso Erillisjarjestelmien lokitiedot (tarvittaessa)
Kayttajatoiminto

Organisaation
tietosuojavastaavan
selvitysraportti asiakkaalle
tai viranomaiselle.

S thi

Tason 3 raportti sisdlt33 yleistiedot ja tarvittavat asiaan liittyvat pakolliset

Asiakkaan tiedot

Lokitapahtuman tiedot

Kasittelijan tiedot

Kasittelyn kohteena olleet tietokokonaisuudet
Kayttokontekstin tiedot

Kaytettivan jarjestelman/jarjestelmientiedot
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Kiitos!
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