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Uusissa sote-korteissa ilmennyt ongelma

* Olemme saaneet joiltakin asiakkailta havaintoja, ettd DVV:n mydntaméan uuden sote-
kortin siru (1.4.2020 lahtien tuotettu Idemia ID.me) menee lukkoon kesken kayton.
- Valtaosa havainnoista on tullut apteekkisektorilta.
- Muilta asiakassektoreilta on tullut hajanaisia havaintoja.
- llmaantuvuus suhteessa mydnnettyjen korttien kokonaismaaraan erittain pieni.

* Ongelman juurisyy on selvinnyt, ja johtuu siruprofiilissa olevista standardin
mukaisista kayttokertalaskureista, jotka oletuksena sallivat kullekin
tunnusluvulle 32 767 kayttokertaa. Jotkut sovellukset pollaavat PIN1-tunnuslukua
tiuhaan, mika johtaa kayttokertojen epanormaalin nopeaan kulumiseen.

U



DVV:n ratkaisut lukkiutumisongelmaan

DigiSignin uusin versio 4.1.4e suodattaa pois ylimaaraisia PIN-koodin pollauksia,
johtaen hitaampaan kayttokertalaskureiden kulumiseen, ja esittda kayttoliittymassa
laskurien arvon seka kayttajalle varoituksen loppuun kulumisesta.

* DVV on tuomassa kesan aikana tuotantoon muutetun siruprofiilin, jonka
myota kayttokertalaskurit poistuvat sirulta.

- Tekninen kuvaus tahoille, jotka ovat itse toteuttaneet suoran sirutuen ilman
DigiSign-sovellusta: IAS-ECC —standardin mukaiset Security Data Object —
parametrit Maximum usage counter (9C) ja Remaining usage counter (9D)
poistetaan siruprofiilista PIN1- ja PIN2-koodien osalta.

* Laskuriongelman takia lukkiutuneet kortit voi reklamoida DVV:lle.
* DVV pahoittelee ongelmasta asiakkailleen aiheutuvaa haittaa.



DigiSign-kortinlukijaohjelmisto

Uusin versio 4.1.4e julkaistu toukokuussa 2021

* Lievennetty kayttokertalaskurien kulumisesta johtuvaa ongelmaa.
Tiuhaan tapahtuvaa PIN1-koodin turhaa sirupollausta suodatetaan pois.
- Kayttoliittymassa esitetddn laskurien tila ja varoitetaan kayttajaa jos maara laskee alle 1000.

e Suosittelemme vahvasti asiakkaitamme paivittamaan version 4.1.4e kayttéonsa.
- https://dvv.fi/kortinlukijaohjelmisto

Seuraava versio 4.2.0 julkaistaan heindkuussa 2021. Suunnitellut parannukset:
* Tuki TLS 1.3:lle.
e Tuki RSA-PSS —allekirjoitusmenetelmalle.

e Parannettu tukea uusille M1-prosessoria kayttaville Maceille.

e Korjattu yhteensopivuusongelma uusimpien Safari-versioiden kanssa.
* Sisadanrakennettua PDF-allekirjoituksen toimintoa kehitetty.

* Bugi- ja haavoittuvuuskorjauksia.



DigiSignille suoritettu tietoturva-auditointi

* Koska DigiSign on kaytdssa useilla suomalaisen yhteiskunnan kriittisilla toimialoilla
kuten terveydenhuollossa ja turvallisuusviranomaisilla, on tuotteen tietoturvan
korkea taso korostetun tarkea.

* DVV on yhdessa sovelluksen tuottajan Fujitsu Finland Oy:n kanssa teettanyt
DigiSignille kattavan tietoturva-auditoinnin kolmannen osapuolen toimesta.
- Toteutusajankohtana oli Q2 2021.
- Auditoinnin suoritti tietoturva-auditointeihin ja penetraatiotestaukseen
erikoistunut suomalainen yhtio.

* Auditoinnissa ei tullut ilmi yhtddn vakavaa tietoturvahaavoittuvuutta. Havaitut lievat
haavoittuvuudet/bugit korjataan heinakuussa julkaistavassa versiossa 4.2.0.

* Tulemme kesan aikana julkaisemaan auditoijan virallisen lausunnon tuotteen
tietoturvan tasosta.



DVV:n varmennehierarkia uudistuu 2021-2022

* DVV on kadynnistanyt projektin, jossa uudistetaan viraston varmennehierarkia
DVV:n nimiin nykyisesta VRK:sta.

- Nykyiset varmennehierarkiat G1 ja G2 ovat edelleen VRK:n nimiss4, ja DVV tuottaa
niilld varmenteita auditoijan mydntaman siirtyméaajan puitteissa.

- Projektissa tuotetaan ja kayttdonotetaan erilliset RSA- ja ECC-varmennehierarkiat.
» Mahdollistaa jatkossa nykyista tietoturvallisemman ECC-tayshierarkian kayton.
= RSA-avaimen pituus 4096 bittid juuressa ja CA-varmentajissa.
= ECC-avaimen pituus 384 bittia (NIST P-384) juuressa ja CA-varmentajissa.

- Uudet varmennehierarkiat ovat lapaisseet eI DAS-auditoinnin 6/2021. U



DVV:n varmennehierarkia uudistuu 2021-2022 (1)

* Uudet G3-varmennehierarkiat tulevat tuotantoon Q4 2021 ja Q1 2022 aikana.

- Tama tulee edellyttamaén konfiguraatiomuutoksia sote-sektorin tietojarjestelmiin ja tydasemiin,
joten asia on huomioitava kaikkien niiden tahojen toimesta, jotka tavalla tai toisella hyddyntavat
DVV:n mydntamia varmenteita.

- Juurivarmenteet ja CA-varmentajat on jo tuotettu ja ovat ladattavissa verkkosivustoltamme:
https://dvv.fi/ca-varmenteet seka testipuolen osalta https://dvv.fi/testi-ca-varmenteet

- Tiedotamme, kun uuden testihierarkian mukaiset testikortit ovat tilattavissa (alustavasti syyskuussa).

- Tiedotamme asiakkaitamme sahkdpostitse ja verkkosivustollamme projektin etenemisest, ja viela
erikseen muistutamme ennen kuin uudistuotanto alkaa.


https://dvv.fi/ca-varmenteet
https://dvv.fi/testi-ca-varmenteet

DVV:n varmennehierarkia uudistuu 2021-2022 (11)

DWV Gov.
Root CA — G3 RSA

- DVV Social Welfare and -
DVV Organisational DVV Temporary ; 2 DVV Time Stamp
Certificates .- GAR Certificates - G3R Healthcare Prof. Healthcare Prof. Temp. Healthcare Service Certificates - GZR

Ceriificates - G2ZR Certificates - GZR Cerlificates - G3R

DWWV Gowv.
Root CA - G3IECC

DWWV Social Welfare

DVV Social Welfare DVV Social Welfare

DVV Citizen DVV Organisational DVV Temporary DVV Service and Healthcare Prof and Healthcare Prof. - nd Healthcare Servicd DVV Time Stamp
Cerlificates — G4E Ceriificates — G4E Certificates - G3E Cerlificates - G5E Cerlificates - GZE Temp. %eznéﬁcates = Certificates - G3E Certificates - G2E

L Kansalaisvarmenteet L Organisaatiovarmenteet L Tilapaisvarmentest L Palveluvammenteet L Sote-ammattivarmenteet L Sote-tilapdisvarmenteet Sote—palveluvarmentee Nka]eimavalmenleet



ECC-testikortteja saatavilla

DVV alkaa tulevaisuudessa tarjoamaan nykyista tietoturvallisempia ja suorituskykyisempia ECC-
teknologiaa kayttavia varmennekortteja.

Kortin siru (uusi Idemia ID.me) seka varmenteen tietosisalto ja kayttbtapa pysyvat ennallaan,
erona on vain etté sirulle generoitavat avaimet luodaan RSA-algoritmin sijaan ECC-algoritmilla.
DigiSign Client tukee naita kortteja versiosta 4.0.18 lahtien.

Loppukayttajavarmenteen ECC-kayrana NIST P-384 (secp384rl) ja CA:n allekirjoitusavaimena
4096-bit RSA eli kyseessa on toistaiseksi ECC/RSA-hybridivarmenne. Arviolta syyskuussa tulee
tarjolle ECC-tayshierarkian testikortteja.

ECC-testikortteja on nyt tilattavissa DVV:n verkkoasioinnissa. Tilaus tehdaan tavallisena
testikorttitilauksena, jonka kommenttikenttaan kirjoitetaan pyynnoksi ECC-testikortti. Testikorttien
ensisijaisena kohderyhmana on DVV:n varmennekortti-integraatiota tuotteisiinsa tarjoavat Sote-
sektorin tietojarjestelma- ja sovellustoimittajat.



Aktliiviset SOTE-kortit/-varmenteet 1.6.2021

Tuotantovarmenteet ja —kortit:

SOTE- ja TH-ammattikortit 247 131 (244 694) 0
SOTE- ja TH-henkilostokortit 30 130 (29 889) 0
SOTE- ja TH-toimijakortit 2186 (2 198) }
Yhteensa 279 447 (276 781) kpl 1
TH-palvelinvarmenteet 1(2) -
TH-jarjestelméaallekirjoitusvarmenteet 0 (0) -
SOTE-palvelinvarmenteet 1421 (1 463) !
SOTE-jarjestelmé&allekirjoitusvarmenteet 305 (288) 1
Yhteensé 1727 (1 752) kpl !
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