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1 Inledning

Genom detta avtal avtalar en tillhandahallare av privata social- och/eller halsotjanster
(huvudanslutare) och en tillhandahallare av social- och/eller halsotjanster som utnyttjar
huvudanslutarens informationssystem (hyresgést) om anslutning till och anvéandning av
Kanta-tjansterna samt om uppfyllande av de villkor och krav som géller anslutningen och
anvandningen (tillsammans Parterna) i enlighet med géllande lagar, férordningar samt
nationella foreskrifter och anvisningar om anslutning till och anvandning av Kanta-tjansterna.
De lagar som galler vid den tidpunkt da avtalet upprattas ar lagen om behandling av
kunduppgifter inom social- och halsovarden (kunduppgiftslagen 703/2023), lagen om
elektroniska recept (receptlagen 61/2007), EU:s allmé&nna dataskyddsférordning (EU
2016/679) och vid behov 6vrig tillamplig lagstiftning.

| bilaga 1 till avtalet avtalas om vilka Kanta-tjanster hyresgasten anvander genom att utnyttja

huvudanslutarens informationssystem.

Med huvudanslutare avses en tillhandahallare av social- och/eller halsotjanster som

ansvarar for det tekniska underhallet av klient-/patientregistret och loggregistret.

Med hyresgast avses en tillhandahallare av social- och/eller halsotjanster som utnyttjar
huvudanslutarens informationssystem och som via huvudanslutaren ansluter sig som
anvandare av Kanta-tjansterna. Hyresgésten har overlatit det tekniska underhallet av sitt
klient-/patientregister at huvudanslutaren samt utnyttjar huvudanslutarens
informationssystem och ansluter sig som anvandare av Kanta-tjansterna via
huvudanslutaren. Bade huvudanslutaren och hyresgasten ska vara registrerade i Tillsyns-
och tillstandsverket for social- och halsovardens register 6ver tjansteproducenter inom

social- och halsovarden (Soteri).

2 Anslutningsforpliktelser och -ansvar

Huvudanslutaren gor anslutningsansokan till FPA. Hyresgasten goér ingen egen

anslutningsansodkan, utan ansluter sig till Kanta-tjinsterna via Huvudanslutaren.

Huvudanslutaren ar skyldig att géra upp en informationssakerhetsplan i anslutning till
informationssdkerheten och dataskyddet samt anvandningen av informationssystemen i

enlighet med gallande lagar, férordningar samt nationella foreskrifter och anvisningar.
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Hyresgasten ar for sin del skyldig att iaktta den lagstiftning som tillampas pa den samt

informationssakerhetsplanen och agera i enlighet med dem.

Parterna forbinder sig att iaktta géllande allménna leveransvillkor for Kanta-tjansterna och
tjanstebeskrivningarna for Kanta-tjansterna. Huvudanslutaren forbinder sig att ge
hyresgasten aktuell information om de allmanna leveransvillkoren for Kanta-tjansterna,
tjianstebeskrivningarna for de Kanta-tjanster som ar tillgangliga via huvudanslutaren och

andringar i dessa dokument.

Hyresgasten ansvarar for att hyresgéasten och alla tjansteleverantdrer och yrkesutbildade
personer som arbetar for hyresgéastens rakning kénner till och iakttar detta avtal som om de

vore parter i det.

Mer information: kanta.fi

> Allméanna leveransvillkor fér Kanta-tjansterna

> Tjanstebeskrivning for Patientdataarkivet

> Tjanstebeskrivning for Klientdataarkivet for socialvarden

> Tjanstebeskrivning fér Recepttjansten

> Bilaga till forbindelsen angaende kundrelationen till Kanta-tjansterna: Beskrivning av det

gemensamma personuppgiftsansvaret for tjanster i anslutning till Kanta-tjansterna

3 Informationssystem som kopplas till Kanta-tjdnsterna och
underhall av dem

Huvudanslutaren ansvarar for att

¢ deinformationssystem och formedlingstjanster som anvands &ar
certifierade och att de uppdateras i enlighet med lagstiftningens krav och
specifikationer.

¢ informationssystemen underhélls pa behdorigt satt.

e uppgifterna i de stédtjanster som Kanta-tjansterna anvander (till exempel
Lakemedelsdatabasen) uppdateras i enlighet med géallande lagstiftning,
férordningar och anvisningar.

Med informationssystem avses i detta avtal informationssystem av klass A enligt 79 § i
kunduppgiftslagen, sdsom klient- eller patientdatasystem, webbreceptprogram eller nagot

annat certifierat system som utnyttjas for att anvanda Kanta-tjanster.

Mer information: kanta.fi > Certifiering
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4 Agerande i storningssituationer

4.1 Storning i informationssystemet

Hyresgasten och yrkesutbildade personer som arbetar fér hyresgastens rékning ar skyldiga
att underréatta den person som huvudanslutaren utsett om stérningar som de upptéckt i

informationssystemet.

Huvudanslutaren underrattar hyresgasten och FPA om stérningar som hanfor sig till Kanta-
tjansterna. Huvudanslutaren ansvarar for att meddela informationssystemtillverkaren om
sadana betydande avvikelser i uppfyllandet av de vasentliga kraven pa informationssystemet
som huvudanslutaren upptéackt. Huvudanslutaren &r skyldig att meddela Valvira om sadana
avvikelser som medfor en betydande risk for klient- eller patientséakerheten,

informationssékerheten eller dataskyddet.

4.2 Personuppgiftsincidenter eller misstéankta sadana

Tillvadgagangssattet vid behandling av personuppgiftsincidenter som galler Recepttjansten,
Informationshanteringstjansten och Viljeyttringstjansten samt utlamningsloggar som
uppkommer inom social- och halsovarden har granskats i bilagan till férbindelsen angéende
kundrelationen till Kanta-tjansterna: Beskrivning av det gemensamma

personuppgiftsansvaret for tjanster i anslutning till Kanta-tjansterna.
Mer information: kanta.fi > Kundrelation

Om man upptacker en personuppgiftsincident eller en misstankt sadan, ska den som gor
upptackten utan dréjsmal anmala saken till den personuppgiftsansvariga vars uppgifter
personuppgiftsincidenten eller den misstankta incidenten géller (se kap. 14
Personuppgiftsansvar). En hyresgast ska ocksa anmala saken till huvudanslutaren. Mer
information om forfarandet vid personuppgiftsincidenter nar personuppgiftsansvaret ar

gemensamt finns i den ovan ndmnda bilagan om gemensamt personuppgiftsansvar.

Den personuppgiftsansvarige bedémer pa basis av dataskyddsfoérordningen vilka risker
incidenten medfor for den registrerade och anmaler vid behov incidenten till
tillsynsmyndigheten (dataombudsmannen) inom 72 timmar och informerar vid behov ocksa
den registrerade. Parterna ska assistera den personuppgiftsansvarige vid utredningen av

den misstankta personuppgiftsincidenten och begrénsningen av skadorna.
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Bestdmmelser om personuppagiftsincidenter finns i artikel 33 och 34 i EU:s

dataskyddsforordning.

Mer information: kanta.fi > Anvisningar vid stérningar

5 Teknisk verksamhetsmiljo och stodtjanster

Huvudanslutaren ansvarar for

e den tekniska verksamhetsmiljon och for att de krav som hanfor sig till
anvandningen av Kanta-tjansterna ar uppfyllda samt fér att det finns
anvandbara teleférbindelser och tekniska stodtjanster och for att de
underhalls pa behdorigt satt.

e att de som anvander systemen har tillgang till dokumenterade
beskrivningar av den tekniska verksamhetsmiljon och stodtjansterna samt
av de tillvagagangssétt som ska iakttas.

Hyresgasten forbinder sig att

e iaktta ovannamnda anvisningar i sin verksamhet samt
o se till att alla yrkesutbildade personer som arbetar for dess réakning kanner
till anvisningarna och iakttar dem i sin verksamhet.

6 Hantering av behorigheter till informationssystemet

Huvudanslutaren ansvarar for behorigheterna till sina informationssystem i enlighet med
kraven i gallande lagstiftning. Hyresgéasten ansvarar i sin tur for anvandningen av sina egna

koder i enlighet med de krav som géller den.

Bestammelser om hanteringen av behdérigheter finns i kunduppgiftslagen och i forfattningar
pa lagre niva som har utfardats med stod av den. | enlighet med 9 § i kunduppgiftslagen ut-
fardas genom foérordning av social- och halsovardsministeriet bestammelser om vilka uppgif-
ter yrkesutbildade personer och andra personer som behandlar kunduppgifter far anvanda

pa grund av sina arbetsuppgifter och de tjanster som de tillhandahaller.

Mer information: kanta.fi > Certifiering

7 Anskaffning av servercertifikat

Huvudanslutaren ansvarar for
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e att nédvandiga servercertifikat har skaffats och for att de underhalls pa
behérigt satt i enlighet med lagstiftning och sarskilt utfardade foreskrifter.
e anskaffningen av systemsignaturcertifikat i anslutning till
Patientdataarkivet/Klientdataarkivet for socialvarden.
Mer information: Myndigheten for digitalisering och befolkningsdata (MDB) > Certifikat-

FINelD

8 Kortlasare, kortlasarprogram och certifikatkort

Huvudanslutaren ansvarar for

o anskaffningen av kortlasare och kortlasarprogram och for att de underhalls
pa behorigt satt i enlighet med lagstiftning och sarskilt utfardade
foreskrifter.

e att de som anvander systemen har tillgang till skriftliga anvisningar om
hanteringen av certifikatkort och de tillvagagangssatt som ska iakttas.

Hyresgasten forbinder sig att

e jaktta ovanndmnda anvisningar i sin verksamhet samt att
o se till att alla yrkesutbildade personer som arbetar for Hyresgéastens
rakning kanner till anvisningarna och iakttar dem i sin verksamhet.

9 Skriftliga anvisningar om behandlingen av kunduppagifter

Huvudanslutaren ansvarar for att de som anvander systemet har tillgang till skriftliga

anvisningar om behandlingen av kunduppgifter och de tillvdgagangssatt som ska iakttas.

Hyresgasten forbinder sig att iaktta ovannamnda anvisningar i sin verksamhet samt att se till
att alla tjansteleverantdrer och yrkesutbildade personer som arbetar fér hyresgastens

rakning kanner till anvisningarna och iakttar dem i sin verksamhet.
Mer information:

> kanta.fi: Verksamhetsmodeller for Patientdataarkivet och receptet
> thl.fi: Funktionella specifikationer for serviceproduktion inom socialvarden

> thl.fi; Verksamhetsmodeller och verksamhetssatt
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10 Uppratthallande av nddvandiga kunskaper

Huvudanslutaren ansvarar for att hyresgasten informeras om utbildningsbehov i friga om de

Kanta-tjanster som anvands via huvudanslutaren och om anvandningen av dem.

Hyresgasten ansvarar for att hyresgasten och de yrkesutbildade personer som arbetar fér
hyresgastens rakning forvarvar och uppratthaller sddana kunskaper som behovs for att
anvanda Kanta-tjansterna enligt huvudanslutarens anvisningar samt iakttar givna

anvisningar och géllande regler.

11 Informationssékerhetspolicy

Huvudanslutaren ansvarar for att en informationssékerhetspolicy som éverensstémmer med
lagar och forordningar utarbetas. Anvisningar om informationssakerhetspolicyn finns i

huvudanslutarens informationssékerhetsplan.

Hyresgasten ansvarar for att de yrkesutbildade personer som arbetar for hyresgastens

rakning forbinder sig att iaktta huvudanslutarens informationssakerhetspolicy.

12 Arkivariens uppgifter i fraga om Kanta-tjansterna

Huvudanslutaren ordnar arkivarietjanster for hyresgasten i fraga om
Patientdataarkivet/Klientdataarkivet for socialvarden. Den person som ansvarar for
arkivskotseln ska hjalpa hyresgasten att uppfylla de forpliktelser som ankommer pa
hyresgasten. Den person eller de personer som huvudanslutaren utsett kan anvéanda
Arkivariens anvandargranssnitt for arkivariens administrativa uppgifter (till exempel for
ibruktagningsprovet och for att reda ut eventuella fel) i friga om material som hyresgasten

producerat for sina register under huvudanslutaren.

Mer information: kanta.fi > Arkivariens anvandargranssnitt

13 Kanta-information, tillstand for utlamnande, samtycken och

Bagge parterna ansvarar for att de och de tjansteleverantérer som arbetar fér deras rakning
informerar patienten/klienten om de Kanta-tjanster som huvudanslutaren anvander i enlighet

med gallande lagar, forordningar samt nationella féreskrifter och anvisningar.
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Huvudanslutaren ansvarar for att aktorerna har tillgang till material som behovs for

informationen om de Kanta-tjanster som ar tillgéngliga hos huvudanslutaren.

Bégge parterna ansvarar for att praxis som éverensstémmer med géllande lagar,
forordningar samt nationella foreskrifter och anvisningar iakttas i fraga om mottagandet av

tillstand for uttamnande samt samtycken och forbud.

Mer information: kanta.fi > Materialbank

14 Personuppgiftsansvar

Huvudanslutaren ar personuppgiftsansvarig for kunduppgifter i kundhandlingar som den
egna personalen producerar och en hyresgast fér kundhandlingar som uppkommer inom

hyresgastens egen verksamhet (kunduppgiftslagen 13 §).

Om huvudanslutaren eller hyresgasten ar serviceproducent for en serviceanordnares
rakning dokumenterar serviceproducenten de kunduppgifter som uppkommer vid
produktionen av tjansten i den aktuella serviceanordnarens kundregister (Handbok om

Kanta-tjansterna for aktorer inom socialvarden, kapitel 12).

Utbver vad som sarskilt foreskrivs i 14 8§ i kunduppgiftslagen kommer huvudanslutaren och
hyresgasten genom ett sarskilt avtal i enlighet med paragrafen éverens om uppgifter och
ansvar i anslutning till behandlingen av kunduppgifter samt sékerstéller att bestammelserna
om sekretess och tystnadsplikt i frdiga om uppgifter i kundhandlingarna iakttas

(kunduppgiftslagen 14 8§).

Enligt 70 § i kunduppgiftslagen &r varje tillhandahallare av social- och halsotjanster samt
Folkpensionsanstalten gemensamt personuppgiftsansvariga for utlamningsloggar som
uppkommer inom social- och halsovarden, for informationshanteringstjansten och for
viljeyttringstjansten. Enligt 18 § i receptlagen ar Recepttjinsten ett gemensamt register for
Folkpensionsanstalten och apoteken samt for tjanstetillhandahallare och sjalvstandiga
lakemedelsforskrivare som gor upp elektroniska recept. Folkpensionsanstalten ar i artikel

26.1 i dataskyddsforordningen avsedd kontaktpunkt for de registrerade.

15 Behandling av begaran om férnyelse av elektroniska recept

Huvudanslutaren beslutar om huvudanslutaren tar emot begaranden om receptfornyelse.
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Begéaran om receptfornyelse ska i forsta hand handlaggas av den lékare som gjort upp
receptet i frdga. Huvudanslutaren fungerar som teknisk mottagare av férnyelsebegéran och
férmedlar fornyelsebegaran till hyresgasten. Om hyresgasten ar férhindrad att fornya
receptet, styrs fornyelsebegéran till huvudanslutarens ansvariga lakare. Denna beddémer
vilka fortsatta atgarder som kan vidtas och underrattar patienten om receptet inte kan

fornyas.

Hyresgasten, huvudanslutarens ansvariga léakare och huvudanslutaren ansvarar tillsammans

for att patienten informeras om avslag pa fornyelsebegéaran.

Bestammelser om fornyelse av elektroniska recept finns i 10 8 3 mom. i receptlagen och i 2

§ 2 mom. i receptférordningen.

16 Rattelse av felaktiga uppgifter

Bestammelser om réattelse av kunduppgifter och forfarandet i anslutning till detta finns i

artikel 16 i EU:s allmanna dataskyddsférordning.

Dessutom finns bestdmmelser om rattelse av forvaltningsbeslut i 8 kap. i férvaltningslagen
(434/2003).

Bestammelser om rattelse av recept finns i 10 8 i receptlagen och i artikel 16 i EU:s

allménna dataskyddsforordning.
Mer information: kanta.fi

> Verksamhetsmodeller for Patientdataarkivet
> Verksamhetsmodeller fér Receptet
> Anvisning om patientens rattigheter

> Handbok om Kanta-tjansterna for aktorer inom socialvarden

17 Lagenlig anvandning av uppgifter samt dataskydd

Dataskyddsombudet genomfor uppféljningen och dvervakningen av behandlingen av
uppgifter och rapporterar till organisationens ledning. Dataskyddsombudets uppgifter
specificeras i EU:s allmanna dataskyddsférordning. Huvudanslutaren utser ett (/flera)

dataskyddsombud som féljer och 6vervakar att behandlingen av uppgifter &r lagenlig och
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ordnar vid behov dataskyddsombudstjanster for hyresgésten. Dataskyddsombudet kan vara

en och samma person, aven om titeln och uppgifterna kommer fran olika lagar.

17.1 Patientdataarkivet och Klientdataarkivet for socialvarden

Huvudanslutaren ansvarar for att

17.2 Recepttjansten

Huvudanslutaren

det specifikt for varje kundregister samlas in logguppgifter om all
anvandning av kunduppgifter nar informationssystemet anvands, och for
att uppgifter om utlamnande av handlingar registreras i loggregistret.

aven anvandningen av uppgifter som utlamnats fran Patientdataarkivet
eller Klientdataarkivet for socialvarden féljs med hjalp av loggovervakning.
| synnerhet foljs anvandningen av nddsokningar och séarskilt skyddade
uppgifter, samt sddan anvandning av uppgifter som grundar sig pa
sarskilda skal.

ordna dataskyddsombudstjanster enligt dataskyddsférordningen for
hyresgasten.

patienten/klienten pa begaran far information om vem som har anvant eller
till vem det har utlamnats uppgifter om honom eller henne samt
information om grunden fér anvéndningen eller utlamnandet.

foljer och 6vervakar att uppgifterna i Recepttjansten kan lasas och
behandlas endast av dem som ar behdriga enligt receptlagen och att
uppgifterna lases och behandlas pa de grunder som anges i receptlagen.
anvisar patienten att vanda sig till FPA om patienten vill utéva sin ratt till
insyn i uppgifter som lagrats om honom eller henne i Recepttjansten eller
Receptarkivet, eller om patienten vill kontrollera sina logguppgifter i
Recepttjansten. Pa ratten till insyn tillampas artikel 15 i EU-férordningen. |
11 § i kunduppgiftslagen finns dessutom bestdmmelser om kundens ratt
att fa information om behandlingen av sina egna uppgifter.

Hyresgasten befullmiktigar dataskyddsombudet att frdn FPA begéra saddana logguppgifter i

Recepttjansten som behévs for den dvervakning och tillsyn som lagen forutsatter.

Enligt 24 § 4 mom. i receptlagen ska den personuppgiftsansvarige och verksamhetsenheten

pa eget initiativ vidta behovliga atgarder, om nagon lagstridigt har last, anvant eller lamnat ut

uppgifter som finns i Recepttjansten.
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18 Anvandningsavgifter

Bestammelser om anvandningsavgifter for Kanta-tjansterna utfardas genom férordning av
social- och halsovardsministeriet med stod av kunduppgiftslagen och receptlagen.
Huvudanslutaren ansvarar for de anvandningsavgifter som tas ut for Kanta-tjansterna aven

for hyresgastens del.

19 Felsituationer och ansvar

Huvudanslutaren

e stravar for egen del efter att uppfylla forpliktelserna i detta avtal och till-
handahalla avtalsenliga tjanster och behdrigheter, men garanterar inte
anvandbarhet och felfrihet i alla situationer.

e stravar i rimlig méan efter att ratta till anmalda fel och férseelser, men
ansvarar inte for skador som orsakats av avbrott, fel eller férseelser.

e ansvarar inte for paféljder som uppkommer av orsaker som inte beror pa
Huvudanslutaren.

20 Giltighet

Detta avtal ar i kraft fran datum for undertecknandet tills vidare och kan uppsagas av vardera
parten med en uppsagningstid p& en (1) manad. Detta avtal ersétter ett eventuellt tidigare
avtal mellan huvudanslutaren och hyresgasten om anslutning till och anvandning av Kanta-
tjansterna (v 1.3).

Om det finns ndgot annat avtal mellan hyresgasten och huvudanslutaren om produktion av
social och/eller halsotjanster, dar det bestams nagot annat om uppsagningstiden, iakttas
uppsagningstiden for det avtalet aven i fraga om detta avtal. Den andra avtalsparten ska
delges uppsagningen skriftligt.

Detta avtal upphdr automatiskt om ett avtal mellan huvudanslutaren och hyresgéasten om

produktion av social- och/eller halsotjanster upphor att galla.

Vidare, om hyresgéasten bryter mot avtalet pa ett satt som allvarligt aventyrar
Huvudanslutarens tilltrade till Kanta-tjansterna eller medftr andra betydande olagenheter,

har huvudanslutaren ratt att hava detta avtal omedelbart.
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21 Underskrifter

Detta avtal har upprattats i tvd exemplar, ett for vardera avtalsparten.

Datum

Underskrifter:

(Huvudanslutare) (Hyresgast)

Bilagor: Bilaga 1 Kanta-tjanster som Hyresgasten anvander



