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1 Johdanto

Talla sopimuksella yksityinen sosiaali- ja/tai terveydenhuollon palvelunantaja (paaliittyja) ja
padliittyjan tietojarjestelmia hyddyntava toinen sosiaali- ja/tai terveydenhuollon
palvelunantaja (vuokralainen) sopivat Kanta-palveluihin littymisesté ja Kanta-palvelujen
kaytosta seka liittymisté ja kayttdéa koskevien ehtojen ja vaatimusten tayttamisesté (yhdessa
osapuolet) kulloinkin voimassa olevien Kanta-palveluihin liittymista ja Kanta-palvelujen
kayttoa koskevien lakien, asetusten seka kansallisten maaraysten ja toimintachjeiden
mukaisesti. Sopimuksen teon hetkella voimassa olevat lait ovat laki sosiaali- ja
terveydenhuollon asiakastietojen kasittelysta (asiakastietolaki 703/2023), laki sdhkoisesta
ladkemaarayksesta (ladkemaarayslaki 61/2007), EU:n yleinen tietosuoja-asetus (EU

2016/679) ja tarvittaessa muu sovellettava lainsdadanto.

Sopimuksen liitteessa 1 sovitaan, mita Kanta-palveluja vuokralainen kayttaa paaliittyjan

tietojarjestelmia hyddyntaen.

Padaliittyjalla tarkoitetaan sosiaali- ja/tai terveydenhuollon palvelunantajaa, joka vastaa

asiakas-/potilasrekisterin ja lokirekisterin teknisesta yllapidosta.

Vuokralaisella tarkoitetaan paaliittyjan tietojarjestelmia hyodyntavaa sosiaali- ja/tai
terveydenhuollon palvelunantajaa, joka liittyy paaliittyjan kautta Kanta-palvelujen kayttajaksi.
Vuokralainen on luovuttanut asiakas-/potilasrekisterinsa teknisen yllapidon paaliittyjalle seka
hyodyntaa paaliittyjan tietojarjestelmia ja liittyy paaliittyjan kautta Kanta-palvelujen
kayttajaksi. Seka padliittyjan etté vuokralaisen on oltava rekisterditynd Sosiaali- ja
terveysalan lupa- ja valvontaviranomaisen sosiaali- ja terveydenhuollon

palveluntuottajarekisteriin (Soteri-rekisteri).

2 Liittymisvelvoitteet ja vastuut

Liittymishakemuksen Kelaan tekee paaliittyja. Vuokralainen ei tee omaa

littymishakemustaan, vaan liittyy Kanta-palveluihin paaliittyjan kautta.

Padliittyja on velvollinen laatimaan tietoturvaan ja -suojaan seka tietojarjestelmien kayttoon

liittyvan tietoturvasuunnitelman kulloinkin voimassa olevien lakien, asetusten seka



kansallisten maaraysten ja toimintaohjeiden mukaisesti. Vuokralainen on osaltaan
velvollinen noudattamaan siihen sovellettavaa lainsaéadantod seka tietoturvasuunnitelmaa ja

toimimaan niiden mukaisesti.

Osapuolet sitoutuvat noudattamaan kulloinkin voimassa olevia Kanta-palvelujen yleisia
toimitusehtoja ja palvelukuvauksia. Padliittyja sitoutuu ajantasaisesti tiedottamaan
vuokralaista Kanta-palvelujen yleisista toimitusehdoista, paaliittyjan kautta kaytettavissa

olevista Kanta-palvelujen palvelukuvauksista ja naihin dokumentteihin liittyvistd muutoksista.

Vuokralainen vastaa, ettd se ja kaikki sen lukuun toimivat palvelunantajat ja ammattihenkilét
ovat tietoisia tasta sopimuksesta ja noudattavat sita kuin olisivat suoraan sopimuksen

osapuolia.

Lisatietoja: kanta.fi
> Kanta-palvelujen yleiset toimitusehdot

\

Potilastiedon arkiston palvelukuvaus

>  Sosiaalihuollon asiakastiedon arkiston palvelukuvaus

> Resepti-palvelun palvelukuvaus

>  Liite Kanta-palveluiden asiakkuuden sitoumukseen: Kuvaus Kanta-

palveluihin liittyvien palveluiden yhteisrekisterinpitajyydesta

3 Kanta-palveluihin liittyvéat tietojarjestelmat ja niiden yllapito

Paaliittyja vastaa siita, etta

o kaytdssa olevat tietojarjestelmat ja valityspalvelut ovat sertifioituja ja etta
niita paivitetdan lainsaadannon vaatimusten ja maaritysten mukaan.

o tietojarjestelmien yllapito hoidetaan asianmukaisesti.

e Kanta-palvelujen kayttamien tukipalvelujen (esimerkiksi Ladketietokannan)
tietojen paivitykset tapahtuvat kulloinkin voimassa olevan lainséadannon,
asetusten ja ohjeiden mukaisesti.

Tassé sopimuksessa tietojarjestelmalla tarkoitetaan asiakastietolain 79 §:ssé
tarkoitettua luokan A tietojarjestelmaa kuten asiakas- tai
potilastietojarjestelmad, web-reseptisovellusta taikka muuta sellaista sertifioitua

jarjestelmaa, jolla kaytetaan Kanta-palveluja.

Lisatietoja: kanta.fi > Sertifiointi
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4 Toiminta hairidtilanteissa

4.1 Tietojarjestelman hairio

Vuokralainen ja sen lukuun toimivat ammattihenkil6t ovat velvollisia ilmoittamaan paaliittyjan

nime&malle henkildlle tietojarjestelméssa havaitsemastaan hairiétilanteesta.

Paaliittyja ilmoittaa Kanta-palveluihin liittyvasta hairiosta vuokralaiselle ja Kelalle. Paaliittyjan
vastuulla on ilmoittaa tietojarjestelman valmistajalle havaitsemansa merkittavét poikkeamat
tietojarjestelméan olennaisten vaatimusten tayttymisessa. Paaliittyja on velvollinen
iimoittamaan Valviralle sellaisesta poikkeamasta, joka aiheuttaa merkittavan riskin asiakas-

tai potilasturvallisuudelle, tietoturvalle tai tietosuojalle.

4.2 Henkil6tietojen tietoturvaloukkaus tai sen epaily

Resepti-palvelun, Tiedonhallinta- ja Tahdonilmaisupalveluiden seké sosiaali- ja
terveydenhuollossa syntyneiden luovutuslokitietojen tietoturvaloukkausten kasittelyyn
littyvd& menettelya on tarkasteltu Kanta-palveluiden asiakkuuden sitoumuksen liitteessa:

Kuvaus Kanta-palveluihin liittyvien palveluiden yhteisrekisterinpitdjyydesta.
Lisatietoja kanta.fi > Asiakkuus

Jos havaitaan henkil6tietojen tietoturvaloukkaus tai sen epéily, havaitsijan on ilmoitettava
siité viipymatta sille rekisterinpitgjélle, jonka tietoihin loukkaus tai sen epaily kohdistuu (kts
kpl 14 Rekisterinpitajayys). Vuokralainen ilmoittaa asiasta myods paaliittyjalle. Lisatietoja
yhteisrekisterinpitgjyystilanteiden tietoturvaloukkausmenettelysta edella mainitussa

yhteisrekisterinpitdjyytta koskevassa liitteessa.

Rekisterinpitgja arvioi EU:n tietosuoja-asetuksen mukaisesti ja perusteella loukkauksen riskit
rekisterdidyille ja tekee tarvittaessa ilmoituksen valvovalle viranomaiselle
(tietosuojavaltuutetulle) 72 tunnin kuluessa ja myds tarvittaessa rekisteroéidyille. Osapuolten

tulee avustaa rekisterinpitajad loukkausepailyn selvittdmisessa ja vahinkojen rajoittamisessa.

Henkilotietojen tietoturvaloukkauksesta ja siihen liittyvistd menettelytavoista saadetéaan EU-

tietosuoja-asetuksen 33 ja 34 artikloissa.

Lisatietoja: kanta.fi > Hairidtilanneohje



5 Tekninen toimintaymparisto ja tukipalvelut

Paaliittyja vastaa

e teknisesta toimintaymparistosta ja siitd, ettd Kanta-palvelujen kayttddn
liittyvat vaatimukset tayttyvat, seka siitd, etta tietoliikenneyhteydet ja
tekniset tukipalvelut ovat olemassa ja kaytettavissa ja etté niiden yllapito
hoidetaan asianmukaisesti.

o Siitd, ettd jarjestelméan kayttajilla on kaytettavisséan dokumentoidut
kuvaukset teknisesta toimintaymparistosta ja tukipalveluista seka
noudatettavista menettelytavoista.

Vuokralainen sitoutuu

¢ noudattamaan toiminnassaan edella mainittuja ohjeita seka
e huolehtimaan siita, etté kaikki sen lukuun toimivat ammattihenkil6t ovat
tietoisia ohjeista ja noudattavat niita toiminnassaan.

6 Tietojarjestelman kayttaja- ja kayttooikeushallinta

Paaliittyja vastaa tietojarjestelmiensa kayttaja- ja kayttdoikeuksista voimassa olevan
lainsaadannon vaatimusten mukaisesti. Vastaavasti vuokralainen vastaa omien tunnustensa

kaytosta sitd koskevien vaatimusten mukaisesti.

Kayttgja- ja kayttooikeushallinnasta saadetadn asiakastietolaissa ja sen nojalla annetuissa
alemman asteisissa saadoksissa. Asiakastietolain 9 §:n mukaisesti sosiaali- ja
terveysministerion asetuksella sdadetaan, mita tietoja ammattihenkilét ja muut asiakastietoja

kasittelevat henkilot tydtehtavansa ja annettavan palvelun perusteella saavat kayttaa.

Lisatietoja: kanta.fi > Sertifiointi

7 Palvelinvarmenteiden hankinta

Padaliittyja vastaa

e  giitd, ettd tarvittavat palvelinvarmenteet on hankittu ja niiden yllapito on
lainsdadantoon ja erikseen annettuihin maarayksin perustuen
asianmukaista.

e Potilastiedon/Sosiaalihuollon asiakastiedon arkistoon liittyen
jarjestelmaallekirjoitusvarmenteen hankkimisesta.

Lisatietoja: Digi- ja vaestotietovirasto(DVV)> Varmenteet-FINelD



Kanta
Kanta yhteisliittymalli

29.1.2024

8 Kaortinlukijat, kortinlukijaohjelmistot ja varmennekortit

Paaliittyja vastaa

e  kortinlukijoiden ja kortinlukijaohjelmistojen hankinnasta ja siitd, etta niiden
yllapito hoidetaan lainsaadantdon ja erikseen annettuihin maarayksiin
perustuen asianmukaisesti.

o  siitd, ettd jarjestelman kayttajilla on kaytettavissaén kirjalliset ohjeet
varmennekorttien kasittelysté ja noudatettavista menettelytavoista.

Vuokralainen sitoutuu

¢ noudattamaan toiminnassaan edella mainittuja ohjeita seka
e huolehtimaan siita, etté kaikki sen lukuun toimivat ammattihenkil6t ovat
tietoisia ohjeista ja noudattavat niita toiminnassaan.

9 Kirjalliset ohjeet asiakastietojen kasittelysta

Paaliittyja vastaa siitd, etta jarjestelman kayttajilla on kaytettavissaan kirjalliset ohjeet

asiakastietojen kasittelysta ja noudatettavista menettelytavoista.

Vuokralainen sitoutuu noudattamaan toiminnassaan edella mainittuja ohjeita seka
huolehtimaan siita, etta kaikki sen lukuun toimivat palvelunantajat ja ammattihenkilt ovat

tietoisia ohjeista ja noudattavat niitd toiminnassaan.

Lisatietoja:
> thl.fi: Sosiaalihuollon palvelutuotannon toiminnalliset méaarittelyt

> thl.fi: Toimintamallit ja -tavat

10 Tarvittava osaamisen yllapito

Paaliittyja vastaa siitd, ettéa vuokralaiselle tiedotetaan koulutustarpeesta paaliittyjan kautta

kaytdssa olevista Kanta-palveluista ja niiden kaytosta.

Vuokralainen vastaa siitd, ettd vuokralainen ja sen lukuun toimivat ammattihenkil6t hankkivat
ja yllapitavat Kanta-palvelujen kayttoon liittyvan tarpeellisen osaamisen paaliittyjan

ohjeistuksen mukaan sek& noudattavat annettuja ohjeita ja voimassa olevia sdantdja.



11 Tietoturvapolitiikka

Padliittyja vastaa lakien ja asetusten mukaisen tietoturvapolitiikan laatimisesta.

Tietoturvapolitikasta on laadittu ohjeet paaliittyjan tietoturvasuunnitelmassa.

Vuokralainen vastaa siita, ettd sen lukuun toimivat ammattihenkil6t sitoutuvat noudattamaan

paaliittyjan laatimaa tietoturvapolitiikkaa.

12 Arkistonhoitajan tehtavat Kanta-palveluissa

Padliittyja jarjestaa arkistonhoitajan palvelut vuokralaiselle Potilastiedon/Sosiaalihuollon
asiakastiedon arkiston osalta. Arkistonhoidosta vastaavan henkilé auttaa vuokralaista sille
kuuluvien velvoitteiden toteuttamisessa. Paaliittyjan nimeama henkild tai nimeamat henkilt
voivat kayttaa Arkistonhoitajan kayttoliittymaa arkistonhoitajan hallinnollisissa tehtavissa
(kuten esimerkiksi kayttoonottokokeessa ja mahdollisissa virheselvittelytilanteissa)

vuokralaisen paaliittyjan alaisuudessa rekistereihinsa tuottamien aineistojen osalta.

Lisatietoja: kanta.fi > Arkistonhoitajan kayttéliittyma

13 Asiakkaan informointi, luovutusluvat, suostumukset ja kiellot

Molemmat osapuolet vastaavat siita, ettd ne ja niiden lukuun toimivat palvelunantajat
informoivat potilasta/asiakasta paaliittyjalla kaytossa olevista Kanta-palveluista kulloinkin
voimassa olevien lakien, asetusten seké kansallisten maaraysten ja toimintaohjeiden
mukaisesti. Paaliittyja vastaa siitd, ettd informoinnissa tarvittavaa materiaalia paaliittyjalla

kaytettavista olevista Kanta-palveluista on toimijoiden saatavilla.

Molemmat osapuolet vastaavat siitd, etta luovutuslupien, suostumusten ja kieltojen
vastaanottamisen osalta noudatetaan kulloinkin voimassa olevien lakien, asetusten seka

kansallisten maaraysten ja toimintaohjeiden mukaisia kaytantéja.

Lisatietoja: kanta.fi > Materiaalipankki

14 Rekisterinpitajyys

Asiakastietojen rekisterinpitdjana toimivat paaliittyja oman henkiléstdnsa tuottamien
asiakasasiakirjojen osalta ja vuokralainen omassa toiminnassaan syntyvien
asiakasasiakirjojen osalta (asiakastietolaki 13 §). Jos paaliittyja tai vuokralainen toimii

palveluntuottajana palvelunjarjestajan lukuun, palveluntuottaja kirjaa palvelun tuottamisessa
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syntyvat asiakastiedot kyseisen palvelunjarjestajan asiakasrekisteriin (Kanta-palvelujen

kasikirja sosiaalihuollon toimijille, luku 12).

Sen lisdksi, mita asiakastietolain 14 §:ssé erikseen saédetaan paaliittyja ja vuokralainen
sopivat pykalan mukaisesti erillisella sopimuksella asiakastietojen kasittelyyn liittyvisté
tehtavista ja vastuista seka varmistavat, etté asiakasasiakirjoihin sisaltyvien tietojen
salassapitoa ja vaitiolovelvollisuutta koskevia sdanndksia noudatetaan (asiakastietolain 14
8).

Asiakastietolain 70 §:n mukaisesti Kukin sosiaali- ja terveydenhuollon palvelunantaja ja
Kansaneldkelaitos ovat sosiaali- ja terveydenhuollossa syntyneiden luovutuslokien ja
tiedonhallintapalvelun seka tahdonilmaisupalvelun yhteisrekisterinpitgjia. Reseptilain 18 8:n
mukaan Resepti-palvelu on Kansaneldkelaitoksen, apteekkien ja sahkoisia ladkemaarayksia
laativien palvelunantajien ja itsenaisten ladkkeen maaraajien yhteisrekisteri.
Kansanelakelaitos toimii mainituissa yhteisrekisterinpitotilanteissa tietosuoja-asetuksen 26

artiklan 1 kohdan mukaisena yhteyspisteena.

15 Sahkoisten ladkemaaraysten uudistamispyyntdjen kasittely

Paaliittyja paattaa, ottaako se ladkemaarayksen uudistamispyyntoja vastaan.

Ladkemaarayksen uudistamispyynnon kasittely on ensisijaisesti kyseisen ladkemaéarayksen
kirjoittaneen laakarin tehtava. Paaliittyja toimii uudistamispyyntdjen teknisena
vastaanottajana, joka valittaa uudistamispyynnét vuokralaiselle. Jos vuokralainen on estynyt
uudistamasta ladkemaaraysté, uudistamispyyntd ohjataan paaliittyjan vastuulaakarille. Tama

arvioi jatkotoimenpiteet ja ilmoittaa potilaalle, mikali ladkemaaraysta ei voida uusia.

Vuokralainen, paaliittyjan vastuulaakari ja paaliittyja vastaavat yhdessa siitd, etta potilas saa

tiedon uudistamispyynnén hylkdamisesta.

Sahkoisen ladkemaarayksen uudistamisesta sdadetddn ladkemaarayslain 10 8:n 3

momentissa ja ladkemaéaraysasetuksen 2 §:n 2 momentissa.

16 Virheellisen tiedon korjaaminen

Asiakastietojen oikaisemisesta ja siihen liittyvasta menettelystd saadetddn EU:n yleisen

tietosuoja-asetuksen 16 artiklassa.



Lisaksi hallintolain (434/2003) kahdeksannessa luvussa séaédetéén hallintopaétoksen
korjaamisesta.

Laadkemaérayksen korjaamisesta sdadetaan ladkemaarayslain 10 8:ssé ja EU:n yleisen

tietosuoja-asetuksen 16 artiklassa.

Lisatietoja: kanta.fi
> Potilastiedon arkiston toimintamallit
> Reseptin toimintamallit
> Potilaan oikeudet

> Kanta-palvelujen kasikirja sosiaalihuollon toimijoille

17 Tietojen lainmukainen kaytto ja tietosuoja

Tietosuojavastaava toteuttaa tietojen kasittelyn seurantaa ja valvontaa ja raportoi
organisaation johdolle. Tietosuojavastaavan tehtavat on maaritelty EU:n yleisessa tietosuoja-
asetuksessa. Padliittyja nimedaa tietosuojavastaavan(/t) tietojen kasittelyn lainmukaisuuden
seuranta- ja valvontatehtévid varten ja tarvittaessa jarjestaa tietosuojavastaavan palvelut
vuokralaiselle. Tietosuojavastaava voi olla sama henkild, vaikka nimike ja tehtavat tulevat eri
laista.

17.1 Paotilastiedon ja Sosiaalihuollon asiakastiedon arkisto

Paaliittyja vastaa siita, etta

o tietojarjestelmad kaytettdessa kerataan lokitiedot
asiakasrekisterikohtaisesti kaikesta asiakastietojen kaytosta, ja etta
asiakirjojen luovutuksista kirjataan tiedot lokirekisteriin.

e my0s Potilastietojen tai Sosiaalihuollon asiakastiedon arkistosta
luovutettujen tietojen kayttéa seurataan lokivalvonnan avulla. Erityisesti
seurataan hatatilahakujen ja erityissuojattujen tietojen kayttéa, seka
erityiseen syyhyn perustuvaa tietojen kayttda.

e jarjestaa tietosuoja-asetuksen mukaisen tietosuojavastaavan palvelut
vuokralaiselle.

e potilaalle/asiakkaalle toimitetaan tdmé&n pyynnosta tieto siité, kuka on
kayttanyt, tai kenelle on luovutettu hantéa koskevia tietoja seka mika on
ollut k&yton tai luovutuksen peruste.

17.2 Resepti-palvelu

Paaliittyja
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omalta osaltaan seuraa ja valvoo, ettd Resepti-palvelussa olevia tietoja
voivat katsella ja kasitella vain 1adkemaarayslain mukaan siihen oikeutetut
ja etta tietojen katselu ja kasittely tapahtuu siinéd saadetyilla perusteilla.
ohjaa potilaan kdéntymaan Kelan puoleen, jos potilas haluaa kayttaa
tarkastusoikeuttaan Resepti-palveluun tai Reseptiarkistoon tallennettujen
itseddn koskevien tietojen osalta tai jos potilas haluaa tarkastaa
lokitietonsa Resepti-palvelusta. Tarkastusoikeuden toteuttamiseen
sovelletaan EU-tietosuoja-asetuksen 15 artiklaa. Liséksi asiakkaan
tiedonsaantioikeudesta tietojensa kasittelysta sdadetaan asiakastietolain
118:ssa.

Vuokralainen valtuuttaa tietosuojavastaavan pyytamaan lain edellyttdmaa valvontaa ja

seurantaa varten tarvittavat Resepti-palvelun lokitiedot Kelalta.

Ladkemaarayslain 24 8:n 4 momentin mukaan rekisterinpitdjén ja toimintayksikon tulee oma-

aloitteisesti ryhtya tarvittaviin toimenpiteisiin, jos joku on lainvastaisesti katsonut, kayttanyt

tai luovuttanut Resepti-palvelussa olevia tietoja.

18 Kayttomaksut

Kanta-palvelujen kayttdmaksuista sdadetaan asiakastietolain ja l1adkemadarayslain nojalla

sosiaali- ja terveysministerion asetuksella. Padliittyja vastaa Kanta-palvelujenn perimista

kayttdmaksuista my6s vuokralaisen osalta.

19 Virhetilanteet ja vastuut

Paaliittyja

20 Voimassaolo

pyrkii osaltaan tayttamaan taman sopimuksen velvoitteet ja tarjoamaan
sopimuksen mukaiset palvelut ja kayttéoikeudet, mutta ei takaa
kaytettavyytta ja virheettomyytta kaikissa tilanteissa.

pyrkii kohtuuden mukaan korjaamaan sille ilmoitetut virheet ja rikkomukset,
mutta ei vastaa keskeytysten, virheiden tai rikkomusten aiheuttamista
vahingoista.

ei ole vastuussa seuraamuksista, jotka aiheutuvat paaliittyjasta
riippumattomista syista.

Tama sopimus on voimassa allekirjoituspaivamaarasta alkaen toistaiseksi ja on

irtisanottavissa kumman tahansa osapuolen toimesta yhden (1) kuukauden irtisanomisajalla.

Tama sopimus korvaa mahdollisen aiemman paadliittyjan ja vuokralaisen vélisen sopimuksen

Kanta-palveluihin liittymisesta ja Kanta-palvelujen kaytosta (v 1.3).



Mikali vuokralaisen ja paaliittyjan valilla on muu sosiaali- ja/tai terveyspalvelujen
tuottamiseen liittyva sopimus, joka maarittelee irtisanomisajan toisin, noudatetaan tdméankin
sopimuksen osalta kyseisen sopimuksen irtisanomisaikaa. Irtisanominen on toimitettava
kirjallisesti tiedoksi toiselle sopimusosapuolelle.

Tama sopimus paattyy automaattisesti, jos paaliittyjan ja vuokralaisen valille solmittu

sosiaali- ja/tai terveyspalveluiden tuottamiseen liittyva sopimus paattyy.

Liséksi, jos vuokralainen rikkoo sopimusta siten, etté se vakavasti vaarantaa paaliittyjan
paasyn Kanta-palveluihin tai aiheuttaa muuta merkittavaa haittaa, paaliittyjalla on oikeus
purkaa tdméa sopimus valittomasti.



Kanta

Kanta yhteisliittymalli

29.1.2024

21 Allekirjoitukset

Tama sopimus on tehty kahtena kappaleena, yksi kummallekin osapuolelle.

Paivays

Allekirjoitukset:

(Paaliittyja) (Vuokralainen)

Liitteet: Liite 1 Vuokralaisen kayttaméat Kanta-palvelut



