Valvira

Sosiaali- ja terveysalan
lupa- ja valvontavirasto

Toimittajayhteistyokokous
Ajankohtaista Valvirassa

Essi Haglund
9.2.2022



Valviran tietojarjestelmarekisteri

« 1.11.2021 voimaan tulleen asiakastietolain (784/2021) mukaan rekisterissa tulee
olla tieto:

« tuotantokayttdon tarkoitetuista tietojarjestelmista ja hyvinvointisovelluksista, niiden
kayttotarkoituksista seka niiden tayttamista olennaisista vaatimuksista;

* luokkaan A kuuluvien tuotantokayttdon hyvaksyttyjen tietojarjestelmien ja
hyvinvointisovellusten yhteentoimivuuden testauksen tuloksista;

» |uokkaan A kuuluvien tuotantokayttoon hyvaksyttyjen tietojarjestelmien ja
hyvinvointisovellusten tietoturvallisuuden arvioinnista saadun tietoturvallisuuden arviointia
koskevan todistuksen voimassaolosta; seka

« tuotantokaytdssa olevan luokkaan A kuuluvan tietojarjestelman ja hyvinvointisovelluksen
merkittavasta poikkeamasta poikkeaman keston ajan.
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Vanhentuneet tietoturvallisuustodistukset

« Jos jarjestelman tietoturvallisuustodistus (ennen vaatimustenmukaisuustodistus) on vanhentunut,
Valvira merkitsee tietojarjestelmarekisteriin merkittavan poikkeaman (asiakastietolaki 30 8:n 2
mom. 4 kohta, THL:n méaarays 5/2021, luku 10.4)

» Tietoturvallisuustodistus voidaan myontaa vain suoritetusta tietoturvallisuuden arvioinnista, eika
todistuksen maaraaikaa voi pidentaa ilman lainsaadanndllista perustetta (asiakastietolaki 37 §8:n 2 mom).

 Valvira selvittaa asiaa valvontatehtavansa mukaisesti
* Huomioi myoés:

« Tietojarjestelméapalvelun tuottajan on ilmoitettava tietojarjestelmén olennaisten vaatimusten merkittavista
poikkeamista kaikille jarjestelmaa kayttaville palvelunantajille (asiakastietolaki 32 §:n 1 mom.)

« Palvelunantaja ei saa ottaa kayttoon jarjestelmaa, ellei jarjestelmalla ole voimassa olevia tietoja Valviran
tietojarjestelmarekisterissa tai luokkaan A kuuluvan tietojarjestelman tietoturvallisuuden arviointia
koskeva todistus on vanhentunut (asiakastietolaki 31 §8:n 2 mom.)
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https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45237816808656
https://thl.fi/documents/920442/2816495/THL_maarays_5-2021_OlennaisetVaatimukset.pdf/6f62b65f-3dc1-f97d-7905-a054bef0584d?t=1638962444477
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45237816531392
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45237816796224
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45237815546544

Merkittavien muutosten ilmoittaminen Valviralle

« Tietojarjestelméapalvelun tuottajan tulee ilmoittaa Valviralle tietojarjestelmaan tehdyista
merkittavista muutoksista (THL:n maarays 4/2021, luku 7.1). Muutoksia ovat esimerkiksi:

* uusi yhteistestattu toiminto (toiminnallisuus ja tietosiséalto), jonka hyvaksytysta suorittamisesta Kela
myontaé yhteistestauslausunnon

* uusi suoritettu tietoturvallisuuden arviointi, josta arviointilaitos myodntaa tietoturvallisuustodistuksen

« Tee ilmoitus Valviran sivustolta Ioytyvalla rekisteri-ilmoituksella ja toimita se Valviran kirjaamoon
(kirraamo@valvira.fi / Valvira/Kirjaamo, PL 43, 00521 HELSINKI).

« Listaa ilmoitukseen kaikki ne muutokset, jotka tulee paivittda Valviran tietojarjestelmarekisteriin
(yhteistestaukset ja/tai tietoturvallisuuden arviointi)

« Katso myos:

« THL:n maaravksen 4/2021 luku 8 tietojarjestelman rekisterointi

. 18.8.2021 toimittajatapaamisen Valviran puheenvuoro -materiaalin diat 7-8
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https://www.valvira.fi/documents/14444/280291/Tietoj%C3%A4rjestelm%C3%A4n+ilmoituslomake.pdf/3d4dd812-615f-5f4a-2c30-c710cdef7b45
mailto:kirjaamo@valvira.fi
https://thl.fi/documents/920442/2816495/THL-Maarays_4-2021_Sote-tietojarj_Luokittelu-Sertifiointi.pdf/1d2fb82d-5bc1-e6b5-0bbc-803b220a138a?t=1638962140075
https://www.kanta.fi/documents/20143/1646609/Valvira+puheenvuoro.pdf/a9e7e449-5341-c476-6161-000ddcfcffe8?t=1629978925840

Rekisteri-ilmoitusten kasittely Valvirassa

» Valvira kokoaa rekisterin paivittamiseen tarvittavat asiakirjat yhteen ja tarkastaa niiden
oikeellisuuden.

« Jos asiakirjoissa on epaselvyyksia, virheita tai asiakirjojen valilla on ristiriitaisia tietoja, Valvira
on yhteydessa tietojarjestelmépalvelun tuottajaan.

« Tietojarjestelmé&palvelun tuottaja voi itse vaikuttaa prosessin nopeuteen tayttamalla vaaditut asiakirjat
tasmallisesti.

« Kayta jarjestelimalomakkeen tayttamisessa apunasi THL:n maarayksista l10ytyvia ohjeita (maarays
4/2021, luku 6 Tietojariestelman kayttotarkoituksen kuvaaminen ja selvitys olennaisten vaatimusten
tayttamisesta)

« Tietojarjestelman tiedot paivitetdan rekisteriin heti sen jalkeen, kun Valviralle on annettu
riittavat ja asiallisesti oikeat tiedot.

« Jos rekisteriin on tehty viikon aikana paivityksia, uusi rekisteriversio julkaistaan
perjantaisin.
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https://thl.fi/documents/920442/2816495/THL-Maarays_4-2021_Sote-tietojarj_Luokittelu-Sertifiointi.pdf/1d2fb82d-5bc1-e6b5-0bbc-803b220a138a?t=1638962140075

Asiakastietojen valityspalvelu (1/2)

Tietojarjestelmapalvelun tuottajan tulisi tarkastaa oman potilastietojarjestelmansa
osalta, onko Valviran tietojarjestelmarekisteriin ilmoitettu jarjestelma THL:n
maaritelman mukainen asiakastietojen valityspalvelu (THL:n maarays 4/2021, luku 3
Maaritelmat):

* Asiakastietojen valityspalvelulla tarkoitetaan sosiaali- ja terveydenhuollon organisaation tai apteekin
Kanta-palveluihin liittymisessa hyddyntama tietojarjestelméaa tai tietojarjestelmépalvelua, jonka kautta
teknisesti siirretddn toisen tietojarjestelman tai tietojarjestelmapalvelun tuottamia tietoja Kanta-palveluihin
tai hyodynnetaan toisella tietojarjestelmalla tai tietojarjestelmapalvelulla Kanta-palveluissa olevia tietoja,
ja Jossa ei ole Kanta-palveluihin liittyvan tietojarjestelman loppukayttajille suunnattuja ominaisuuksia.

Esimerkkeja jarjestelmien luokittelusta -liitteen kohdasta Al I6ydat lisatietoa

asiakastietojen valityspalvelun maaritelmasta.
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https://thl.fi/documents/920442/2816495/THL-Maarays_4-2021_Sote-tietojarj_Luokittelu-Sertifiointi.pdf/1d2fb82d-5bc1-e6b5-0bbc-803b220a138a?t=1638962140075
https://thl.fi/documents/920442/2816495/THL_Maarays-4-2021_Liite1_EsimerkkejaLuokittelusta.pdf/e75fef8b-3fdc-3f79-65d4-546a8aa18dc6?t=1638962211453

Asiakastietojen valityspalvelu (2/2)

« Toimi nain, jos tietojarjestelmasi on merkitty virheellisesti asiakastietojen
valityspalveluksi Valviran tietojarjestelmarekisteriin:

1. Tee Valviralle rekisteri-ilmoitus, jossa kerrot, etta jarjestelma ei ole asiakastietojen
valityspalvelu.

2. Huomioi tarvittaessa asia myos jarjestelmalomakkeessa, jonka liitat ilmoitukseen.
« Kaytan THL:n sivustolta uusinta jarjestelméalomaketta.

3. Laheta ilmoitus liitteineen osoitteeseen kirjaamo@valvira.fi

4. Jos jarjestelmaan on tehty muita merkittavia muutoksia, ilmoita samalla
mya0s niista.
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https://www.valvira.fi/documents/14444/280291/Tietoj%C3%A4rjestelm%C3%A4n+ilmoituslomake.pdf/3d4dd812-615f-5f4a-2c30-c710cdef7b45
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
mailto:kirjaamo@valvira.fi

Muuta huomioitavaa

« Palvelunantajan, valittdjan ja Kelan on laadittava tietoturvasuunnitelma (ennen
omavalvontasuunnitelma, asiakastietolaki 27 8).

* Yksityisten palvelunantajien Kanta-liittymisvelvoite (asiakastietolaki 7 §8:n 2 mom.)

*  "Yksityisen sosiaali- ja terveydenhuollon palvelunantajan on liityttava valtakunnallisten
tietojarjestelmapalvelujen kayttajaksi, jos silla on kaytéssaan asiakas- ja potilastietojen kasittelyyn
tarkoitettu tietojarjestelma.”

* Omatietovarantoon liittyvien hyvinvointisovelluksen sertifiointi ja rekisterointi

* Luokan A tietojarjestelmat jaetaan edelleen luokkiin A1, A2 ja A3

Aiemmin sertifioidun luokkaan A kuuluvan jarjestelman luokittelu on tarvittaessa tarkennettava taman maarayksen voimaantuloa seuraavan
yhteistestaukseen hakeutumisen, tietoturvallisuuden arviointiin hakeutumisen ja Valviralle tehtavan ilmoituksen yhteydessa, kuitenkin
viimeistaan 1.11.2022 (THL:n maarays 4/2021, luku 12 Voimaantulo ja siirtyméasaannokset).

Jos tietojarjestelma siirtyy uusien maaraysten perusteella luokasta B luokkaan A, jarjestelmalle on suoritettava sertifiointi voimassa olevien
olennaisten vaatimusten mukaisesti viimeistaan 1.11.2024 (THL:n maarays 4/2021, luku 12 Voimaantulo ja siirtymasaannokset).
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Valvontaresurssit

 Ylitarkastaja Jenni Bjorkman
 Ylitarkastaja Marko Elo
 Ylitarkastaja Essi Haglund

* Yli-insin6ori Antti Harkdnen

* Yli-insin6ori, joka aloittaa virassa 1.3.2022
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Lisatietoja

 Sosiaali- ja terveydenhuollon tietojarjestelmat -sivusto (valvira.fi)

 |Laki sosiaali- ja terveyhdenhuollon asiakastietojen sahkoisesta
kasittelysta eli asiakastietolaki (784/2021)

 THL:n maaraykset (thl.fi)

 Kanta-palvelujen Testaus-sivusto (kanta.fi)

 Traficomin hyvaksymat tietoturvallisuuden arviointilaitokset (traficom.fi)
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https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45237815546544
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://www.kanta.fi/jarjestelmakehittajat/testaus
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta/hyvaksytyt-tietoturvallisuuden-arviointilaitokset
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