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Valvira valvoo sosiaalihuollon
asiakastietojarjestelmien vaatimustenmukaisuutta

« Valvira edistaa ja valvoo sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta
annetun lain (asiakastietolaki) perusteella mm. sosiaalihuollon asiakastietojen kasittelyyn
tarkoitettujen tietojarjestelmien olennaisten vaatimusten toteutumista (AsTL 40 8:n 1 mom.)

» Valvira voi valvoa asiakastietolain perusteella tietojarjestelmapalvelun tuottajaa tai
tietojarjestelméaa kayttavaa palvelunantajaa (AsTL 44 8)

« Tietojarjestelmapalvelun tuottaja on yleensa myads tietojarjestelman valmistaja

« Asiakastietojarjestelman rekisterdinti Valviran tietojarjestelmarekisteriin on ennakollista valvontaa
» Rekisteri-ilmoituksen tekemisesta vastaa tietojarjestelmépalvelun tuottaja

« Valvira tarkistaa jarjestelmalomakkeelta, etta tietojarjestelma tayttaa jarjestelman profiilin mukaiset
pakolliset vaatimukset ennen tietojen paivittdmista Valviran tietojarjestelmarekisteriin

« Jos Valviran tietoon tulee rekister6imaton asiakastietolain mukainen tietojarjestelma, Valvira
alkaa selvittda asiaa valvontatehtavansa mukaisesti

; ) Valvira


https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053756891872
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053756877296

Vaatimustenmukainen asiakastietojarjestelma 1/2

« Sosiaalihuollon palvelunantajan kayttaman tietojarjestelman/kayttamien tietojarjestelmien on

1. vastattava kayttotarkoitukseltaan palvelunantajan toimintaa ja taytettava palvelunantajan toimintaan
liittyvat olennaiset vaatimukset (AsTL 34 §:n 2 mom.)

+  Kayttotarkoituksen mukainen asiakastietojarjestelma tukee kaikkia niitd sosiaalihuollon profiileja, joiden kautta
palvelunantajan/ammattihenkilon on mahdollista tayttaa lakien toiminnalle asettamat velvoitteet

2. taytettava kayttotarkoituksen edellyttdmat olennaiset vaatimukset (AsTL 34 §8:n 1 mom.):
a. toiminnalliset vaatimukset

Perustuu sosiaalihuollon substanssilainsdadantoon (esim. laki sosiaalihuollon asiakkaan asemasta ja oikeuksista, laki
sosiaalihuollon asiakasasiakirjoista)

b. Yhteentoimivuus

Kanta-palveluihin liitettéavat tietojarjestelmat tallentavat asiakastietoa Kanta-palveluihin siten, etta tieto voidaan hakea ja nayttaa
myo0s toisella tietojarjestelmalla

c. tietoturva ja tietosuoja

Sosiaalihuollon asiakastietoja kasittelevat tietojarjestelmat tayttavat kayttotarkoituksensa mukaiset tietoturvavaatimukset, jotta
asiakastietojen kasittelyn luottamuksellisuus, eheys ja saatavuus voidaan varmistaa
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https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053756075696
https://thl.fi/documents/920442/2816495/THL_maarays5-2021_Liite_3d_Profiilit-Sosiaalihuolto-v06.xls/cf5054c5-28d1-44a9-d709-515ee2ebea1a?t=1655725700442
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053756075696

Vaatimustenmukainen asiakastietojarjestelma 2/2

« Luokan A tietojarjestelmat (Al, A2 ja A3) on sertifioitava ennen kayttoonottoa. Sertifiointi
tarkoittaa, etta

« Kelatarkastaa tietojarjestelman yhteentoimivuuden Kanta-palveluihin ja muihin siihen liittyneisiin
tietojarjestelmiin (luokka A2 ja A3, yhteistestauslausunto)

« tietoturvallisuuden arviointilaitos arvioi tietojarjestelman tietoturvallisuuden vahintaan kolmen vuoden
valein (luokka Al, A2 ja A3, tietoturvallisuustodistus)

« Palvelunantajan on tarkistettava, etta sen toiminnassa kaytettavissa tietojarjestelmissa on
voimassa olevat tiedot Valviran tietojarjestelmarekisterissa (THL:n maarays 4/2021, luku 9)

« Jos tietojarjestelman tietoturvallisuustodistus on vanhentunut, Valvira merkitsee rekisteriin merkittavan
poikkeaman (AsTL 30 8:n 2 mom. 4 k.). Valvira selvittad asiaa valvontatehtavansa mukaisesti

« Jos tietoturvatodistus on vanhentunut, tietojarjestelméa ei saa ottaa tuotantokaytt6on (AsTL 31 8:n 2
mom.)

« Tietojarjestelman vaatimustenmukaisuuden voi tarkastaa Valviran tietojarjestelmarekisterista
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https://thl.fi/documents/920442/2816495/THL_maarays_5-2021_OlennaisetVaatimukset.pdf/6f62b65f-3dc1-f97d-7905-a054bef0584d?t=1638962444477
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45949345629904
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45949345309632
https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat/sosiaali-ja-terveydenhuollon-tietojarjestelmarekisteri

Kayttotarkoitukseen
sopiva,

vaatimustenmukainen
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sote-palvelunantajan
lainmukaisen toiminnan




Sosiaalihuollon asiakastiedon arkiston profiilit

« Sosiaalihuollon asiakastiedon arkiston profiilit konkretisoivat, mita 1) toiminnallisuuksia

2) tietosisaltgja ja 3) tietoturvaan liittyvia vaatimuksia tietojarjestelmaan on oltava
toteutettu

Toiminnot-valilehdella yksildidaan profiileilta vaaditut toiminnallisuudet maaraaikoineen
« Kelan yhteistestauksen testitapauksien tydnkuluissa huomioitu myds toiminnalliset vaatimukset

Tietosisallot-valilendella yksiloidaan profiileilta vaaditut tietosisallét maaraaikoineen
«  Sosiaalihuollon asiakirjarakenteiden ja metatietojen palvelussa (Sosmeta) on asiakirjojen tarkat toteutusvaatimukset

« Kelan yhteistestauksessa tarkistetaan, ettd Sosiaalihuollon asiakastiedon arkistoon tallennettavat tietosisallot ovat
toteutettu maaritysten mukaisesti (yhteistestauslausunto)

Tietoturvavaatimukset-valilehdella yksiloidaan profiileilta vaaditut tietoturvallisuusvaatimukset
maaraaikoineen

«  Sertifioinnissa tietoturvallisuuden arviointilaitos tarkistaa vaatimusten tayttymisen (tietoturvallisuustodistus)
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https://thl.fi/documents/920442/2816495/THL_maarays5-2021_Liite_3d_Profiilit-Sosiaalihuolto-v06.xls/cf5054c5-28d1-44a9-d709-515ee2ebea1a?t=1655725700442
https://sosmeta.thl.fi/

Sosiaalihuollon palvelunantajan velvollisuudet 1/3

» Asiakastietolain perusteella sosiaalihuollon palvelunantajan velvollisuuksia ovat mm.:

« Kayttaa olennaiset vaatimukset tayttavaa tietojarjestelmad, joka vastaa kayttdtarkoitukseltaan
palvelunantajan toimintaa ja jonka tiedot I10ytyvat Valviran tietojarjestelmarekisterista (AsTL
318,34 8n2mom.)

Vaatimuksien on taytyttdva myos silloin, kun tietojarjestelmaa kaytetaan yhdessa muiden siihen liitettaviksi
tarkoitettujen tietojarjestelmien kanssa (integraatiot)

« Velvollisuus liittyd Kanta-palvelujen kayttdjaksi sadnnoksissa kerrottujen maaraaikojen
mukaisesti (AsTL 7 §ja 52 §)

sosiaalihuollon liittymisvelvoitteesta tarkemmin dialla 8

« Maariteltdva sosiaalihuollon ammattihenkilon tai muun asiakastietoja kasittelevan henkilon
oikeus kayttaa asiakastietoja (AsTL 15 8:n 3 mom.)

* Pidettava rekisteria asiakastietojarjestelmiensa ja asiakasrekisteriensa kayttgjista seka
naiden kayttdoikeuksista (AsTL 15 8:n 3 mom.)
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https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053758209376
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053758192080
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053758578224
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053758111200
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053757934368
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053757934368

Sosiaalihuollon palvelunantajan velvollisuudet 2/3

« \Vastattava Kanta-palveluihin tallennettavien tietojen oikeellisuudesta (AsTL 4 §8:n 3
mom., laki sosiaalihuollon asiakasasiakirjoista 13 §)

« Otettava kayttoon sdannosten edellyttaméat uudet toiminnot maaraaikojen mukaisesti
« asiakastietolain 52 §:n siirtymasaannokset

« Kanta-palvelujen julkaisuaikataulu-sivulta I6ydat asiakastietolain mukaisten toiminnallisuuksien
kehittdmisaikataulut seka sosiaalihuollon toimijoille asetetut kaytté6nottojen takarajat

« Laadittava ja yllapidettava tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon
liittyva tietoturvasuunnitelma, Vastuu suunnitelman laatimisesta ja houdattamisesta
vastaavalla johtajalla (AsTL 27 §, 28 §)

« THL:n maarays 3/2021: Tietoturvasuunnitelmaan sisallytettavat selvitykset ja vaatimukset

« Maarayksen 3/2021 liite 1: Tietoturvasuunnitelman mallipohja
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https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053758256960
https://www.finlex.fi/fi/laki/alkup/2015/20150254#Pidm45053757049536
https://www.kanta.fi/jarjestelmakehittajat/julkaisuaikataulu
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053757871088
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_Tietoturvasuunnitelman_selvitykset_ja_vaatimukset.pdf/b4f17949-bace-b8d4-0cee-b215c6e5d372?t=1640009474365
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_liite_1_Tietoturvasuunnitelman_mallipohja.docx/f37d6a8c-1fe9-cfba-ccc6-f448ba2bc506?t=1640009534893

Sosiaalihuollon palvelunantajan velvollisuudet 3/3

« Kerattava lokitiedot rekisterikohtaisesti kaikesta asiakastietojen kaytosta ja luovutuksesta
seurantaa ja valvontaa varten (AsTL 25 §)

* IlImoitettava tietojarjestelmapalvelun tuottajalle ja Valviralle, jos olennaisten vaatimusten
tayttymisessa on merkittdva poikkeama (AsTL 41 §)

* Merkittava poikkeama tarkoittaa, etta tietojarjestelma ei tayta sille asiakastietolaissa asetettuja olennaisia
vaatimuksia

«  Esimerkki: puute tai virhe tietojarjestelméssa, joka voi aiheuttaa riskin asiakas- tai potilasturvallisuudelle,
tietoturvalle tai tietosuojalle tai sosiaali- tai terveyspalvelujen toiminnalle

«  THL:n maarayksen 5/2021 luvussa 10.4 méaaritella&n tarkemmin merkittavat poikkeamat

« lImoitettava tietosuojavaltuutetulle, jos tietojarjestelméan olennaisten vaatimusten tayttymisessa
on tietosuojapoikkeama (AsTL 41 §)
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https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053757887264
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053758153968
https://thl.fi/documents/920442/2816495/THL_maarays_5-2021_OlennaisetVaatimukset.pdf/6f62b65f-3dc1-f97d-7905-a054bef0584d?t=1638962444477
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidm45053758153968

Aslakasasiakirjojen tallentamisen maaraajat 1/2

« Maaraajat julkisen sosiaalihuollon palvelunantajalle ja sen lukuun
toimivalle yksityiselle palvelunantajalle:

» lapsiperheiden, tyoikaisten ja idkkaiden palvelutehtavat: 1.9.2024 (littymisvelvoitteen
maaraaika)

« lastensuojelun palvelutehtava: 1.3.2025

« vammaispalvelujen palvelutehtava: 1.9.2025

« paihdehuollon palvelutehtava: 1.3.2026

« perheoikeudellisten palvelujen palvelutehtava: 1.9.2026

* video- ja danitallenteiden tallentaminen: 1.10.2029
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Asiakirjojen tallentamisen maaraajat 2/2
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Maaraajat yksityisen sosiaalihuollon palvelunantajalle (palvelunantajan ja asiakaan valiseen
sopimukseen perustuva sosiaalihuolto):

« lapsiperheiden, tyoikaisten, iakkaiden ja vammaispalvelujen palvelutehtavat: 1.1.2026 (liittymisvelvoitteen
maaraaika)

« paihdehuollon palvelutehtavassa syntyvat asiakirjat: 1.3.2026

* video- ja danitallenteiden tallentaminen: 1.10.2029

Sosiaalihuollon palvelunantaja voi liityttyddn Kanta-palveluihin tallentaa sinne myds ns. vanhoja
asiakirjoja (ennen Kanta-palveluihin liittymista muodostetut asiakirjat)

Sosiaalihuollon kansalliset tietosisallot ovat Sosiaalihuollon asiakirjarakenteiden ja metatietojen
palvelussa (Sosmeta)

« Terveydenhuollon tietosisallot ja niissa kaytettavat koodistot ovat Koodistopalvelussa. Myds
sosiaalihuollon asiakirjoissa kaytettavat koodistot ovat Koodistopalvelussa.
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https://sosmeta.thl.fi/
https://koodistopalvelu.kanta.fi/codeserver/pages/classification-list-page.xhtml?clearUserCachedLists=true

Mita liittymisvelvoite tarkoittaa palvelunantajalle?
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Sosiaalihuollon palvelunantajalla (julkinen ja sen lukuun toimiva yksityinen) on oltava kaytdéssaan
sertifioitu asiakastietojarjestelma viimeistaan 1.9.2024 (kaytannossa jo tata ennen), jotta se
voli liittya maaraaikojen mukaisesti Sosiaalihuollon asiakastiedon arkistoon

* Yksityisessa sosiaalihuollossa 1.1.2026

Sosiaalihuollon asiakastiedon arkistoon ei voi liittya potilastietojarjestelmalla!

« Jos palvelunantajalla on kaytdssaan potilastietojarjestelma, on palvelunantajan tehtava tarvittavat
toimenpiteet, jotta sill& on kaytdossaan kayttotarkoituksenmukainen sosiaalihuollon asiakastietojarjestelma

+ Potilastietojarjestelméa tukee Potilastiedon arkiston profiileja ja sen kehittdmisessa on huomioitu mm.
terveydenhuollon lainsaadanto. Sertifioinnissa potilastietojarjestelméa on tarkistettu Potilastiedon arkiston profiileja
vasten, ei Sosiaalihuollon arkiston profiileja vasten

» Potilastietojarjestelman kaytto sosiaalihuollon asiakastietojen kasittelyyn ja tallentamiseen
tulee ilmi viimeistaan liittymisvelvoitteen laiminlyonnin yhteydessa
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Lainsaadanto ja lisamateriaall

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta eli asiakastietolaki (784/2021)

. Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

. Laki sosiaalihuollon asiakasasiakirjoista (254/2015)

. Maarays 1/2016: Maarays sosiaalihuollon palvelutehtavien luokituksesta

. Maarays 1/2021: Maarays sosiaalinhuollon asiakasasiakirjojen rakenteista ja asiakasasiakirjoihin merkittavista tiedoista

. Maarays 2/2021: Maarays valtakunnallisten tietojarjestelmapalveluiden avulla terveydenhuollon ulkopuolelle vélitettavista asiakirjoista

. Maarays 3/2021: Tietoturvasuunnitelmaan sisallytettavat selvitykset ja vaatimukset

. Maarays 4/2021: Maarays sosiaali- ja terveydenhuollon tietojarjestelmien luokittelusta ja sertifioinnista

. Maarays 5/2021: Maarays sosiaali- ja terveydenhuollon tietojarjestelmien olennaisista toiminnallisista ja tietoturvavaatimuksista

. Kirjaaminen monialaisessa vhteistydssa (THL)

. Sosiaalihuollon asiakastietojen kasittely (TSV)

. Valviran verkkosivusto Sosiaali- ja terveydenhuollon tietojarjestelmét
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https://www.finlex.fi/fi/laki/alkup/2021/20210784
https://www.finlex.fi/fi/laki/ajantasa/2000/20000812
https://www.finlex.fi/fi/laki/alkup/2015/20150254#Pidm45053757049536
https://www.thl.fi/attachments/tiedonhallinta/Maarays_1_2016_sosiaalihuolto.pdf
https://thl.fi/documents/920442/2816495/THL_maarays_1_2021sosiaalihuollon_asiakasasiakirjoista_ja_niihin_merkittavista_tiedoista.pdf/f11f6fce-d7c5-9fff-7a92-d40460dbde80?t=1637222140211
https://thl.fi/documents/920442/2816495/THL_maarays_2_2021_kysely_ja_valitys.pdf/fe8ecfd7-58da-d131-75d4-1d390850d5cd?t=1637244825872
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_Tietoturvasuunnitelman_selvitykset_ja_vaatimukset.pdf/b4f17949-bace-b8d4-0cee-b215c6e5d372?t=1640009474365
https://thl.fi/documents/920442/2816495/THL-Maarays_4-2021_Sote-tietojarj_Luokittelu-Sertifiointi.pdf/1d2fb82d-5bc1-e6b5-0bbc-803b220a138a?t=1638962140075
https://thl.fi/documents/920442/2816495/THL_maarays_5-2021_OlennaisetVaatimukset.pdf/6f62b65f-3dc1-f97d-7905-a054bef0584d?t=1638962444477
https://yhteistyotilat.fi/wiki08/display/JULMOKI?preview=/64433619/84767366/Kirjaaminen%20monialaisessa%20yhteisty%C3%B6ss%C3%A4-v13-20211217_1613.pdf
https://tietosuoja.fi/documents/6927448/10594424/Sosiaalihuollon+asiakatietojen+k%C3%A4sittely.pdf/fc9f4ce8-caee-3161-f3ae-8962a87007b6/Sosiaalihuollon+asiakatietojen+k%C3%A4sittely.pdf?t=1664534736382
https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat/sosiaali-ja-terveydenhuollon-tietojarjestelmarekisteri
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