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Tausta

= Kela toteutti Resepti-palvelun tietosuojakyselyn Kanta-palvelujen jarjestgjana ja
Reseptikeskuksen yhteisrekisterinpitajana sahkoisesta ladkemaarayksesta annetun lain
(61/2007) 18 ja 24 8:ien nojalla ja kyselyyn vastaaminen oli vapaaehtoista.

= Resepti-palvelun tietosuojakyselyn laativat Kelan Kanta-palvelut, Tietosuojavaltuutetun toimisto
seka Terveyden ja hyvinvoinnin laitos.

=  Kysely toimitettiin sosiaali- ja terveydenhuollon ja apteekkien tietosuojavastaaville ja itsenaisille
ammatinharjoittajille sahkopostitse.

= Kyselyyn osallistui 553 vastaajaa. Vastausprosentti oli 27 %.
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Tulokset

2023
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Yleista

1. Vastaajan edustama organisaatio

Vastaajan edustama organisaatio %

Apteekki 366 66,2
Yksityinen sosiaali- ja/tai 104 18,8
terveydenhuollon toimintayksikko

ltsendinen ammatinharjoittaja 47 8,5
Julkinen sosiaali- ja/tai 36 6,5

terveydenhuollon toimintayksikko
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2. Organisaationne koko henkilokunnan maaran

Alle 5 50-249 | 250-499 | 500-1000 | YIi 1000
30 335 1 0 0 0 366

mukaan

Vastaajan edustama

organisaatio
Apteekki

Yksityinen sosiaali-
jaltai terveydenhuollon
toimintayksikko

ltsenéinen
ammatinharjoittaja

Julkinen sosiaali- ja/tai
terveydenhuollon
toimintayksikko

Yhteensa

47 37
46 1
0 1
123 374

4.7.2023

12 3 2 3 104
0 0 0 0 47
5 7 9 14 36

18 10 11 17 553

Kanta



Tietosuojavastaavat
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3. Mihin henkilostoryhmaan tietosuojavastaavanne

kuuluu?*
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*Sisaltaa apteekit, julkiset sosiaali- ja/tai terveydenhuollon toimintayksikot ja yksityiset sosiaali- ja/tai terveydenhuollon toimintayksikot
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4. Kasitellaanko tietosuoja- ja tietoturva-asioita
organisaatiossanne tietosuoja- tal muussa vastaavassa
ryhmassa? (% vastauksista)

. . 7
el vesEl! . 2
Apteekki 87
g I :
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko _ 17 83
o e - I 42
YkSItylnen sosiaali- ]a/tal terveydenhuollon t0|m|ntayk3|kk0 _ 58
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5. Onko tietosuojavastaavan tehtavat maaritelty selkeasti
organisaatiossanne? (% vastauksista)

Kaikki vastaajat

Apteekki

Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko

Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko
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6. Onko tietosuojavastaavan tehtavista ja roolista tiedotettu
henkilokuntaanne? (% vastauksista)

|
©
~

Kaikki vastaajat

Apteekki — 95
5
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko P 89
Yksityinen sosiaali- jaltai terveydenhuollon toimintayksikks P 92

©Kylla mEi



/. Mita tietosuojavastaavan tehtaviin kuuluu

organisaatiossanne?

Osallistuminen henkilttietojen kasittelyd koskevaan suunnittelutoimintaan
Osallistuminen tietosuoja- ja tietoturvaohjeiden valmisteluun ja yllapitoon
Osallistuminen tietojen kasittelyn valvonnan suunnitteluun

Osallistuminen tietojen kasittelyn valvonnan toteuttamiseen

Raportoiminen apteekkarille tai organisaation vastaavalle johtajalle...
Toimialan keskeisten muutosten ja ajankohtaisten asioiden seuraaminen ja..
Organisaation henkilGtietojen kasittely- ja tietosuojakaytanteissa olevista.. |

Henkilokunnan tukena toimiminen

Osallistuminen henkildkunnan kouluttamiseen tietosuoja-asioissa
Valvontaviranomaisen yhteyspisteena toimiminen

Rekisteroityjen yhteyspisteena toimiminen

Neuvojen antaminen tietosuojaa koskevaan vaikutustenarviointiin liittyen
Tietosuojaa koskevan vaikutustenarvioinnin valvominen

(% vastaajista)
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/. Mita tietosuojavastaavan tehtaviin kuuluu

organisaatiossanne?

Osallistuminen henkilttietojen kasittelyd koskevaan suunnittelutoimintaan
Osallistuminen tietosuoja- ja tietoturvaohjeiden valmisteluun ja yllapitoon
Osallistuminen tietojen kasittelyn valvonnan suunnitteluun

Osallistuminen tietojen kasittelyn valvonnan toteuttamiseen

Raportoiminen apteekkarille tai organisaation vastaavalle johtajalle...
Toimialan keskeisten muutosten ja ajankohtaisten asioiden seuraaminen ja..
Organisaation henkilGtietojen kasittely- ja tietosuojakaytanteissa olevista.. |

Henkilokunnan tukena toimiminen

Osallistuminen henkildkunnan kouluttamiseen tietosuoja-asioissa
Valvontaviranomaisen yhteyspisteena toimiminen

Rekisteroityjen yhteyspisteena toimiminen

Neuvojen antaminen tietosuojaa koskevaan vaikutustenarviointiin liittyen
Tietosuojaa koskevan vaikutustenarvioinnin valvominen

(% vastaajista)
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/. Mita tietosuojavastaavan tehtaviin kuuluu

organisaatiossanne?

(% vastaajista)

Osallistuminen henkilttietojen kasittelyd koskevaan suunnittelutoimintaan
Osallistuminen tietosuoja- ja tietoturvaohjeiden valmisteluun ja yllapitoon
Osallistuminen tietojen kasittelyn valvonnan suunnitteluun

Osallistuminen tietojen kasittelyn valvonnan toteuttamiseen

Raportoiminen apteekkarille tai organisaation vastaavalle johtajalle...
Toimialan keskeisten muutosten ja ajankohtaisten asioiden seuraaminen ja..
Organisaation henkilGtietojen kasittely- ja tietosuojakaytanteissa olevista.. |

Henkilokunnan tukena toimiminen

Osallistuminen henkildkunnan kouluttamiseen tietosuoja-asioissa
Valvontaviranomaisen yhteyspisteena toimiminen

Rekisteroityjen yhteyspisteena toimiminen

Neuvojen antaminen tietosuojaa koskevaan vaikutustenarviointiin liittyen
Tietosuojaa koskevan vaikutustenarvioinnin valvominen
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/. Mita tietosuojavastaavan tehtaviin kuuluu

organisaatiossanne?

(% vastaajista)

Osallistuminen henkilttietojen kasittelyd koskevaan suunnittelutoimintaan
Osallistuminen tietosuoja- ja tietoturvaohjeiden valmisteluun ja yllapitoon
Osallistuminen tietojen kasittelyn valvonnan suunnitteluun

Osallistuminen tietojen kasittelyn valvonnan toteuttamiseen

Raportoiminen apteekkarille tai organisaation vastaavalle johtajalle...
Toimialan keskeisten muutosten ja ajankohtaisten asioiden seuraaminen ja..
Organisaation henkilGtietojen kasittely- ja tietosuojakaytanteissa olevista.. |

Henkilokunnan tukena toimiminen

Osallistuminen henkildkunnan kouluttamiseen tietosuoja-asioissa
Valvontaviranomaisen yhteyspisteena toimiminen

Rekisteroityjen yhteyspisteena toimiminen

Neuvojen antaminen tietosuojaa koskevaan vaikutustenarviointiin liittyen
Tietosuojaa koskevan vaikutustenarvioinnin valvominen
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8. Hoitaako tietosuojavastaavanne tehtavaansa paatoimisesti?
(% vastauksista)
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m Ej, tietosuojavastaavan tehtavia hoidetaan muiden tehtavien ohella, mutta ei paaasiallisena tehtavana
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9. Kuinka paljon tyoajasta tietosuojavastaava voi kayttaa
tietosuojavastaavan tehtavan hoitamiseen? (% vastaajista)
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10. Onko tietosuojavastaavalla riittavasti aikaa hoitaa
tietosuojavastaavan tehtavaa? (% vastauksista)

Kaikki vastaajat N 65
gl F ”
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko 22_ B
Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikkd D 2: 7
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11. Kuinka monta kertaa vuoden aikana tietosuojavastaava on saanut
tehtaviensa toteuttamiseen liittyvaa koulutusta? (% vastaajista)

m Kaikki vastaajat

m Apteekki

Julkinen sosiaali- ja/tai
3 terveydenhuollon
toimintayksikko

m Yksityinen sosiaali- ja/tai
. 4 terveydenhuollon
toimintayksikko

3 tai enemman
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12. Onko tietosuojavastaavalle maaratty varahenkilo?
(% vastauksista)

. . . 50
e | -0

e
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko _ 47 53
Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko * 67
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13. Minkalaista ohjausta toivoisitte tietosuojavastaavan tehtavien
ja toimenkuvan selkeyttamiseksi ja miten niita voitaisiin
kehittaa?

= (Avoin vastaus)

Kanta



21

Kirjallisten ohjeiden laadinta, jalkautus ja
koulutus henkilokunnalle

4.7.2023

Kanta



14. Onko apteekkari tal organisaation vastaava johtaja tai heidan
nimeamansa taho laatinut henkilokunnalle kirjalliset ohjeet
asiakas- ja potilastietojen kasittelysta?

(% vastauksista)

Kaikki vastaajat - - 93
Apteekki Il 99
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko _ 17 83
o . - I 78
Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko _ 22
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%
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15. Onko apteekkari tal organisaation vastaava johtaja tal heidan
nimeamansa taho jarjestanyt henkilokunnalle koulutuksen, jolla
varmistetaan henkilokunnan toiminta edella mainittujen kirjallisten ohjeiden
mukaisesti? (% vastauksista)

Kaikki vastaajat I o 75
AP R 2 1
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko I o 61
Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko _ bo 71
0 10 20 30 40 50 60 70 80 90 100

%

Kylla mEj
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16. Mita aihepiireja apteekkarin tai organisaation vastaavan

johtajan tai heidan nimeadmansa tahon

laatimat kirjalliset ohjeet koskevat? (% vastaajista)

EU:n yleinen tietosuoja-asetus

Tietosuojalaki

Laki potilaan asemasta ja oikeuksista

Laki sahkoisesta ladkemaarayksesta

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta (asiakastietolaki)
Asiakastietolain mukainen THL:n maarays tietoturvasuunnitelmasta
Henkilttietojen sailytysajat

Teknologia ja tietotekniset menettelyt

Tietojarjestelmien vaatimustenmukaisuus

Varmennekorttien ja salasanojen huolellinen kasittely

Resepti- tai potilastietojen kasittelyn seurannan ja valvonnan toteuttaminen
Lokitietojen kasittely

Asiakkaan tai potilaan oikeudet lokitietoihin

Asiakkaan tai potilaan oikeus saada rekisterinpitajalta selvitys epailemastaan tietojensa
Tietojen muu suojaaminen

Vaitiolovelvollisuus

Asiakirjasalaisuus

Tarpeettomien tietojen ja tulosteiden havittdminen

Henkil6tietojen kasittelya koskevat periaatteet

Rekisterdidyn oikeudet

Tietosuojaseloste

Salassapito- ja kayttajasitoumusten edellyttdminen tydntekijoilta
Tyoboikeudelliset toimenpiteet lainvastaisesta henkilétietojen kasittelysta
Rikosoikeudelliset seuraamukset lainvastaisesta henkilotietojen kasittelysta
Vahingonkorvausvastuu lainvastaisesta henkilotietojen kasittelysta
Henkilbkunnan oikeusturva

Tietosuojavastaavan toimenkuva, tehtavat ja asema organisaatiossanne
Apteekkarin tai organisaation vastaavan johtajan velvoitteet ja vastuu tietosuojan
TyoOntekijan salassapito- ja kayttajasitoumus

Seloste kasittelytoimista

Tietosuojan vaikutustenarviointi

Yhteisrekisterinpitajien vastuut huolehtia muiden yhteisrekisterinpitajien kanssa rekisterdidyn...

Yhteisrekisterinpitdjan vastuu selvittdd henkiltietojen tietoturvapoikkeama

Yhteisrekisterinpitajan vastuu ilmoittaa henkildtietojen tietoturvaloukkauksesta..

Apteekkarin tai organisaation vastaavan johtajan kirjallisia ohjeita ei ole annettu
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16. Mita aihepiireja apteekkarin tai organisaation vastaavan

johtajan tai heidan nimeadmansa tahon

laatimat kirjalliset ohjeet koskevat? (% vastaajista)

EU:n yleinen tietosuoja-asetus

Tietosuojalaki

Laki potilaan asemasta ja oikeuksista

Laki sahkoisesta ladkemaarayksesta

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta (asiakastietolaki)
Asiakastietolain mukainen THL:n maarays tietoturvasuunnitelmasta
Henkilttietojen sailytysajat

Teknologia ja tietotekniset menettelyt

Tietojarjestelmien vaatimustenmukaisuus

Varmennekorttien ja salasanojen huolellinen kasittely

Resepti- tai potilastietojen kasittelyn seurannan ja valvonnan toteuttaminen
Lokitietojen kasittely

Asiakkaan tai potilaan oikeudet lokitietoihin

Asiakkaan tai potilaan oikeus saada rekisterinpitajalta selvitys epailemastaan tietojensa
Tietojen muu suojaaminen

Vaitiolovelvollisuus

Asiakirjasalaisuus

Tarpeettomien tietojen ja tulosteiden havittdminen

Henkil6tietojen kasittelya koskevat periaatteet

Rekisterdidyn oikeudet

Tietosuojaseloste

Salassapito- ja kayttajasitoumusten edellyttdminen tydntekijoilta
Tyoboikeudelliset toimenpiteet lainvastaisesta henkilétietojen kasittelysta
Rikosoikeudelliset seuraamukset lainvastaisesta henkilotietojen kasittelysta
Vahingonkorvausvastuu lainvastaisesta henkilotietojen kasittelysta
Henkilbkunnan oikeusturva

Tietosuojavastaavan toimenkuva, tehtavat ja asema organisaatiossanne
Apteekkarin tai organisaation vastaavan johtajan velvoitteet ja vastuu tietosuojan
TyoOntekijan salassapito- ja kayttajasitoumus

Seloste kasittelytoimista

Tietosuojan vaikutustenarviointi

Yhteisrekisterinpitajien vastuut huolehtia muiden yhteisrekisterinpitajien kanssa rekisterdidyn...

Yhteisrekisterinpitdjan vastuu selvittdd henkiltietojen tietoturvapoikkeama

Yhteisrekisterinpitajan vastuu ilmoittaa henkildtietojen tietoturvaloukkauksesta..

Apteekkarin tai organisaation vastaavan johtajan kirjallisia ohjeita ei ole annettu
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16. Mita aihepiireja apteekkarin tai organisaation vastaavan johtajan tai heidan nimeamansa tahon laatimat

Kirjalliset ohjeet koskevat? (% vastaajista)
EU:n yleinen tietosuoja-asetus 75
Tietosuojalaki 75
Laki potilaan asemasta ja oikeuksista 81
Laki sahkoisesta ladkemaarayksesta 78
Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta (asiakastietolaki) 72

Asiakastietolain mukainen THL:n maarays tietoturvasuunnitelmasta e .——— /|
Henkilotietojen sdilytysajat e ——————— (4
Teknologia ja tietotekniset menettelyt - ——— /7
Tietojarjestelmien vaatimustenmukaisuus m————— ————— //
Varmennekorttien ja salasanojen huolellinen Kasittely 33
Resepti- tai potilastietojen kasittelyn seurannan ja valvonnan toteuttaminen e ————— /5
Lokitietojen kasittely e (0
Asiakkaan tai potilaan oikeudet lokitietoihin S —— ——————— (3
Asiakkaan tai potilaan oikeus saada rekisterinpitajalta selvitys epailemastaan tietojensa.. ———————————————————————— (]
Tietojen muu suojaaminen S (]
Vaitiolovelvollisuus — s s s S 3
Asiakirjasalaisuus S ————
Tarpeettomien tietojen ja tulosteiden havittaminen S  ————— /5
Henkilotietojen kasittelya koskevat periaatteet m— —————— 7 )
Rekisterdidyn oikeudet m————————— (]
Tietosuojaseloste T ————————————————————— /5
Salassapito- ja kayttajasitoumusten edellyttdminen tydntekijoiltd . ———— ——————— 7
Tyo6oikeudelliset toimenpiteet lainvastaisesta henkildtietojen kasittelystda . —————————— /)
Rikosoikeudelliset seuraamukset lainvastaisesta henkilotietojen kasittelystd —— ——————————— G/
Vahingonkorvausvastuu lainvastaisesta henkildtietojen kasittelysta —m————— —————— //
Henkilokunnan oikeusturva me———— //,
Tietosuojavastaavan toimenkuva, tehtavat ja asema organisaatiossanne T ————— 53
Apteekkarin tai organisaation vastaavan johtajan velvoitteet ja vastuu tietosuojan. . m—— ———————————— 5
TyoOntekijan salassapito- ja kayttajasitoumus e ————— 7
Seloste kasittelytoimista = m———————— 5
Tietosuojan vaikutustenarviointi - ———————— //,
Yhteisrekisterinpitajien vastuut huolehtia muiden yhteisrekisterinpitdjien kanssa rekisterdidyn. . ————————————— 31
Yhteisrekisterinpitdjan vastuu selvittdd henkilttietojen tietoturvapoikkeama m——————————— 3|
Yhteisrekisterinpitdjan vastuu ilmoittaa henkildtietojen tietoturvaloukkauksesta. . ———————— 31
Apteekkarin tai organisaation vastaavan johtajan kirjallisia ohjeita ei ole annettu . G
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16. Mita aihepiireja apteekkarin tai organisaation vastaavan johtajan tai heidan nimeamansa tahon laatimat
Kirjalliset ohjeet koskevat? (% vastaajista)

54

EU:n yleinen tietosuoja-asetus
Tietosuojalaki
Laki potilaan asemasta ja oikeuksista
Laki sdhkoisesta ladkemaarayksestd m————————ss— 5|
Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta (asiakastietolaki) . — — ——— ()
Asiakastietolain mukainen THL:n maarays tietoturvasuunnitelmasta — ————— 3
Henkilttietojen sailytysajat  ———————— 5 3
Teknologia ja tietotekniset menettelyt  m— ——————————— /7
Tietojarjestelmien vaatimustenmukaisuus — s— 33
Varmennekorttien ja salasanojen huolellinen kasittely s ————— (6
Resepti- tai potilastietojen kasittelyn seurannan ja valvonnan toteuttaminen m——————————————— 5 |
Lokitietojen kasittely —m———— /|
Asiakkaan tai potilaan oikeudet lokitietoihin e —  ——— ()
Asiakkaan tai potilaan oikeus saada rekisterinpitajalta selvitys epailemastaan tietojensa.. n———————————————————— (]
Tietojen muu suojaaminen S ———— /| 3
Vaitiolovelvollisuus — s s sssssssssssssssssssSSSS—— (5O
Asiakirjasalaisuus - ———— ()
Tarpeettomien tietojen ja tulosteiden havittdminen — ——— 55
Henkilotietojen kasittelya koskevat periaatteet m— ——————— (3
Rekisterdidyn oikeudet m——————— /|
Tietosuojaseloste ————————— 55
Salassapito- ja kayttajasitoumusten edellyttaminen tyontekijoilts - ————————————— (3
Tyoboikeudelliset toimenpiteet lainvastaisesta henkilttietojen kasittelystda .. —————— /)
Rikosoikeudelliset seuraamukset lainvastaisesta henkilttietojen kasittelystda —m————————————————— /()
Vahingonkorvausvastuu lainvastaisesta henkilotietojen kasittelysta —m————————————————— 35
Henkilbkunnan oikeusturva m—— 35
Tietosuojavastaavan toimenkuva, tehtavat ja asema organisaatiossanne S ————— 5|
Apteekkarin tai organisaation vastaavan johtajan velvoitteet ja vastuu tietosuojan. . ———————— 3/
Tydntekijan salassapito- ja kayttajasitoumus e  —————— ()
Seloste kasittelytoimista — m—————— 3]
Tietosuojan vaikutustenarviointi = — 2]
Yhteisrekisterinpitajien vastuut huolehtia muiden yhteisrekisterinpitdjien kanssa rekisterdidyn. . ——————— 22
Y hteisrekisterinpitajan vastuu selvittda henkildtietojen tietoturvapoikkeama m—— 20
Yhteisrekisterinpitajan vastuu ilmoittaa henkildtietojen tietoturvaloukkauksesta.. ——————— 0
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17. Onko henkilokuntaa ohjeistettu kirjallisesti siita, kenella on oikeus
kasitella ja katsoa reseptitietoja ja milloin katselu on laitonta?
(% vastauksista)

Kyll&, on ohjeistettu kirjallisesti

m Kaikki vastaajat

On ohjeistettu suullisesti, muttei kirjallisesti m Apteekki

Julkinen sosiaali- ja/tai
2 terveydenhuollon
toimintayksikko

Ei ole ohjeistettu suullisesti eika kirjallisesti
m Yksityinen sosiaali- ja/tai
- 9 terveydenhuollon

toimintayksikko
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18. Oletteko pyytaneet tyontekijoiltanne kirjallisen salassapito- ja

kayttajasitoumuksen? (% vastauksista)

Kaikki vastaajat - 9

Apteekki I 1

Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko - 5

Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikkt') _ 38
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19. Onko organisaatiossanne huolehdittu henkilokunnan
tietosuoja- ja tietoturva-asioiden osaamisesta? (% vastauksista)

Kaikki vastaajat

Apteekki

Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikk® P 92

©Kylla mEi



20. Kuinka suuri osa henkilokunnastanne on saanut koulutusta
apteekkarin tal organisaation vastaavan johtajan laatimista kirjallisista
tietosuoja- ja tietoturvaohjeista vuonna 2022? (% vastauksista)
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21. Mita aihepiireja henkilokunnan koulutuksissa on kasitelty vuonna 20227

vastaajista)

EU:n yleinen tietosuoja-asetus

Tietosuojalaki

Laki potilaan asemasta ja oikeuksista

Laki séahkoisesta ladkemaarayksesta

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (asiakastietolaki)
Asiakastietolain mukainen THL:n maarays tietoturvasuunnitelmasta
Henkilttietojen sailytysajat

Teknologia ja tietotekniset menettelyt

Tietojarjestelmien vaatimustenmukaisuus

Varmennekorttien ja salasanojen huolellinen kasittely

Resepti- tai potilastietojen kasittelyn seurannan ja valvonnan toteuttaminen
Lokitietojen kasittely

Asiakkaan tai potilaan oikeudet lokitietoihin

Asiakkaan tai potilaan oikeus saada rekisterinpitdjalta selvitys epdilemastaan tietojensa...

Tietojen muu suojaaminen

Vaitiolovelvollisuus

Asiakirjasalaisuus

Tarpeettomien tietojen ja tulosteiden havittdminen

Henkilotietojen kasittelya koskevat periaatteet

Rekisterdidyn oikeudet

Tietosuojaseloste

Salassapito- ja kayttajasitoumusten edellyttdminen tyontekijoilta
Tyoboikeudelliset toimenpiteet lainvastaisesta henkilétietojen kasittelysta
Rikosoikeudelliset seuraamukset lainvastaisesta henkilétietojen kasittelysta
Vahingonkorvausvastuu lainvastaisesta henkilotietojen kasittelysta
Henkilokunnan oikeusturva

Tietosuojavastaavan toimenkuva, tehtavat ja asema organisaatiossanne

Apteekkarin tai organisaation vastaavan johtajan velvoitteet ja vastuu tietosuojan...

Tyontekijan salassapito- ja kayttajasitoumus
Seloste kasittelytoimista
Tietosuojan vaikutustenarviointi

Yhteisrekisterinpitajien vastuut huolehtia muiden yhteisrekisterinpitajien kanssa rekisterdidyn...

Yhteisrekisterinpitjan vastuu selvittdd henkildtietojen tietoturvapoikkeama

Yhteisrekisterinpitdjan vastuu ilmoittaa henkilétietojen tietoturvaloukkauksesta. ..

Koulutusta ei ole jarjestetty
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21. Mita aihepiireja henkilokunnan koulutuksissa on kasitelty vuonna 20227

(% vastaajista)
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Koulutusta ei ole jarjestetty

67

61
61

0 20 40 60 80

%

100

Kanta



21. Mita aihepiireja henkilokunnan koulutuksissa on kasitelty vuonna 20227

(% vastaajista)
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Koulutusta ei ole jarjestetty
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22. Miten apteekkari tal organisaation vastaava johtaja on
varmistunut henkilokunnan tietosuojaosaamisesta?

(% vastaajista)

Jarjestamalla tietosuojakoulutuksia

Osallistumalla itse tietosuoja- tai tietoturvakoulutuksiin
Perehdyttamalla tietosuoja-asioihin tydsuhteen alkaessa
Kartoittamalla henkil6kunnan tietosuojaosaamisen
Seuraamalla vuosittain tietosuojaosaamista
Tiedottamalla tietosuoja-asioista organisaation sisaisesti
Pyytamalla todistuksen suoritetusta verkkokoulusta
Tarkastamalla, ettd organisaation tietosuojaohje on luettu
Tarkastamalla, ettéa organisaation tietoturvaohje on luettu

Tarkastamalla, etta apteekkarin tai organisaation vastaavan johtajan laatimat..

Kertaamalla opittuja ja lapikaytyja tietosuoja-asioita
Varmistamalla, ettd ohjeet ovat kaikkien saatavilla tydpaikalla
Lapikaymalla kayttaja- ja salassapitositoumuksen sisallon
Henkilokunnan tietosuojaosaamista ei ole varmistettu
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22. Miten apteekkari tal organisaation vastaava johtaja on
varmistunut henkilokunnan tietosuojaosaamisesta?

(% vastaajista)

Jarjestamalla tietosuojakoulutuksia

Osallistumalla itse tietosuoja- tai tietoturvakoulutuksiin
Perehdyttamalla tietosuoja-asioihin tydsuhteen alkaessa
Kartoittamalla henkilékunnan tietosuojaosaamisen
Seuraamalla vuosittain tietosuojaosaamista

Tiedottamalla tietosuoja-asioista organisaation sisaisesti
Pyytamalla todistuksen suoritetusta verkkokoulusta
Tarkastamalla, ettéa organisaation tietosuojaohje on luettu
Tarkastamalla, ettéa organisaation tietoturvaohje on luettu
Tarkastamalla, etta apteekkarin tai organisaation vastaavan johtajan laatimat
Kertaamalla opittuja ja lapikaytyja tietosuoja-asioita
Varmistamalla, ettéd ohjeet ovat kaikkien saatavilla tyopaikalla
Lapikaymalla kayttaja- ja salassapitositoumuksen sisallén
Henkildkunnan tietosuojaosaamista ei ole varmistettu
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22. Miten apteekkari tal organisaation vastaava johtaja on
varmistunut henkilokunnan tietosuojaosaamisesta?

Jarjestamalla tietosuojakoulutuksia

Osallistumalla itse tietosuoja- tai tietoturvakoulutuksiin
Perehdyttamalla tietosuoja-asioihin tydsuhteen alkaessa
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Seuraamalla vuosittain tietosuojaosaamista
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Pyytamalla todistuksen suoritetusta verkkokoulusta
Tarkastamalla, ettéa organisaation tietosuojaohje on luettu
Tarkastamalla, ettéa organisaation tietoturvaohje on luettu
Tarkastamalla, etta apteekkarin tai organisaation vastaavan johtajan laatimat
Kertaamalla opittuja ja lapikaytyja tietosuoja-asioita
Varmistamalla, ettéd ohjeet ovat kaikkien saatavilla tydpaikalla
Lapikaymalla kayttaja- ja salassapitositoumuksen sisallon
Henkildkunnan tietosuojaosaamista ei ole varmistettu

(% vastaajista)
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22. Miten apteekkari tal organisaation vastaava johtaja on
varmistunut henkilokunnan tietosuojaosaamisesta?

Jarjestamalla tietosuojakoulutuksia

Osallistumalla itse tietosuoja- tai tietoturvakoulutuksiin
Perehdyttamalla tietosuoja-asioihin tydsuhteen alkaessa
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Kertaamalla opittuja ja lapikaytyja tietosuoja-asioita
Varmistamalla, ettéd ohjeet ovat kaikkien saatavilla tydpaikalla
Lapikaymalla kayttaja- ja salassapitositoumuksen sisallon
Henkildkunnan tietosuojaosaamista ei ole varmistettu

(% vastaajista)
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23. Onko potilastieto- tal apteekkijarjestelman kayttovaltuuksien
hallinnointiin liittyvat ohjeistukset, prosessit ja vastuut
organisaatiossanne dokumentoitu? (% vastauksista)

Kaikki vastaajat I 79
Apteekki S o 81
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko I 81
Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikkd I o 72
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%
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24. Kuka hyvaksyy organisaatiossanne kayttooikeudet apteekKki-
tal potilastietojarjestelmaan? (% vastauksista)

Ylin johto

Hallinnollinen johto

Tietohallinnon johto

Arkistotoimen johto

Tyontekijoiden esimies

Sosiaalityon tai terveydenhuollon ammattihenkilo (esim.
sairaanhoitaja tai farmaseutti)

Sovellusneuvoja tai atk-tukihenkild

Muu asiantuntijatehtava (esim. paakayttaja)

Tietosuojavastaava

Toimistotydntekija
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25. Kuka organisaatiossanne kaytannossa luo apteekki- tai
potilastietojarjestelmien kayttajatiedot ja kayttooikeudet seka

yllapitaa ja poistaa ne? (% vastauksista)

43
Hallinnollinen johto Eé 5
Tietohallinnon johto

\
Arkistotoimen johto a

Tyontekijoiden esimies

Sosiaalityon tai terveydenhuollon ammattihenkilo (esim. Eg

sairaanhoitaja tai farmaseutti) 6
Sovellusneuvoja tai atk-tukihenkild F13 29
= 3
T 12

Muu asiantuntijatehtava (esim. paakayttaja)
Tietosuojavastaava 11

Toimistotyontekija =3

N
- 4

Ulkopuolisen organisaation edustaja (esim. ICT-
palvelunantaja)
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26. Onko organisaatiossanne kayttajien tunnistamisen kaytannot
maaritelty? (% vastauksista)

Kaikki Vastaajat _ 18 82
ek 1 .
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko 92
B
o S . I 84
Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko _ 16
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%

Kylla mEj

Kanta



27. Onko organisaatiossanne maaritelty jarjestelmissa syntyvien
lokitietojen hallinnan kaytannot? (% vastauksista)

Kaikki Vastaajat _ 17 83
ek ;
. T - _— 94
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko - 5
o e - I 70
Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko _ 30
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%
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28. Laadittiinko organisaatiossanne vuodelle 2022 johdon
hyvaksyma tietojen kasittelyn seurannan ja valvonnan
vuosisuunnitelma, joka kattaa myos Reseptikeskuksen tietojen
kasittelyn seurannan ja valvonnan? (% vastauksista)

54

s | -

64

A [
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko _33 67

Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko 27_ 73
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29. Jos seurannan ja valvonnan vuosisuunnitelma laadittiin,
toteutettiinko seuranta ja valvonta suunnitelman mukaisesti?

(% vastauksista)

. - . 43
Kaikki vastaajat

49
Apteekki
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w
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w
N

Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko m
42
. . - - - - - - - 24
Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko _ 21
56
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30. Valvotaanko organisaatiossanne Reseptikeskuksen tietojen
kasittelya lokitietojen avulla? (% vastauksista)

Kaikki vastaajat _ 18 82
, 98
Apteekki .
2
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko _ 29 1
o T - I 28

Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko _ 79
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31. Pyydetaanko organisaatiostanne seurannan ja valvonnan
toteuttamiseksi Reseptikeskuksen lokitiedot oman
organisaationne henkilokunnan toteuttamasta reseptitiedon
katselusta ja kasittelysta? (% vastauksista)

o ) 48
Kaikki vastaajat
Aiiaaaal @@ 090909020200

59

Apteekki
P I <1
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko 29_ 7
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32. Jos asiakas epailee reseptitietojensa vaarinkayttoa ja pyytaa
selvitysta reseptitietojensa kasittelyn perusteista, selvittaako
organisaationne asian? (% vastauksista)

Kaikki vastaajat B 98
Apteekki 0 100
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko - 5 94
Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko B - 91
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Kanta



33. Jos asiakas epailee reseptitietojensa vaarinkayttoa ja pyytaa
selvitysta reseptitietojensa kasittelyn perusteista, kuinka nopeasti
keskimaarin selvitys pystytaan toimittamaan? (% vastauksista)

———
1-2 viikkoa 63

28
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W
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34. Toimitetaanko asiakkaalle mahdollisessa
vaarinkayttoepailyssa tiedot (% vastauksista)

Kaikki vastaajat _ 7 83
Apteekki I 86
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko _ 4 56
Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko _ 1o 81
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35. Toimitetaanko asiakkaalle mahdollisessa
vaarinkayttoepailyssa tiedot (% vastauksista)
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36. Tuottavatko kaytossa olevat jarjestelméat seurannan ja
valvonnan kannalta tarvittavat lokitiedot? (% vastauksista)
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37. Tehdaanko reseptitietojen kasittelysta oma-aloitteista
valvontaa (esim. pistokokein)? (% vastauksista)

Kaikki vastaajat N 66
APk O 2> §
Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko I 2o 60
Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko _23 47
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38. Onko reseptitietojen kasittelyn seuranta ja valvonta
automatisoitu? (% vastauksista)
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39. Kuinka paljon vuoden aikana tehdyn oma-aloitteisen tietojen
kasittelyn valvonnan osuus on vuotuisesta kaytto- ja
luovutuslokimassasta, arviosi? (% vastauksista)
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40. Minka henkilostoryhman edustaja tekee kaytannossa

asiakas- ja/tal potilastietojen kasittelyn valvontaa

organisaatiossanne? (% vastauksista)

Ylin johto
Hallinnollinen johto
Tietohallinnon johto
Arkistotoimen johto

Tyontekijoiden esimies

Sosiaalityon tai terveydenhuollon ammattihenkilo (esim.
sairaanhoitaja tai farmaseutti)

Sovellusneuvoja tai atk-tukihenkild

Muu asiantuntijatehtava (esim. paakayttaja)
Tietosuojavastaava

Tietoturvavastaava

Sisainen tarkastus

Toimistotydntekija
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41. Onko organisaatiossanne reseptitiedon osalta toimintaohjeet
seuraaviin tilanteisiin? (% vastauksista)
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Kyselyjarjestelman ongelmasta johtuen vastaajajoukko oli tdssa kysymyksessa pienempi:
apteekit n=253, julkinen sektori n=31 ja yksityinen sektori n=78 Kq n [q



42. Onko henkilostolle annettu ohjeet tai onko heita koulutettu,
kehen tai mihin heidan tulee olla yhteydessa mahdollisessa
reseptitietoihin kohdistuvassa henkilotietojen
tietoturvaloukkaustilanteessa, kun organisaationne toimii
yhteisrekisterinpitajana Kelan kanssa? (% vastauksista)
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43. Onko organisaationne ohjeistanut miten vastuut Kelan ja
yhteisrekisterinpitajan valilla jakautuvat mahdollisessa
reseptitietoon kohdistuvassa henkilotietojen
tietoturvaloukkaustilanteessa? (% vastauksista)
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44. Onko organisaatiossanne laadittu asiakastietolain 27 ja 28
8:n mukainen (ks. ladkemaarayslaki 22 b 8) tietoturvaan ja
tietosuojaan seka tietojarjestelmien kayttoon liittyva
tietoturvasuunnitelma? (% vastauksista)
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45. Milla seuraavista tavoista laaditun tietoturvasuunnitelman
(aiemmin tietoturvan ja tietosuojan omavalvontasuunnitelma)
toteutumista seurattu? (% vastaajista)
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46. Onko laaditun tietoturvasuunnitelman sisaltoa paivitetty
vuonna 2021 voimaan tulleen asiakastietolain voimaantulon

jalkeen? (% vastauksista)
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47. Onko organisaatiossanne laadittu ja hyvaksytty tietosuoja- ja
tietoturvapolitiikka tal vastaava dokumentti/dokumentit (esim.
digitaalisen turvallisuuden tai digiturvallisuuden politiikka)?

(% vastauksista)

Kaikki vastaajat
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Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikkd
Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko
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48. Onko organisaatiossanne riskienhallintapolitiikka tai muu

vastaava dokumentti? (% vastauksista)
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49. Onko henkilokunnalle ohjeistettu ja koulutettu toimintatavat

jarjestelman hairiotilanteessa? (% vastauksista)

Kaikki vastaajat H 6
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50. Milla seuraavista tavoista kaytettavien tietojarjestelmien
vaatimustenmukaisuutta seurataan? (% vastaajista)

Dokumentoimalla poikkeamat

Tarkistamalla jarjestelmien tietoja Valviran
tietojarjestelmarekisterista

Pyytamalla tietojarjestelmapalvelun tuottajalta todistus
tietoturvallisuuden arvioinnista

Tekemalla muuta yhteistyota tietojarjestelmatoimittajan
kanssa

Muulla tavoin

Ei seurata

En osaa sanoa
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51. Onko organisaatiolle tehty ja testattu jatkuvuussuunnitelma
tal suunnitelma toiminnasta ja tietojen hallinnasta poikkeus- tai
hairiotilanteessa? (% vastauksista)
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52. Onko tietojarjestelmien kriittisyys potilasturvallisuuden tai
toiminnan nakokulmasta arvioitu? (% vastauksista)

Kaikki vastaajat 18 43
I,
Apteekki 8 42
L PN

Julkinen sosiaali- ja/tai terveydenhuollon toimintayksikko 69
& 11

Yksityinen sosiaali- ja/tai terveydenhuollon toimintayksikko 18 45

Iltsenainen ammatinharjoittaja ﬁ 34
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53. Onko organisaationne fyysisen ympariston ja
tietojarjestelmien kayttoympariston riskit arvioitu tietosuojan ja
tietoturvan nakokulmasta? (% vastauksista)
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54. Onko organisaationne kayttamien laitteiden (tyoasemat,
mobiililaitteet, verkkolaitteet, palvelimet, tallennus- ja
tulostuslaitteet) tietoturvariskit arvioitu?(% vastauksista)
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55. Millaisia poikkeamia organisaatiostanne on ilmoitettu
viranomaisille viimeksi kuluneen vuoden aikana? (% vastaajista)

Potilasturvallisuuteen liittyvia poikkeamia
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