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Sosiaali- ja terveysministerio

LAUSUNTO ESITYKSESTA KONTAKTIEN JALJITYSSOVELLUKSEN
KAYTTOONOTOSTA COVID-19-EPIDEMIAN HALLINNAN TUEKSI (STM053:00/2020)

Kansanelakelaitos (jatkossa Kela) kiittdd mahdollisuudesta lausua sosiaali- ja
terveysministerion esityksesta. Kela kannattaa hallituksen esitysta kontaktien
jaljityssovelluksen kayttéonotosta.

Hankkeen suunnittelun tarkentuessa tulee kiinnittda erityistd huomioita siihen, miten
sovelluksen toiminnallisuudet tukevat terveydenhuollon toimintaa ja miten se kiinnitetaén jo
kaytdssa oleviin tietojarjestelmératkaisuihin (palvelunantajien jarjestelmat ja kansalliset
ratkaisut, mm. Kanta-palvelut). Vahva kytkds nykyisiin toimintamalleihin mahdollistaa
kansallisesti tehokkaan, toimivan ja luotettavan ratkaisun seké luo edellytyksia myds
mahdolliseen laajempaan kayttdon myos kansainvalisesti (integroitavuus kansainvalisiin
ratkaisuihin). Kelalla on pitk&aikainen kokemus valtakunnallisten Kanta-palvelujen luotettuna
ja tietoturvallisena palveluntuottajana ja kehittdjana, ja kertynyt osaaminen ja kokemus
antavat hyvat valmiudet toteuttaa hankkeessa tarvittavat ratkaisut.

Hankevalmistelussa on tarkeaa huomioida kansallisiin tietovarantoihin tallennettavat
asiakastiedot ja miten niité voidaan hyddyntaa etsi-testaa-erista-jaljitd-hoida —prosessin eri
vaiheissa. Samoin on tarpeen selvittdd, miten ja milla edellytyksilla tietovarantoja voidaan
hyddyntaa jaljitysprosessissa ja milta osin prosessia voitaisiin automatisoida.

Pidamme téarkeéna, ettd hankeorganisaatio rakennetaan tiiviiksi siten, etté se tukee nopeaa
kehitystyota ja kayttdonottoa. Yhteistydn eri toimijoiden kesken tulee olla paivittaista ja
ketteraa. Riskid aikataulun venymisesta voidaan hallita priorisoimalla ja vaiheistamalla
tekemista. Kela kannattaa toteutuksen pilotointia ja edelleen kehittamista pilotista saatavien
kokemusten perusteella. Tavoitetila, vaiheistus ja tuotteen ensimmainen versio tulee kuvata
hankkeessa selkeasti. Kayttajien ja eri toimijoiden tarpeiden on oltava keskiossa. Tasta
syysta Kela ehdottaa tiiviin yhteistyon lisaksi, ettd kehitystydssa hyddynnetaan
palvelumuotoilun menetelmia.

Jaljityssovelluksen onnistunut kayttoonotto edellyttaa erittéin laajaa ja monikanavaista
viestintdd kansalaisille ja terveydenhuollolle seka tiivista viranomaisyhteistyota viestinnan
suunnittelussa ja toteutuksessa. Viestinnan toteuttamiseen on varattava riittavat resurssit,
jotta eri kohderyhmat voidaan tavoittaa. Viestintasuunnitelmassa on myds kuvattava mukana
olevien organisaatioiden vastuut ja roolit sekéa tiedonkulku kumppaniverkostolle.

Tietopalvelujohtaja Marina Lindgren
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LITE

KANSANELAKELAITOKSEN VASTAUKSET LAUSUNTOPYYNNON KYSYMYKSIIN
(STM053:00/2020)

1. Muistiossa esitellddn mobiilisovellus tukemaan tartuntatautien jaljitystyota ja
tartuntaketjujen katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa
tartuntaketjuja?

Hankkeen suunnittelun tarkentuessa tulee kiinnittaa erityista huomioita siihen, miten
sovelluksen toiminnallisuudet tukevat terveydenhuollon toimintaa ja miten se kiinnitetdéan jo
kaytdssa oleviin tietojarjestelmératkaisuihin (palvelunantajien jarjestelmat ja kansalliset
ratkaisut, mm. Kanta-palvelut). Vahva kytkds nykyisiin toimintamalleihin mahdollistaa
kansallisesti tehokkaan, toimivan ja luotettavan ratkaisun seké luo edellytyksia myds
mahdolliseen laajempaan kayttdon myos kansainvdlisesti (integroitavuus kansainvalisiin
ratkaisuihin). Kelalla on pitkdaikainen kokemus valtakunnallisten Kanta-palvelujen luotettuna
ja tietoturvallisena palveluntuottajana ja kehittdjana, ja kertynyt osaaminen ja kokemus
antavat hyvat valmiudet toteuttaa hankkeessa tarvittavat ratkaisut.

Hankevalmistelussa on tarkeda huomioida kansallisiin tietovarantoihin tallennettavat
asiakastiedot ja miten niit voidaan hyddyntaa etsi-testaa-erista-jaljitd-hoida —prosessin eri
vaiheissa. Samoin on tarpeen selvittdd, miten ja milla edellytyksilla tietovarantoja voidaan
hyddyntaa jaljitysprosessissa ja miltd osin prosessia voitaisiin automatisoida.

Esitetty ratkaisu tukee jaljitystyotd, mutta on suunniteltava tarkemmin miten se kytketaan
paremmin terveydenhuollon toimintaprosesseihin. Terveydenhuollon on samanaikaisesti
kaynnistettéava nykyinen jaljitysprosessinsa (terveydenhuolto ei saa tietoa, ketké ovat
saaneet tiedon altistumisesta sovelluksen valitykselld) ja vastuu altistuksen ilmoittamisesta
on kansalaisella. Kansalaisviestintaan ja tukeen on panostettava merkittavasti.

Esitetty malli soveltuu jaljittdmisen ensimmaiseksi versioksi (ns. mvp-toteutus), mutta
laajempi kayttotarkoitus on selvitettava ja erityisesti terveydenhuollon tarpeet ja toiminta
tunnistettava paremmin. TAma tulee tehda ennen teknisen ratkaisun valintaa, jotta valittavat
ratkaisut tukevat (eivéat sulje pois) mahdollisia laajempia kayttotarkoituksia. Kela tarjoaa
osaamistaan kayttotarkoituksien selvittdmiseen ja kokonaisuuden kuvaamiseen mm.
palvelumuotoilun menetelmilla.

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden
suojaan liittyvat nakékohdat?

Eri toimijoiden (viranomaiset, sovelluksen omistajat, palveluntuottaja, palvelunantajat)
vastuut, velvollisuudet ja toimijoiden suhde toisiinsa tulee tarkentaa saadettavassa laissa.
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Sovellusta kaytettaessa THL on ko. sovelluksen tuottamien tietojen rekisterinpitaja sille nyt
saadettavassa laissa maaritellyssa tehtavassa. Tama edellyttdd Kelan nakemyksen mukaan
tarkkaa sdatamisté erityisesti sovelluksesta saadun tiedon k&yton suhteen, koska saatu tieto
on kasityksemme mukaan tarkoitettu vain epidemian aikaista kayttéa varten. Mikali tietoa
haluttaisiin kayttaa rekisterinpitgjan toimesta myéhemmin muuhun, myos tasta tulisi saataa
laissa. My6s sovelluksen tuottaman anonymisoidun datan toissijaisesta kaytosta tulisi
saataa.

Edella mainittu tulisi huomioida my®6s siina informaatiossa, joka kansalaiselle tulee antaa
ennen suostumusten antamista. Sovelluksessa on tuotava selkeésti esille ne tietojen
kayttdtarkoitukset, joihin kansalaiselta pyydetaan suostumusta. Tartuntaketjujen jaljittdmisen
lisaksi on varauduttava myds siihen, etta suostumuksia voitaisiin pyytaa muihin tarkoituksiin,
kuten esimerkiksi tartuntatautipaivarahan myontamiseen, jos altistuneelta keratdan lisatietoja
sovelluksen kautta.

Sovelluksen valmistajan ja palveluntuottajan vastuut tulee maaritella selkeasti. Kela tekee
tiivista yhteistyota Kyberturvallisuuskeskuksen kanssa, mutta mikali Kela toimii
palveluntuottajan Kela vastaa palvelun tietoturvasta. Mahdollisesta sertifiointimenettelysta
tulee saataa erikseen.

3. Onko muistiossa tunnistetut lainsdadantomuutokset riittavat?

Esityksessa on alustavasti tunnistettu tarvittavia lainsaadannon muutostarpeita, mutta
kokonaiskuvan hahmottuessa tarpeet tdsmentyvat ja niita pitdad voida tyostaa valmistelun
aikana.

Toteutuksen suhde asiakastietolakiin on selvitettdva ja mahdolliset saadésmuutostarpeet
tunnistettava mm. ammattilaisen kayttoliittyman ja Kelan tehtavien osalta. Myts mahdolliset
muutokset toisiolakiin on selvitettava.

Tieto tartunnasta ja sen valittyminen perustuu kansalaisen antamaan suostumukseen, joten
mikali tietoa halutaan tassa yhteydessa hyddyntad mm. tartuntatautipdivarahan
myontamiseen yms. tulisi siitakin s&ataa laissa. Kelalla ei oikeutta tiedon kayttamiseen
etuustoiminnassa ole palveluntuottajana toimiessa. Lakiin perustuva etuuteen liittyva
toimeenpanotehtava ei kasityksemme mukaan voi myodskaan perustua suostumukseen.
Taman kokonaisuuden saataminen ja se, mihin suostumusta kokonaisuudessa voidaan
kayttaa, tulee kirjoittaa pykaliin tarkasti.

4. Mahdolliset yksiloidyt sdddésmuutosehdotukset

Asioiden ollessa tassé vaiheessa monelta osin avoinna, yksiloityja sdddésmuutosehdotuksia
ei viela voida esittaa.
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5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

Esitetty malli tarjoaa kansalaiselle tukea ja turvaa mahdollisen altistumisen seurannassa.
Kansalaisen on mahdollista saada nopeasti tieto altistumisesta ja toimintaohjeet. Nain
voidaan minimoida jatkotartuntoja ja ohjata kansalainen karanteeniin. Tasta seuraa myos
valillisia hyotyja terveydenhuollolle ja yhteiskunnalle.

Jos malli integroidaan kokonaisprosessiin ja tunnistetaan toimijoiden tarpeet ja rooli
prosessissa, on sovelluksesta enemman hydtyd myés muille toimijoille. Muita toimijoita ovat
mm. terveydenhuolto (jaljitysprosessi, kytkenta tutkimuksen ja hoidon prosesseihin mm.
Kanta-palveluiden avulla, tuki altistuneelle, tartuntatautipaatds), Terveyden ja hyvinvoinnin
laitos (seuranta, tutkimus ja hoitokaytannoét) ja Kela (tartuntatautipéivaraha). Asiakkaalle
tulee myo6s lisda hyotyja, jos Omakantaa hyddynnetéaéan tietojen valittdmisessad. Omakanta-
appsin toteuttaminen parantaisi osaltaan kansalaisen tiedonhallintaa.

Mikali sovelluksen kautta olisi mahdollista kerata altistuneelta henkil6lta lisatietoja
mahdollisesta tartunnasta, oireista tai muista tilanteeseen liittyvista seikoista, ja tiedot
saataisiin nakyviin ammattilaiskayttoliittymaan, terveydenhuollolle tulisi entistd enemman
hyotyd, koska toimintaohjeet voisi suhteuttaa tarkempaan tilannearvioon.

6. Millaisia riskeja valmisteluun tai sovelluksen kaytt6dn voi kohdistua?

Riski on, ettd sovellus jaa irralliseksi terveydenhuollon toimintamalleista eika tarjoa riittavasti
hyotya terveydenhuollon jaljitysprosessiin, kansallisiin seurantatarpeisiin tai exit-
suunnitelmiin. Riskia voi hallita tunnistamalla eri toimijoiden tarpeet, kuvaamalla
ratkaisumallit (minimoidaan eri mallien riskit) ja vaiheistamalla tekemista (mvp-toteutus ja
priorisoimalla tekemistd).

Jos sovellukselle ei saada riittavaa kattavuutta, jaavat tavoitellut hyédyt saavuttamatta.
Riskid voidaan minimoida kiinnittamalla erityistd huomiota sovelluksen helppokayttoisyyteen,
luotettavuuteen, tietoturvaan ja viestintaan. Toteutuksen tulee tukea erilaisia mobiililaitteita,
jotta turvataan riittavan monelle mahdollisuus kayttaa sovellusta.

Sovelluksessa altistuksen arviointi perustuu valimatkan ja ajan hyddyntdmiseen. Ongelmana
on se, etta altistustiedon keruussa ei huomioida esim. asuntojen valisia seinia tai muita
tartunnan estavia tekijéita, jolloin altistuneiden maara on yliarvio.

Sovellus kerdé suuren méaran kontaktitietoa, ja sovelluksessa olevien sdantdjen avulla
maaritellaan, naytetdankd mahdollisesti altistuneelle henkildlle notifikaatio altistumisesta vai
jatetddnko nayttdmatta. Valmistelussa on varauduttava mahdollisuuteen paivittda em.
saantojd myos sovelluksen asennuksen jalkeen. Muuten riskind on joko isot maarat
yhteydenottoja terveydenhuoltoon tai vastaavasti notifikaation nayttamatta jattaminen niille,
joita pitaisi varoittaa tartunnasta.
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7. Muut huomiot muistiosta ja liitteesta. Voit esittdd myds ndkemyksia
jaljitysprosessissa tarvittavaan tiedonhallinnan ja tietojarjestelmien kehitykseen.

Ammattilaiskayttajien kayttajahallintaa ei ole kuvattu esityksessé. Tasta voi aiheutua
merkittavia tietoturvaan liittyvia riskeja ja mahdollisesti myds tarpeita saadésmuutoksille.

THL omistaa tuotteena. Valmistelussa on varmistettava, etta palveluntuottaja saa oikeudet
sovelluksen lahdekoodiin my0ds siina tilanteessa, jos sovellus hankitaan kolmannelta taholta
(kuten yritykselta tai toiselta valtiolta).

Nyt ehdotetun altistumisen arviointiin keskittyvan jaljittAmissovelluksen sijaan
mobiilisovelluksia voitaisiin hyddyntaa tartunnan saaneiden kautta yleishyodylliseen
informointiin ja mahdollisesti oiretietojen keruuseen. Téssa vaihtoehdossa kustannus-hyoty-
nakokulma voisi olla enemman kohdallaan kuin altistelahtdisessa jaljityssovelluksessa.
Turhaa tietoa altistuneista ei kertyisi valtavaa maaraa, vaan viestit olisivat kohdistettuja ja
terveydenhuollon kuormituksen kasvua ehkaisevia.

Jaljityssovelluksen onnistunut kayttoonotto edellyttaa erittéin laajaa ja monikanavaista
viestintdd kansalaisille ja terveydenhuollolle seka tiivistd viranomaisyhteistyota viestinnan
suunnittelussa ja toteutuksessa. Viestinnan toteuttamiseen on varattava riittavat resurssit,
jotta eri kohderyhmat voidaan tavoittaa. Viestintasuunnitelmassa on myds kuvattava mukana
olevien organisaatioiden vastuut ja roolit seké tiedonkulku kumppaniverkostolle.

Pidamme tarkeéna, ettd hankeorganisaatio rakennetaan tiiviiksi siten, etta se tukee nopeaa
kehitystyota ja kayttdonottoa. Yhteistydn eri toimijoiden kesken tulee olla paivittaista ja
ketteraa. Riskid aikataulun venymisesta voidaan hallita priorisoimalla ja vaiheistamalla
tekemista. Kela kannattaa toteutuksen pilotointia ja edelleen kehittdmista pilotista saatavien
kokemusten perusteella. Tavoitetila, vaiheistus ja tuotteen ensimmainen versio tulee kuvata
hankkeessa selkeasti. Kayttdjien ja eri toimijoiden tarpeiden on oltava keskiossa. Tasta
syysta Kela ehdottaa tiiviin yhteistyon lisaksi, ettd kehitystydssa hytdynnetaan
palvelumuotoilun menetelmia.
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