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Auktorisoinnin/luvituksen kayttbtapauskaavion tekstimuotoinen

kuvaus

Tassa dokumentissa kuvataan tekstimuotoisena auktorisoinnin/luvituksen

kéayttbtapauskaavion sisalto.

Kéayttaja antaa hyvinvointisovellukselle kayttdoikeuksia ensimmaisté kertaa tai
palvelinpohjaisen sovelluksen integraatiota ei ole kaytetty vuoteen tai sovellus on ottanut

kayttoon uusia, sille rekisteroityja tietosisallén ulottuvuuksia (scope).

Lisatietoa liittyen siihen, ettei palvelinpohjaisen sovelluksen integraatiota ole kaytetty
vuoteen: Jos refresh tokenia ei ole kaytetty, se on voimassa korkeintaan yhden vuoden
antohetkestd. Jos Omatietovarannon kaytt6a koskeva informointi muuttuu, refresh token on
voimassa 6 kk muutoksesta. Refresh tokenin vanhennuttua sovellus on luvitettava

uudelleen.

1. Kayttdja kirjautuu sovellukseen.

2. Sovellus ohjaa kayttajan selaimen lahettdméaan auktorisointipalvelimelle

auktorisointipyynnén, joka sisaltaa uniikin stateparametrin.

3. Auktorisointipalvelin ohjaa kayttajan selaimen tunnistautumispalveluun (Suomi.fi).

4. Kayttajan tunnistautumisen tilasta riippuen edetaan seuraavasti:

a. Jos kayttgja ei ole tunnistautunut Suomi.fi-palvelussa, kayttajan tulee

tunnistautua.

b. Jos kayttaja on jo tunnistautunut Suomi.fi-palvelussa, auktorisointipalvelin saa

Suomi.fi:ssa tunnistetun kayttajan tiedot.

5. Riippuen siitd, onko oikea henkil6 tunnistautuneena edetdan seuraavasti:

a. Jos oikea henkilo ei ole tunnistautuneena, kayttajaa tulee vaihtaa
tunnistautumalla Suomi.fi-palvelussa.
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b. Jos oikea henkild on tunnistautunut, kayttaja siirtyy antamaan sovellukselle

kéayttboikeuksia.

6. Kayttaja antaa sovellukselle auktorisointipyynndsséa pyydetyt kayttdoikeudet
Omatietovarantoon tallennettuihin tietoihinsa. Kayttaja hyvéaksyy Omatietovarannon

kéayttoa koskevan informoinnin.

7. Auktorisointipalvelin tallentaa tiedon sovelluksen luvituksesta.

8. Auktorisointipalvelin palauttaa sovellukselle auktorisointikoodin ja state-parametrin

Auktorisointipalvelin ohjaa kayttajan sovellukseen.

9. Sovellus vastaanottaa auktorisointikoodin ja state-parametrin seka validoi state-

parametrin. Auktorisointikoodi on voimassa 5 min.

10. State-parametrin oikeellisuudesta riippuen edetdan seuraavasti:

a. Jos state-parametri ei ole oikea auktorisointikoodia ei saa kayttaa ja toiminto

keskeytyy.

b. Jos state-parametri on oikea, sovellus hakee access tokenin

auktorisointipalvelimelta (Acces tokenin haku).
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