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1 Johdanto

Omatietovaranto tukee sosiaali- ja terveydenhuollon toimintaprosesseja, kansalaisen ja ammattilaisten
vuorovaikutusta seka kansalaisten hyvinvoinnin edistamista. Tama dokumentti kuvaa Omakannan
Omatietovarannon kayttda sosiaali- ja terveydenhuollon ammattihenkildiden nakdékulmasta. Dokumentissa
esitetadn vaatimukset sote-ammattilaisten paasylle Omatietovarannon tietoon. Dokumentt Omatietovarannon
tietojen ammattilaiskdyttoon vaadittavan suostumuksen, kansalaisen mahdollisuudet rajata tietojen nakymista
Omatieto3e

Dokumentti tukee Omatietovarantoon liittyvien, sote-ammattilaisten kaytoon tarkoitettujen tietojarjestelmien
kehittdjia seka sote-organisaatioiden tietohallintoa kehittamistydssa. Tarkoituksena on, ettd dokumenttia
paivitetdan jatkossa siten, etta se tarjoaa aina ajantasaisen kuvan Omatietovarannon ammattilaiskayttoon
liittyvista vaatimuksista. Domentti tukee Kelan julkaisemaa
auktorisointiopasta(http://www.kanta.fi/documents/12105/4106842/PHR+authorization/b2135f9f-5bfb-49d8-
827e-4f5b44cdab2e).

Omatietovarantoa hyodyntavat ammattilaissovellukset syntyvat valtakunnallisissa hankkeissa, sote-toimijoiden
tilaamina tai yksityisten organisaatioiden tuottamina. Hyvinvointitietojen kasittelyyn liittyvien mahdollisuuksien
yksityiskohtainen pohtiminen rajataan tdman dokumentin ulkopuolelle.

Dokumentin ensimmadinen versio julkaistaan Luonnos-statuksella. Osa dokumentissa kuvatuista asioista varmistuu
asiakastietolain vahvistamisen myota. Julkaisun toivotaan kuitenkin jo tdssa vaiheessa tukeva
jarjestelmakehittdjia tuomalla kuvan Omatietovarantoon liittyvasta padsynhallinnasta.

Luonnosversioon toivotaan myo6s palautetta kehittdjilta ja muilta dokumentin hyddyntdjilta. Palautetta voi
lahettaa osoitteella kantapalvelut@thl.fi.

Terveyden ja hyvinvoinnin laitos ¢ Institutet for hélsa och valfard « National Institute for Health and Welfare
Mannerheimintie 166, Helsinki, Finland PL/PB/P.O. Box 30, FI-00271 Helsinki, puh/tel +358 29 524 6000
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Termi

Selite

Viittaus

Auktorisointipalvelu

Palvelu huolehtii kayttajien tunnistuksesta ja sovelluksien luvituksista sekéa pitaéa
kirjaa sertifioiduista sovelluksista.

Omatietovaranto

Kansalaisten hyvinvointitietojen sailyttdmista ja kasittelemista varten
muodostettu keskitetty séhkdinen tietovaranto

Hyvinvointitiedot

Hyvinvointitiedoilla tarkoitetaan kaikkia kansalaisen itse tai valtuuttamiensa
henkildiden tallentamia kansalaisen terveytta ja hyvinvointia koskevia tietoja,
jotka on tallennettu Omatietovarantoon.

Hyvinvointitietoja
koskeva suostumus
(PHR-suostumus)

Kertaluontoinen tahdonilmaisu, jolla kansalainen mahdollistaa omien
hyvinvointitietojensa luovuttamisen sosiaali- ja terveydenhuollon ammattilaisten
kayttdon. Tieto suostumuksesta tallennetaan Omatietovarantoon.

Hyvinvointitietoja
koskeva kielto (PHR-
kielto)

Tahdonilmaisu, jolla kansalainen kieltda tietyn oman hyvinvointitietonsa
luovuttamisen sosliaali- ja terveydenhuollon ammattilaisille.

Hyvinvointitietoja
koskeva kayttdoikeus

Tahdonilmaisu, jolla kansalainen antaa muille kuin sosiaali- ja terveydenhuollon
ammattilaisille luvan kayttaa erikseen maarittelemidaan hyvinvointitietoja.

Hyvinvointisovellus

Kansalaisen tai hédnen valtuuttaman tahon (edustajan) kaytdssé oleva
Omatietovarantoa kayttava sovellus hyvinvointitietojen tuottamiseen,
yllapitdmiseen ja hyddyntédmiseen.

Ammattilaissovellus

Sote-ammattilaisen kdytdssa oleva sertifioitu sovellus tai esim.
potilastietojarjestelma, jota kaytetdan kansalaisen asiakas- ja potilastietojen ja/tai
hyvinvointitietojen ké&sittelyyn palvelujen tuottamisen yhteydessa.

Hoitosuhde

Hoitosuhde muodostaa asiallisen yhteyden kansalaisen ja Sote-ammattilaisen
vélille. Hoitosuhde todennetaan kansallisissa palveluissa Potilastiedon arkistoon
tallennetun palvelutapahtuman avulla.

Asiayhteys (asiallinen
yhteys)

Tiettyyn hoitovastuuseen liittyva potilaan ja terveydenhuollon ammattihenkilon
valinen vuorovaikutussuhde.

Palvelutapahtuma

Terveydenhuollon palvelujen antajan ja kansalaisen valinen yksittéisen palvelun
jarjestaminen tai toteuttaminen seké siihen ajallisesti ja asiallisesti liittyvat
tutkimukset, toimenpiteet, konsultaatiot ja yhteydenotot. Potilastiedon arkistossa
olemassa olevaa palvelutapahtumaa kaytetdén hoitosuhteen tekniseen
todentamiseen.

Puolesta asiointi

Luonnollinen henkilé edustaa toista luonnollista henkilda tai oikeushenkilloa
hyvinvointitietojen kayttoon liittyvissa toimissa perustuen joko lakiin tai
valtuutuukseen. Oikeus toimia toisen henkilén puolesta voi perustuua myos
myds huoltajuuteen.

Luvitaminen
(autorisointi)

Kansalainen antaa hyvinvointisovellukselle luvan kayttaa ja kasitella (CRUD)
pyynnén mukaisia Omatietovarannon tietoja

Kolmannen osapuolen
sovellus

Kolmannen osapuolen sovelluksella tarkoitetaan niita sovelluksia, joita kayttaa
joku muu kuin sosiaali -ja terveydenhuollon ammattilainen, ja ne hyddyntavat
kansalaisen hyvinvointitietoja.

Resurssin omistaja

Resurssin omistajalla tarkoitetaan Omatietovarantoon tallennetun tiedon
omistajaa, joka on hyvinvointitietojen osalta aina kansalainen itse.

Terveyden ja hyvinvoinnin laitos
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3 Toimijat ja sidosryhmét

Omatietovarantoon ja sen sisaltamiin hyvinvointitietoihin liittyen on tunnistettu seuraavat toimijat ja sidosryhmat:

Kansalainen (Omatietovarantoon tallennettujen tietojen omistaja)
Sote-ammattilainen

Puolesta-asioija (Jatkokehityksessa)

Palvelun antaja (sote-organisaatio)

Muut kayttdoikeuden saaneet toimijat (tulevat Omatietovarannon jatkokehityksessa)

Kuvassa 1 on yleiskuvaus Omatietovarantoon liittyvista toimijoista, komponenteista seka toimijoiden
hyvinvointitietoihin pdasyyn vaadittavista menettelyista. Kuvassa oikealla on kansalainen joka kayttaa
hyvinvointisovelluksia ja Omakannan palveluja sovellusten luvittamiseen, omien tietojensa tuottamiseen,
tallentamiseen ja hyédyntamiseen seka tietojen kayttoon liittyvien suostumusten ja kieltojen asettamiseen. Vasen
laita kuvassa edustaa sote-ammattilaisia, jotka kayttavat ammattilaissovelluksia kansalaisten tietojen
hyodyntamiseen ja heidan oikeutensa tietojen kaytt6on perustuu kansalaisen tekeméaan suostumukseen ja
todennettuun hoitosuhteeseen seka tietojen nakyvyytta estaviin kieltoihin.

Ammattilaisso Hyvinvointiso
y Omakanta

vellus vellus

Potilastiedon

: Omatietovaranto Autorisointi
arkisto

www.thl.fi

Terveyden ja hyvinvoinnin laitos - Institutet for hélsa och valférd « National Institute for Health and Welfare
Mannerheimintie 166, Helsinki, Finland PL/PB/P.O. Box 30. FI-00271 Helsinki, puh/tel +358 29 524 6000
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4 Omatietovarannon tietojen kaytto

Omatietovaranto sisdltdaa kansalaisen henkil6kohtaisia, itse tallennettuja sensitiivisia terveyteen ja hyvinvointiin
liittyvia tietoja. Omatietovarantoon tallennettu tieto on kansalaisen hallinnoimaa ja sita koskevat tietosuoja-
asetuksen henkilotietojen (personal data) saantiin, muuttamiseen, uudelleen kayttdon ja siirtdmiseen
rekisterinpitdjalta toiselle koskevat sadannokset. Taman vuoksi kansalaisella tulee olla keinot hallita tietojen
tallentamista, kayttda, luovuttamista ja poistamista.

Omatietovarantoon voi liittya kahdentyyppisia hyvinvointisovelluksia:
a) vain kansalaisen hyvinvointitietoa kadyttavia hyvinvointisovelluksia
b) hyvinvointi- seka asiakas- ja potilastietoja kdyttavia hyvinvointisovelluksia

THL maérittelee Omatietovarantoon liittyville hyvinvointisovelluksille hyvaksymiskriteerit. Hyvaksymiskriteerit on
oltava taytettyna ennen sovellus voidaan liittdd Omatietovarannon tuotantoymparistoon. Kriteereja on kahden
tasoisia sen mukaan, millaisiin tietoihin sovelluksella on oikeus pdasta. Tiukemmat kriteerit koskevat sovelluksia,
jotka hyodyntavat hyvinvointitietojen lisdksi asiakas- ja potilastietoa. Hyvdksymiskriteerit on julkaistu omassa
dokumentissaan. Lisaksi Omatietovarantoon liittymista on kuvattu kanta.fi sivuilla
http://www.kanta.fi/fi/web/ammattilaisille/omakannan-omatietovaranto.

Omatietovaranto on myds sosiaali- ja terveydenhuollon ammattilaisten kayttamien sovellusten tietoldhde. Sote-
ammattilainen voi kayttda Omatietovarannon hyvinvointitietoa sosiaali- ja terveydenhuollon tietojarjestelmalla,
jonka kayttotarkoituksena on asiakas tai potilastietojen kasittely ja joka on liitetty Kanta-palveluihin joko suoraan
tai teknisen valityspalvelun kautta. Jarjestelmalla voi joko tallennetaan ja yllapitaa seka asiakas- tai
potilasasiakirjoja ja hakea kansalaisen hyvinvointitietoja tai kyseessa voi olla erillisjarjestelma, joka kayttaa
Omatietovarnannon tietoja, mutta ei tallenna tai kasittele asiakas- tai potilasasiakirjoja.

Jarjestelman tuottajan on mahdollista tarjota my0s jarjestelma, jossa on osiot sekd ammattilaisille etta
kansalaisille. My0s talldin sovelluksen kayttdjakuntana ovat sote-ammattilaiset ja sita koskevat Kantaan liittyneita
terveydenhuollon tietojarjestelmia koskevat olennaiset vaatimukset.

4.1 Hyvinvointisovellusten ja ammattilaissovellusten luvittaminen

Kun kansalainen ottaa kaytt6on hyvin vointisovelluksen, kysytaan lupa sovellukselle hyvinvointitietojen
tallentamiseen ja kayttoon. Sovelluksen kdyttoehdoista on selkeasti kaytava ilmi mita ja miten tietoja kaytetaan.
Kayttoonoton yhteydessa tai sen jalkeen kansalainen antaa Omatietovarantoon liitetylle sovellukselle
kayttoehtojen mukaisen luvan kayttaa Omatietovarantoon tallennettuja tietoja. Hyvinvointisovellusten
luvittaminen tapahtuu Kelan tarjoamassa Omatietovarannon auktorisointipalvelussa. Ottamalla kdyttdon ja
samassa yhteydessa luvittamalla hyvinvointisovelluksen kansalainen antaa sovellukselle oikeudet kayttoehtojen
mukaisiin tietojoukkokohtaisiin interaktioihin. Sovellusten auktorisointi on kuvattu tarkemmin
auktorisointioppaassa joka julkaistaan Kanta.fissa.

Mikali hyvinvointisovellus kayttaa hyvinvointitietojen lisaksi asiakas- ja potilastietoja, on sovelluksen saatava lupa
erikseen myds ndiden kayttoon. Asiakas- ja potilastietojen kdyttdoa koskeva lupa on pystyttava perumaan
sovelluksilta.

Terveyden ja hyvinvoinnin laitos ¢ Institutet for hélsa och valfard « National Institute for Health and Welfare
Mannerheimintie 166, Helsinki, Finland PL/PB/P.O. Box 30, FI-00271 Helsinki, puh/tel +358 29 524 6000
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Sosiaali- ja terveydenhuollon ammattilaiskdytt6on tarkoitetuissa sovelluksessa Omatietovarannon ja
potilastietojen kayttd perustuu kansalaisen tekemaan suostumukseen seka asiallisen yhteyden tarkistamiseen,
joka perustuu hoitosuhteeseen kansalaisen ja sote-toimintayksikolla valilla. Ammattilaissovelluksen kdyttéénotto
terveydenhuollossa tai sosiaalihuollossa ei vaadi kansalaiselta erillista luvitusta, vaan Kela hoitaa luvittamisen
sovelluksien liittyessa Omatietovarantoon.

Kolmansien osapuolien (muut kuin sote-ammattilaiset) sovelluksien paasy hyvinvointi- ja mahdollisesti
potilastietoihin vaatii kansalaiselta aina erillisia toimenpiteitd. Kolmansien osapuolten kayttoon tarkoitettujen
sovellusten paasy hyvinvointi- ja potilastietoihin maaritelladan myéhemmassa vaiheessa.

4.2 Suostumus hyvinvointitietojen luovuttamiseksi sote-ammattilaisten kayttoon

Omatietovarannon hyvinvointitietoja koskeva suostumus on kertaluontoinen tahdonilmaisu, jolla kansalainen
mahdollistaa Omatietovarantoon tallennettujen hyvinvointitietojensa luovuttamisen niiden terveydenhuollon
organisaatioiden kayttoon, joihin kansalaisella on voimassa oleva hoitosuhde. Terveydenhuollon organisaatio
vastaa siitd, ettd Omatietovarantoon tallennettu tieto on vain niiden sote-ammattilaisten kdytettavissa, joilla on
tyotehtaviensa perusteella asiallinen yhteys kansalaisen terveystietoihin. Sosiaalihuollon osalta asiallisen
yhteyden varmistaminen maaritelladn méhemmin erikseen.

Kansalainen antaa suostumuksen joko Omakannassa tai suostumuksen hallintaan liittyvat toiminnallisuudet
sisaltavassa sovelluksessa. Suostumus tallennetaan Omatietovarantoon, talla mahdollistetaan suostumuksen
hallinnointi Omakannan lisdksi myds muiden Omatietovarantoon liittyneiden hyvinvointisovellusten kautta.

Sovelluksen kautta suostumusta hallinnoitaessa tulee kansalaista informoida suostumuksen tekemisen ja
perumisen seuraamuksista, suostumukseen tehdyt muutokset vaikuttavat kaikkiin ammattilaissovelluksiin.
Suostumusten hallinnointi vaatii aina kdyttajan vahvaa tunnistamista. Kansalainen voi milloin tahansa perua
antamansa suostumuksen.

Suostumusasiakirja ei ole allekirjoitettava asiakirja vaan FHIR-resurssi, jolla kansalainen antaa ammattilaisille
oikeutuksen kayttdaa hyvinvointitietojaan haneen liittyvissa hoito- ja palveluprosesseissa.

Suostumus kattaa oletusarvoisesti kaikki Omatietovarantoon tallennetut tiedot.
Ammattilaisen kayttaessa hyvinvointitietoja, Omatietovaranto tarkastaa suostumuksen olemassa olon.
Omatietovarannon suostumus ei koske reseptikeskuksen tai potilastiedon arkiston tietojen kdyttda, vaan ne ovat

tarvittaessa ammattilaisen kaytettavissa Kanta-suostumuksen ja hoitosuhteen varmistamisen jalkeen.

Terveydenhuollon ammattilainen ei voi antaa ensimmaisen vaiheen toteutuksessa suostumusta kansalaisen
puolesta tai valtuuttamana. Toiminnallisuuden tarpeellisuus kuitenkin huomioidaan jatkokehityksessa.

Terveyden ja hyvinvoinnin laitos ¢ Institutet for hélsa och valfard « National Institute for Health and Welfare
Mannerheimintie 166, Helsinki, Finland PL/PB/P.O. Box 30, FI-00271 Helsinki, puh/tel +358 29 524 6000
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4.3 Asiallinen yhteys ja hoitosuhteen varmistaminen

Henkilotietoja saa keréata, tallentaa ja muutoin kasitella vain sellaisesta henkildsta, johon rekisterinpitajalla on
asiakassuhteen, palvelussuhteen, jasenyyden tai muun vastaavan perusteella asiallinen yhteys. Se, etta henkil®
hakeutuu hoitoon, voidaan katsoa hiljaiseksi suostumukseksi kayttda hanesta toimintayksikossa laillisesti
kdytettdvissa olevia, asiaan liittyvia potilastietoja.

Hoitosuhde on ensisijainen asiallinen yhteys, joka oikeuttaa kdyttdmaan tarvittavia potilastietoja. Hoitosuhteen
todentamisen lahtokohtana on, etta potilas on kirjattu potilaaksi yksikkoon, josta tietoja haetaan. Henkil6lla, joka
tietoja tarvitsee, tulee olla kdyttooikeudet siihen yksikkdon, jossa potilasta hoidetaan seka rooliin pohjautuva
oikeus nahda tietoja.

Omatietovarantoon tallennettujen tietojen kaytto vaatii ammattilaisen ja potilaan véalisen hoitosuhteen
tietoteknisen varmistamisen. Hoitosuhteen varmistaminen ja muu sote-ammattilaisten paasynhallinta potilaiden
tietoihin tapahtuu ammattilaisjarjestelméassa. Sote-ammattilaisen kayttama (Potilas)tietojarjestelma varmistaa
kayttdjan hoitosuhteen potilaaseen. Hoitosuhde on varmistettava aina, kun kasitelldan potilaan tietoja (pl.
potilashallinnolliset jarjestelmat). Sote-ammattalaisen jarjestelmassa on oltava toiminnallisuudet tai
ominaisuudet, joilla voidaan varmistaa hoitosuhde, sosiaalihuollon asiakassuhde tai muu asiallinen yhteys osana
paasynhallintaa. Hoitosuhde varmistetaan teknisesti jarjestelmassa potilashallinnon merkintdjen perusteella,

Terveyden ja hyvinvoinnin laitos ¢ Institutet for hélsa och valfard « National Institute for Health and Welfare
Mannerheimintie 166, Helsinki, Finland PL/PB/P.O. Box 30, FI-00271 Helsinki, puh/tel +358 29 524 6000
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esimerkiksi ammattihenkilén kirjaaman ajanvaraustiedon, kdyntitietojen, vireilld olevan asian tai lahetteen ja
kayttajan yksikko-tiedon tai kayttooikeiden perusteella. Hoitosuhde on pyrittava tarkistamaan ohjelmallisesti.

Jarjestelman kayttovaltuushallinnan taytyy mahdollistaa hyvinvointitietojen kasittely, vaikka hoitosuhdetta ei
pystyttdisi paattelemaan ohjelmallisesti, esim. tilanteessa, jossa kansalainen on oirearvion tuloksena ottanut
yhteyttda ammattilaiseen, eika kansalaisella ole kdynteja tai hoitojaksoja kyseisen ammattilaisen yksikdssa. Talldin
potilastietojen kayttd perustellaan erityisella syylla. Asiaa on esitelty tarkemmin seuraavissa luvuissa.

Omatietovaranto varmistaa suostumuksen voimassa olon ja Potilastiedon arkistoon tallennetun
palvelutapahtuman ennen hyvinvointitietojen luovuttamista.

4.3.1 Palvelutapahtumat

Potilastietojarjestelmissa potilaan ja palvelun antajan valistd, voimassa olevaa, hoitosuhdetta ilmentaa potilaalle
luotu ja Potilastiedon arkistoon tallennettu palvelutapahtuma. Palvelutapahtumalla tarkoitetaan
terveydenhuollon palvelujen antajan ja potilaan valista yksittaisen palvelun jarjestamista tai toteuttamista.
Palvelutapahtuma vastaa asiakirjahallinnon ”asian” kasitetta eli palvelutapahtuma on asia, johon kytketdan kaikki
siihen liittyvat ja hoidon myo6ta syntyneet asiakirjat.

Hoitosuhteen varmistaminen Kanta-palveluissa perustuu Potilastiedon arkistoon tallennettuun
palvelutapahtumaan. Palvelutapahtuma luodaan tietylle potilaalle tietyn palvelunantajan rekisteriin.

Kun ammattilainen hakee tietoja Kanta-palveluista (Potilastiedon arkistosta tai Omatietovarannosta), Kanta-
palvelut varmistaa, etta Potilastiedon arkistoon on tallennettu voimassa oleva palvelutapahtuma-asiakirja.
Palvelutapahtuma pitaa olla toisen henkilon kirjaama, kuin tietoja hakeva henkild on. Jos toisen osapuolen
tekemia potilashallinnon merkint6ja ei ole, eli tietoja kdyttdva ammattilainen on luonut palvelutapahtuman, tulee
ammattilaisen ilmoittaa erityinen syy potilastietojen kasittelylle. Joissakin tehtavissa, joissa ammattilainen on aina
ainoa osapuoli potilastietojen kasittelyssa, voidaan erityinen syy tuottaa potilastietojarjestelmassa
automaattisesti.

Ammattilaisen kdyttaman sovelluksen/jarjestelmén taytyy saada kadytt66nsa potilaan pavelutapahtuma, johon
potilas- ja/tai hyvinvointitietojen katselu perustuu. Ammattilaisen kdytdssa olevalla jarjestelmalla tulle pystya
luomaan uusi palvelutapahtuma ja tekemaan olemassa olevan palvelutapahtuman kysely Potilastiedon arkistoon.
Ammattilaisen kdyttaman jarjestelman on myos kyettava valittamaan voimassa olevan palvelutapahtuman
yksildintitunnus Omatietovarantoon tehtdavan pyynnon yhteydessa. Yksilointitunnuksen valitys on kuvattu
auktorisointioppaassa. Mikali palvelun antajien toimintaprosesseja pitda tukea sellaisissa tapauksissa, joissa
kayttajalla ei ole mahdollisuutta kayttdaa nykyisia potilastietojarjestelmia, tulee ammattilaissovelluksen sisaltaa
vastaavankaltainen toiminnalisuus palvelutapahtumien kyselyyn ja uusien palvelutapahtumien luontiin kuin
potilastietojarjestelmien. Taman toiminallisuuden toteuttaminen jarjestelmaan vaatii kaytanndssa, etta
ammattilaissovelluksesta tulee Kanta-palveluun liittynyt, luokkaan A kuuluva sertifioitu tietojarjestelma.

Palvelutapahtuman luontiin ja kuvailutietojen muodostamiseen seka palvelutapahtumatietojen muuttamiseen
liittyvat kayttétapaus on kuvattu dokumentin lopussa. Tarkemmin palvelutapahtuma-asiakirjan luontia on kuvattu

Potilastietojarjestelmien kayttotapaukset -dokumentissa

http://www.kanta.fi/documents/12105/3458358/Potilastiedon+arkiston+PTJ-kayttotapaukset+v2151/.
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4.3.2 Hoitosuhteen varmentamisen skenaarioita

Kuvassa 3 on esitetty esimerkinomaisesti kansalaisen oirearvion liittyva asiointitapaus, jossa sote-ammattilainen
saa Omatietovarantoon tallennetun tiedon hyédynnettavakseen. Oirearvion tulosten kulku kansalaiselta
ammattilaiselle havainnollistaan luvun 3 tiedon luovuttamiseen liityvia toimintoja.

Suosptﬂzlus,f Heratteiden
kiellot pollaus
PT:n PT:n
o o kasittely kisittely
Oirearvio Arviopyyntd °
Potilastietoje
nkatselu

PHR katselu

PHR
suostumus/k
iellot

. . ) Palvelutapahtu
'f Herate Oirearvio T
________ -
Omatietovaranto Potilastiedon arkisto ;

el PT:n Potilastiedot
Suostumus Kiellot Kasittely

1) Kansalainen tekee sdahkoisen oirearvion ja tallentaa tuloksen Omatietovarantoon.

2) Kansalainen tekee arviointipyynnon tuloksestaan ja lahettdaa sen ammattilaisen kasiteltavaksi.
2b) Tavoitetilassa pyynndn seurauksena Omatietovarantoon muodostetaan heréte, jonka
ammatilaissovellus lukee ja ammattilainen ottaa arviointipyynnon kasittelyyn. Omatietovaranto ei
kuitenkaan viela tule tukemaan heratetoiminnallisuutta.

3) Edellytyksena sille, ettd terveydenhuollon ammattilainen nakee kansalaisen tekeman ja
Omatietovarantoon tallentaman oirearviotuloksen on kansalaisen antama suostumus Omatietovarantoon
tallennettujen tietojen kayttamiselle hoitotilanteessa seka hoitosuhde kansalaisen ja sote-ammattilaisen
valilla. Hoitosuhteen varmistaminen tapahtuu ammattilaisjarjestelmissa. Ammattilaissovellus luo uuden
tai hakee olemassa olevan palvelutapahtuman potilastiedon arkistosta ja liittda palvelutapahtuman
tunnuksen pyyntoon.

4) Omatietovaranto varmistaa Potilastiedon arkistosta palvelutapahtuma-asiakirjan. Ammattilainen voi
katsella Omatietovarantoon tallennettuja tietoja. Samalla tapahtumalla ammattilainen voi katsoa myés
Potilastiedon arkiston tietoa.

Kuvassa 4 on esitetty vaihtoehtoinen kulku tilanteessa, jossa hoitosuhteen varmentaminen on toteutettu
potilastietojdjestelmaan.

www.thl fi
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Kansalainen hyvinvointisovellus Ammattilainen
ammattilaissovellus Yulee

ammatilalss
ovellus

QN ncspabrume

G e v o e - - -

7 7 = .
\\ / / L ot
\ / / Omakanta g
4 £ Verminta
[ ] -
Omatietovaranto

1) Kansalainen tekee sahkdisen oirearvion, jonka ammatilaissovellus lukee ja ammattilainen ottaa
arviointipyynnon kasittelyyn.

2) Edellytyksena ammattilaisen Omatietovarantoon tallennetun oirearviotuloksen ndakemiseen on
kansalaisen tekema PHR-suostumus seka hoitosuhde kansalaisen ja hoitovastuussa olevan yksikon valilla.

3) Ammattilaisen ensisijaisesti kdytdssa oleva tietojarjestelma luo tarvittaessa uuden palvelutapahtuman ja
tallentaa sen potilastiedon arkistoon.

4) Hyvinvointitietojen katsomista varten potilastietojarjestelma valittda palvelutapahtumatiedon
ammattilaissovellukselle (jakaa kontekstin).

5) Ammattilaissovellus valittaa palvelutapahtumatiedon Omatietovarannolle ja pyytda oirearviotuloksen
tietoja.

6) Omatietovaranto varmentaa potilastiedon arkistosta tunusta vastaavan voimassa olevan
palvelutapahtuma-asiakirjan.

7) Ammattilainen voi katsella Omatietovarantoon tallennettuja tietoja.

4.4 Hyvinvointitietojen luovutuksen erityistilanteita

Omatietovarannon hyvinvointitietoihin padsy vaatii ammattilaisten osalta hoitosuhteen teknista varmistamista,
joka perustuu palvelutapahtumiin. Jotta kansalaisen asiointi ammattilaisten kanssa voitaisiin tasta huolimatta
toteuttaa mahdollisimman joustavasti, tulee tiettyihin Omatietovarannon resursseihin paasta
ammattilaisjarjestelmistd ilman palvelutapahtumaa. Tallaisia tunnistettuja resursseja ovat ainakin suostumus joka
pitda pystya lukemaan ilman hoitosuhdetta. Jatkossa tdman kaltaisia resurssitarpeita voi tulla muitakin, kuten
erilaiset heratteet.

Toisaalta erilaiset suunnitelmaresurssit saattavat sisaltda sellaisia tietoja, joihin ammatilaisille ei pitdisi antaa
padsya suoraan edes hoitosuhteen perusteella. Suunnitelmat voivat sisaltda sosiaalihuollon asioita, jotka eivat ole
Iahtokohtaisesti kaikille terveydenhuollon ammattilaisille (eikd edes eri sosiaalihuollon palvelutehtdvaa
suorittavalle) tarkoitettuja tai pdinvastoin. Ammattilaisten kayttéoikeudet on hallittava Omatietovarannon tietoja

www.thl fi
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kayttavissa sovelluksissa, kuten asiakas- ja potilastietojarjestelmissa, ks. esim. maardys kdyttdoikeuksien
maarittelyn perusteista sosiaalihuollon asiakastietoihin.

4.5 Hyvinvointitietojen luovuttamista koskeva kielto

Kansalaisen on pystyttava hallinnoimaan Omatietovarantoon tallennetun tiedon luovuttamista. Ammattilaisille
tehdyn suostumuksen antamisen ja perumisen lisdksi kansalaisen voi tarvittaessa estad Omatietovarantoon
tallentamansa hyvinvointitiedon luovuttamista kielloilla.

Kiellot maaritellaan tietuekohtaisesti ja kansalainen hallinnoi niitd Omakannassa. Kieltojen asettamisen voi
toteuttaa myods Omatietovarantoon liittyneeseen hyvinvointisovellukseen. Omakantaan tehddan toiminnallisuus,
jossa kansalainen voi tarkastella ja hallinnoida Omatietovarantoon tallentamiaan tietoja seka asettaa kieltoja.
Kiellot koskevat vain ammattilaisille luovutettavia tietoja, kansalainen pystyy kaikissa tapauksissa itse
tarkastelemaan kaikkia omia tietojaan.

Kielto estaa kaikkia ammattilaisia nakemasta kiellon kohteena olevaa tietuetta. Kiellot koskevat vain sote-
ammattilaisille luovuttamista. Muiden tietojen kayttdjien, kuten kansalaisen puolesta asioivien osalta
luovutussaannot maaritellaan erikseen.

4.6 Hyvinvointitietoja koskeva kayttéoikeus muille kuin sote-toimijoille

Kayttooikeuden myontdminen on tahdonilmaisu, jolla kansalainen antaa muille kuin sosiaali- ja terveydenhuollon
ammattilaisille luvan kayttaa erikseen maarittelemiaan ja yksiloityja Omatietovarannon hyvinvointitietoja seka
mahdollisesti asiakas- ja potilastietoja.

Kayttooikeuksien mydntamisen tarkempi maarittely tehdaan jatkokehitysvaiheessa ja arvioitavana on talla
hetkella kaksi erilaista tapaa toteuttaa kayttooikeudet, ndma eivat ole toisiaan poissulkevia vaihtoehtoja:
1. Tieto kdyttéoikeuksista tallennetaan Omatietovarantoon ja kansalainen voi hallinnoida valtuutuksia
Omakannassa tai hyvinvointisovelluksen kautta.
2. Sdhkéinen valtakirja tallennetaan VRKn valtuutusrekisteriin ja valtuutuksia hallinnoidaan VRK:n
asiointivaltuudet palvelulla.

Terveyden ja hyvinvoinnin laitos ¢ Institutet for hélsa och valfard « National Institute for Health and Welfare
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5 Kayttotapaus: Hae kansalaisen hyvinvointitietoja

Hae kansalaisen hyvinvointitietoja —kdyttotapaus kuvaa, kuinka edellisissa kappaleissa esitetyin periaattein
Omatietovaranto luovuttaa kansalaisen tallentamia resurseja ammattilaissovellukselle skenaarioissa, joissa sote-
ammattilainen joko vastaanottokaynnin yhteydessa tai asiakkaalta tulleen impulssin johdosta ryhtyy katselemaan
asiakkaan potilas- ja hyvinvointitietoja.

Yleiskuvaus

Henkilotietoja saa kerat, tallentaa ja muutoin kasitella vain sellaisesta henkildsta, johon rekisterinpitajalla on
asiakassuhteen, palvelussuhteen, jasenyyden tai muun vastaavan perusteella asiallinen yhteys. Sote-
ammattilaisen kdyttama (Potilas)tietojarjestelma varmistaa TH-ammattilaisen hoitosuhteen potilaaseen.
Omatietovarantoon tallennettujen tietojen kaytto vaatii palvelunantajan ja kansalaisen vilisen hoitosuhteen
tietoteknisen varmistamisen.

Omatietovarannon tietojen ammattilaiskaytossa palvelunantajan ja kansalaisen valinen hoitosuhde on
ensisijainen asiallinen yhteys. Potilastietojarjestelmissa potilaan ja palvelunantajan valistd, voimassa olevaa,
hoitosuhdetta ilmentda potilaalle luotu palvelutapahtuma. Ammattilaisen kayttaman sovelluksen/jarjestelman
taytyy pystya liittdamaan Omatietovarantoon tehtava kysely voimassa olevaan palvelutapahtumaan.
Ammattilaisen kdayttaman sovelluksen on myos kyettava valittdmaan voimassa olevan palvelutapahtuman
yksildintitunnus kdyttdessaan Omatietovarantoon tallennettua tietoa.

Omatietovaranto varmistaa suostumuksen voimassa olon ja arkistoon tallennetun, voimassa olevan
palvelutapahtuman ennen hyvinvointitietojen luovuttamista.

Kayttajaroolit / osapuolet

1. TH-ammattilainen

2. Kansalainen

3. Ammattilaisjarjestelma (PTJ tai ammattilaissovellus)

4. Potilastiedon arkisto

5. Omatietovaranto (PHR)

Esiehdot

El TH-ammattilaisella on jarjestelma, joka on rekisteréity PHR:n hyvaksyttyjen sovellusten
sovellusten rekisteriin ja ammattilaisen organisaatio on liittynyt Omatietovarannon
kayttajaksi.

E2 TH-ammattilainen on kirjautuneena terveydenhuollon toimikortilla
ammattilaisjarjestelmaan ja jarjestelmaan on maaritelty tarvittavat kayttdoikeudet
hakea tietoa Omatietovarannosta.

E3 TH-ammattilaisen ja kansalaiseen vélilla on hoitosuhde.

Normaali tapahtuman kulku — TH-ammattilainen hakee hyvinvointitietoja
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Normaali tapahtuman kulku — TH-ammattilainen hakee hyvinvointitietoja

1. TH-ammattilainen avaa kansalaisen tiedot, esimerkiksi vastaanotolla, konsultointi- tai
l&hetetilanteessa. VE1

2. Ammattilaisjarjestelma tunnistaa kansalaisella voimassa olevan palvelutapahtuman,
johon hoitosuhteen varmentaminen perustuu. KS3, LT2, LT3, VE2, VE3, TR3

3. Ammattilaisjarjestelma tarkistaa hoitosuhteen kansalaisen ja TH-ammattilaisen valilla I.
TH-ammattilaisella on oikeus nahdéa kansalaisen tiedot. KS2

4, TH-ammattilainen siirtyy kansalaisen hyvinvointitietoihin. V1

5. Ammattilaisjarjestelma pyytaa oikeuden kysella Omatietovarantoon tallennettuja tietoja.
TR1.

6. Omatietovaranto tarkastaa palvelutapahtuma-asiakirjan arkistosta ja etta kansalainen
on antanut suostumuksen. KS5, V2

7. Ammattilaisjarjestelma pyytda TH-ammattilaisen valitsemia/avaamia hyvinvointitietoja.

8. Omatietovaranto tarkistaa kiellot ja luovuttaa ammattilaissovelluksen pyynnén mukaiset
resurssit, joihin ei kohdistu kieltoja.

9. Omatietovaranto tekee resurssien luovutuksesta merkinnén kayttolokiin.

10. Toistetaan normaalin tapahtuman kulun kohdat 7- 9 tarpeen mukaan siné aikana, kun
lupa tietojen kayttdon on voimassa LT5.

11. Kayttotapaus paattyy.

VE1 TH-ammattilainen hakee Omatietovarannosta tietoja vastaanotetun heratteen
perusteella

1. Ammattilaisjarjestelma vastaanottaa tiedon kansalaisen Omatietovarantoon tallentamasta
hyvinvointitiedosta. KS, TR3

2. Ammattilaisjarjestelma tunnistaa kansalaisella voimassa olevan palvelutapahtuman, johon
saapunut herateftieto liittyy. KS3, VE2, VE3, LT3

3. TH-ammattilainen siirtyy kasittelemaan kansalaisen tietoja.
Palataan normaalin tapahtumankulun kohtaan 3.

VE2 Ammattilaisjarjestelmé& luo aktiivisen palvelutapahtuman
1. Ammattilaisjarjestelma tunnistaa uuden palvelutapahtuman tarpeen. LT2, LT3, VE3
2. Ammattilaisjarjestelma luo palvelutapahtumalle OID-tunnisteen ja antaa palvelutapahtumalle
alkupaivaméaaran, joka on:
- hyvinvointisovelluksen tai Omatietovarannon lahettaman heratteen vastaanottamisen, internet-palvelun
kautta tehdyn yhteydenoton tms. ajankohta.

ja muut palvelutapahtumalle pakolliset kuvailutiedot. TR2

3. Ammattilaisjarjestelm& muodostaa palvelutapahtuma-asiakirjan ja arkistoi sen Potilastiedon
arkistoon. KS4, KS6

4. Palataan normaalin tapahtumankulun kohtaan 3.
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VE3 Palvelutapahtuma hallitaan perusjarjestelmassa

1. Ammattilaisjarjestelma liittyy kontekstipalveluun tai saa muulla tavoin kayttdonsa
palvelutapahtumatunnuksen Potilastiedon arkistoon liitetylta jarjestelmalta.

2. palataan normaalin tapahtumakulun kohtaan 3.

Kasittelysaannot

KS1 Kansalainen lahettaa (hyvinvointisovelluksen toiminnolla) pyynnon kasitella tallennettuja
hyvinvointitietoja, esim.
- oirearvion tuloksen, riskitestin tuloksen tai esitietolomakkeen
- aloitteen TH-ammattilaisen kanssa yllapidettavan hyvinvointisuunnitelman toteuttamisesta.
- hyvinvointisovelluksen antaman toimintasuosituksen, joka ohjaa ammattilaisen vastaanotolle.

KS2 Hoitosuhteen paéattelyyn voidaan kayttaa esim.
- asiakkaan ajanvaraus-, lahete- tai kayntitietoja ja niista muodostettuja palvelutapahtumatietoja
- internetin tai vastaavien etapalvelujen kautta saapuneita yksil6llisia hoidon tarpeen arviointipyyntoja tai
muu neuvontapyyntoa
- vireilld olevaa asiaa ja TH-ammattilaisen palveluyksikkotietoa ja kayttdoikeuksia.

KS3 Hoitosuhteen varmentaminen tehdaan suhteessa palvelunantajaan.

KS4 Palvelutapahtuma-asiakirjan muodostussaannoét 16ytyvat: Potilastiedon arkiston
kayttétapaukset.
KS5 Omatietovaranto tarkistaa
- kansalaisen antaman suostumuksen voimassa olon
- palvelunantajan ja potilaan valisen hoitosuhteen
o ettd henkilétunnuksella [6ytyy palvelutapahtuma-asiakirja potilastiedon arkistosta.
o ettd palvelutapahtuma-asiakirja on voimassa

KS6 Palvelutapahtuman sisalté kuvataan palvelutapahtumaluokituksen avulla

Virhetilanteet

V1 Perusjarjestelma kayttaa viivastettya palvelutapahtuman arkistointia eika palvelutapahtuma-
asiakirja ole vilea tallentunut arkistoon.
- Ammattilaisjarjestelma laittaa pt-asiakirjan arkistointijonoon
- Hyvinvointitietoihin liittyva toimintopyynto tallentuu ammattilaissovelluksen muuhun tydjonoon
- TH-ammattilainen ottaa asian tyojonosta
- Taman jdlkeen normaalin kulku jatkuu kohdasta 5

V2 Palvelutapahtumaa ei l6ydy; Vaaran organisaation palvelutapahtuma; Suostumusta ei ole.
Kaikissa em. tilanteissa toiminta keskeytyy

Tietoryhmat
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Tietoryhmat
TR1 Pyyntoon sisaltyvat
- Tiedot sote-ammattilaisesta
- organisaatiotiedot
- pyytavan sovelluksen tiedot
- palvelutapahtuman yksilgintitunnus,
- kansalaisen henkilétunnus
- erityinen syy
TR2 Palvelutapahtuma-asiakirjan kuvailutiedot, ks. eArkiston asiakirjojen kuvailutietojen ja
KanTa eArkiston CDA R2 Headerin uusimmat maarittelyt.
TR3 TH-ammattilainen k&sittelee kansalaisen lahettdméan
- oirearvion tuloksen, riskitestin tuloksen tai esitietolomakkeen
- aloitteen TH-ammattilaisen kanssa yllapidettavan hyvinvointisuunnitelman toteuttamisesta.
- hyvinvointisovelluksen antaman toimintasuosituksen, joka ohjaa ammattilaisen vastaanotolle
- yksittaisen tiedon tai tiedot ammattilaiselle, joiden seurannasta on sovittu.

Lisatiedot

LT2 Yleensa palvelun tuottaja vastaa koko palvelutapahtumasta, joten tuottaja myds tuottaa
palvelutapahtuma-asiakirjan omaan rekisteriinsa.

LT3 Ammattilaisjarjestelma voi pyytaa kansalaisen voimassa olevia palvelutapahtumia
jarjestelman omien merkintdjen lisaksi Potilastiedon arkistosta tahan kaytossa olevalla
palvelupyynndélla tai hyédyntden Kantan kevyita rajapintoja.

LTS tietojen kayttéluvan voimassa olosta on kerrottu auktorisointioppaassa.
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