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LUONNOS Ammattilaissovellusten toiminnallisista vaatimuksista
koskien hyvinvointitietojen luovutusta sote-ammattilaisille

Kanta-palvelut ja THL pyytavat sovellustoimittajilta kommentteja hyvinvointitietoja hakevien
ammattilaissovellusten toiminnalliseen maarittelyyn. Kommentoitava materiaali on koottu

tahan dokumenttiin.

Tama dokumentti on alustava luonnos siité, millaisia vaatimuksia Kanta-palveluista
hyvinvointitietoa hakeville ammattilaissovelluksille on suunniteltu. Vaatimuksia julkaistaan
kommentointia varten keskeneraising, kun ty6 on kdynnissa. Tassa kohtaa pyydamme
kommentteja ensisijaisesti vaatimusten sisaltéon, eikd muotoseikkojen kuten tunnisteiden
yms. pohtimiseen kannata tassa vaiheessa kayttaa aikaa. Kayttdétapauskaavio (Kaavio 1.
Hyvinvointitetojen hakeminen Kanta-palveluista) on mukana siksi, etta olisi helpompi

hahmottaa, miten tietojen haku teknisesti tapahtuu.

Ammattilaissovelluksia koskevat vaatimukset on ajateltu jakaa seuraaviin aiheisiin: yleiset
linjaukset, auktorisointi, hyvinvointitietojen hakeminen, lokivaatimukset ja suositukset.
Ammattilaissovelluksen tulee lisaksi tayttaa sille asetetut sertifiointikriteerit, joita ei ole viela
julkaistu.

Lokivaatimusten osalta noudatetaan kansallista lokivaatimusmadrittelyd, vaikka se ei
suoraan kata hyvinvointitietojen kéasittelya. Omatietovarannon toiminnallisissa méaarittelyissa
tarkennetaan kansallista maéarittelyd tarpeen mukaan ja kerrotaan, jos jotain kansallista

vaatimusta ei hyvinvointitietojen kontekstissa tarvitse noudattaa. Tutustu kansalliseen

lokivaatimusmaarittelyyn Julkarissa.

Voit toimittaa kommenttisi sahkdpostilla osoitteeseen kantakehitys @kanta.fi.

Laitathan aiheeksi "Hyvinvointitiedot sote-ammattilaisille -kommentit” ja kirjoita
jokaisen kommentin yhteyteen vaatimuksen sen vaatimuksen tunniste (esim.
”Vaatimus HHV1”), jota haluat kommentoida. Toimita kommentisi viimeistdan
1.10.2023.

Méaaérittelyjen tydsto jatkuu kommenttien kasittelyn jalkeen ja niitd voidaan laittaa tarvittaessa
uudelleen kommentoitavaksi keskeneraisina. Kommentointi on mahdollista my6s ns.

virallisella kommenttikierroksella ennen maaéarittelyjen viimeistelya ja julkaisua.


https://urn.fi/URN:NBN:fi-fe2023042138145
https://urn.fi/URN:NBN:fi-fe2023042138145
mailto:kantakehitys@kanta.fi
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Kaavio 1: Hyvinvointitietojen hakeminen Kanta-palveluista
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Hyvinvointitietojen hakeminen Kanta-palveluista
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Kommentoitavat yleiset linjaukset
Linjaus 1 Ennen hyvinvointitietojen hakemista sote-palvelunantajan lukuun toimivan

kayttgjan tulee tunnistautua luotettavasti ja kirjautua jarjestelmaan.
Tunnistamisessa tulee kayttaa Vaestorekisterikeskuksen mydntamaa sosiaali-
ja terveydenhuollon kayttdon tarkoitettua toimikorttia. Tarkemmat tiedot DVV:n

www-sivulta.

Kayttaja voi olla myos tunnistautunut APTJ:an ja siirtya siita hyvinvointitietoja
hakevaan ammattilaissovellukseen esimerkiksi Smart App Launchin
kertakirjautumisella tai kontekstin hallinnan avulla. Tarvittavien tietojen on

siirryttava eri jarjestelmien valilla.

Lisatietoja Smart App Launchista [6ytyy HL7 Finlandin Smart App Launchin

implementointioppaasta.

Lisatietoja kontekstin hallinnasta: HL7 Finlandin minimikontekstinhallinnan

maarittely.

Linjaus 2 Jarjestelman tulee tukea sita, ettd sote-palvelunantaja maarittelee

kayttovaltuudet ja paasyn hyvinvointitietoihin tyéntekijan tydtehtavien

mukaisesti.
Linjaus 3 Kansalaisen antamaa suostumusta ei voida ohittaa hatatilanteessa.
Linjaus 4 Sote-ammattilainen ei voi tehdd muutoksia Omatietovarannossa olevaan

hyvinvointitietoon.

Kommentoitavat auktorisointiin liittyvat vaatimukset

Vaatimus HHV1 Kayttajan aktivoima haku vaatii vahvan tunnistautumisen ja kayttéoikeuksien
tarkistamisen joko ammattilaissovelluksessa tai siind jarjestelméassa, josta

kayttaja on siirtynyt ammattilaissovellukseen.

Lue lisdd vahvasta tunnistautumisesta ja kayttdoikeuksista: Maarays 5/2051 -
Liite 4: Jarjestelmélomake (v.23) (xIs, 616 kt)



https://hl7.fi/fhir/finnish-smart/1.0-rc2/
https://hl7.fi/fhir/finnish-smart/1.0-rc2/
https://www.hl7.fi/?wpdmact=process&did=NTM5LmhvdGxpbms=
https://www.hl7.fi/?wpdmact=process&did=NTM5LmhvdGxpbms=
https://thl.fi/documents/920442/2816495/THL+m%C3%A4%C3%A4r%C3%A4ys+5-2021+Liite_4-J%C3%A4rjestelm%C3%A4lomake-23.xls/c7e04bae-c99b-aac8-a8b3-81809d602b53?t=1681890762006
https://thl.fi/documents/920442/2816495/THL+m%C3%A4%C3%A4r%C3%A4ys+5-2021+Liite_4-J%C3%A4rjestelm%C3%A4lomake-23.xls/c7e04bae-c99b-aac8-a8b3-81809d602b53?t=1681890762006
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Haun toteuttamiseksi sen jarjestelman, josta kayttaja on siirtynyt
ammattilaissovellukseen, tai erillisen ammattilaissovelluksen tulee tarkistaa
asiallinen yhteys kayttajan ja potilaan/asiakkaan valilla. Asiallinen yhteys
(hoitosuhde/asiayhteys) todennetaan viittaamalla Potilastiedon arkistoon
tallennettuun voimassaolevaan palvelutapahtumaan tai Sosiaalihuollon

asiakastiedon arkistoon tallennettuun sosiaalihuollon asiakkuuteen.

Hyvinvointitietojen hakemisessa erityisella syylla noudatetaan samoja
vaatimuksia kuin Potilastiedon arkistossa ja soveltaen Sosiaalihuollon

asiakastiedon arkiston vaatimuksia.

Kayttgjan tulee antaa erityinen syy tilanteessa, jossa ammattilaissovellus tai
asiakas- tai potilastietojarjestelma ei pysty automaattisesti todentamaan
hoitosuhteen tai asiayhteyden voimassaoloa, kun kayttaja hakee
hyvinvointitietoja Kanta-palveluista. Kayttaja antaa erityisen syyn, kuten
asiakas- ja potilastietojarjestelmissa. Erityinen syy selitteineen valitetdan haun

mukana Kanta-palveluihin.

Sosiaalihuollossa hyvinvointitietojen hakeminen erityista syyta kayttamalla ei
ole mahdollista tilanteessa jossa asiakkaalla ei ole voimassaolevaa
sosiaalihuollon asiakkuutta.

Lue Potilastiedon arkiston vaatimus KHV5

Lue Sosiaalihuollon asiakastiedon arkiston kappale 11.4.2 Asiakastietojen

luovuttaminen Sosiaalihuollon asiakastiedon arkistosta

Jos palvelutapahtumaa tai asiakkuutta ei I6ydy, ammattilaissovellus ei toteuta

hakua, vaan nayttaa kayttajalle ilmoituksen keskeytymisesta ja jatko-ohjeen.

Ammattilaissovelluksen tulee toimittaa auktorisointipyynndssa Kanta-

maarittelyn mukainen JWT. Huom. maarittelya ei ole viel& saatavissa.

Ammattilaissovelluksen tulee noudattaa voimassaolevaa Kanta-

auktorisointioppaan versiota. Huom. ajantasaista opasta ei ole viela saatavissa.


https://yhteistyotilat.fi/wiki08/display/JULPOAK/3.1+Tietojen+hakeminen+Potilastiedon+arkistosta#id-3.1TietojenhakeminenPotilastiedonarkistosta-3.1.3Asiakirjojenhakeminen
https://yhteistyotilat.fi/wiki08/display/JULSOSK?preview=/125252135/125253241/Kanta-palvelujen%20k%C3%A4sikirja%20sosiaalihuollon%20toimijoille%20v3-5.pdf
https://yhteistyotilat.fi/wiki08/display/JULSOSK?preview=/125252135/125253241/Kanta-palvelujen%20k%C3%A4sikirja%20sosiaalihuollon%20toimijoille%20v3-5.pdf
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Kommentoitavat hyvinvointitietojen hakemiseen liittyvat vaatimukset

Vaatimus HHV7

Vaatimus HHV8

Vaatimus HHV9

Vaatimus HHV10

Vaatimus HHV11

Vaatimus HHV12

Asiakkaan tietoja haettaessa pakollinen hakuehto on pseudonyymi.
Ammattilaissovellus saa pseudonyymin tietoonsa token-pyynnén vastauksen
mukana.

Ammattilaissovellus voi hakea yksittaisella sanomalla vain yhden henkilon

hyvinvointitietoja.

Hyvinvointitietojen hakemisessa on mahdollista kayttdd mm. seuraavia

hakutekijoita:

- Tietojen kategoria (esim. vital signs, nutrition)

- Tietosiséltd (esim. verenpaine, askelmaara)

- Hyvinvointitiedon aikaleimat

- Tiedon tuottanut sovellus

Kaikki hyvinvointitietojen hakemisessa kaytettavisséa olevat hakuparametrit
|oytyvat Capability statement -kuvauksesta. Kuvaus 16ytyy Finnish PHR R4

Simplifier -projektista.

Omatietovarannosta l8ytyva tietosisalté on kuvattu Simplifierissa.

Omatietovaranto palauttaa hakutuloksen sivutettuna. Koko hakutuloksen
saamiseksi ammattilaissovelluksen tulee kyeta tekeméaéan jatkohakuja kunnes

koko tulosjoukko on palautunut.

Ammattilaissovelluksen tulee ilmoittaa kayttajalle virhetilanteista. Lisatietoa
varten virhevastauksessa on mukana FHIR-virhekoodi, jota ammattilaissovellus

voi tarvittaessa tulkita.

Ammattilaissovellus ei saa sailyttda paikallisia kopioita hyvinvointitiedoista.
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Jos ammattilaissovellus mahdollistaa hyvinvointitiedon kopioimisen osaksi
asiakas- tai potilastietomerkintad, tulee ammattilaissovelluksesta kopioidun
tiedon lahde sailya, jotta se on erotettavissa muista merkinngista.

Kommentoitavat lokivaatimukset

Asiakastietolain (703/2023) mukaan kayttolokirekisteriin on tallennettava tieto kaytetyista

asiakas- ja hyvinvointitiedoista, siitd palvelunantajasta, jonka asiakastietoja kaytetaan,

asiakas- ja hyvinvointitietojen kayttajan nimesta ja yksildivasta tunnisteesta, tietojen

kayttotarkoituksesta ja kayttdajankohdasta sekd muista kaytonvalvontaa ja seurantaa varten

tarvittavista tiedoista. Omatietovarantoon liittyneiden ammattilaissovellusten

kayttélokivaatimukset noudattavat Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen

kansallisten vaatimusmaarittelyjen vaatimuksia. Jarjestelman tulee liséksi noudattaa joitain

tadydentéavia vaatimuksia, jotka on kuvattu tassa luvussa.

Lue lisdéa kansallisesta lokimaarittelysta: Asiakas- ja potilastietojen késittelyssé syntyvien

lokietietojen hallinnan kansalliset vaatimusmaarittelyt

Vaatimus HHLV1

Vaatimus HHLV?2

Vaatimus HHLV3

Ammattilaissovelluksen tulee noudattaa lokimerkinndissaan Asiakas- ja
potilastietojen kasittelyssa syntyvien lokitietojen hallinnan kansallisia

vaatimuksia huomioiden taman maérittelyn sisaltdmat tarkennukset.

Lue lisaa kansallisesta lokitietojen vaatimusmaarittelysta

Taydentaa kansallisen lokimaarittelyn taulukon 3.1 "Kaikkien kayttélokitietoa
tuottavien jarjestelmien kayttdélokimerkinnan vahimmaisvaatimukset” kohtaa

LKT6.9: Kasitellyn tiedon tunniste on hyvinvointitiedon ID.

Tarkentaa kansallisen lokimaarittelyn taulukon "Kaikkien kayttdlokitietoa
tuottavien jarjestelmien kayttdélokimerkinnan vahimmaisvaatimukset” kohtaa
LKT4.1:

Henkiltunnus on pakollinen hyvinvointitietojen hakemisessa.


https://yhteistyotilat.fi/wiki08/pages/viewpage.action?pageId=66530122
https://yhteistyotilat.fi/wiki08/pages/viewpage.action?pageId=66530122
https://yhteistyotilat.fi/wiki08/pages/viewpage.action?pageId=66530122
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Kommentoitavat suositukset
Suositus HHS1 Ammattilaissovelluksen tulee tukea mahdollisuutta kopioida hyvinvointitieto

osaksi asiakas- ja potilastiedon merkintdja. Esim. kopiointitoiminto tai

mahdollisuus leikata ja liittaa tietoja.

Suositus HHS2 Kun hyvinvointitietoja kopioidaan ja liitetdan osaksi potilas- tai asiakastietoa,

siité kirjataan lokimerkint&, jos mahdollista.

Suositus HHS3 Kopioitaessa potilastietojarjestelmaéan tiedon rakenteisuus séailytettava, jos
mahdollista.
Suositus HHS4 Kopioidun tiedon yhteydessa olisi hyva sailyttda alkuperaisen hyvinvointitiedon

tunniste, jos mahdollista.



