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1 Dokumentin tarkoitus

Tama dokumentti on tukimateriaalia, jossa kuvataan yleiskuva, osallistujat ja prosessit Kanta-palveluihin
liittyvien tietojarjestelmien ja valittajapalvelujen sertifioinnissa seka sertifioinnin liittyminen toimijoiden
omavalvontaan. Lain sdadokset ja aihepiirin maaraykset ovat noudatettavia dokumentteja, joita tama
dokumentti ja erilliset ohjeet tukevat.

Dokumentti on tarkoitettu tietojarjestelmien valmistajille ja tietojarjestelmapalvelujen tuottajille seka niille
Kanta-palveluihin liittyville tahoille, joita omavalvontasuunnitelmien laatiminen koskee. Dokumentissa
kuvataan myds sertifiointiin ja valvontaan osallistuvien toimijoiden ja viranomaisten tyénjakoa.

2 Yleiskuva
Omavalvonta

Sote-palveluntuottajien on lain ja maaraysten mukaisesti huolehdittava tietoturvallisuuden toteutumisesta
toiminnassaan. Omavalvonta on keino tdmé&n tavoitteen toteuttamiseen. Omavalvontaa toteutetaan
omavalvontasuunnitelman laatimisen ja sen toteuttamisen kautta. Suunnitelmassa on otettava kantaa siihen,
miten asiakas- ja potilastietojen kasittelyssa ja tietojarjestelmien kaytdssa huolehditaan keskeisista
tietoturvallisuuteen vaikuttavista asioista. Tassa dokumentissa ei kasitella omavalvontaa yksityiskohtaisesti,
mutta yleiskuvassa on mukana omavalvonnan suhde sertifiointiin seka sote-palvelutuottajien etta
valityspalvelujen osalta. Osana omavalvontaa kuuluu varmistua siita, etta kaytettavilla Kanta-palveluihin
liittyvilla jarjestelmilla ja Kanta-valityspalveluilla on asianmukaiset vaatimustenmukaisuustodistukset.

Sertifiointi

Kanta-palveluihin liittyvien tietojarjestelmien sertifioinnin sddddsten ja maaraysten mukaisesti A-luokkaan
kuuluvien tietojarjestelmien ja tietojarjestelmapalvelujen on oltava sertifioituja. Sertifiointi sisaltdd seuraavat
paaosat tai -vaiheet:
e Toiminnallisten vaatimusten kuvaaminen ja jarjestelmén luokittelu (valmistaja tai
tietojarjestelméapalvelun tuottaja)
o Kanta-yhteistestaus (Kela, tietojarjestelman valmistaja tai tietojarjestelméapalvelun tuottaja)
e Kanta-tietoturva-auditointi (hyvaksytty tietoturvallisuuden arviointilaitos, valmistaja tai
tietojarjestelméapalvelun tuottaja)
e Muutosilmoitusten teko ja kasitteleminen tietojarjestelmiin tehdyista olennaisista muutoksista tai
olennaisten vaatimusten muuttuessa

Tietojarjestelman valmistaja tai tietojarjestelmépalvelun tuottaja vastaa ylla kuvatun sertifiointikokonaisuuden
lapiviennistd omien tuotteidensa tai palvelujensa osalta.

Tietojarjestelmien vaatimustenmukaisuuteen linkittyy keskeisesti myds palvelun antajien (tietojarjestelmien
kayttajaorganisaatiot) tai Kanta-valittdjana toimivien tahojen tekemé omavalvontasuunnitelma, jonka yhtena
0sana on sen varmistaminen, etté kaytettavat tietojarjestelmét ovat sdadosten ja maaraysten mukaisesti
sertifioituja.

Sertifioinnin ja auditoinnin perusteena Kanta-palveluihin liittyen ovat kulloinkin voimassa olevat maéarittelyt.

Terveyden ja hyvinvoinnin laitos ¢ Institutet for hélsa och valfard « National Institute for Health and Welfare
Mannerheimintie 166, Helsinki, Finland PL/PB/P.O. Box 30, FI-00271 Helsinki, puh/tel +358 20 610 6000



&
&) eoenn o« Kela Kanta -~

Kokonaisuuden keskeisimpien prosessien yleiskuva on luvussa 4.1. Prosessikuvauksissa nakyvat
lakiviittaukset ovat viittauksia lakiin 250/2014 (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta annetun lain muuttamisesta).

3 Toimijat

Dokumentissa ja prosessikuvauksissa kaytetdan seuraavia sidosryhmakuvauksia, joiden merkitykset ja
paavastuut suhteessa omavalvontaan ja sertifiointiin ovat seuraavat:

Asiakasorganisaatio / palvelun antaja: terveydenhuollon toimintayksikk®, sosiaalihuollon
palvelujen antaja (jarjestava viranomainen, julkinen tai yksityinen palvelun tuottaja),
tyéterveydenhuollosta vastaava tydnantaja, apteekki, itsendisena ammatinharjoittajana toimivaa
terveydenhuollon ammattihenkilo

o Vvastaa omavalvontasuunnitelmasta ja asiakas- ja potilastietojen kéasittelysta toiminnassaan
Jarjestelman valmistaja: taho, joka on vastuussa sosiaali- ja terveydenhuollon tietojarjestelman
suunnittelusta ja valmistuksesta, riippumatta siitd toimiiko tdma taho myos tietojarjestelmépalvelun
tuottajana

o Vvastaa jarjestelméaén kohdistuvien vaatimusten toteuttamisesta jarjestelméassa
Tietojarjestelméapalvelun tuottaja: taho, joka tarjoaa palvelun antajalle tietojarjestelméapalvelua,
jossa kasitellaan asiakas- ja potilastietoja, ja joka vastaa tietojarjestelman valmistajalle asetettuihin
vaatimuksiin valmistajana, valmistajan lukuun tai valmistajan puolesta

o Vvastaa jarjestelmaan kohdistuvien vaatimusten todentamisesta seka sertifioinnista (mukaan

lukien yhteistestaus ja tietoturvallisuuden auditointi), tietojarjestelmépalvelun tuottamisesta
palvelun antajille seka tietojarjestelmiin liittyvista ilmoituksista

Kanta-valityspalvelun toteuttaja: Tietojarjestelmapalvelun tuottaja, joka toteuttaa teknisen Kanta-
valityspalvelun, jonka avulla toinen tietojarjestelma liittyy Kanta-palveluun, vastaa Kanta-
valityspalvelun tietoturva-auditoinnista seka Kanta-valittdjapalvelulta vaadittavista ilmoituksista.
Samaa sertifioitua Kanta-valityspalvelua on mahdollista kayttaa useissa Kanta-liityntapisteissa tai
useiden eri valittdjien toiminnassa.
Valittaja: palvelun antajan Kanta-liityntapisteen toteuttamisessa kayttama palveluntarjoaja, jolla on
tassa roolissa mahdollisuus nédhda salaamattomia potilastietoja, esimerkiksi yllapitotoimien
yhteydessa. Vdlittaja vastaa valityspalvelun tuottajan omavalvonnan toteuttamisesta seka siitg, etté
lityntapisteen toteuttamisessa taytetddn Kanta-valityspalvelua koskevat olennaiset vaatimukset.
Valittaja voi vastata Kanta-liityntapisteen varmenteen hakemisesta ja hallinnoinnista ja siité, etta
lityntapisteessa kaytettdvaan Kanta-valityspalveluun kohdistuvat sertifiointivaatimukset tayttyvat.
Valittaja voi joissakin tapauksissa olla myds Kanta-valityspalvelun toteuttaja.
Tietoturvallisuuden arviointilaitos: viestintaviraston hyvaksyma taho, joka suorittaa
sertifiointiprosessin osana olevan tietoturvallisuuden auditoinnin, tuottaa
vaatimustenmukaisuustodistuksen ja ottaa vastaan ilmoituksia jarjestelmiin tehtavistd muutoksista
Kanta-palvelut: Kelan palvelu, jonka vastuulla on Kanta-palveluiden (Sahkoéinen resepti-,
Potilastiedon arkisto- ja Omakanta —palvelut seka Laaketietokanta) toteuttaminen, yllapito ja
kehittdminen
Kanta-yhteistestausvastaava: suunnittelee ja koordinoi yhteistestauksen, ottaa vastaan ilmoituksia
jarjestelmiin tehtéavistd muutoksista
Kanta-asiakastuki: tarjoaa tukipalveluja Kanta-palveluiden asiakkaille
THL/OPER: viranomainen, joka antaa maaraykset olennaisista vaatimuksista ja
omavalvontasuunnitelmasta
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Valvira: valvontaviranomainen, joka yllapitaa rekisteria tietojarjestelmista ja valvoo ja edistaa
tietojarjestelmien vaatimustenmukaisuutta

Viestintavirasto: valvontaviranomainen, joka hyvéksyy tietoturvallisuuden arviointilaitokset ja valvoo
niita

4 Prosessit

4.1 Prosessi: Asiakasorganisaation omavalvonta, valittajan valinta ja Kantaan
liittyminen - yleiskuva

Prosessin tavoite: Palveluntantajien ja valityspalvelujen tuottajien omavalvonnan ja Kanta-palveluihin
liittymisen tietoturvallisuuden varmistaminen, tietojarjestelmien ja Kanta-valityspalvelujen sertifiointi

Prosessin kaynnistymisehto tai -tapahtuma:

saadosten voimaantulo (kaikki)

omavalvonnan toteuttamisen aloittaminen, valittdjatahon valinta, Kanta-palveluihin liittyminen
(palvelunantaja)

valittajaksi hakeutuminen (valittaja)

sertifiointiprosessiin hakeutuminen (tietojarjestelméapalvelun tuottaja)

olennaiset tietojarjestelmamuutokset (tietojarjestelmapalvelun tuottaja)

Prosessin lopputulos:

palvelunantajalla on omavalvontasuunnitelma jonka mukaisesti se toimii

palvelunantaja voi olla hakeutunut Kanta-palvelujen kayttajaksi ja huomioinut toiminnassaan tallin

vaadittavat olennaiset vaatimukset ja riittavdn omavalvonnan tason

palvelunantajan ja mahdollisen vélittédjan kayttdmien vélityspalveluiden osalta on varmistettu

omavalvonnan ja sertifioinnin vaatimusten toteutuminen

Kanta-palveluihin liittyvat tietojarjestelmat ja Kanta-valityspalvelut (luokka A) on sertifioitu

olennaisten vaatimusten osalta, niiden olennaisten tietoturvavaatimusten tayttyminen on todennettu

ulkoisella auditoinnilla ja jarjestelmien yhteentoimivuus on varmistettu Kanta-yhteistestauksen kautta
o seka ennen jarjestelmien kayttdonottoa etta silloin, kun jarjestelmiin tehd&an olennaisia

muutoksia
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Prosessikuvaus:
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4.2 Prosessi: Tietojarjestelman olennaisten vaatimusten sertifiointi: Kanta-
yhteistestaus ja tietoturvallisuuden auditointi

Prosessin tavoite: Kanta-palveluihin liittyva tietojarjestelma tai tietojarjestelmapalvelu tayttaa olennaiset
toiminnallisuuteen, yhteentoimivuuteen ja tietoturvallisuuteen liittyvat vaatimukset ja on lapaissyt
sertifiointiprosessin

Prosessin kaynnistymisehto tai -tapahtuma: tietojarjestelmépalvelun tuottaja hakeutuu sertifiointiprosessiin

Prosessin lopputulos:

o tietojarjestelmasta tai tietojarjestelmapalvelusta on kuvattu sen kayttétarkoitus ja ne toiminnalliset
vaatimukset jotka se tayttaa

o tietojarjestelma tai tietojarjestelméapalvelu on lapaissyt hyvaksytysti Kanta-yhteistestauksen

o tietojarjestelma tai tietojarjestelméapalvelu on lapaissyt hyvaksytysti olennaisten
tietoturvavaatimusten auditoinnin

o tietojarjestelmalla tai tietojarjestelmépalvelulla on vaatimustenmukaisuustodistus ja
vaatimustenmukaisuusraportti

o tietojarjestelmasta tai tietojarjestelmapalvelusta on asianmukaiset tiedot Valviran rekisterissa

Lisatietoja:

o sertifiointiprosessia ei suoriteta kaikkien kayttdymparistdjen osalta erikseen, vaan riittaa, etta eri
kayttoymparistoissa kaytettava Kanta-palveluihin liittyva tietojarjestelma tai tietojarjestelméapalvelu
(tai sen versio) lapaisee sertifiointiprosessin vain kerran (ennen ensimmaista tuotantokayttoon ottoa
tai Kanta-palveluihin liittymista palvelun antajan kayttoymparistossd) suhteessa kulloinkin voimassa
oleviin olennaisiin vaatimuksiin ja voimassaolosaadosten mukaisesti

o tietojarjestelman tai tietojarjestelméapalvelun tuottaja tai valmistaja vastaa siita, etta Valviralle
toimitetaan ilmoitus tuotantokayttdon otettavasta tietojarjestelmasta tai tuotantokayton paattymisesta

e Valviralle toimitettavan ilmoituksen mukana on toimitettava selvitys vaatimustenmukaisuuden

toteutumisesta (vaatimustenmukaisuustodistus) ja tuotantokayton aloittamisajankohdasta
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4.3 Prosessi: Kanta-valityspalvelun sertifiominen
Prosessin tavoite: valityspalvelun sertifioinnin toteuttaminen

Prosessin kaynnistymisehto tai -tapahtuma: valityspalvelun toteuttaja hakeutuu auditointiprosessiin

Prosessin lopputulos:
Kanta-valityspalvelusta on kuvattu sen kayttotarkoitus ja ne toiminnalliset vaatimukset jotka se

L]
tayttaa

o Kanta-valityspalvelu on lapaissyt hyvaksytysti olennaisten tietoturvavaatimusten auditoinnin

¢ Kanta-valityspalvelulla on vaatimustenmukaisuustodistus ja vaatimustenmukaisuusraportti

e Kanta-valityspalvelusta on asianmukaiset tiedot Valviran rekisterissa

Lisatietoja:

e vdlityspalvelun toteuttaja voi olla sama taho tai eri taho kuin Kanta-lityntépistetta hallinnoiva valittaja;
valittdjien on hakeuduttava valittdjaksi THL:n valittajarekisteriohjeen mukaisesti:
http://www.thl.fi/tilastoliite/koodistopalvelu/OHJE KanTa V%E4litt%E4j%E4rekisteri.pdf

o sertifiointiprosessia ei suoriteta kaikkien kayttdymparistdjen osalta erikseen, vaan riittaa, etta eri

kayttoymparistdissa kaytettava Kanta-palveluihin liittyva valityspalvelu (tai sen versio) lapaisee

www.thl.fi
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auditointiprosessin vain kerran (ennen ensimmaisté tuotantokayttéon ottoa tai Kanta-palveluihin
littymista palvelun antajan kayttdymparistdssa) suhteessa kulloinkin voimassa oleviin olennaisiin
vaatimuksiin ja voimassaolosaadésten mukaisesti

o valityspalvelun toteuttaja vastaa siitd, etté Valviralle toimitetaan ilmoitus tuotantokayttdon otettavasta
Kanta-valityspalvelusta tai tuotantokayton paattymisesta; Valviralle toimitettavan ilmoituksen mukana
on toimitettava selvitys vaatimustenmukaisuuden toteutumisesta (vaatimustenmukaisuustodistus) ja
tuotantokayton aloittamisajankohdasta

Prosessikuvaus:
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4.4 Prosessi: Vaatimustenmukaisuustodistuksen uudistaminen

VALVIRA

Prosessin tavoite: Kanta-palveluihin liittyvien tietojarjestelmien tai Kanta-valityspalvelun olennaisten
muutosten edellyttdmat sertifiointiprosessin osat (tarvittaessa yhteistestaus ja tietoturvallisuuden uudelleen
auditointi) on suoritettu siten ettd muutokset siséltava versio tayttda olennaiset toiminnallisuuteen,
yhteentoimivuuteen ja tietoturvallisuuteen liittyvat vaatimukset ja on lapaissyt sertifiointiprosessin.

Prosessin kaynnistymisehto tai -tapahtuma: merkittava tietojarjestelmamuutos (esim. uusi versio), joka
edellyttaa tai voi edellyttaa uudelleen sertifiointia, tai sellaiset muutokset olennaisissa vaatimuksissa jotka
edellyttavat vaatimustenmukaisuustodistuksen uudistamista.

www.thl.fi
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Prosessin lopputulos:
o tietojarjestelman tai tietojarjestelmépalvelun olennaisten muutosten edellyttdmalla tasolla on

tarvittaessa suoritettu uudelleen Kanta-yhteistestaus tai tietoturvallisuuden auditointi tai sellaiset osat
niista, joilla olennaisten vaatimusten toteutuminen voidaan todentaa

o tietojarjestelmasta tai tietojarjestelméapalvelusta on tarvittaessa paivitetty sen kayttotarkoitus ja ne
toiminnalliset vaatimukset jotka se tayttaa

e tietojarjestelman tai tietojarjestelméapalvelun uusi versio tayttdad Kanta-yhteistestauksessa

edellytettavat yhteentoimivuuden vaatimukset
o tietojarjestelman tai tietojarjestelmépalvelun uusi versio tayttéda olennaiset tietoturvavaatimukset
o tietojarjestelmalla tai tietojarjestelmépalvelulla on tarvittaessa uusi tai paivitetty
vaatimustenmukaisuustodistus ja vaatimustenmukaisuusraportti
o tietojarjestelmasta tai tietojarjestelméapalvelusta tai sen uudesta versiosta on asianmukaiset ja

ajantasaiset tiedot Valviran rekisterissa

Prosessikuvaus:

e limoitus limoitus tietoturva- T Vaatimusten- . don toimittami
S8 limoitus yhteistestaukseen || sudtoimintameesars || TMOLE mukaisuus- Tie o o raminen
8E tietojrjestelma- tarpeettomuudesta || PO B todistus alviran
= _— rekisteriin
a7 = muutoksesta 1 (
~

:  |© ®
2% limoituksen Kasittelypyynnon
< E vastaanottaminen valittaminen

i I

Tietojarjestelman

E vaatimustenmukaisuuden limoitus

i Y @ @ arviointi o vaatimustenmu-

E Yhteistestauksen —n yhteistestaus- kaisuudesta

8 il o lausunto

8 arvioiminen

= limoitus

.E yhteistestaukseen

tarpeettomuudesta
Tietojarjestelman tai valityspalvelun
0 vaatimustenmukaisuuden arviointi -

=
3. uudelleE:;Si‘gi‘rI\at;a - 0 o - Vaatimustenmukaisuus-

=8 arvioititap o o todistuksen paivittaminen

2% arvioiminen

TE

55

82

5 ®

=

A
Y Iimoitus paivitetysta
" g pitami mukaisuudesta
= lefemr = yllapitaminen

www.thl.fi

Terveyden ja hyvinvoinnin laitos - Institutet for hélsa och valférd « National Institute for Health and Welfare
Mannerheimintie 166, Helsinki, Finland PL/PB/P.O. Box 30, FI-00271 Helsinki, puh/tel +358 20 610 6000



€ eoen o Kela® Kanta -

4 Lisatietoja

http://www.kanta.fi/web/ammattilaisille/sertifiointi

https://www.thl.fi/fi/lweb/tiedonhallinta-sosiaali-ja-terveysalalla/tiedon-ja-vaatimusten-yhdenmukaistaminen

limoitukset tai lisétietoja niiden toimittamisesta:

Kelalle lahetettavat ilmoitukset vaatimustenmukaisuudesta:
kanta@kanta.fi

Valviralle tehtavat ilmoitukset, lisétietoja:
http://www.valvira.fi/terveydenhuolto/terveysteknologia/valviralle-tehtavat-ilmoitukset

Sertifiointiin tai omavalvontasuunnitelmaan liittyvat kysymykset:
kantapalvelut@thl.fi

Yhteistestaukseen liittyvat kysymykset:
kantakehitys@kanta. fi
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