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1 Toimitusehtojen tarkoitus ja osapuolet

Naissa toimitusehdoissa maaritetaan Kelan ja Hyvinvointisovellusten rajapinta asiakas- ja
potilastietoihin -palvelua kayttavan sovellustoimittajan tehtavat, velvollisuudet ja vastuut.
Toimitusehdot ja palvelukuvaus ovat osa sovellustoimittajan sitoumusta. Toimitusehdoissa
kuvatut vastuut ja velvollisuudet astuvat voimaan, kun hyvinvointisovellus liitetdan palvelun
tuotantoymparistéon sitoumuksen ja palvelukuvauksen mukaisesti, ja sovellustoimittaja

sitoutuu niihin koko palvelun kayton ajaksi.

Hyvinvointisovellusten rajapinta asiakas- ja potilastietoihin on Kanta-palveluihin kuuluva
palvelu. Palvelun avulla kdyttaja voi saada Kantaan tallennetut potilastietonsa kayttdmaansa
hyvinvointisovellukseen. Palveluun on mahdollista hakea myds puolesta asioitavan tiedot

palvelua koskevan lainsdadanndn ja maaritysten mukaisesti.

Hyvinvointisovellusten rajapinta asiakas- ja potilastietoihin -palvelun yllapitaja on
Kansanelakelaitos (jaljiempana "Kela”). Yhteystiedot: Kela, Kanta-palvelut, PL 450, 00056
Kela, puhelin 020 634 11 (vaihde), sdhkdposti kanta@kanta.fi, internet-sivujen osoite

www.kanta.fi.

Hyvinvointisovelluksen valmistajalla (jaliempana "sovellustoimittaja”) tarkoitetaan
toimijaa, joka on toteuttanut hyvinvointisovelluksen tai digitaalisen asiointipalvelun, jolla
potilastiedot on mahdollista saada Kanta-palvelusta, ja joka hyvaksyy sitoumuksellaan nadma
toimitusehdot ja palvelukuvauksen. Hyvinvointisovelluksella tarkoitetaan sovellustoimittajan
toteuttamaa sovellusta tai digitaalista asiointipalvelua, johon kayttaja voi saada Kanta-

palveluihin tallennettuja potilastietojaan.

Palvelun kayttajalla (jaljiempana "kayttaja”) tarkoitetaan luonnollista henkiléa, jolla on

suomalainen henkildtunnus ja joka saa potilastietonsa hyvinvointisovellukseen.

Palvelu ei sisalla oikeutta kayttaa Kanta-logoa tai muita Kanta- tai Kela-tunnuksia.

Sovellustoimittajan tulee sopia naiden kaytdsta erikseen kirjallisesti Kelan kanssa.
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2 Kelan tehtavat ja velvollisuudet

2.1 Hyvinvointisovellusten rajapinta asiakas- ja potilastietoihin -palvelun
tuottaminen

Kela vastaa Hyvinvointisovellusten rajapinta asiakas- ja potilastietoihin -palvelun
toimittamisesta palvelua koskevien lakien, niiden nojalla annettujen asetusten, maaraysten

seka kansallisten maaritysten mukaisesti.

Kela vastaa palvelun yllapidosta ja kehittamisesta seka siita, etta palvelu toimii teknisesti
siten, etta potilastietoja luovutetaan hyvinvointisovellukseen lain mukaisesti. Kelalla on

oikeus tehda teknisia muutoksia palvelun sisaltoon ja toteutukseen.

Kela saa liittda hyvinvointisovelluksen asiakas- ja potilastietojen rajapintaan, kun
hyvinvointisovellus tayttaa sertifiointivaatimukset ja sen tiedot 16ytyvat Lupa- ja

valvontaviraston tietojarjestelmien rekisterista.

Kela pyrkii toimimaan siten, etté palvelu on keskeytyksetta saatavilla pois lukien ennalta
arvaamattomat tekniset hairiét. Kela voi kuitenkin keskeyttda palvelun tarjoamisen
tilapaisesti muutos- ja korjaustdiden ajaksi, yleisten tietolikennekatkosten ajaksi tai
mahdollisten tietoturvaan liittyvien vaarinkaytdsten ajaksi. Palvelun toiminnan kannalta
valttamattomista paivitys-, huolto- tai muista vastaavista tehtavistad aiheutuvat keskeytykset
pyritdan toteuttamaan suunnitelmallisesti iimoittamalla asiasta etukateen, mikali mahdollista.

Kela pyrkii tiedottamaan keskeytyksista sovellustoimittajille mahdollisimman aikaisin.

Kela kayttda paatdsvaltaa palvelun tietotekniseen toimintaan liittyvissa kysymyksissa ja

yllapitéda palvelun kayttdmisessa noudatettavia teknisid maarityksia ja ohjeita.

Kela ei vastaa sovellustoimittajien tai niiden valmistamien hyvinvointisovellusten toiminnasta
taikka muista sovellustoimittajista johtuvista virheista tai laiminlydnneista palvelun
tuottamisessa tai kayttamisessa. Kela ei vastaa palvelun kayttddn hyvaksytyista
sovelluksista tai tietojarjestelmista, niiden toiminnallisuuksista, ylldpidosta, kayttédn liittyvista
ongelmista tai niiden keraamien tietojen oikeellisuudesta eika niiden tukipalveluista, elleivat

mainitut ongelmat aiheudu Kelasta johtuvasta syysta.

Kela ei vastaa muiden osapuolten toiminnasta tai muista osapuolista johtuvista virheista tai
laiminlydnneista palvelun tuottamisessa tai kayttamisessa eika mistaan valillisista tai

valittdmista vahingoista, joita palvelun kaytto tai siina oleva virhe, puute tai hairié aiheuttaa,
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ellei pakottavasta lainsdadannosta muuta johdu. Kela ei mydskaan vastaa muiden
osapuolten palvelun kayton rinnalla itsenaisesti harjoittamasta tietojen kerddmisesta omiin

rekistereihinsa eika niissa olevan tiedon kaytosta tai valittamisesta muille osapuolille.

2.2 Kanta-palveluihin tallennettujen tietojen kasittelyn vastuut

Kela noudattaa henkiltietojen kasittelyssa EU:n yleista tietosuoja-asetusta, kansallista
tietosuojalakia seka muuta henkildtietojen kasittelya koskevaa pakottavaa saantelya.

Tarkemmat tiedot henkilGtietojen kasittelysta I6ytyvat palvelun tietosuojaselosteista.

Kela vastaa palvelun kautta tapahtuvien potilastietojen luovutusten lainmukaisuudesta
Kanta-palvelujen rajapinnasta Kelan Kanta-palveluymparistéén pain seka potilastietojen
luovutuksen tallentumisesta lokirekisteriin, luovutuslokirekisterin sailyttamisesta ja

tuhoamisesta.

Sovellustoimittaja ja hyvinvointisovelluksen vastuunalainen rekisterinpitaja vastaavat
hyvinvointisovelluksessa tapahtuvasta tietojen kasittelysta naiden toimitusehtojen kohdan 3

mukaisesti.

2.3 Tietoliikennerajapinta ja viestinvalitys

Kela tarjoaa sovellustoimittajalle rajapinnat, jotka mahdollistavat sovellustoimittajan
hyvinvointisovelluksen integroitumisen palveluun. Kela vastaa toiminnasta ainoastaan Kanta-

palvelujen rajapinnasta Kelan Kanta-palveluymparistdon pain.

Sovellustoimittaja toteuttaa hyvinvointisovelluksen integroitumisen rajapintaan ja vastaa
sovelluksensa sanomien lahettamisesta ja vastaanottamisesta. Palvelinpohjaisten
hyvinvointisovellusten kohdalla tietoliikenne Kanta-palveluympariston ja sovellustoimittajan

valilla salataan Digi- ja vaestotietoviraston mydntamalla varmenteella.

Kelan rajapinnan kautta sovellustoimittajan hyvinvointisovelluksella on kaytdssaan palvelun
kayttamiseen tarvittavat Kanta-palvelujen osat ja palvelun kayttoon liittyvat

viranomaispalvelut siltd osin kuin ne ovat palvelun toteutuksen kannalta tarpeen.

2.4 Lokitietojen yllapito ja luovuttaminen

Kela keraa lokitietoja palvelun valityksella tapahtuneista potilastietojen luovutuksista ja

tarvittavilta osin muusta kaytosta (tietosuojaselosteet). Lokitietoja ei luovuteta



https://www.kanta.fi/tietosuojaselosteet

Kq n [O Toimitusehdot 6 (17)
JULKINEN Hyvinvointisovellusten rajapinta

asiakas- ja potilastietoihin
Kela, Kanta-palvelut 1.9.2026

sovellustoimittajille. Lokitietojen sailytysaika on 12 vuotta lokitietojen muodostumisesta,

jonka jalkeen tiedot tuhotaan.

2.5 Kanta-palvelujen tuki

Kela vastaa Kanta-palvelujen kansallisesta tuesta ja neuvonnasta. Kanta-tuki tarjoaa
kansalaisille ja sovellustoimittajalle tukipalvelua palvelun kaytt6dn ja teknisiin ongelmiin

liittyen. Kanta-palvelujen tuen yhteystiedot I6ytyvat kanta.fi-sivustolta Yhteystiedot - Kanta.fi.

Kanta-palvelujen tuki on jarjestetty ITIL-viitekehyksen mukaisten kdytantdjen ja prosessien
mukaisesti. Sovellustoimittajien kaytdssa on yksi yhteinen palvelupiste, jonne kaikki Kanta-

palveluja koskevat yhteydenotot ohjataan.

2.6 Sovellustoimittajan asiakastietojen yllapito ja kaytto

Kela tallentaa sovellustoimittajan ilmoittamat, palvelun toimittamiseksi ja tukemiseksi
tarvittavat asiakkuuteen liittyvat tiedot ja yhteystiedot Kelan hallinnoimaan Kanta-palvelujen

asiakasrekisteriin.

Kela noudattaa henkilétietojen kasittelyssad EU:n yleista tietosuoja-asetusta, kansallista
tietosuojalakia sekd muuta henkil6tietojen kasittelyd koskevaa pakottavaa saantelya.

Tarkemmat tiedot henkildtietojen kasittelysta 16ytyvat palvelun tietosuojaselosteista.

Kanta-palvelujen asiakasrekisteri on asiakaskohtaisesti yllapidetty tietojoukko, jota kaytetdan
Kelan ja sovellustoimittajan valiseen asiakaspalveluun ja yhteydenpitoon. Asiakasrekisteri
sisaltda sovellustoimittajan hyvinvointisovelluksen kehittdmiseen ja yllapitoon,
hairitiedottamiseen seka yhteistestaukseen liittyvien henkildiden yhteystiedot, kuten nimen,
osoitetiedot, puhelinnumeron ja yhteyshenkiln roolin, seka teknisia yhteystietoja palveluun

littyen. Tiedottamisen toteuttaa Kelan ja Kanta-palvelujen asiakastuki.

Kanta-palvelujen asiakasrekisterissa olevia tietoja sailytetdan 10 vuotta asiakassuhteen
paattymisesta, jonka jalkeen tiedot tuhotaan. Alkuperaiset allekirjoitetut sitoumuslomakkeet
sailytetdan Kelan dokumenttiarkistossa 10 vuotta asiakassuhteen paattymisesta, jonka

jalkeen tiedot tuhotaan.

Sovellustoimittaja sitoutuu informoimaan yhteyshenkilditdan edelld mainitusta tietojen
kasittelysta ja luovuttamisesta. Kela saa asiakasrekisteriin tallennettavat tiedot

sovellustoimittajalta. Tietoja ei luovuteta sddnnénmukaisesti eika tietoja siirretd EU:n tai


https://www.kanta.fi/yhteystiedot
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Euroopan talousalueen ulkopuolelle. Kela voi luovuttaa sovellustoimittajan yhteystietoja
muille Kanta-palvelun tuottamiseen osallistuville viranomaisille, jos se on Kanta-palvelujen

kayton kannalta valttamatonta.

Kela toimittaa Terveyden ja hyvinvoinnin laitoksen Kansalliseen koodistopalveluun, Kanta-
palvelut - Tietojarjestelma- ja sovellustoimittajarekisteriin, tiedon sovellustoimittajasta, kuten
organisaation nimen, postiosoitteen ja y-tunnuksen, kun sovellustoimittaja on tuonut
hyvinvointisovelluksen yhteistestaukseen. Kela paivittaa tietoa, kun hyvinvointisovellus on
hyvaksytty tuotantoymparistoon liitettavaksi. Kela julkaisee sovellustoimittajan yhteystiedot ja

hyvaksytyn hyvinvointisovelluksen tiedot kanta.fi-sivustolla sovellusluettelossa.

2.7 Tiedottaminen

Palvelusta tiedotetaan sovellustoimittajille kanta.fi-sivustolla sekad muilla tiedotusta tukevilla

tavoilla, kuten sdhkdpostilla.

3 Sovellustoimittajan tehtavat ja velvollisuudet

3.1 Palvelun kayttaminen

Sovellustoimittajan tulee tayttaa sille lainsdadanndssa, viranomaismaarayksissa, kansalli-
sissa maarityksissa, palvelukuvauksessa ja naissa toimitusehdoissa asetetut edellytykset

palvelun kayttamiselle.

Sovellustoimittajan toteuttamien hyvinvointisovellusten tulee olla kulloinkin voimassa olevien
lakien, asetusten ja maaraysten mukaisia seka tayttaa kansalliset vaatimukset, mukaan lu-
kien sertifiointivaatimukset ja maaritykset sellaisina kuin ne kulloinkin ovat voimassa. Palve-
luun liitettyjen hyvinvointisovellusten sovellustoimittajat vastaavat siitd, etta sovellukset toimi-

vat oikein ja lainmukaisesti.

Tietojen hakemisessa Kanta-palveluista noudatetaan palvelun teknisia ja toiminnallisia maa-
rittelyja seka kansallisia toimintamalleja. Sovellustoimittaja vastaa kayttdmiensa alihankkijoi-
den, yhteistydkumppaneiden ja muiden lukuunsa toimivien tahojen toiminnasta ja laiminlyon-

neista, kuten omastaan.
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3.2 Sovellustoimittajan vastuut hyvinvointisovelluksen ja kasiteltavien
tietojen osalta

Sovellustoimittaja vastaa toteuttamiensa hyvinvointisovellusten asiakastietolain mukaisesta
sertifioinnista, sertifiointivaatimusten tayttdmisesta ja niista aiheutuvista kustannuksista, mu-

kaan lukien hyvinvointisovelluksen saavutettavuus.

Sovellustoimittaja vastaa hyvinvointisovelluksen kayttdmien palvelurajapintojen asianmukai-
sesta testauksesta Kelan antamien ohjeiden mukaisesti. Sovellustoimittaja vastaa yhteistes-

tauksesta, antamiensa tietojen oikeellisuudesta ja tietojen paivittamisesta.

Sovellustoimittaja vastaa hyvinvointisovelluksen tietosuojasta ja tietoturvasta seka vaatimus-
ten todentamisesta, hyvaksyttamisesta ja tarvittaessa sertifioinnista, mukaan lukien yhteis-

testaus ja tietoturvallisuuden auditointi.

Sovellustoimittaja vastaa omille asiakkailleen kaikesta hyvinvointisovelluksen tuottamiseen ja
toimittamiseen liittyvasta seka siihen liittyvista ilmoituksista ja tukipalveluista. Sovellustoimit-
tajan tulee ilmoittaa hyvinvointisovellukseen liittyvat huoltokatkot ja hairiét, ohjeistaa niihin

liittyvat toimintatavat ja selvittda hyvinvointisovelluksen toimintaan liittyvat virhetilanteet.

Sovellustoimittaja vastaa siita, ettd palvelussa olevien kayttajan tietojen kasittely on voi-
massa olevan lainsdddanndn mukaan oikeutettua. Sovellustoimittaja ja hyvinvointisovelluk-
sen vastuunalainen rekisterinpitdja vastaavat palvelun kaytdn rinnalla mahdollisesti itsenai-
sesti harjoittamastaan kayttajan tietojen keraamisesta omiin rekistereihinsa, niissa olevan
tiedon kaytosta ja valittamisesta muille osapuolille seka tietojen kerddmisen informoinnista

kayttajalle.

Sovellustoimittajalla on velvollisuus ilmoittaa hyvinvointisovelluksensa kayttgjille, jos potilas-
tietoja tallennetaan myds muualle kuin palveluun tai jos tietoja kasitellaan asiakastietolaissa
saadettya laajemmin. Naissa tilanteissa hyvinvointisovelluksen vastuunalainen rekisterinpi-
taja vastaa EU:n yleisesta tietosuoja-asetuksesta aiheutuvista rekisterinpitdjan velvollisuuk-

sista.

Sovellustoimittajan on seurattava hyvinvointisovelluksia koskevia THL:n maaraysten muutok-
sia ja tehtdva muutosten edellyttdmat korjaukset. Hyvinvointisovelluksen merkittavista muu-

toksista on ilmoitettava Kelaan sdhkopostitse osoitteeseen kanta@kanta.fi ja tietoturvallisuu-
den arviointilaitokselle, jotta sovelluksen yhteistestaustarve ja tietoturva-auditoinnin tarve voi-

daan arvioida uudelleen. Yhteydenotto tietoturvallisuuden arviointilaitokseen ja Kelaan tulee
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tehda THL:n m&araysten mukaisesti ennen hyvinvointisovelluksen tietoturva-auditointia kos-

kevan todistuksen tai vaatimustenmukaisuustodistuksen vanhenemista.

Sovellustoimittaja vastaa palveluun liitettavalle palvelinpohjaiselle hyvinvointisovellukselle

tarvittavan varmenteen hakemisesta ja hallinnoinnista.

Jos sovellustoimittaja tekee hyvinvointisovelluksestaan erillisia raataloityja versioita, joissa
esimerkiksi rajoitetaan kayttbominaisuuksia tai muutetaan ulkoasua kolmannen osapuolen
kayttdéon, sovellustoimittaja hoitaa tarvittavat vastuukysymykset kolmannen osapuolen

kanssa keskinaisilla sopimuksilla, hakee raataldidylle versiolle tarvittaessa uuden varmen-

teen ja ilmoittaa raataldidyn version tiedot muutosilmoituksella Kanta-palveluille.

Raataldidyn version osalta Kela muodostaa sovellukselle tunnistetiedon ja tekee tarvittavat
toimenpiteet, kuten tietoliikennereititykset seka version luvittamisen palvelun kayttéon. Tar-
vittaessa Kela voi arvioida muutosilmoituksen perusteella yhteistestauksen tarpeen seka hy-
vinvointisovelluksen toiminnallisuuden laajentamisen edellytyksia. Kela voi arvion perusteella

edellyttaa raataloidylle versiolle uuden yhteistestauksen.

3.3 Sovellustoimittajan kayttamat tietojarjestelmat ja tekninen
toimintaymparisto

Sovellustoimittajan kayttdmien hyvinvointisovellusten, tietojarjestelmien ja lityntapisteiden
tulee tayttaa palvelun kayttdmiselle voimassa olevassa lainsdadanndssa ja sen nojalla anne-
tuissa maarayksissa asetetut vaatimukset ja kansalliset maaritykset sellaisina kuin ne kul-

loinkin ovat voimassa.

Sovellustoimittaja vastaa Kanta-palveluihin liitettavien hyvinvointisovellusten edellyttdmien
laitteistojen, ohjelmistojen ja tietoliikenneyhteyksien hankinnasta, kustannuksista, yllapi-
dosta, teknisesta toimivuudesta ja kaytosta seka kaikista omista Kanta-palvelujen kaytosta

aiheutuvista kustannuksistaan.

Sovellustoimittaja vastaa omalla kustannuksellaan kaytettavista teknisista ratkaisuista Kelan
tarjpamaan rajapintaan asti seka niiden yllapidosta ja tukipalveluista, omien sovellustensa ja
tietojarjestelmiensa aikapalveluista seka oman organisaationsa ja kayttdmiensa palvelimien
yksildimiseen, tunnistamiseen ja allekirjoittamiseen tarvittavien varmenteiden hankkimisesta,

ylldpidosta ja sulkulistakasittelysta Digi- ja vaestotietoviraston varmennepolitikan mukaisesti.
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Sovellustoimittaja vastaa siita, ettei sen toiminta tarpeettomasti tai muutoin perusteetta kuor-
mita Kanta-palvelujen toimintaa. Sovellustoimittaja vastaa hyvinvointisovelluksensa ja tekni-
sen ymparistdnsa toiminnan varmistamisesta Kanta-palvelujen kanssa Kelan ohjeita noudat-

taen.

3.4 Tietojen oikeellisuus ja tietojen kasittely

Sovellustoimittaja vastaa antamiensa tietojen oikeellisuudesta ja ajantasaisuudesta. Sovel-
lustoimittaja vastaa siita, etta silla on lainmukainen oikeus kasitelld palvelun kautta saatavia
kayttajan potilastietoja ja etta tietojen hakemisessa ja kaytdssa noudatetaan voimassa ole-
vaa lainsdadantda, palvelun teknisia ja toiminnallisia maarittelyja seka kansallisia toiminta-

malleja.

Sovellustoimittaja vastaa siita, ettd hyvinvointisovellukseen liittyva tiedon kasittely vastaa
kayttajalle annettuja tietoja, hyvinvointisovelluksen kayttétarkoitusta ja kayttdehtoja seka

muuta soveltuvaa saantelya.

3.5 Henkilotietojen kasittelyn lainmukaisuus ja valvonta

Sovellustoimittaja vastaa siitd, ettd se omassa toiminnassaan noudattaa ja edellyttaa kaytta-
jien, henkilostonsa ja kayttdmiensa alihankkijoiden noudattavan EU:n yleista tietosuoja-ase-

tusta, tietosuojalakia ja muuta henkildtietojen kasittelyyn liittyvaa saantelya.

Hyvinvointisovelluksessa tapahtuvan kasittelyn vastuutaho eli rekisterinpitaja vastaa tieto-
jensa rekisterinpitdjana henkilttietojen tietoturvaloukkauksiin liittyvan menettelyn toteuttami-
sesta EU:n yleisen tietosuoja-asetuksen 33 ja 34 artiklojen mukaisesti. Tietosuoja- ja tietotur-

vallisuuspoikkeamissa sovellustoimittajan on toimittava THL:n m&araysten mukaisesti.

Sovellustoimittaja vastaa henkilétietojen kasittelyn lainmukaisuudesta seka tietojen kasittelyn
lainmukaisuuden seurannasta ja valvonnasta oman organisaationsa ja kayttamansa alihank-

kijan henkildkunnan osalta laissa sdadetyn mukaisesti.

3.6 Koulutus, kayttajan ohjeistus ja toiminnan kehittaminen

Sovellustoimittaja vastaa hyvinvointisovelluksen kaytdn ohjeistuksesta, ohjeistuksen ajanta-
saisuudesta ja toimittamisesta kayttajille sekd hyvinvointisovelluksen koulutuksesta kaytta-

jille.
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Sovellustoimittaja vastaa hyvinvointisovelluksen palveluehdoista omille asiakkailleen. Sovel-
lustoimittajan tulee varmistaa, ettd kayttaja on tutustunut hyvinvointisovelluksen kayttétarkoi-

tukseen ja kayttéehtoihin ennen hyvinvointisovelluksen kayttajaksi alkamista.

Sovellustoimittajan on seurattava ja arvioitava ajantasaisella jarjestelmallisella menettelylla
hyvinvointisovelluksesta tuotantokaytdn aikana saatavia kokemuksia ja tehtava tarvittavat

muutokset palvelun turvallisen ja lainmukaisen kaytén varmistamiseksi.

3.7 Kayttooikeudet ja kayttajan hyvaksynta

Sovellustoimittaja vastaa siita, ettd hyvinvointisovellus kayttaa palvelua vain kayttajan hyvak-
synnan ja voimassa olevan lainsaadannon mukaisesti. Sovellustoimittajan on omalta osal-
taan varmistettava, seurattava ja valvottava, etta palvelun kautta saatavia tietoja kasitellaan

vain lain mukaan oikeutetusti ja kayttajalle annettujen tietojen mukaisesti.

Sovellustoimittajan tulee oma-aloitteisesti ryhtya tarvittaviin toimenpiteisiin, jos kayttajan tie-
toja on kasitelty lainvastaisesti tai jos sovelluksen toiminta ei vastaa naita toimitusehtoja, pal-

velukuvausta, soveltuvaa lainsaadantoa tai kayttajalle annettuja tietoja.

3.8 Sovellustoimittajaa koskevien tietojen ja muutosten ilmoittaminen

Sovellustoimittaja vastaa siita, etta sitd koskevat tiedot ovat aina ajantasaiset Kanta-palve-
luilla. Sovellustoimittajan on pyynndsta toimitettava Kelalle selvitys naiden toimitusehtojen ja
palvelukuvauksen ehtojen noudattamisesta.

Sovellustoimittaja vastaa siita, ettd Kela saa tiedot toiminnan lopettamisesta sovellustoimitta-
jana vahintaan yhta kuukautta ennen muutosten voimaantuloa seka tiedon siita, jos sovellus-
toimittaja paattaa lakkauttaa hyvinvointisovelluksen tai vetda sen markkinoilta vahintaan yhta

kuukautta ennen muutosten voimaantuloa.

Sovellustoimittaja vastaa siitd, etta Kela saa tiedot sovellustoimittajan teknisia liityntatietoja

koskevista muutoksista vahintaan kaksi viikkkoa ennen muutosten voimaantuloa.

Sovellustoimittaja vastaa siita, etta Kela saa vahintaan yhta viikkoa ennen tiedot sovellustoi-
mittajan toteuttaman hyvinvointisovelluksen sellaisista ennalta sovituista huoltokatkoista,

joilla on merkittava vaikutus palvelun kayttoon, kaytettavyyteen tai asiakastukeen.
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Sovellustoimittaja vastaa siita, ettd Kela saa viipymatta tiedot sovellustoimittajan toteuttaman
hyvinvointisovelluksen laajoista hairidtilanteista, jotka aiheuttavat pitkan kayttdkatkon ja vai-

kuttavat palvelun kaytettavyyteen.

Sovellustoimittaja vastaa siita, ettéd Kela saa tiedot sovellustoimittajan asiakastietoja koske-
vista muutoksista, mukaan lukien ajantasaiset tiedot yhteyshenkilGista ja muista yhteystie-

doista. Asiakastiedot ilmoitetaan sahkopostitse osoitteeseen kanta@kanta.fi, ellei Kela pal-
velukohtaisesti toisin ohjeista. Sovellustoimittaja vastaa ilmoittamiensa tietojen oikeellisuu-

desta ja siita, ettd sovellustoimittajalla on oikeus luovuttaa tiedot Kelalle.

3.9 Hairioista, virheista ja poikkeamista seka tietoturvaloukkausepailysta
raportoiminen

Jos sovellustoimittaja havaitsee Kanta-palvelujen toimintaan liittyvan hairién tai virhetilan-
teen, tai jos henkil6tietojen tietoturvaloukkaus tai sen epaily kohdistuu tietoihin tai toimintaan,
jossa Kela on rekisterinpitaja tai jonka selvittaminen edellyttaa Kelan toimenpiteita, sovellus-
toimittaja on velvollinen ilmoittamaan siitéd Kelalle kohdan 2.5 tarkoittaman Kanta-palvelujen

tuen kautta.

Jos Kela havaitsee hairion tai virhetilanteen, joka voi aiheutua sovellustoimittajan toteutta-
masta hyvinvointisovelluksesta tai sovelluksen kayttajan toiminnasta, Kela voi vaatia sovel-
lustoimittajalta selvitysta hairion tai virhetilanteen syysta seka velvoittaa sovellustoimittajaa

osallistumaan hairion tai virhetilanteen selvittamiseen.

Sovellustoimittaja sitoutuu toimimaan hairio- ja virhetilanteissa seka tietoturvaloukkausepai-
lyissa Kelan antaman ohjeistuksen mukaisesti seka noudattamaan Kanta-palvelujen hairigita

ja virhetilanteita koskevia toimintaohjeita.

Sovellustoimittajan on ilmoitettava hyvinvointisovelluksen merkittavista poikkeamista kaikille
hyvinvointisovelluksen kayttgjille. Sovellustoimittajan on ilmoitettava hyvinvointisovelluk-

sensa merkittavistd poikkeamista Kelalle ja Lupa- ja valvontavirastolle.

3.10 Sovellustoimittajan yhteistydkumppanit ja alihankkijat

Sovellustoimittaja vastaa hyvinvointisovelluksen toteuttamisessa ja tarjoamisessa kaytta-
miensa yhteistydkumppanien ja alihankkijoiden toiminnasta ja laiminlydnneista, kuten omis-

taan.
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4 Kanta-palvelujen tuottamiseen osallistuvat muut osapuolet
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Kanta-palvelujen tuottamisessa kaytetaan seuraavia Kanta-palvelujen tuottamiseen osallistu-

vien muiden osapuolien tietojarjestelmia:

Sosiaali- ja terveydenhuollon varmennepalvelut (Digi- ja vaestétietovirasto, DVV).
Rooli- ja attribuuttipalvelu (Lupa- ja valvontavirasto, LVV).

Kansallinen koodistopalvelu (Terveyden ja hyvinvoinnin laitos, THL).

Kanta-palvelujen tuottamiseen, ohjaukseen ja valvontaan osallistuvat seuraavat muut osa-

puolet:

Digi- ja vaestétietovirasto (DVV).

Lupa- ja valvontavirasto (LVV).

Terveyden ja hyvinvoinnin laitos (THL).

Laakealan turvallisuus- ja kehittdamiskeskus Fimea.

Sosiaali- ja terveysministerié (STM).

Digi- ja vaestotietoviraston hoitaman sosiaali- ja terveydenhuollon varmennepalvelun yleinen

ohjaus ja valvonta kuuluvat STM:lle ja valtiovarainministeridlle yhteisesti.

Tietosuojavaltuutettu ohjaa ja valvoo sille saadetyn toimivallan mukaisesti osaltaan sosiaali-

ja terveydenhuollon asiakastietojen sahkodisesta kasittelysta annetun lain ja sdhkoisesta 1aa-

kemaarayksesta annetun lain noudattamista.

Lupa- ja valvontavirasto ohjaa ja valvoo sille sdadetyn toimivallan mukaisesti sosiaali- ja ter-

veydenhuollon asiakastietojen sahkoisesta kasittelysta annetun lain, sahkoisesta laakemaa-

rayksesta annetun lain sekd muun sosiaali- ja terveydenhuollon toimintaa koskevan lainsaa-

dannon noudattamista.

5 Vaarinkaytokset, laiminlyonnit ja korvausvastuu

Jos Kela havaitsee sovellustoimittajan toiminnassa laiminlydnteja tai vaarinkaytoksia, joiden

valvonta kuuluu tédssa kohdassa mainitulle valvontaviranomaiselle, Kela ilmoittaa laiminlyon-

nista tai vaarinkaytoksesta asianomaiselle viranomaiselle.

Jos sovellustoimittajan toteuttamassa hyvinvointisovelluksessa iimenee Kanta-palvelujen

toimintaan vaikuttava merkittava virhe tai ongelma, sovellustoimittajan tulee korjata virhe vii-

pymatta ja tarvittaessa estaa kayttjjilta palvelun kayttd, kunnes virhe on korjattu.
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Jos hyvinvointisovellus voi vaarantaa tietosuojan tai asiakas- tai potilasturvallisuuden, eika
puutteita ole korjattu valvontaviranomaisen asettamassa maaraajassa, voi valvontaviran-
omainen kieltda hyvinvointisovelluksen kaytén, kunnes turvallisuuden vaarantava ominai-
suus on korjattu. Kela voi lisaksi sulkea hyvinvointisovellukselta yhteyden yllapitamiinsa
Kanta-palveluihin, jos niihin liitetty hyvinvointisovellus tai sen kayttajaorganisaatio vaarantaa
valtakunnallisten tietojarjestelmapalvelujen asianmukaisen toiminnan. Tallainen tilanne voi
olla esimerkiksi, kun sovellus luovuttaa potilastietoja eteenpain luvatta tai jos sovelluksen

tietoturva vaarantaa Kanta-palvelujen asianmukaisen toiminnan.

Kanta-palvelujen kayttdoikeus on suljettu tai keskeytyksessa, kunnes sovellustoimittaja voi

luotettavasti osoittaa tilanteen korjaantuneen.

Kela ei vastaa mistaan valillisista tai valittémista vahingoista, joita Kanta-palvelun kaytto tai

niissa oleva virhe, puute tai hairid aiheuttaa, ellei pakottavasta lainsdadanndsta muuta johdu.

Sovellustoimittaja vastaa teknisen toimintaymparistonsa kustannuksista kohdassa 3.3 kuva-
tun mukaisesti. Lisaksi sovellustoimittaja vastaa hyvinvointisovellustensa aiheuttamista mah-
dollisista vioista, virheista ja puutteista seka niistd Kelalle aiheutuvista lisdkustannuksista ja
kuluista. Tallaisia kuluja ja kustannuksia voi aiheutua vikojen, virheiden ja puutteiden vuoksi
tehdyista selvittelytoimenpiteista ja korjaavista toimenpiteista. Kelalla on oikeus vaatia sovel-
lustoimittajalta korvausta tallaisista kuluista ja kustannuksista ilmoitettuaan sovellustoimitta-

jalle asiasta.

Mikali sovellustoimittaja tai sovellustoimittajan lukuun toimiva kolmas osapuoli on aiheuttanut
vian, virheen tai puutteen tahallisesti, térkedn huolimattomalla menettelylla tai rikollisella me-
nettelylla, kuten palvelunestohydkkayksella, Kelalla on oikeus vaatia ja sovellustoimittajalla
on velvollisuus korvata menettelysta aiheutunut vahinko ja lisdkustannukset Kelalle taysi-

maaraisesti.

Jos henkil6tietoja on kasitelty lainvastaisesti, sovellustoimittajalla on velvollisuus ryhtyd oma-
aloitteisesti tarvittaviin toimenpiteisiin. Rikosoikeudellisesta vastuusta saadetaan rikoslaissa
(39/1889). Lisaksi hallinnollisista seuraamuksista sdadetaan EU:n yleisessa tietosuoja-ase-

tuksessa.
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6 Kelan perimat maksut Kanta-palvelujen kaytosta ja niiden
laskutus

Lakisaateisten Kanta-palvelujen kayttdmisesta perittavat kayttdmaksut ja maksujen erapaivat

maarataan sosiaali- ja terveysministerién kulloinkin voimassa olevalla asetuksella.

Hyvinvointisovellusten rajapinta asiakas- ja potilastietoihin -palvelu on toistaiseksi maksuton

palvelu kayttajalle ja sovellustoimittajalle.

7 Hyvinvointisovelluksen liittaminen palveluun ja asiakkuus seka
palvelun kayton paattyminen

Hyvinvointisovelluksen saa ottaa tuotantokayttédn ja liittda palveluun sen jalkeen, kun hyvin-
vointisovellus tayttaa sertifiointivaatimukset, sen tiedot I6ytyvat Lupa- ja valvontaviraston tie-
tojarjestelmien rekisterista ja hyvinvointisovelluksen tietoturva-auditointia koskeva todistus

on voimassa.

Sovellustoimittajan tekema hyvinvointisovellus liitetdan palvelun tuotantoymparistoon, ja toi-
mitusehtojen seka palvelukuvauksen mukaiset velvollisuudet tulevat voimaan sen jalkeen,
kun sovellustoimittaja on toimittanut allekirjoitetun sitoumuksen ja sen osana hyvaksynyt

nama toimitusehdot seka palvelun palvelukuvauksen ehtoineen.

Sitoumuksen allekirjoittaa henkild, jolla on kaupparekisteriotteen, saation rekisteriotteen, yh-
distyksen rekisteriotteen tai sovellustoimittajan nimenkirjoittamisoikeudesta paattavan hallin-
toelimen poytakirjanotteen mukainen nimenkirjoitusoikeus, ellei palvelukohtaisesti toisin oh-

jeisteta.

Lisaksi sovellustoimittajan tulee toimittaa muut vaaditut tuotantokayttéa edellyttavat tiedot,
kuten sovellukseen ja sovellustoimittajan yhteydenottopisteisiin liittyvat tiedot, sovitussa aika-

taulussa.

Sitoumusta ei voi siirtdd kolmannelle osapuolelle ilman Kelan suostumusta. Palvelun kaytté
on voimassa toistaiseksi, ellei palvelun kaytdon paattymisestd muuta seuraa naiden toimitus-

ehtojen, palvelukuvauksen, sitoumuksen tai viranomaisen paatdksen perusteella.

Sovellustoimittajan tulee ilmoittaa Kelalle toiminnan lopettamisesta sovellustoimittajana va-
hintdan yhta kuukautta ennen muutosten voimaantuloa. Sovellustoimittajan tulee ilmoittaa

Kelalle myds, jos sovellustoimittaja paattaa lakkauttaa hyvinvointisovelluksen tai vetaa sen
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markkinoilta, vahintaan yhta kuukautta ennen muutosten voimaantuloa. Kela voi antaa

erillisia ohjeita palvelun kaytdn lopettamiseen liittyvistd menettelyista.

Kelalla on yksipuolinen oikeus poistaa hyvinvointisovellus palvelusta, jos sovellustoimittajan
toiminta on loppunut esimerkiksi konkurssin vuoksi tai voidaan osoittaa, ettei sovellustoimit-

taja ole noudattanut naita toimitusehtoja.

Kanta-palvelujen ilmoituksesta palvelun kayton paattamiseen tai keskeyttamiseen liittyva
prosessi voi kdynnistyd myos viranomaistaholta saadun, palvelun kaytén estavan ilmoituk-
sen perusteella tai tilanteessa, jossa hyvinvointisovelluksen kaytté vaarantaa valtakunnallis-

ten tietojarjestelmapalvelujen asianmukaisen toiminnan.

8 Kanta-palvelujen asiakasdokumentit

Hyvinvointisovellusten rajapinta asiakas- ja potilastietoihin -palvelun tuottamisen ja kayton
perustana olevat asiakirjat ovat:

e sitoumus palvelun kaytté6n

e nama toimitusehdot

e palvelukuvaus liitteineen

e Kelan antamat palvelun kayttadmiseen, kayttddnottoon, yhteistestaukseen ja tekni-

seen toteutukseen liittyvat ohjeet.

Palvelukuvauksessa kuvataan palvelun sisaltd seka sovellustoimittajan palvelukohtaiset vas-
tuut ja velvollisuudet naiden toimitusehtojen lisaksi. Liséksi Kela voi antaa palvelun kayttami-
seen liittyvia teknisia ja toiminnallisia ohjeita.

Kanta-palvelujen asiakasdokumenttien ja niiden liitteiden viimeiset versiot seka Kelan anta-

mat ohjeet ovat saatavilla kanta.fi-sivustolla tai muulla Kelan ilmoittamalla tavalla.
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9 Kanta-palvelujen asiakasdokumenttien voimassaolo ja
muuttaminen

Kanta-palvelujen asiakasdokumentit ovat voimassa toistaiseksi. Kelalla on oikeus muuttaa
tai tarkistaa Hyvinvointisovellusten rajapinta asiakas- ja potilastietoihin -palvelua koskevia

asiakasdokumentteja. Muutoksia tehdaan tarvittaessa.
Tarve muutoksiin voi aiheutua jostain seuraavasta:

e lainsdadanto- tai laintulkintamuutokset

e viranomaisen antamat ohjeet, maaraykset tai paatokset

e sosiaali- ja terveydenhuollon yleiset toimintaymparistén muutokset

e teknisen toimintaympariston muutokset

e Kanta-palvelujen kehittymisen, kaytettavyyden ja tietoturvan varmistaminen

¢ muut Kanta-palveluihin tai Kelan toimintaan liittyvat syyt

Kela tiedottaa asiakasdokumenttien uusista versioista, muutosten voimaantulosta ja sovel-
lustoimittajalta edellytettavista toimenpiteista kanta.fi-sivustolla, ellei yksittaistapauksessa

katsota tarkoituksenmukaiseksi tiedottaa asiasta muulla tavalla.

Muutosten voimaantuloajankohta ilmenee asiakasdokumenttien paivayksesta. Muutettuja
toimitusehtoja ja palvelukuvauksia sovelletaan myds sitoumuksiin, jotka on tehty ennen muu-

tosten voimaantuloa.



