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1 Yleista

Hyvinvointisovellusten rajapinta potilastietoihin on valtakunnallisiin tietojarjestelméapalveluihin
(Kanta-palvelut) kuuluva palvelu, jonka avulla kansalainen voi saada Potilastietovarannossa

olevat potilastietonsa katseltavaksi tai toimitettavaksi hyvinvointisovellukseen.

1.1 Maarittelyn noudattaminen ja muut noudatettavat dokumentit

Tama dokumentti toimii Hyvinvointisovellusten rajapinta potilastietoihin -palveluun liittyvien
toiminnallisten vaatimusten kokoavana ja ensisijaisena maarityksena hyvinvointisovellusten

valmistajille. Maarittelyssa olevat vaatimukset perustuvat pagdosin lakiin sosiaali- ja

terveydenhuollon asiakastietojen kasittelysta (703/2023, asiakastietolaki). Dokumentti

kohdistuu toiminnalliseen tasoon ja muut hyvinvointisovellustoimittajia koskevat maaraykset

ja maarittelyt on myds koostettu tdhan dokumenttiin.

Hyvinvointisovelluksen tulee palvelua kayttdonotettaessa tayttad THL:n maaraysten 4/2024
Maarays sosiaali- ja terveydenhuollon tietojarjestelmien ja hyvinvointisovellusten luokittelusta

ja sertifioinnista ja 5/2024 Maarays sosiaali- ja terveydenhuollon tietojarjestelmien ja

hyvinvointisovellusten olennaisista vaatimuksista mukaiset vaatimukset. Maarayksen 5/2024

litteend on profiili 3h4 Asiakastietoja kayttava hyvinvointisovellus, jossa useat vaatimuksista

tulevat perustumaan ja viittaamaan tdhan maarittelydokumenttiin.

Asiakkaan antaman hyvaksynnén osalta hyvinvointisovelluksen tulee noudattaa Kanta-

palvelujen auktorisointiopasta hyvinvointisovelluksille (Kanta authorization guide for personal

clients).

Tukimateriaalina on mahdollisuus hyddyntaa myos Kanta.fi-sivustolle ja Potilastietovarannon

maadrittelyt -sivustolle koostettuja yleisia Potilastietovarantoon liittyvia maarittelyja seka
Potilastietovarantoon liittyvien palvelurajapintojen kayttdétapauskuvauksia, joita on kuvattu

Kelan julkaisemaan dokumenttiin Potilastiedon arkisto: rajapintakayttétapaukset arkiston ja

littyvan jarjestelméan valilla.

1.2 Keskeiset kasitteet

Auktorisointipalvelu on Kelan Kanta-palvelujen yllapitama palvelu,

jolla hallinnoidaan hyvinvointisovelluksiin liittyvié informointeja ja kansalaisen antamia
kayttboikeuksia. Auktorisointipalvelu on kaytossa sekd Omatietovaranto- ettéd Potilastietojen
luovutus hyvinvointisovellukseen -palvelut kayttdonottaneille sovelluksille. Kansalaiselle

nakyva osa auktorisointipalvelusta on luvituskayttoliittyma, jossa kansalainen voi tutustua


https://finlex.fi/fi/laki/alkup/2023/20230703
https://finlex.fi/fi/laki/alkup/2023/20230703
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://www.kanta.fi/documents/20143/91486/PHR+authorization+guide.pdf/9fdb48d0-a6c8-0bc6-10ab-35495ca030b4?t=1597743660930
https://www.kanta.fi/documents/20143/91486/PHR+authorization+guide.pdf/9fdb48d0-a6c8-0bc6-10ab-35495ca030b4?t=1597743660930
http://kanta.fi/
https://www.kanta.fi/jarjestelmakehittajat/potilastiedon-arkisto
https://www.kanta.fi/jarjestelmakehittajat/potilastiedon-arkisto
https://www.kanta.fi/jarjestelmakehittajat/rajapintakayttotapaukset-potilastiedon-arkiston-ja-liittyvan-jarjestelman-valilla
https://www.kanta.fi/jarjestelmakehittajat/rajapintakayttotapaukset-potilastiedon-arkiston-ja-liittyvan-jarjestelman-valilla
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palveluja koskeviin informointeihin ja antaa hyvinvointisovellukselle kéyttdoikeudet
hyvinvointisovelluksen kayttotarkoituksen mukaisiin tietoihin. Potilastietojen luovutukseen
littyvista kayttéoikeuksista kaytetaan tassa maarittelyssa asiakastietolaissa kaytettya termia

hyvéksynta potilastietojen luovuttamisesta hyvinvointisovelluksille.

Hyvinvointisovellus tarkoittaa sovellusta, joka liittyy omatietovarantoon ja jolla kasitelladn
hyvinvointitietoa seka sovellusta, johon kansalainen voi saada potilastietonsa Kanta-
palvelujen Potilastietovarannosta. Hyvinvointisovellus voi liittya sosiaali- ja terveydenhuollon
palvelunantajan toimintaan tai olla siita riippumaton. Hyvinvointisovelluksessa (tai
tietojarjestelméssa, jonka osajarjestelména hyvinvointisovellus on), on mahdollista olla myos
muuta kuin Kanta-palvelujen kautta tapahtuvaa henkildtietojen késittelya ja rekisterinpitoa.
Naiden tietojen rekisterinpidosta voi vastata hyvinvointisovelluksen valmistaja tai tAméan

asiakasorganisaatio kuten sote-palvelunantaja.

Digitaalinen asiointipalvelu on palvelunantajan tarjoama digitaalinen palvelu, joka
mahdollistaa asiakkaan itsendisen digitaalisen asioinnin. Se on asiakas- tai henkilttietojen
kasittelyyn tarkoitettu tietojarjestelma tai osajarjestelma, jonka kayttajina voi olla myos
ammattihenkiloita. Digitaalinen asiointipalvelu voi tayttaa esimerkiksi vaatimukset profiilista
”3h1 Palvelunantajan digitaalinen asiointipalvelu” (maarays 5/2024, liite 3h). Profiili kokoaa
asiointipalvelun vaatimukset silta osin, kuin palvelu tayttaa asiakastietolain

mukaisen madritelman tietojarjestelmastd, jossa kasitelladn asiakastietoja.

Tassa dokumentissa olevat toiminnalliset maarittelyt koskevat palvelunantajien tarjoamia
digitaalisia palveluita silloin, kun ne tayttavat lain sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta (703/2023) ja THL:n maarayksen

mukaisen hyvinvointisovelluksen maaritelman. Asiakkaille tarkoitettu digitaalinen palvelu voi
olla seka hyvinvointisovellus etta tietojarjestelma, tai myts osa laajempaa palvelunantajan

kayttamaa jarjestelmaa.

Hyvinvointisovelluksen kdytdn vastuutahona toimii se taho, joka vastaa
hyvinvointisovelluksen toiminnasta ja hyvinvointisovelluksessa késiteltévista henkildtiedoista.
Hyvinvointisovelluksen kayton vastuutahosta tulee sovelluksessa naytettavien ja muutoin
kasiteltavien tietojen rekisterinpitaja. Rekisterinpitdja maéarittelee sovelluksessa tapahtuvan

kasittelyn tarkoitukset ja keinot.

Rekisterinpitdjyyden mééarittely tapahtuu tietosuoja-asetuksen mukaisesti tosiseikkoihin

perustuvaan arvioon siitd, mikéa taho maarittelee hyvinvointisovelluksessa tapahtuvan
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henkildtietojen késittelyn tarkoitukset ja keinot. Kun potilastietoja naytetaan
hyvinvointisovelluksessa, rekisterinpitajana voi toimia esimerkiksi hyvinvointisovelluksen
valmistaja, sosiaali- ja terveydenhuollon palvelunantaja tai hyvinvointi- ja terveyspalveluita

tarjoava toimija.

Hyvaksynta potilastietojen luovuttamisesta hyvinvointisovelluksille on asiakastietolain
74 § mukainen kansalaisen antama hyvéaksynta tietojen luovuttamisesta. Hyvaksynta voi
koskea kaikkia Potilastietovarantoon tallennettuja potilastietoja tai vain tiettyja
tietokokonaisuuksia. Hyvinvointisovellus pyytaa lupaa vain niihin tietokokonaisuuksiin, joita
se kayttotarkoituksensa mukaisesti hyddyntaa. Hyvaksynta tietojen luovutuksesta tehdaan
hyvinvointisovelluksen kautta Kelan yllapitamén auktorisointipalvelun luvituskayttoliittyméassa

ja hyvéksynta tallennetaan Kanta-palvelujen tahdonilmaisupalveluun.

Potilastietojen luovuttamista hyvinvointisovelluksille koskeva

informointi on OmaKannassa tai Kannan auktorisointipalvelussa kansalaiselle annettava
tiedonanto potilastietojen luovuttamisesta hyvinvointisovelluksille. Informoinnilla pyritdan
selvittamaan kansalaiselle toiminnallisuuden kayttoon liittyvia vastuita ja velvollisuuksia.

Suostumus tietojen hyddyntamiseen on hyvinvointisovelluksen kayttajan antama EU:n
yleisen tietosuoja-asetuksen (GDPR, 2016/679) mukainen suostumus, joka antaa
hyvinvointisovelluksen rekisterinpitajalle luvan kasitella luovutettuja potilastietoja laajemmin
kuin asiakastietolain 74 § 2 momentissa on saadetty. Hyvinvointisovelluksen vastuutaho

vastaa taman suostumuksen pyytamisesta ja se tallennetaan sen rekisterinpitoon.

Tahdonilmaisupalvelu on Kanta-palveluihin kuuluva tietojarjestelmapalvelu, jonne
tallennetaan tieto kansalaiselle annetusta Kanta-informoinnista seka yllapidetaan hanen
luovutuslupiaan, suostumuksiaan, kieltojaan ja muita tahdonilmaisujaan.
Tahdonilmaisupalveluun tallennetaan tieto potilastietojen luovutukseen liittyvasta

informoinnista sek& hyvéaksynta potilastietojen luovutuksesta hyvinvointisovellukseen.

Lis&a aiheeseen liittyvien termien méaarittelyja on luettavissa Sosiaali- ja terveydenhuollon

digitaalisten palvelujen sanastosta.

1.3 Paotilastietojen luovuttaminen ja palvelun kaytto

Potilastietovarannossa olevien potilastietojen ndyttdmisesta ja toimittamisesta
hyvinvointisovelluksen valityksella saadetadn asiakastietolain 74 §:ssa.

Hyvinvointisovelluksen tulee liittyd Kanta-palveluihin ja olla sertifioitu (kuuluu luokkaan A),


https://sotesanastot.thl.fi/termed-publish-server
https://sotesanastot.thl.fi/termed-publish-server
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jotta se voi tuotantokdytdssa hakea Potilastietovarannon tietoja. Sertifiointi tapahtuu
asiakastietolain ja THL:n maaraysten 4/2024 ja 5/2024 mukaisesti. Hyvinvointisovellusten
tulee tayttda saavutettavuusvaatimukset ja toiminnallisuutta koskevien vaatimusten
tayttymisen edellytyksena on, ettd sovellus edistaa kansalaisen terveytta ja hyvinvointia
(asiakastietolaki 84 8).

Saadakseen tiedot Potilastietovarannosta hyvinvointisovellukseen kansalaisen tulee ottaa
hyvinvointisovellus kayttéon ja hyvaksya tietojen luovutus. Kanta-palvelut luovuttaa
Potilastietovarannosta kansalaiselle hyvinvointisovellukseen ne tietokokonaisuudet, joihin
kansalainen on antanut hyvaksynnan. Sellaista tietoa ei luovuteta, jota julkisuuslain 11 &:n 2
momentin, tietosuojalain 34 8:n tai muun lainsdadéanndn mukaan kansalaisella ei ole oikeutta
saada. Kansalaiselle ei luovuteta hyvinvointisovellukseen mitatdityja tai viivastettyja
asiakirjoja, eika riskitietoihin kirjattuja kayttaytymiseen liittyvia riskeja. Mydskaan toista
henkil6a koskevia tietoja ei luovuteta, eiké alaikaisen henkilén asiakirjoja, jotka ovat
syntyneet ennen 1.8.2016. Tahdonilmaisut arkistoidaan tahdonilmaisupalveluun, eika niita
talla rajapinnalla palauteta. Kansalaisen mahdollisesti asettamat kiellot Kanta-

palveluissa potilastietojensa luovuttamiseen esimerkiksi toiselta hyvinvointialueelta toiselle
tai julkisen ja yksityisen terveydenhuollon valilla eivat vaikuta tietojen luovuttamiseen
kansalaiselle hyvinvointisovelluksen kautta. Hyvinvointisovellus voi hakea kerralla vain

yhden henkilén potilastietoja.

Sovelluksen on pyydettava kansalaiselta erillinen suostumus terveystietojen kasittelyyn,
mikali tietoja kasitellaén laajemmin kuin asiakastietolain 74 § 2 momentissa on saadetty ellei
sovelluksessa tapahtuvalle kasittelylle ole muuta késittelyperustetta. Paasaantoisesti pelkka
tietojen nayttdminen tai toimittaminen kansalaiselle ei edellyta suostumusta. Muuta tietojen
kasittelya varten pyydetty suostumus tulee olla yksildity ja suostumuksen antajan tulee
yksiselitteisesti ymmartaa mihin kayttdtarkoitukseen suostumuksen antaa. Tama suostumus
annetaan hyvinvointisovelluksessa ja se tallennetaan hyvinvointisovelluksen rekisterinpitdjan
rekisteriin. Hyvinvointisovelluksen kayttgjille on annettava tieto siité, mihin tarkoitukseen

kutakin tietoa kaytetaan.

Hyvaksynta potilastietojen luovutuksesta ja suostumus luovutettujen potilastietojen
kasittelyyn annetaan erikseen. Kela vastaa Kanta-palvelujen kautta tapahtuvien
potilastietojen luovutusten lainmukaisuudesta, jonka takia hyvaksynta

tallennetaan tahdonilmaisupalveluun. Muutoin Kelalla ei ole toimivaltaa sovelluksessa
tapahtuvaan tietojen kasittelyyn eik& sovellusten tallentamien kasittelyyn oikeuttavien
suostumusten kerdamiseen. Hyvinvointisovelluksen kayton vastuutaho sen sijaan tekee

arvion siitd, edellyttdaédkd sovelluksessa tapahtuva tietojen kasittely erillisen suostumuksen
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pyytamista kayttajalta tai onko sovelluksessa tapahtuvalle kasittelylle jokin muu tietosuoja-

asetuksen mukainen kasittelyperuste.

Puolesta-asiointi potilastietojen luovuttamisessa hyvinvointisovellukseen on mahdollista

syyskuussa 2025 ja siita julkaistaan erilliset toiminnalliset maarittelyt.

1.4 Rajapinnan avulla hyvinvointisovellukselle luovutettavat
tietokokonaisuudet

Auktorisointipalvelun luvituskayttoliittyméssa kansalaiselta pyydetéaan hyvaksyntaa niiden
tietokokonaisuuksien luovuttamiseen, joita hyvinvointisovelluksen on tarkoitus hyddyntaa ja
jotka ovat hyvinvointisovelluksen kayttétarkoituksen mukaisia. Sovelluksen kayttoétarkoitus ja

tietosisallot, joita hyvinvointisovellus haluaa hyédyntaa, tulee

iimoittaa jarjestelmalomakkeella yhteistestaukseen ilmoittautumisen, tietoturvallisuuden

arviointiin hakeutumisen ja jarjestelman Valviralle ilmoittamisen yhteydessa.

Rajapinnan avulla luovutettavia tietokokonaisuuksia ovat potilaskertomukset, diagnoosit,
riskitiedot, toimenpiteet, fysiologiset mittaukset, rokotustiedot, laboratoriotutkimukset,

kuvantamistutkimukset, ajanvaraustiedot, seka terveys- ja hoitosuunnitelmat.

Rajapinta tarkistaa hyvinvointisovelluksen oikeudet tietojen hakemiseen aina ennen kuin

tietoja luovutetaan hyvinvointisovellukseen:

¢ Rajapinta tarkistaa onko kansalaisen antama hyvaksynta tietojen luovuttamisesta
voimassa. Hyvinvointisovellukselle luovutetaan tietoja vain hyvaksynnan ollessa
voimassa.

¢ Rajapinta tarkistaa mita tietosisaltdja kansalaisen antama hyvéaksynta koskee.
Kansalaiselle kerrotaan hyvaksynnan pyytamisen yhteydessa ne tietosisallot, joita
hyvinvointisovelluksen on tarkoitus hyédyntaa ja jotka vastaavat
hyvinvointisovelluksen kayttétarkoitusta. Hyvaksyntéaa antaessa kansalainen joko
hyvéksyy kaikkien hyvinvointisovelluksen pyytamien tietosiséltdjen luovuttamisen tai

ei hyvaksy tietojen luovutusta. Osittainen hyvaksynté ei ole mahdollista.

Kanta-auktorisointipalvelu vastaa hyvinvointisovelluksille kansalaisen hyvaksynnalla
annettujen kayttdoikeuksien hallinnoinnista. Kaytetyt auktorisointiprofiilit ja - mallit OAuth2.0

protokollalla on kuvattu Kanta-auktorisointioppaassa.



https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://www.kanta.fi/documents/20143/91486/PHR+authorization+guide.pdf/9fdb48d0-a6c8-0bc6-10ab-35495ca030b4?t=1597743660930
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1.5 Poaotilastietojen haku FHIR-rajapinnalla

Hyvinvointisovelluksen tulee kayttéa potilastietojen hakemisessa FHIR-rajapintaa ja erikseen
maadriteltyja hakuparametreja, jotka on kuvattu Simplifier.net -sivustolta

loytyvaan Implementointioppaaseen. Hyvinvointisovellus voi hakea Potilastietovarannosta

tietoja joko asiakirjahakuna tai koostehakuna.

15.1 Palautettavat potilastiedot asiakirjahaussa

Asiakirjahaussa palautetaan potilastietoja sisaltavia palvelutapahtuma- ja hoitoasiakirjoja.
Palautuvien potilastietojen tyyppiin voi vaikuttaa haussa asiakirjan ndkymakoodilla.

Palautettavien potilastietojen tarkat tietosisallét on kuvattu Kansallisessa koodistopalvelussa.

Potilastiedot palautuvat FHIR-sanoman sisélla CDA R2 asiakirjoina, joiden rakenne on

kuvattu mm. seuraavissa dokumenteissa:

e Potilastietovarannon CDA R2 Header
e Potilastietovarannon Kertomus ja lomakkeet
o Tietosisaltokohtaiset CDA R2 maarittelyt
o Kuvantamistutkimukset
o Laboratoriotutkimukset
o Optometria
o Suun terveydenhuolto
o Laakityksen merkinnat
o Ensihoito
o Lahete- ja hoitopalaute
o Terveys- ja hoitosuunnitelma

o Potilastietovarannon esimerkkiasiakirjat ja -sanomat.

Asiakirjojen rakennetta kuvaavat dokumentit ja linkit tietosisaltdjen kuvauksiin Kansallisessa

koodistopalvelussa on koottu Potilastietovarannon maarittelyhin kanta.fi-sivuille.

152 Palautettavat potilastiedot koostehaussa

Koostehaussa palautetaan diagnoosien, riskien, toimenpiteiden, rokotusten, fysiologisten
mittausten, laboratoriotutkimusten ja kuvantamistutkimusten koostetietoja. Koostehaussa
palautuvien koostetietojen tyyppiin vaikutetaan koostehaun nakyméakoodilla. Palautettavien

potilastietojen tarkat tietosisallét on kuvattu Kansallisessa koodistopalvelussa.


https://simplifier.net/kanta-tietojen-kansalaiskayton-rajapinnat
https://koodistopalvelu.kanta.fi/
https://www.kanta.fi/jarjestelmakehittajat/potilastiedon-arkisto
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Koostetiedot palautuvat FHIR-sanoman sisélla CDA R2 asiakirjoina, joiden rakenne on
kuvattu mm. seuraavissa dokumenteissa:

e Tiedonhallintapalvelun koosteet ja yllapidettavat asiakirjat

Asiakirjojen rakennetta kuvaava dokumentti ja linkit tietosisaltdjen kuvauksiin Kansallisessa

koodistopalvelussa on koottu Potilastietovarannon méaarittelyjen sivulle Keskeiset

terveystiedot.

1.6 Hyvinvointisovelluksen kayton vastuutahon velvollisuudet ja lokitietojen
kerddminen

Rekisterinpitdja vastaa kaikilta osin siitd, ettéa sen toiminnassa tapahtuvassa henkilGtietojen
kasittelyssd noudatetaan yleisessa tietosuoja-asetuksessa saadettyd. Hyvinvointisovelluksen
kayton vastuutahon tulee huomioida Potilastietovarannosta luovutettujen tietojen kasittelyssa
tietosuoja-asetuksessa saadetyt rekisteripitdjan vastuut ja velvollisuudet, joita ovat
esimerkiksi rekisterinpitédjan osoitusvelvollisuus ja velvollisuus ilmoittaa henkilGtietojen
turvaloukkauksista. Hyvinvointisovelluksessa kéasiteltéavien henkilttietojen tulee rajoittua
siihen, mikéa on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaan (ns.

tarpeellisuus- tai minimointivaatimus).

Hyvinvointisovelluksen kayton vastuutahon tulee varmistaa, etté sovellus kerda lokia
hyvinvointisovelluksessa tapahtuvasta potilastietojen kasittelysta. Lokitietojen kerddmisen
perusteena on tietosuoja-asetuksesta tuleva rekisterinpitajan (kaytén vastuutaho) vastuu
sdilyttamiensa tietojen suojaamisesta ja kasittelyn lainmukaisuudesta seké naihin liittyva
osoitusvelvollisuus. Tahan liittyen sovelluksen kaytén vastuutahon on mahdollista hyodyntaa
kerattyja lokitietoja tietojen kaytdn seurannassa ja valvonnassa. Hyvinvointisovelluksen
vastuutahon on my6s syytd huomioida tietosuoja-asetuksen mukainen rekisterdidyn

tiedonsaantioikeus lokitietoihin.

Suositeltavaa on kerata lokia myds Potilastietovarannosta tehdyista hauista.

Hyvinvointisovelluksessa on oltava lokien ker&damista varten tarvittavat ominaisuudet.

Kanta-palvelut kerddvét lokitietoja Kansalaiselle hyvinvointisovelluksen kautta luovutetuista
tiedoista Kanta-palvelujen luovutuslokiin, ja kansalainen voi seurata naité luovutuksia

Omakanta-palvelusta.


https://www.kanta.fi/jarjestelmakehittajat/keskeisten-terveystietojen-maarittelyt
https://www.kanta.fi/jarjestelmakehittajat/keskeisten-terveystietojen-maarittelyt
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2 Prosessikuvaus potilastietovarannon tietojen luovuttamisesta

hyvinvointisovellukseen

Taman luvun prosessikuvaus havainnollistaa, miten Potilastietovarannon tietojen

luovuttaminen hyvinvointisovellukseen tapahtuu ja mitk& ovat eri toimijoiden (kansalainen,

hyvinvointisovellus ja Kanta-palvelut) rooli prosessissa. Prosessissa kuvataan

hyvinvointisovelluksen kayttéénotto, potilastietojen luovutusta koskevan hyvaksynnan ja

informoinnin kasittely seka potilastietojen luovutus hyvinvointisovellukselle.

Prosessikuvaan ei ole kuvattu hyvinvointisovelluksen pyytdmaa suostumusta luovutettujen

tietojen kasittelyyn. Hyvinvointisovelluksella on oltava voimassaoleva kansalaisen

suostumus tai muu kasittelyperuste ennen luovutettujen tietojen kasittelya.

§ ‘Anna hyvaksynta
§ ota Tunnistaudu vahvasti tietojen 50 sovelluksest
3 t suomi fi- toimittamiseen R o
£ Kayttoon ! B o
x kuittaa informointi
c
g8 |
i
2 Ohjaa kansalainen Vastaanota tieto - ?
5[E Kanta-paiveluitin annetusia e b Vastaanata tiedot Ny feoat
£ lantamaan hyvaksynta) hyvaksynnasta e < e
3
]
e ) ] )
s v [ v [
s Pyyda kansaiaista e
2 Ohjaa kansalainen lantamaan hyvaksynta e SR i
] Vastaanota tunnistautumaan tietojen ik it VAR tinko Vastaanota VoMt by Palauta haetut iedot
2 hyvaksyntapyynto vahvasti (suomi fi- toimittamiseen fTahdonk ormitimeesi hakupyyntd VokuRRSROl0 o sovellukselle
£ tunnistautuminen) sovelukseen ja “n‘;:"‘j‘“ez‘r'({“ L TERUOYIROIN BEMD
< informoi palvelusta -

Kuva 2.1 Hyvinvointisovelluksen kayttéonotto, Potilastietovarannon tietojen luovuttamisen hyvéksyminen ja

niiden luovuttaminen hyvinvointisovellukseen
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3 Potilastietovarannon tietojen luovuttamista koskevat linjaukset ja
vaatimukset hyvinvointisovelluksille

Tassa luvussa kuvataan hyvinvointisovelluksia koskevia linjauksia ja toiminnallisia

vaatimuksia.

Palvelun kayttdonotto lahtee liikkeelle siitd, ettd kansalainen ottaa sertifioidun
hyvinvointisovelluksen kayttoonsa. Hyvinvointisovelluksessa tulee olla kaytdssa vahvan
tunnistautumisen palvelu. Kansalaisen on tunnistauduttava hyvinvointisovellukseen vahvasti,
jos sovelluksella pdéasee hakemaan tai ndkemaan Kannasta luovutettuja potilastietoja.
Vahvaa tunnistautumista suomi.fi -palvelun kautta (henkildllisyyden varmentaminen) tulee
kayttaa vahintaan siina tilanteessa, kun han ottaa sovelluksen kayttdon ensimmaisen kerran.
Kansalaisen omassa kaytdssa olevalla laitteella voi mydhemmin kayttaa esimerkiksi pin-

koodia tai sormenjalkitunnistetta.

Palvelua kayttbonotettaessa kansalaisen tulee tutustua Potilastietovarannon tietojen
luovutusta koskevaan informointiin ja antaa hyvaksynta tietojen luovutuksesta potilastietoja
nayttavalle hyvinvointisovellukselle. Hyvéaksynta annetaan Kanta-palvelujen yllapitaméan
Auktorisointipalvelun selaimella toimivassa luvituskayttoliittyméssa, jonne kansalainen
ohjataan hyvinvointisovelluksesta. Kansalainen tunnistautuu Auktorisointipalveluun suomi.fi -
tunnistuksella. Jos kansalainen ei hyvéksy informointia tai tietojen luovutusta

hyvinvointisovellukselle, kansalainen ei voi ottaa sovellusta kayttoon tai kayttaa sita.

Taulukko 3.1 Potilastietovarannon tietojen hakemista ja nayttamista koskevat linjaukset

Linjauksen ID

Linjaus

PHKL 1 Hyvinvointisovelluksella tulee olla kansalaisen suostumus tai muu kasittelyperuste,
mikali hyvinvointisovelluksen on tarkoitus nayttaa, toimittaa tai kasitella kansalaisen
potilastietoja hyvéksynnan poistamisen jalkeen.

PHKL 2 Hyvinvointisovelluksen valmistajalla on oltava kaytantd sovelluksen kaytdn

lopettamiseen ja sovelluksessa olevien tietojen poistamiseen. Hyvinvointisovelluksen
kayton lopettamisen yhteydessa kansalaisen sovellus ja tiedot on pystyttava

poistamaan turvallisesti.
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Taulukko 3.2 Potilastietovarannon tietojen hakemista ja nayttamistéa koskevat vaatimukset

Vaatimuksen Vaatimus
ID
PHKV 1 Hyvinvointisovelluksessa tulee olla kdytdssa vahvan tunnistautumisen palvelu.

Hyvinvointisovellukseen, johon luovutetaan potilastietoja, on tunnistauduttava vahvasti.
Kansalaisen omassa kayttssa olevalla laitteella riittda, ettéa vahva

tunnistautuminen (suomi.fi / henkiléllisyyden varmistaminen) on tehty kerran

ja mydhemmin voi kayttaa esimerkiksi pin-koodia tai sormenjalkitunnistetta. Asiakas
tulee olla tunnistettu vahvasti viimeistaan silloin, kun kansalainen paésee hakemaan tai

nakemaan Kanta-palveluista luovutettuja asiakastietoja.

PHKV 2 Hyvinvointisovelluksen tulee ohjata kansalainen Kanta-palvelujen Auktorisointipalvelun
luvituskayttoliittymaan, jossa kansalainen voi hyvéaksya informoinnin siséllon ja potilas-
tietojen luovutuksen. Luvitustuskayttoliittyméén ohjaaminen tehdéaan seuraavissa tilan-

teissa:

= Kansalainen haluaa aloittaa palvelun kayton.

= Hyvinvointisovellukselle luovutettavien tietosisaltdjen kokonaisuus on muuttu-
nut.

= Kansalaisen antama hyvaksynta on vanhentunut.

= Potilastietojen luovutukseen liittyvan informoinnin sisélté on muuttunut.

PHKV 3 Hyvéaksynta potilastietojen luovuttamisesta annetaan Auktorisointipalvelun selaimella
toimivassa luvituskayttoliittymassd, jonne kansalainen ohjataan hyvinvointisovelluk-
sesta. Luvituskayttoliittymasséa kansalainen voi joko hyvéaksya tai olla hyvaksymatta po-
tilastietojen luovutuksen. Hyvinvointisovelluksella tulee olla toimintatapa seka tilantei-
siin, joissa kansalainen antaa hyvaksynnan, etta tilanteisiin, joissa kansalainen ei anna

hyvéksyntaa.

Hyvinvointisovellus voi kayttotarkoituksestaan riippuen pyytdd samalla kertaa kansalai-
selta kayttdoikeuksia potilastietojen luovuttamisen lisaksi myds Omatietovarannon hy-

vinvointitietoihin. Hyvinvointisovelluksen tulee téssa tilanteessa huomioida, etté kansa-
lainen voi antaa kayttdoikeudet Potilastietovarannon tietoihin, Omatietovarannon hyvin-

vointitietoihin tai molempiin.
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PHKV 4 Hyvinvointisovelluksen tulee hakea Potilastietovarannosta sovelluksen
kayttotarkoituksen mukaiset tietosiséllot, joiden luovutukseen kansalainen on antanut
hyvéksynnan Auktorisointipalvelun luvituskayttéliittymassa.

PHKV 5 Potilastietojen hakemisessa kaytetdan FHIR-rajapintaa ja hyvinvointisovelluksen tulee
kayttaa potilastietojen hakemisessa erikseen maariteltyja hakuparametreja.

Kuvaus hakuparametrien kaytosta:
» Haun kohdistaminen
= Palvelu kohdistaa haut kansalaiseen henkil6tunnuksen perusteella.
=  Asiakirjahaku
» Palvelu mahdollistaa asiakirjojen haun asiakirjan luontiajan perus-
teella.
= Palvelu mahdollistaa asiakirjojen haun asiakirjan palvelutapahtuman
ajankohdan perusteella.
= Palvelu mahdollistaa asiakirjojen haun nakyméakoodin perus-
teella. Kaytdssa Kansallisen koodistopalvelun koodiston AR/YDIN -
Nakymat (1.2.246.537.6.12.2002) mukaiset arvot.
» Palvelu mahdollistaa asiakirjojen haun asiakirjan luoneen organisaa-
tion perusteella.
= Koostehaku
= Palvelu mahdollistaa koostehaun merkinnén tekoajan perusteella.
= Palvelu mahdollistaa koostehaun nakymékoodin perusteella. Kooste-
haussa kaytdssa Kansallisen koodistopalvelun koodistosta AR/YDIN -
Nakymat (1.2.246.537.6.12.2002) koostenakymat 333, 334, 335, 336,
341, 342, 343.
= Sivutus
= Palvelu mahdollistaa hakutuloksien palautuksen sivutettuna.
= Hakusanoman lahettdja voi muuttaa sivutuksen kokoa.
Kaytettavat hakuparametrit ja niiden kayttoon liittyvat tekniset ohjeet on kuvattu Simpli-
fierissa julkaistuun implementointioppaaseen.

PHKV 6 Kanta-palvelut palauttaa hakutuloksen sivutettuna. Koko hakutuloksen saamiseksi
hyvinvointisovelluksen tulee kyeta tekemaan jatkohakuja, kunnes koko tulosjoukko on
palautunut. Hakuihin liittyvat toiminnallisuudet on kuvattu Simplifierissa julkaistuun
implementointioppaaseen.



https://koodistopalvelu.kanta.fi/
https://koodistopalvelu.kanta.fi/
https://simplifier.net/kanta-tietojen-kansalaiskayton-rajapinnat
https://simplifier.net/kanta-tietojen-kansalaiskayton-rajapinnat
https://simplifier.net/kanta-tietojen-kansalaiskayton-rajapinnat
https://simplifier.net/kanta-tietojen-kansalaiskayton-rajapinnat
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PHKYV 7

Hyvinvointisovelluksen kdyton vastuutaho vastaa kaikista tiedon kasittelysta
aiheutuvista rekisterinpitdjan velvoitteista ja sen tulee informoida kansalaista tietojen

kasittelysta.

PHKYV 8

Hyvinvointisovelluksen kayton vastuutahon tulee keraté lokia hyvinvointisovelluksessa

tapahtuvasta potilastietojen kasittelysta.

PHKV 9

Mikali sovelluksessa tapahtuu muuta kuin asiakastietolain 74 § 2 momentissa
tarkoitettua kasittelya (Potilastietovarantoon tallennettujen tietojen nayttdminen tai
toimittaminen), tulee hyvinvointisovelluksen pyytaa tata kasittelya varten kansalaiselta

suostumus.

PHKYV 10

Hyvinvointisovellus voi sailyttédd paikallisia kopioita, kun se tayttda seuraavat vaatimuk-

set:

o Mikali tietojen nayttaminen tai asiakkaalle toimittaminen edellyttaa tietojen sai-
Iyttamista paikallisesti, tulee sailytysaika ja muut kasittelytoimet rajata vain valt-
tamattdmaan mainittuun kayttétarkoitukseen nahden.

¢ Hyvinvointisovelluksen tulee ilmoittaa kansalaiselle, milloin tieto on haettu Poti-
lastiedon arkistosta. Potilastietoja kayttavilta hyvinvointisovelluksilta ei edellyta
haettujen potilastietojen muutosten seurantaa tai muita eheyden varmistami-
sen toiminnallisuuksia.

¢ Mikali hyvinvointisovelluksessa on toiminnallisuus, joka mahdollistaa tietojen
valittdmisen eteenpain kolmansille osapuolille joko kansalaisen itsensa tai so-
velluksen toimesta, tulee hyvinvointisovelluksen informoida tasta toiminnalli-
suudesta kansalaista. Tietojen edelleen valittdminen edellyttdd kansalaiselta
tietosuoja-asetuksen mukaista suostumusta tai muuta tiedon valittamiseen oi-
keuttavaa kasittelyperustetta.

¢ Hyvinvointisovelluksen tulee mahdollistaa, ettéa kansalainen voi poistaa paikalli-

sesti tallennetut tiedot.

PHKV 11

Hyvinvointisovelluksen tulee ilmoittaa kansalaiselle virhetilanteista, kuten siita, jos tieto-

jen haku Kanta-palveluista ei onnistu. Kansalaiselle ei tarvitse nayttaa virhekoodeja.

Auktorisointipalvelin palauttaa sovellukselle virheviestin, jota sovellus pystyy halutes-

saan hyédyntamaan.

Jos potilastietojen haku Potilastiedon arkistosta epaonnistuu, sovellukselle palautetaan
seuraavat virheviestit, jotka 16ytyvat THL:n kansallisesta Koodistopalvelimesta koodis-
tosta "KanTa-palvelut - Prosessivirheet ja huomautukset":

= 2T02001 Sisédinen tekninen virhe.
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= 4Y00007 Virhe sanoman eheydessé.
= 5Y00009 Kayttboikeusvirhe.

PHKV 12 Hyvinvointisovelluksen ei tule hakea kansalaisen potilastietoja sen jalkeen, kun kansa-

lainen on peruuttanut hyvaksynnan tietojen luovuttamisesta OmaKannassa.

Taulukko 3.1 Potilastietovarannon tietojen hakemista ja nayttamista koskevat suositukset

Suosituksen ID | Suositus

PHKS 1 Suostumus tietojen kasittelyyn on suositeltavaa pyytaéa sovelluksen kayttdonoton
yhteydessa, jos sovelluksessa kasitelldadn tietoja laajemmin kuin asiakastietolaki
mahdollistaa.

PHKS 2 Hyvinvointisovelluksen vastuutahon on suositeltavaa kerata lokia

Potilastietovarannosta tehdyista hauista.




