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1 Yleista

Tama ohje on tarkoitettu jarjestelmatoimittajille, jotka ovat toteuttamassa jarjestelmiinsa
lityntda valtakunnallisen Reseptikeskuksen, Potilastietovarannon, Sosiaalihuollon
asiakastietovarannon tai Kuva-aineistojen tietovarannon asiakastestipalveluun seké&
sovellustoimittajille, jotka ovat liittdmasséa hyvinvointisovelluksensa Omatietovarannon tai
Hyvinvointisovellusten rajapinta potilastietoihin -palvelun testiymparistéon tai ottamassa
kayttéon Kysely- ja vélityspalvelua. Lisaksi ohje on suunnattu ndiden jarjestelmatoimittajien
asiakasorganisaatioille, jotka liittyvat palveluun omista testiymparistoistaén. Kanta-
asiakastestipalvelu on tarkoitettu tietojarjestelmien tai hyvinvointisovellusten ja Kanta-

palvelujen vélisen yhteentoimivuuden testaukseen.

Asiakastestipalvelu ei ole tarkoitettu asiakkaan koulutustarpeisiin. Kanta-palvelut voi

tarvittaessa rajoittaa asiakastestipalvelun kayttajien maaraa.

Asiakas tarkoittaa tdssa ohjeessa asiakastestipalveluun liittyvaa organisaatioita, eli

tietojarjestelma- tai sovellustoimittajaa, sote-organisaatiota tai apteekkia.

Taté ohjetta lukuun ottamatta, ohjeistus ja testimateriaali on tarjolla suomeksi. Kanta-palvelut
ei vastaa materiaalin kdéntamisesta muille kielille eika siitd mahdollisesti aiheutuvista
kuluista.

2 Asiakastestipalvelun yleiskuvaus

Asiakastestipalvelu sisaltaa kaksi testiympéaristtd, asiakastestiympariston ja
tuotannonkuvaympariston. Asiakastestipalvelu siséltdd myds omatoimisen testaamisen
aikaisen tuen, kuten testihenkilétunnusten toimittamisen. Palveluihin liitytaan erillisilla
hakemuksilla taman ohjeen mukaisesti.

Resepti-palvelussa asiakas voi testata potilastieto- tai apteekkijarjestelméansa reseptin
toteutusta Reseptikeskusta vasten. Resepti-palveluun liittymisen yhteydessa asiakkaalle

tarjotaan mahdollisuutta littya OmaKanta-palvelun testiymparistoon.

Potilastietovarannossa asiakas voi testata potilastietojarjestelmansa sahkdisten
potilastietojen arkistoinnin toteutusta Potilastietovarantoa ja Tiedonhallintapalvelua vasten.
Potilastiedon arkisto -palveluun liittymisen yhteydessé asiakkaalle tarjotaan mahdollisuutta
littyd OmaKanta-palvelun testiympéaristoon, seka mahdollisuutta hyddyntééa testauksessa

arkistonhoitajan kayttoliittymaa.
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Kysely- ja valityspalvelun testiymparistossa asiakas voi testata valityspyyntjen
luontia/tilakyselya tai asiakirjojen hakua Kysely- ja valityspalvelun rajapintaa vasten.
Asiakirjojen haun testaus Kysely- ja valityspalvelun kautta edellyttda etta asiakas on liittynyt

DVV:n Palveluvaylan testiymparistoon.

Sosiaalihuollon asiakastietovarannossa asiakas voi testata sosiaalihuollon séahkoisten
asiakastietojen arkistoinnin toteutusta Sosiaalihuollon asiakastietovarantoa vasten.
Liittymisen yhteydessa asiakkaalle tarjotaan mahdollisuutta liittyd OmaKanta-palvelun

testiymparistéon.

Kuva-aineiston tietovarannossa asiakas voi testata kuva-aineistojen arkistoinnin ja haun
toteutusta Kuva-aineistojen tietovarantoa vasten. Kuva-aineistojen tietovarannon testaus

edellyttaa, etté asiakkaalla on kaytdssa Potilastietovaranto.

Omatietovaranto-palvelussa asiakas voi testata hyvinvointisovelluksensa toteutusta
Omatietovarantoa vasten. Omatietovaranto-palveluun liittymisen yhteydessa asiakkaalle

tarjotaan mahdollisuutta liittyda OmaKanta-palvelun testiymparistoon.

Hyvinvointisovellusten rajapinta asiakas- ja potilastietoihin -palvelussa asiakas voi testata
hyvinvointisovelluksensa toteutusta Potilastietovarannon rajapinnan kautta palautettavia

tietoja vasten. Rajapinnan kayttdbmahdollisuudet laajenevat tulevaisuudessa.

Asiakastestipalvelua voidaan kayttaa vain testaukseen, eika sita ole tarkoitettu henkildston
koulutukseen. Kanta-palvelujen testiymparistét on rakennettu tietojarjestelmien testausta
varten eivatka sen vuoksi tayta koulutusympariston vaatimuksia, eika niiden kuormituskykya

ole mitoitettu laajaan kayttoon.

2.1 Asiakastestiymparist6

Asiakastestiymparistd on tekninen testiymparistd. Liittyjan oma testiymparisto liitetédén
asiakastestiymparistoon liittymishakemuksella ilmoitetuilla teknisilla tiedoilla.
Asiakastestiymparistd on suunnattu lahtdkohtaisesti yhteistestaukseen tahtaavaan

omatoimiseen testaukseen seké yhteistestauksen lapiviennille.

Asiakastestiymparisto siséltdd Resepti-, Potilastietovaranto-, Kuva-aineistojen tietovaranto-,
Sosiaalihuollon asiakastietovaranto-, OmaKanta-, Omatietovaranto seka

Hyvinvointisovellusten rajapinta asiakas- ja potilastietoihin -palvelut ja Kysely- ja
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vélityspalvelun.Tuotantokayton kaynnistyttyd asiakastestiymparistdissa yllapidetaan

tuotantoversiota seuraavaa kehitysversiota.

2.2 Tuotannonkuvaymparisto

Tuotannonkuvaymparistd on tekninen testiympéristo. Liittyjan oma testiymparisto liitetdén
tuotannonkuvaymparistoon liittymishakemuksella ilmoitetuilla teknisilla tiedoilla.
Tuotannonkuvaymparisto sisaltda Resepti-, Potilastietovaranto-, Sosiaalihuollon
asiakastietovaranto-, OmaKanta-, Omatietovaranto- ja Hyvinvointisovellusten rajapinta

asiakas- ja potilastietoihin -palvelut seka Kysely- ja valityspalvelun.

Tuotannonkuvaymparistdssa tapahtuva testaus on tietojarjestelmé- seka sovellustoimittajan
ja asiakasorganisaation omatoimista testausta. Resepti-, Potilastietovaranto-,
Sosiaalihuollon asiakastietovaranto-, Omatietovaranto ja Hyvinvointisovellusten rajapinta
asiakas- ja potilastietoihin -palveluissa yllapidetdan tuotantoversiota vastaavaa
sovellusversiota. Kanta-palvelujen tuotannonkuvaympéristot ovat léahtokohtaidesti tarkoitettu
yhteistestauksen ulkopuoliseen testaukseen. Tuotannonkuvaymparist6a voidaan kuitenkin
Kanta-palvelujen paatdksesta kayttda osana yhteistestauksen lapivientia, jos
asiakastestipalvelun kehitysversio poikkeaa oleellisesti tuotannon versiosta.

Asiakkaat (tietojarjestelma- ja sovellustoimittajat sek& sosiaali- ja terveydenhuollon
organisaatiot) voivat kayttaa tuotannonkuvaympaéristoa testatakseen
potilastietojarjestelmiinsa tai hyvinvointisovelluksiinsa tekemiddn muutoksia samanlaisessa
ymparistdssd, joka on muutosten kayttoonottohetkella tuotannossa. Ymparistda voi kayttaa

myds tuotannossa esiintyvien virheiden selvittelyyn.

Sote-organisaatioiden ja apteekkien tulee toimittaa Kanta-palveluille testaussuunnitelma
littymisen yhteydessd, seka perustella tarve tuotannonkuvaymparistoon liittymiselle.
Testaussuunnitelman pohja loytyy liittymishakemukselta. Kanta-palvelut arvioi

testaussuunnitelman perusteella hyvaksytaanké hakemus.

3 Liittyminen asiakastestipalveluun

3.1 Liittymishakemus asiakastestiympéaristoon

Hakemuslomake asiakastestipalveluun on ladattavissa kanta.fi -sivuilta. Hakemuslomake on
palvelukohtainen.


https://www.kanta.fi/jarjestelmakehittajat/yhteistestauksen-asiakkuus
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Taytetty hakemuslomake lahetetédén Kanta-palveluille osoitteeseen kanta@kanta.fi.
Sahkdpostin aiheeksi kirjoitetaan "Kanta-asiakastestiymparistoon liittyminen”. Kanta-palvelut
iimoittaa hakemuksen hyvaksymisesta sahkopostitse ja avaa yhteydet asiakastestipalveluun

kolmen viikon kuluessa hakemuksen saapumisesta.

Hakemuslomakkeella iimoitetaan tarkemmin palvelukohtaisia tietoja seka se, toivooko hakija
liittymista asiakastestiymparistdéon vai tuotannonkuvaymparistéon. Hakemuksella
iimoitettavasta testiorganisaation nimesta tulee selvasti kayda ilmi jarjestelma- tai
sovellustoimittajan, potilastietojarjestelman tai asiakasorganisaation nimi ja se, etté kyseessa
on testiorganisaatio.

Potilastietovarantoon liittyminen sisaltdd myds Tiedonhallintapalvelun.

Kanta-palvelut hallinnoi asiakastestiympéristoon liittyneen organisaation kayttdoikeuksia
myontamalla palvelukohtaisia kayttdoikeuksia. Asiakastestipalveluun liittyneen organisaation
tulee itse pitaa kirjaa niista testiorganisaatioista ja liityntapisteista, joita se on ilmoittanut
Kanta-palveluille.

3.2 Liittyminen tuotannonkuvaymparistoon

Tuotannonkuvaymparistéon voi liittya liittymishakemuksella. Hakemuslomake on
palvelukohtainen ja se on ladattavissa kanta.fi -sivuilta. Taytetty hakemuslomake lahetetaan
Kanta-palveluille osoitteeseen kanta@kanta.fi. Sdhkopostin aiheeksi kirjoitetaan "Kanta-
tuotannonkuvaymparistoon liittyminen". Kanta-palvelut ilmoittaa hakemuksen
hyvaksymisesta sahkopostitse ja avaa yhteydet tuotannonkuvaympéristéén kolmen viikon
kuluessa hakemuksen saapumisesta.

Hakemuslomakkeella iimoitetaan tarkemmin palvelukohtaisia tietoja. Hakemuslomakkeelta
I6ytyy lisdksi testaussuunnitelman pohja asiakasorganisaatioiden ja apteekkien liittymista
varten. Kanta-palvelut arvioi toimitetun testaussuunnitelman perusteella, onko liittyminen

tuotannonkuvaymparistton tarkoituksen mukaista ja siten hyvaksyttavissa.

Mikali asiakas on jo aiemmin liittynyt asiakastestiymparistoon, tuotannonkuvaymparistoa voi
kayttédad jo aiemmin luoduilla testiorganisaatiolla ja lisatylla liityntapisteella, kun avaukset
ympéristoon on tehty. Kanta-palveluilta voi pyytéaa tuotannonkuvaymparistojen osoitetietoja

sanomaliikennetta varten, mikali niita ei ole tiedossa entuudestaan.


mailto:kanta@kanta.fi
https://www.kanta.fi/jarjestelmakehittajat/yhteistestauksen-asiakkuus
mailto:kanta@kanta.fi
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Kanta-palvelut hallinnoi tuotannonkuvaymparistoon liittyneen organisaation kayttéoikeuksia

myontamalla palvelukohtaisia kayttéoikeuksia.

3.3 Tietoliikenneyhteys

Asiakastestipalveluun liitytaan joko internetin tai suljetun asiakasverkon, esim. MPLS, kautta.
Liittym&n hankkiminen on asiakkaan vastuulla. Suljetun asiakasverkon yhteyden
kayttamisesta on sovittava yhdessa asiakkaan tietoliikenneoperaattorin ja Kanta-palvelujen
kanssa. Kanta-palvelujen tuotantoympaéristoon liitytaan yleensa suljetun asiakasverkon

kautta. Testipalveluihin voi liittyd myos tavallisen internetliittymén kautta.

Kanta-liityntapisteen pitda sijaita Suomessa tai EU-alueella. Muualla kuin Suomessa
sijaitseva liityntapiste tai tietoliikenteen koontipiste tulee erikseen hyvaksyttaa Kanta-
palveluissa. Mikali asiakas haluaa liittya asiakastestipalveluun seka internetin etta suljetun
asiakasverkon kautta, tulee naihin liittymiin kayttaéa eri IP-osoitteita. Yhdesta IP-osoitteesta

voi liittyé vain joko yksityisen tai julkisen internetin kautta.

3.3.1 Kysely- ja vélityspalvelun tietoliikenneyhteys

Sote-ulkopuoliset toimijat liittyvat Kysely- ja valityspalveluun suomi.fi-palveluvaylan kautta.

Lisatietoa palveluvaylasta ja sen kayttéonotosta 16ytyy Suomi.fi -sivustolta: Mikd on

Palveluvayla? - Suomi.fi-palveluvayla - Suomi.fi kehittajille.

Asiakkaan liityntapalvelimelta tulee sallia liikenne Kelan liityntapalvelimille. Kelan

lityntapalvelinten osoitteet toimitetaan pyynnosta.

Asiakkaan tulee myos toimittaa Kelalle heidan kaytossa olevien liityntdpalvelinten julkiset

osoitteet ja Alijarjestelmén tiedot, jonka nimisséa ko. asiakkaan liikenndinti tapahtuu.

3.4 Testi-OmaKanta

Liittymishakemuksella voi myds ilmoittaa tiedot OmaKanta-palvelun kayttda varten.
Testiympéariston OmaKannan kayttdéa varten hakemuksella tulee ilmoittaa DNS-nimi ja IP-
osoite, josta otetaan selainyhteys OmaKannan testipalveluun (esimerkiksi tybaseman
ulkoinen IP). IP-osoitteen tulee olla kiinted ja julkinen ja sen tulee sijaita Suomessa tai EU-
alueella. Muualla kuin Suomessa sijaitseva liityntépiste tai tietoliikenteen koontipiste tulee

erikseen hyvaksyttaa Kanta-palveluissa.


https://kehittajille.suomi.fi/palvelut/palveluvayla/mika-on-palveluvayla
https://kehittajille.suomi.fi/palvelut/palveluvayla/mika-on-palveluvayla
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4 Organisaatioiden ja liityntapisteiden ilmoittaminen

Liittymishakemuksella ilmoitetut OID-tunnukset lisdtaan asiakastestipalvelun koodistoon
siind muodossa, kun ne on ilmoitettu hakemuksella. Asiakastestipalveluun liittyvalla
organisaatiolla on vastuu siitd, ettd hakemuslomakkeella ilmoitetut tiedot ovat oikein.
Omatietovarannon osalta sovellustoimittajan ei tarvitse ilmoittaa OID-tunnusta viela

littymishakemuksessa, lisatietoja luvussa 4.5.

Pyydamme huomioimaan, ettd mikali testiorganisaatioita haluaa kayttaa
asiakastestipalvelussa, tulee ne aina ilmoittaa Kanta-palveluille liittymishakemuksella.
Testiorganisaatioiden konfigurointi omaan testiymparistdon ei riitd, vaan luvitukset pitaa

tehda myods Kanta-asiakastestipalvelun koodistoon.

Organisaation ja sen liityntapisteen OID-tunnusten muodostamisessa noudatetaan
suositusta "JHS 159 ISO OID -yksildintitunnuksen soveltaminen julkishallinnossa" sekéa

Terveyden ja hyvinvoinnin laitoksen (THL) opasta "ISO OID -yksilgintitunnuksen kayton

kansalliset periaatteet sosiaali- ja terveysalalla”, joka l6ytyy THL:n verkkosivuilta.

Liittyjan tulee huomioida, etta itse luotavissa, esimerkiksi y-tunnukseen pohjautuvissa, OID-
tunnisteissa ei tule kayttaa OID-tunnisteen alussa nollaa. OID ei voi esimerkiksi alkaa nain:
1.2.246.10.04112708.10.0, vaan sen tulee olla muotoa 1.2.246.10.4112708.10.0.
Tunnuksessa mukana oleva etunolla voi aiheuttaa ongelmia Kanta-asiakastestipalvelussa.

Taman muotoisia OID-tunnisteita ei voi kaytad mydskaan tuotantoymparistossa.

Luvussa 12 on esitelty taulukko, josta voi tarkistaa kunkin OID-tunnuksen oikean muodon

esimerkkien kautta.

4.1 Organisaation OID-tunnus (THL-SOTE-organisaatiorekisteri)

Tietojarjestelmatoimittaja voi kayttaa testauksessa kuvitteellista Y-tunnuksesta muodostettua
OID-tunnusta, jos silla ei ole sosiaali- tai terveydenhuollon palvelunantajan OID-tunnusta.
Kuvitteelliset OID-tunnisteet vastaavat testiymparistdsséa sosiaali- tai terveydenhuollon
organisaatioita. Tietojarjestelmatoimittajien asiakasorganisaatioiden suositellaan kayttavan
SOTE-organisaatiorekisterin mukaisia OID-tietoja my0s asiakastestipalvelussa. Tunnukset

lisataan hakemuksessa annetuilla tiedoilla asiakastestipalvelun koodistoon.

Y-tunnukseen pohjautuva OID on muotoa 1.2.246.10.<y-tunnus>.10.0. Y-tunnuksesta

jatetaan alkunollat ja valiviiva pois. Esim. jos organisaation y-tunnus on 0411270-8, sen OID


https://www.julkari.fi/handle/10024/79996
https://www.julkari.fi/handle/10024/79996
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on 1.2.246.10.4112708.10.0. Organisaation toimipaikat yksildidaan y-tunnuksen alle

solmuluokkaan 10. Koko yritys tai organisaatio saa tunnuksen 0.

Jos saman hierarkiatason organisaatioita ilmoitetaan useita, tulee niiden OID-tunnusten
erota toisistaan. Testiorganisaatio voi olla vain joko julkisen tai yksityisen sosiaali- tai
terveydenhuollon organisaatio ja samaa OID-tunnistetta voi kayttaa vain yhdella

organisaatiolla.

Toimintayksikon alaisten palveluyksikdiden OID-tunnuksen viimeisen solmuluokan tulee olla
erilainen, kuin toimintayksikon OID-tunnuksessa. Siten toimintayksikén
1.2.246.10.4112708.10.0 alainen palveluyksikk® voi olla esimerkiksi muotoa
1.2.246.10.4112708.10.1 tai toimintayksikon 1.2.246.10.4112708.10.1 palveluyksikkd
muotoa 1.2.246.10.4112708.10.101.

4.2 Yksityinen palveluntuottaja

Organisaatio voi kayttaa testauksessa kuvitteellista yksityisen palveluntuottajan OID-
tunnusta, joka perustuu esimerkiksi Terhikki-tunnusta vastaavaan testikortin
yksildintitunnukseen. Terhikki-tunnukseen perustuva OID on muotoa
1.2.246.537.28.<yksildintitunnus>.

4.3 Arkistomuodostajan ja rekisterinpitajan OID-tunnus (vain julkinen
terveydenhuolto)

Arkistonmuodostajalle annetaan OID-tunnus solmuluokkaan 19 seuraavalle vapaalle
numerolle juoksevasti siten, ettd se ei koskaan kuitenkaan ole 0 (1.2.246.10.[Y-tunnuksesta

johdettu].19.x).'0" on varattu ainoastaan rekisterinpitgjille jaljempana esitetyn mukaisesti.

Rekisterinpitajan/toimintayksikén solmuluokka on 19. Kun rekisterinpitajand on koko yritys tai
yhteisd, rekisterinpitdja saa tunnuksen 0. Muut rekisterinpitajat yksildidaan juoksevasti 1:sta
alkaen. Rekisterinpito perustuu lakiin ja mahdollisesti sen lisdksi hallinnollisiin paatoksiin,
joiden mukaisesti yksildintitunnukset on annettava. Kerran annettua tunnusta ei voida ottaa

uudelleen kayttoon.

Asiakastestipalvelussa kaytetdéan hyvinvointialueina lahtokohtaisesti THL:n

koodistopalvelimen mukaisia hyvinvointialueita. Asiakastestipalvelussa kaytetédéan

hyvinvointialueina lahtokohtaisesti THL:n koodistopalvelimen mukaisia hyvinvointialueita.



https://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=3964&versionKey=4465
https://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=3964&versionKey=4465
https://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=3964&versionKey=4465
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4.4 Kanta-liityntapisteen OID-tunnus

Kanta-liityntapisteelld tarkoitetaan pistetta, josta organisaation tietojarjestelma liittyy Kanta-
palveluihin sosiaali- ja terveydenhuollon varmentajan palvelinvarmenteella salattua ja
tunnistettua tietoliikenneyhteytta pitkin. Kanta-liityntapisteeseen on asennettu DVV:n

myontama palvelinvarmenne.

Kanta-liityntapisteelle annetaan yksildiva OID-tunnus. Sita kaytetddn myaos liityntapisteeseen
asennettavan palvelinvarmenteen yksildivana tunnuksena (palvelinvarmenteen Subject-
osion serialNumber-kenttd). Tunnus muodostetaan liityntépisteen toteuttamisesta vastaavan
organisaation tai organisaatioyksikdn OID-tunnuksen alle solmuun 13. Jos organisaatiolla tai
organisaatioyksikdlla on useita lityntapisteitd, ne numeroidaan juoksevasti 0:sta alkaen.
Kanta-palvelut suosittelee, ettd asiakastestipalvelussa kaytetaan eri liityntépisteen OID-
tunnuksia kuin tuotantoymparistossa, jotta OID-tunnisteet on hallinnollisesti selkedmmin

erotettavissa toisistaan.

Liittyjan tulee huomioida, etté itse luotavissa, esimerkiksi y-tunnukseen pohjautuvissa, OID-
tunnisteissa ei tule kayttdd OID-tunnisteen alussa nollaa. OID ei voi esimerkiksi alkaa ndin:
1.2.246.10.04112708.13.0, vaan sen tulee olla muotoa 1.2.246.10.4112708.13.0.
Tunnuksessa mukana oleva etunolla voi aiheuttaa ongelmia Kanta-asiakastestipalvelussa.

Taméan muotoisia OID-tunnisteita ei voi kaytaa myodskaan tuotantoymparistdssa.

Liityntapiste voi olla asiakkaan omassa hallinnassa tai se voi olla ulkoistettu toisen
organisaation hallintaan. Liityntépiste on ulkoistettu, jos asiakas on ulkoistanut konesalinsa
tai liittyy Kanta-palveluihin viestinvalityspalvelua tarjoavan organisaation kautta. Ulkoistetun
lityntapisteen OID-tunnus muodostetaan liityntapistetté hallinnoivan organisaation tai sen

toimipaikan juuren alle solmuun 13.

Organisaation liityntdpisteen OID-tunnus noudattaa todennakdisesti jotakin seuraavista

muodoista:

e 1.2.246.10.Jorganisaation y-tunnus].13.[0]

e 1.2.246.10.Jorganisaation y-tunnus].10.[organisaatioyksikén tunnus].13.[0]
e 1.2.246.10.[kunnan y-tunnus].10.[terveyskeskuksen tunnus].13.[0]

e 1.2.246.553.1.[apteekin numero].13.[0]
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4.5 Omatietovaranto: Testihyvinvointisovelluspalveluvarmenne ja OID

Omatietovaranto-palvelussa tarvitaan DVV:n mydntama Testihyvinvointisovellus-
palveluvarmenne. Varmenteen voi hakea vasta, kun Kela on hyvaksynyt sovelluksen
yhteistestaukseen. Testaukseen hyvaksymisen yhteydessa Kela muodostaa organisaatiolle
tunnisteen (OID-koodin) ja toimittaa sen sovellustoimittajalle. Kela ilmoittaa
sovellustoimittajan tiedot julkaistavaksi THL:n koodistopalvelun Kanta-palvelut -
Tietojarjestelma- ja sovellustoimittajarekisterissé: 1.2.246.537.6.990 Kanta-palvelut -

Tietojarjestelmé- ja sovellustoimittajarekisteri.

Omatietovaranto-palvelussa varmenteen muodostamisessa tulee kayttaa rekisterissa olevaa
Kelan antamaa OID-koodia. Varmenteella on aina OID-koodi (pohjautuu Kelan antamaan
organisaation OID-koodiin) ja palveluvarmenne on aina sidoksissa DNS host —nimeen.
Varmenteen tunnisteessa tulee kayttad organisaation perassa solmuluokkaa 12, koska
kansalaisille suunnattu sama sovellus voi olla asennettuna palveluntuottajan eri palvelimille.

Solmuluokkana kaytetaédn THL:n OID-ohjeistuksen (ISO OID-yksildintitunnuksen kayton
kansalliset periaatteet sosiaali- ja terveysalalla) pohjalta solmuluokkaa 12 (ohjelmistot).
Varmenteen OID on oltava muotoa: 1.2.246.537.6.990.18.<organisaation
tunniste>.12.<palvelimen yksil6iva juoksevanumero>. Alkuosa muodostetaan Kelalla
organisaation tunniste -osuuten asti. Loppuosan palvelun yksil6iva juoksevanumero on aina

pakollinen ja sovellustoimittaja allokoi itse tAman osuuden omien tarpeidensa mukaan.

4.6 Hyvinvointisovellusten rajapinta asiakas -ja potilastietoihin:
Testihyvinvointisovelluspalveluvarmenne ja OID

Hyvinvointisovellusten rajapinta potilastietoihin -palvelussa tarvitaan DVV:n myontdma
Testihyvinvointisovellus-palveluvarmenne. Varmenteen voi hakea vasta, kun Kela on
hyvaksynyt sovelluksen asiakastestiin. Asiakastestiin hyvaksymisen yhteydesséa Kela
muodostaa organisaatiolle tunnisteen (OID-koodin) ja toimittaa sen sovellustoimittajalle. Kela
iimoittaa sovellustoimittajan tiedot julkaistavaksi THL:n koodistopalvelun Kanta-palvelut -
Tietojarjestelma- ja sovellustoimittajarekisterissa: 1.2.246.537.6.990 Kanta-palvelut -

Tietojarjestelmé- ja sovellustoimittajarekisteri.

Hyvinvointisovellusten rajapinta potilastietoihin -palvelussa varmenteen muodostamisessa
tulee kayttaa rekisterissé olevaa Kelan antamaa OID-koodia. Varmenteella on aina OID-
koodi (pohjautuu Kelan antamaan organisaation OID-koodiin) ja palveluvarmenne on aina

sidoksissa DNS host —nimeen. Varmenteen tunnisteessa tulee kayttad organisaation
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peréssa solmuluokkaa 12, koska kansalaisille suunnattu sama sovellus voi olla asennettuna

palveluntuottajan eri palvelimille.

Solmuluokkana kaytetaédn THL:n OID-ohjeistuksen (ISO OID-yksildintitunnuksen kayton
kansalliset periaatteet sosiaali- ja terveysalalla) pohjalta solmuluokkaa 12 (ohjelmistot).
Varmenteen OID on oltava muotoa: 1.2.246.537.6.990.18.<organisaation
tunniste>.12.<palvelimen yksildiva juoksevanumero>. Alkuosa muodostetaan Kelalla
organisaation tunniste -osuuteen asti. Loppuosan palvelun yksildiva juoksevanumero on aina

pakollinen ja sovellustoimittaja allokoi itse taman osuuden omien tarpeidensa mukaan.

4.7 Reseptin uusimispyyntdjen vastaanottopalvelu

Reseptin asiakastestipalveluun liityttaessa tulee ilmoittaa, ottaako organisaatio vastaan
sahkoisen ladkemaarayksen uusimispyyntdja PULL-mallilla. Vastaanottopalveluissa

kutsuvana osapuolena on Kanta-palvelut ja palvelun tarjoajana organisaatio.

Uusimispyynttjen vastaanottopalveluiden tulee toimia https-portissa 443.

4.8 Reseptin uusimispyynnot

Reseptien uusimispyyntéja on mahdollista testata seka asiakastesti- etta
tuotannonkuvaymparistossa Testi-OmaKannan tai apteekkijarjestelmien kautta.
Uusimispyyntdjen yhteyteen voi ilmoittaa puhelinnumeron, johon ilmoitus reseptin
uusimisesta saapuu. Testiymparistdissa tulee kayttaa vain testauskaytdssa olevaa liittymaa

ja puhelinnumeroa.

Reseptin uusimispyyntdon liittyva tekstiviesti lahetetdéan Kanta-palveluista 16-alkuisesta
lyhytnumerosta. Huomioithan, ettéd kyseinen lyhytnumero kuuluu asiointipalvelujen eston
piiriin. Liittym&n omistaja voi esta kaikkien 16-alkuisten numeroiden kayton
littymékohtaisesti, jolloin tekstiviestien lahetys ja vastaanotto estetdan. Silloin eivét

mydskaéan tekstiviesti-ilmoitukset reseptien uusimisesta saavu perille.

Asiointipalvelujen estot tekstiviesteille estavat 16-alkuisten lyhytsanomanumeroiden
kayttamisen. Jos testaavan organisaation kayttdmassa liittyméassa on tallaiset estot,
uusimisviesti ei mene perille. Estojen tilan voi tarvittaessa tarkistaa oman operaattorin

asiakaspalvelusta.
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5 Testipalvelinvarmenteet

Asiakkaan pitaa hankkia DVV:sta testipalvelinvarmenne. Tata varmennetta tarvitaan, jotta

voidaan muodostaa TLS-yhteys asiakkaan palvelimen ja Kanta-palvelimien vélille.

Sosiaali- ja terveydenhuollon testipalvelinvarmenteen hankintaohje on saatavilla DVV:n

varmennepalvelut —sivustolta.

PKCS#10-muotoinen varmennepyyntd muodostetaan palvelinvalmistajan ohjeistuksen
mukaisesti silla palvelimella, johon varmenne asennetaan. Varmennepyynnossa tulee olla

seuraavat tiedot:

e Subject

e cn = palvelimen julkinen IP-osoite tai DNS-nimi

e serialnumber = organisaation liityntépisteen OID (solmu 13)
e 0u = organisaatioyksikkd (ei pakollinen)

e = organisaation nimi

e cCc=Fl

subjectAltName = sdhkdpostiosoite (ei pakollinen)

Huom. Varmennepyynnéssa annettujen organisaatiotietojen ja tietoliikenneosoitteen (IP-
osoite ja DNS-nimi) tulee olla samoja kuin Kanta-palvelujen littymishakemuksessa

annettujen vastaavien tietojen.

6 Testijarjestelmaallekirjoitusvarmenteet

Potilastieto- ja Sosiaalihuollon asiakastietovarantoon liityttaessa tarvitaan myds
testijarjestelmaallekirjoitusvarmenne. Talla varmenteella jarjestelma allekirjoittaa asiakirjoja
séhkoisesti. Kuva-aineistojen tietovarannon osalta testijarjestelmdaallekirjoitusvarmennetta

tarvitaan XUA-allekirjoituksen muodostamisessa.

Sosiaali- ja terveydenhuollon jarjestelmaallekirjoitusvarmenteen hankintaohje ovat saatavilla

DVV:n varmennepalvelut —sivustolta.

PKCS#10-muotoinen varmennepyynté muodostetaan palvelinvalmistajan ohjeistuksen
mukaisesti silla palvelimella, johon varmenne asennetaan. Lisatietoja

testijarjestelméallekirjoitusvarmenteista antaa DVV.


https://dvv.fi/palveluvarmenteet
https://dvv.fi/palveluvarmenteet
https://dvv.fi/palveluvarmenteet
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7 Varmenteiden kaytto

Kanta-palvelujen varmentaja on Digi- ja vaestotietovirasto (DVV). Kanta-palvelut luottaa
ainoastaan DVV:n CA-varmenteisiin. Jos asiakassovellus hakee Kanta-palveluista vanhoja
asiakirjoja, joihin on tehty jarjestelmaallekirjoitus Valviran varmenteella, asiakassovelluksen
tulee edelleen luottaa myos Valviran varmenteisiin, mikali sovellus tarkistaa haettavien
asiakirjojen allekirjoituksia. Allekirjoituksen tarkistaminen asiakirjahakujen yhteydessa ei ole
yleensé suositeltavaa, koska Kanta-palvelut tarkistavat tallennettavien asiakirjojen

allekirjoitukset arkistointivaiheessa.

7.1 TLS-yhteyden muodostaminen

TLS-yhteyden muodostamista varten asiakkaan pitaa

e asentaa omalle palvelimelleen DVV:n (DVV TEST CA for Social Welfare and Health

Care Service Providers) myontama testipalvelinvarmenne.

e maaritella luotto (trusted CA) DVV:n (DVV TEST CA for Social Welfare and Health Care
Service Providers) mydntamiin palvelinvarmenteisiin. Huom. luottamusta ei tule
madritella pelkdstdan Root CA:n tasolle, koska Root CA:n alla on muitakin kuin

pelkastaan Intermediate CA:ita.

o TLS-kattelyssa asiakkaan pitaa lahettaa Kanta-palveluille sekda oma

testipalvelinvarmenteensa ettd sen varmentajan varmentajavarmenne (CA-varmenne).

7.2 DVV:n varmennemaaritykset

DVV:n varmennepolitiikka ja tekniset maaritykset.

8 Kanta-palvelujen WSDL-kuvaukset jarjestelmatoimittajille

Palvelujen WSDL-rajapintakuvaukset jarjestelméatoimittaja saa Kanta-palveluilta
séhkopostitse sen jalkeen, kun Kanta-palvelut on kasitellyt ja hyvéaksynyt
jarjestelmatoimittajan liittymishakemuksen. Paketissa on seuraavat palvelukohtaiset WSDL-

tiedostot:
Resepti

¢ RCMR_ARO000003_Yhteiset.wsdl
¢ RCMR_AR000003_Potilaskertomus.wsdl


https://dvv.fi/cps
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e RCMR_ARO000003_Apteekki.wsdl
¢ RCMR_AR000001_Reseptikeskus.wsdl.

Reseptikeskus.wsdl siséltda palvelut, jotka sdhkoisen [Adkemaarayksen uusimispyyntoja

vastaanottavan jarjestelmén pitaa toteuttaa.

Potilastietovaranto

¢ RCMR_ARO000003_Arkisto.wsdl

Sosiaalihuollon asiakastietovaranto

¢ RCMR_ARO00003_Sosiaalihuolto.wsdl

Kuva-aineistojen tietovaranto

e XDS-palveluiden wsdl-rajapintakuvaukset ovat saatavissa asiakastestiympariston
palvelimelta, kun yhteydet on avattu ja URL:t toimitettu asiakkaalle

o DICOM- sekd ADT —rajapintojen osoitteet toimitetaan asiakkaalle littymishakemuksen

hyvaksymisen yhteydessa.

9 Kanta-palvelujen osoitteet ja sanomaliikenteen
osapuolitunnisteet

Asiakastestipalvelun URL-osoitteet ja sanomaliikenteen osapuolitunnisteet asiakas saa

Kanta-palveluilta séhkopostitse liittymishakemuksen hyvaksymisilmoituksen yhteydessa.

10 Tukipalvelut

Méaarittelykysymykset ja asiakastestiympéariston kayttoon liittyvat ongelmat ilmoitetaan
kanta@kanta.fi séhkodpostilaatikkoon.

Potilastieto- ja Sosiaalihuollon asiakastietovarannon toiminnallisia méarittelyita koskevat

kysymykset l&hetetdén osoitteeseen sotetiedonhallinta@thl.fi.

Asiakastestiymparistoon liittymiseen liittyvat ja muut Kanta-palveluihin liittyvat asiat
lahetetdan osoitteeseen kanta@kanta. fi


mailto:kanta@kanta.fi
mailto:sotetiedonhallinta@thl.fi
mailto:kanta@kanta.fi
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Yhteistestausta koskevat tiedustelut ja kysymykset lahetetdan osoitteella

yvhteistestaus@kanta.fi.

Pyynnot testihenkiltunnuksista (omatoimiseen testaukseen) lahetetédén osoitteella

kanta@kanta.fi.

Viestit tulee otsikoida seuraavasti:

o Reseptin, Potilastieto-, Sosiaalihuollon asiakastietovarannon tai Kuva-aineistojen

tietovarannon vaatimusmaaérittelykysymykset otsikolla

Reseptin/Potilastietovarannon/Sosiaalihuollon asiakastietovarannon/Kuva-aineistojen

tietovarannon maarittely + kysyttavan asian aihe

e Reseptin, Potilastietovarannon, Sosiaalihuollon asiakastietovarannon tai Kuva-

aineistojen tietovarannon testausasiat otsikolla

Reseptin/Potilastietovarannon/Sosiaalihuollon asiakastietovarannon/Kuva-aineistojen

tietovarannon yhteistestaus + ohjelmiston nimi + asia

Kerro virheilmoituksessa seuraavat tiedot:

e virheen havaitsemisajankohta

e kayttdtapaus tai palvelupyyntd, johon virhe liittyy

e virheen kuvaus

¢ Kanta-palvelujen mahdollisesti palauttama virheilmoitus
e organisaatio ja jarjestelmd, jossa virhe on havaittu

e liitetiedostona ldhetetty SOAP-sanoma ja mikali mahdollista myés HTTP-header

DVV:n my6ntadmiéa asiakastestipalvelun testivarmenteita koskevat yhteydenotot lahetetdan

sahkdpostitse osoitteeseen vptuotanto@dvv.fi.

11 Hyodyllisia linkkeja

Alle on listattu hyddyllisia linkkeja kanta.fi —sivustolle, joihin suosittelemme tutustumaan

ennen asiakastestipalvelun kayttamista.


mailto:yhteistestaus@kanta.fi
mailto:kanta@kanta.fi
mailto:vptuotanto@dvv.fi
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Linkki: Testaus - Jarjestelméakehittajat - Kanta.fi

JULKINEN

Linkki: Testauksessa tukena - Jarjestelméakehittajat - Kanta.fi

Linkki: Osapuolet ja vastuut

12 Esimerkkeja OID-tunnuksista

12.1 Kanta-liityntapisteen OID

Taulukko 1: Liityntapisteen OID

Solmuluokka

Ohjeet

Esimerkki

13

Kanta-liityntapisteelle annetaan
yksildiva OID-tunnus. Sita kaytetdan
myds liityntapisteeseen asennettavan
palvelinvarmenteen yksildivana
tunnuksena (palvelinvarmenteen
Subject-osion serialNumber-kenttd).
Tunnus muodostetaan liityntapisteen
toteuttamisesta vastaavan
organisaation tai organisaatioyksikon
OID-tunnuksen alle solmuun 13. Jos
organisaatiolla tai
organisaatioyksikolla on useita
lityntépisteitd, ne numeroidaan

juoksevasti O:sta alkaen.

Liityntapiste voi olla asiakkaan
omassa hallinnassa tai se voi olla
ulkoistettu toisen organisaation
hallintaan. Ulkoistetun liityntapisteen
OID-tunnus muodostetaan
lityntépistetta hallinnoivan
organisaation tai sen toimipaikan

juuren alle solmuun 13.

Organisaation liityntépisteen OID-
tunnus noudattaa todennéakoisesti

jotakin seuraavista muodoista:

- 1.2.246.10.[organisaation y-
tunnus].13.[0]

- 1.2.246.10.[organisaation y-
tunnus].10.[organisaatioyksikon
tunnus].13.[0]

- 1.2.246.10.[kunnan y-
tunnus].10.[terveyskeskuksen
tunnus].13.[0]

- 1.2.246.553.1.[apteekin
numero].13.[0]

Huom. OID-tunnisteen alussa ei
voi olla numeroa 0. OID ei voi olla
esimerkiksi
1.2.246.10.04112708.13.0, vaan
sen tulee olla muotoa
1.2.246.10.4112708.13.0



https://www.kanta.fi/jarjestelmakehittajat/testaus
https://www.kanta.fi/jarjestelmakehittajat/testauksessa-tukena
https://www.kanta.fi/jarjestelmakehittajat/osapuolet-ja-vastuut
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Solmuluokka Ohjeet Esimerkki
Mikali tietojarjestelméapalvelujen
tuottaja toimii Kanta-valittajana
terveydenhuollon ja/tai sosiaalihuollon
organisaatioille, Kanta-liityntapisteen
OID-tunnuksessa kaytetaan Y-
tunnuksen sijasta THL - Kanta-
valittdjarekisterin tunnusta. Talléinkin
lityntapisteen OID-tunnus
muodostetaan solmuun 13.
12.2 Julkisen sosiaali- ja terveydenhuollon OID:t
Taulukko 2: Julkisen sosiaali- ja terveydenhuollon OID:t
OID Solmu- Ohjeet Esimerkki
luokka
Organisaation 10 Y-tunnukseen pohjautuva OID Jos organisaation y-tunnus on

toimintayksikko-
tason OID

on muotoa 1.2.246.10.<y-
tunnus>.10.0. Y-tunnuksesta
jatetdan alkunollat ja valiviiva
pois. Organisaation toimipaikat
yksiléidaan y-tunnuksen alle
solmuluokkaan 10. Koko yritys
tai organisaatio saa tunnuksen
0. Tietojarjestelmatoimittaja voi
kayttaa testauksessa
kuvitteellista Y-tunnuksesta
muodostettua OID-tunnusta, jos
silla ei ole terveydenhuollon

palvelunantajan OID-tunnusta.

0411270-8, sen OID on
1.2.246.10.4112708.10.0

Huom. OID-tunnisteen alussa
ei voi olla numeroa 0. OID ei
voi olla esimerkiksi
1.2.246.10.04112708.10.0,
vaan sen tulee olla muotoa
1.2.246.10.4112708.10.0
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OID Solmu- Ohjeet Esimerkki
luokka

Palveluyksikon 10 Organisaation toimipaikat Jos toimintayksikon OID on

OoIb yksiloidaan y-tunnuksen alle 1.2.246.10.4112708.10.0, sen
solmuluokkaan 10. palveluyksikké voi olla
Toimintayksikdn alaisten esimerkiksi muotoa
palveluyksikdiden OID- 1.2.246.10.4112708.10.1
tunnuksen viimeisen
solmuluokan tulee olla erilainen, | T3 jos toimintayksikén OID on
kuin toimintayksikon OID- 1.2.246.10.4112708.10.1, voisi
tunnuksessa. palveluyksikko olla muotoa

1.2.246.10.4112708.10.1.01

Arkistonmuodos | 19 Arkistonmuodostajalle annetaan | Jos organisaation y-tunnus on

tajan OID OID-tunnus solmuluokkaan 19 0411270-8, sen
seuraavalle vapaalle numerolle | arkistonmuodostajan OID on
juoksevasti siten, etta se ei 1.2.246.10.4112708.19.1
koskaan kuitenkaan ole 0.

Terveyden- 0/19 Rekisterinpitajan/toimintayksikon | Rekisterinpitdjat:

huollon solmuluokka on 19. Kun 1.2.246.10.[Y-tunnuksesta

rekisterinpitajan
OID

rekisterinpitajana on koko yritys
tai yhteiso, rekisterinpitdja saa
tunnuksen 0. Muut
rekisterinpitgjat yksildidaan

juoksevasti 1:sta alkaen.

johdettu].19.0. Eli jos
organisaation y-tunnus on
0411270-8, rekisterinpitajan
OID on
1.2.246.10.4112708.19.0

Muut: 1.2.246.10.XXXXXXX.19.X
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oIDb

yksildidaan y-tunnuksen alle
solmuluokkaan 10.
Toimintayksikon alaisten
palveluyksikéiden OID-tunnuksen
viimeisen solmuluokan tulee olla
erilainen, kuin toimintayksikén
OID-tunnuksessa.

JULKINEN
Kela / Kanta-palvelut 13.3.2026
12.3 Yksityisen sosiaali- ja terveydenhuollon OID:t
Taulukko 3: Yksityisen sosiaali- ja terveydenhuollon OID:t
OID Solmu- Ohjeet Esimerkki
luokka

Organisaation 10 Y-tunnukseen pohjautuva OID on | Jos organisaation y-tunnus

toimintayksikkot muotoa 1.2.246.10.<y- on 0411270-8, sen OID on

ason OID ja tunnus>.10.0. Y-tunnuksesta 1.2.246.10.4112708.10.0

rekisterinpitajan jatetédéan alkunollat ja valiviiva

OID pois. Organisaation toimipaikat Huom. OID-tunnisteen
yksildidaan y-tunnuksen alle alussa ei voi olla numeroa 0.
solmuluokkaan 10. Koko yritys tai | oD eij voi olla esimerkiksi
organisaatio saa tunnuksen 0. 1.2.246.10.04112708.10.0,
kayttaa testauksessa kuvitteellista | 1. 2 246.10.4112708.10.0
Y-tunnuksesta muodostettua OID-
tunnusta. Yksityisen organisaation
rekisterinpitajan OID on sama
kuin organisaation OID.

Palveluyksikon 10 Organisaation toimipaikat Jos toimintayksikon OID on

1.2.246.10.4112708.10.0,
sen palveluyksikkd voi olla
esimerkiksi muotoa
1.2.246.10.4112708.10.1. Tai
jos toimintayksikén OID on
1.2.246.10.4112708.10.1,
voisi palveluyksikko olla
muotoa
1.2.246.10.4112708.10.1.01
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12.4 Itsendisen ammatinharjoittajan OID:t
Taulukko 4: Itsendisen ammatinharjoittajan OID:t
OID Solmu- Ohjeet Esimerkki
luokka
Itsendisen 28 Organisaatio voi kayttaa Jos Terhikki-tunnus on

ammatinharjoitta
jan OID

testauksessa kuvitteellista
itsendisen ammatinharjoittajan
OID-tunnusta, joka perustuu
esimerkiksi Terhikki-tunnusta
vastaavaan testikortin
yksildintitunnukseen. Terhikki-
tunnukseen perustuva OID on
muotoa
1.2.246.537.28.<yksildintitunnus>.

00000000001, sen OID on
1.2.246.537.28.00000000001

12.5 Apteekin OID:t

Taulukko 5: Apteekin OID:t

OID Solmu- Ohjeet Esimerkki
luokka

Apteekin OID 1.2.246.553. | Apteekkien OID-tunnisteissa Jos apteekin numero on
1.[apteekin erottelevana tekijana toimii 999, sen OID on
numero] apteekin numero. 1.2.246.553.1.999

Mikali testauksessa ei kayteta
oikean apteekin tunnistetta, voi
seuraavaa testikdytdssa vapaata
olevaa apteekin numeroa

tiedustella Kelasta.
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12.6 Omatietovarannon ja Hyvinvointisovellusten rajapinta asiakas- ja
potilastietoihin OID:t

Taulukko 6: Omatietovarannon ja Hyvinvointisovellusten rajapinta asiakas- ja potilastietoihin OID:t

OID Solmu- Ohjeet Esimerkki

luokka
Omatietovaran- | 12 Varmenteen OID on oltava Jos Kela antaa organisaation
non ja muotoa: tunnisteeksi numeron 999 ja

Hyvinvointisovell
usten rajapinta
asiakas- ja
potilastietoihin
OID

1.2.246.537.6.990.18.<xxxx>.12.<
zzzz>. Alkuosa muodostetaan
Kelalla <xxxx>-osuuten asti
(organisaation tunniste).
Loppuosa (12.<palvelimen
yksil6iva juoksevanro>) on aina
pakollinen ja sovellustoimittaja
allokoi itse <zzzz>-osuuden

omien tarpeidensa mukaan.

sovellustoimittaja aallokoi
palvelimen yksildivaksi
juoksevaksi numeroksi numeron
1, niin sen OID on
1.2.246.537.6.990.18.999.12.1




