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1 Tausta

Kanta-palvelujen FHIR toteutuksissa HL7 V3 Medical Records (MR)-sanomataso tulee
korvautumaan REST-rajapinnan http headeriin vietavilla tiedoilla. MR-sanomatasolla
tarkoitetaan alla olevassa kuvassa 1.1 esitettyja siirtokehysta, kontrollikehysta ja
sanomatyyppia. Kuvassa nakyvia CDA R2 asiakirjan rakenteiden esittaémista FHIR-

resursseilla ei kasitella tdssd maarittelyssa.
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Kuva 1.1 Medical Records-sanomatason korvautuminen REST-rajapinnan http header:lla.

Paasynhallintaan ja lokitukseen tarvittavat tiedot, joiden osalta halutaan varmistaa
oikeellisuus ja muuttumattomuus, viedaan JWT:hen (REC 7519: JSON Web Token). Kanta

JWT:ta kaytetdan Potilastiedon arkiston (PTA) ja Sosiaalihuollon asiakastiedon arkiston
(SHA) uusissa FHIR rajapinnoissa. Jatkossa Kanta JWT:n kayttd laajenee muihin
rajapintoihin kuten Reseptin laékityslista FHIR rajapintaan. Omatietovarannossa (OTV)

Kanta JWT:ta kaytetaan OAuthin assertiona OTV:n tietojen ammattilaiskayttérajapinnassa.

JWT:hen sisdltyvien tietojen lisdksi MR-sanomatasolla aiemmin siirrettyja tietoja sijoittuu
my6s muihin http header-kenttiin, nama kentat ovat kuvattu erillisessa "Kanta HTTP header”-

madrittelyssa.


https://datatracker.ietf.org/doc/html/rfc7519
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2 JSON Web Token (JWT) tekninen rakenne

Rakenteeltaan JWT on kolmiosainen: otsikkotietue, tietosiséltd ja allekirjoitus. Kanta-
palveluissa tarvittavat tietosisallon nimetyt tiedot toimitetaan taman dokumentin mukaisissa
kentissa, jotka ovat JWT:n tietosisallossa taytettyna claimeihin. Osa vaadituista tiedoista
sijoittuu JWT:n kuvauksessa (REC 7519: JSON Web Token) maariteltyihin yleisiin registered

claimeihin, osalle tiedoista on méaaritelty private claim:eja.

- ~,
Ot=ikkotietue
\ y
- N
Sisaltd
claim
claim
claim
\ /
. ™
Allekirjoitus
M A

Kuva 2.1 JWT:n kolmiosainen rakenne.

Jokainen JWT:n osa on JSON-muotoinen tietue. Nama JSON-tietueet base64 enkoodataan

merkkijonoksi ja osat yhdistetdan toisiinsa pisteella.
Alla esimerkki JWT:sta (huom. rivinvaihdot eivat sisélly varsinaiseen JWT:hen):

eyJhbGciOiJlUzI1NilsInR5cCI6lkpXVCJI9
eyJzdWIiOilXMjMONTY 30 DkwliwibmFtZSI6InRIc3RpliwiaWFOIjoxNTE2MjM5MDIyfQ

KeNzd2Es6XIFQSp59gKjFSXCBmdVIGgi5Es8zg04cmY

3 Kanta JWT:n kaytto

Kanta JWT:ta kaytedan joko suoraan kaytettavassa rajapinnassa tai OAuth-token-
pyynnossa. Suoraan kaytettavassa rajapinnassa JWT annetaan HTTP headerin
Authorization header-kentassa ja sen on tyypiltdan Bearer (authentication scheme). OAuth-

tokenpyyntd on toistaiseksi kaytdssa vain OTV:ssa ja siella JIWT annetaan


https://datatracker.ietf.org/doc/html/rfc7519
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client_credentials-flown kaltaisesti assertion-parametrissa. OTV:n osalta asia tullaan
dokumentoimaan tarkemmin OTV:n auktorisointioppaaseen (huom. tdma auktorisointiopas ei
viela taman JWT maarittelyn julkaisun aikaan valmis).

Alla esimerkki HTTP-headerin JWT:n sisaltavasta Authorization header-kentasta:
"Authorization": "Bearer

eyJhbGciOiJlUzI1NilsInR5cCI6IkpXVCJI9.eyJzdWIiOilxMjMONTY3ODkwliwibmFtZSI6InRIc3
RpliwiaWFOljoxXNTE2MjM5MDIyfQ.KeNzd2Es6XIFQSp59gKjFSxCBmdVIGgi5Es8zg04cmY”

Alla esimerkki JWT:n siséltovasta OAuth assertion-paramerista:

POST https://phr-auth.kanta.fi/phr-authserver/token HTTP/1.1
grant_type=urn%3Afi%3Akela%3Akanta%3Aphr%3Aocauth%3Agrant-type%3Afinnish-phr-

jwt&client_id=ProfessionalClientExample&client_assertion=eyJhbGciOiJlUzI1NilsInR5cCI61k
pXVCJ9.eyJzdWIiOilxMjMONTY30ODkwliwibmFtZSI6InRIc3RpliwiaWFOljoxNTE2MjM5MDIyf
Q.KeNzd2Es6XIFQSp59gKjFSxCBmdVIGgi5Es8zg04cmY

4 Kanta JIWT

Tassa luvussa kaydaan lapi Kanta JWT:n otsikkotietue, tietosiséaltd ja sen skeema, seka
allekirjoitus.

4.1 Kanta JWT:n otsikkotietue

Otsikkotietueesta kaytetaan teknista nimitysta JOSE-header ja se on kuvattu
tarkemmin JWS (JSON Web Signature)-standardissa.

Allekirjoituksessa kaytettava julkisen avaimen siséltdva varmenne lahetetdaan JWT:n
otsikkotietueen kentassa x5c.

Kaytettava algoritmi kerrotaan otsikkotietueen kentassa alg, algoritmin tarkemmat
madritykset loytyvat Kanta JWS maarittelysta. Version tiedossa annetaan taman JWT
maarittelyn versio.

Alla esimerkki JWT:n header kentasta (JWT JOSE-header):

{

"x5¢": [

"MIIFGDCCAWACFGrO1cnZGbUvx/Ph7yn/9TFRcib8MAOGCSqGSIh3DQEBDQUAMDgxCz
AJBgNVBAYT\NAKZIMQOWCWYDVQQKDARLZWxhMRowGAYDVQQDDBFKYWMgUINBIF
RIc3QgQOEgMTAgFwOyMzA4MjQx\nMjAYNDRaGA8yMTIzMDczMTEYMDIONFowVzELMAK
GALlUEBhMCRKkxDTALBgNVBAOMBEtIbGEXHTAb\nBgNVBAUTFDEuUMi4yNDYuUNTUZ2LJE
WMDAXL]M1IMRowGAYDVQQDDBFSUOEgVGVzdCBPcmcgS2VsYTCC\nAilwDQYJKoZlhv
cNAQEBBQADggIPADCCAgoCggIBALQtrMg3HUzOrluw2rO4UOdnMesVINnf+Kru\nFdFkfG
042MbMOb2xHURwIZzjA8Z3u8QN4cbCV9clTiHBf88Li++DNEUagyl5dsI9m+FgOB3WonQKB\


https://datatracker.ietf.org/doc/html/rfc7515
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nPTf5uwABJGA4qWEMwctdms8U4t53uzv7yehULQAXCq293y/C/RmKFv1UjSrRrCdpr4agOZz
pILH9gQ\ntgpjz4cVMLAuoFVGIQv7pDIEE60TNI14yQNT/RIFFFSQmM7+I1zxCIfWA4IBIjFHz1Qh
3hstRXxvR18\nOdOCDNN5ChZ30x1fYB4UiTHhHQq70ijEHSx/kca3LbWg0p2sDvNLLgiW39h6
h6v8hxtGZNSrT+2B+\nBPYHIfSXSOnbyn7AO3ZNz6UGP10LD47X0OAVIIMvSoB/VNhaZXM
06IM3Q7ChBOh1YCTpN/68ZQYif\nwVpt4DDRX4/GgyatWEmMFBE3hitXq91/JahpZvnh7DhHb
+pwFeHgLtr3oxcPN/XJTIfOrlYwYdDCm\n+zXDV7pTOjBwb54nVdj/GUWUR/tOn460RzIwqU
SaakEkm4gLkUp1llb7yRJI9AwWiIPPHgDj1ujAtO18\naYRGJIPxBygW3wLFdgNxc2h3xnzcf6V8Z
kJzZjH5cQ2KAr4ulrULE9474IXW81A3bNA7IKBypDCZH\nT2hONddiaDWbF1tBQZiH140u
Q+DvoEEpGQrBoNCFAgMBAAEWDQYJKoZIhveNAQENBQADggIBAB5s\nHIrX56mehppx2
oVVJIAIUYtYWIfx6rz7RTW6DwWIiRV5x0/2ZC9%e1SQM/fOLUedFGGRIXHfmdBK5LK\nttp/9aubr
BfHSN4YfYapnriKs6nzEaV1g0QyD52vgp0Q3fM1qDs131PShH5¢gjVFGk1pzIlU20cYtE\n+INB
+TKgytezR3L8kUGVUO0jx6CDY Blwwilyc5Nw3GHMpdo26Vi30KIFL/LizDUSIje2M/dcMTIfC\ne
852kjNt00gOgXrkhPsvX6aAtWibJeTj7iyXwbTTFOW+mD1Im82f9PzsOO7xdvAcUm/Mr9D2n
Ydu\n/g7Q7DR8I4bp6yfwzREQBZYtVHNksbToUk30uGBbA9xUhV+eOLzEAGOFp2EdKVSK
ZZHDtoPaehOC\nLTTWhR9Ktw3LMUbImik5MxNu2W5w6R1aNCUf7ADeE+WVOAsSjhBEWbD
N8zca9NgMpjOIVIZIny6j8+\nYFoelNxumY5jF0/DQj6tYDboti7Kpl/g4/B12nXRmwrwj47su57b
CCYnsOCUD@g4kOSUyX/YTOM6P\n/5LVz6mMMEIHIFhQALFQQQz3wXC2uPQObUVUBBYO
dlY6BzIYrKU2sPh03CdQ9ra7AtHehpHN3G1UN\nHIPtrQdOpIxiu5IniNSQgDIHPUuOONurXfvVz
E34uDI3yMU2khCdOal71414irykNczfZ23eww"

1,
"alg": "RS512",
"version": "1.2.0"
}
4.2 Kanta JWT:n tietosiséltd, skeema ja esimerkki

Tasséa kappaleessa on kuvattu Kanta JWT:n tietosisalto, sille méaaritelty skeema seka

esimerkki tietosisallosta.

421 Kanta JWT:n tietosisalto

Taulukossa 4.1 on kuvattu JWT tietosiséallossa kaytettavat IWT claimit. JWT claimit
koostuvat yhteisista JWT-standardin claimeista (registered claims), seka Kanta-tasoisesti
maaritellyista lisaclaimeista (private claims). Kunkin claimin osalta on maaritelty claimin nimi,

selite, pakollisuus eri palveluissa seka tietotyyppi.

Tyhjia eiké blankkoja tietosisallon arvoja hyvaksyta, vaan tarpeeton claim jatetdan kokonaan

pois.

Tietotyypit noudattavat JWT maarittelyn (REC 7519: JSON Web Token) tietotyyppeja tai

taman maarittelyn skeeman tietotyyppeja (Object-Il, Object-CV). Oid-tyypin arvot annetaan

pelkkana oidina ilman urn:oid: -etuliitetta.

Taulukko 4.1 Kanta-palveluiden JWT Claimit.

PTA= Potilastiedon arkisto, SHA = Sosiaalihuollon asiakastiedon arkisto, OTV =
Omatietovaranto, RES = Resepti-palvelu

P=Pakollinen, eP = Ehdollisesti Pakollinen, V = Valinnainen, E = ei kaytdssa


https://datatracker.ietf.org/doc/html/rfc7519
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Claim

Selite

v.id

VHS

ALO

S3d

Datamuoto

JWT-standardin mukaiset yhteiset claimit (Registered Claims)

iss

Kanta-lityntapisteen tun-
niste

P

P

P

P

String

sub

Liittyjaorganisaation tun-
niste (sama arvo kuin sub-
scriber_id kentassa)

OTV: organisaation tun-
niste, jolle oikeus annettu
auktorisointipalvelussa

RES/PTA/SHA: organisaa-
tion tunniste, jolle annettu
lahetysoikeus (ilmoitettava
erikseen osoitteistoon)

String

aud

Vastaanottajan tunniste

Tuotanto-ymparistdssa:
PTA: 1.2.246.556.18.2
SHA: 1.2.246.556.18.6
RES: 1.2.246.556.18.1

OTV: auktorisointipalveli-
men osoite

String

exp

JWT:n vanhenemisaika

PTA/SHA/RES: enintaan
iat + 30 minuuttia

OTV: enintdaniat+5
minuuttia

NumericDate

iat

JWT:n luontiaika

NumericDate

iti

JWT:n yksiloiva tunniste

String

Kanta-tasoiset lisaclaimit (Private Claims)

application_name

Pyynnoén tehneen
tietojarjestelman nimi

String

application_version

Pyynnon tehneen
tietojarjestelméan versio

String
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Claim

Selite

v.id

VHS

ALO

S3d

Datamuoto

practitioner_id

Pyynnon tehneen ammatti-
henkilon tunniste

Terhikki, suosikki, SV-nu-
mero, vrk-yksildiva tunnus
tai henkilétunnus, tunnuk-
sen kayttd vastaava kuin
Medical Records sanoma-
madrittelyissa.

Annetaan system ja value,
molemmat pakollisia.

PTA: ehdon pakollisuus:
pakollinen, jos kyseessa
on ammattihenkilon kayn-
nistama hakupyynt6

SHA: ehdon pakollisuus:
pakollinen, jos kyseessa
on ammattihenkilon kayn-
nistama tallennus- tai ha-
kupyyntd

RES: ehdon pakollisuus:
pakollinen, jos kyseessa
on ammattihenkilon kayn-
nistama hakupyynto

eP

eP

eP

Object-II:

{s:"1.2.246.21", v:
"010186-993N" }

citizen_id

Pyynnon tehneen kansa-
laisen tunniste

Annetaan system ja value,
molemmat pakollisia.

PTA: ehdon pakollisuus:
pakollinen, jos kyseessa
on henkilén kaynnistaméa
hakupyynto tai puolesta

asiointitilanne.

SHA: ehdon pakollisuus:
pakollinen, jos kyseessa
on henkilén kaynnistaméa
hakupyynto tai puolesta

asiointitilanne.

RES: ehdon pakollisuus:
pakollinen, jos kyseessa
on kansalaisen kaynnis-
tama hakupyynt6

eP

eP

eP
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Claim

Selite

v.id

VHS

ALO

S3d

Datamuoto

practitioner_given

Pyynnon tehneen ammatti-
henkilon etunimi

PTA: ehdon pakollisuus:
pakollinen, jos kyseessa
on henkilon ka&ynnistama
hakupyyntd.

SHA: ehdon pakollisuus:
pakollinen, jos kyseessa
on ammattihenkilon kayn-
nistama tallennus- tai ha-
kupyyntd.

RES: ehdon pakollisuus:
pakollinen, jos kyseessa
on ammattihenkilon kayn-
nistama hakupyynto.

eP

eP

eP

Array<String>

citizen_given

Pyynnon tehneen kansa-
laisen etunimet

PTA: ehdon pakollisuus:
pakollinen, jos kyseessa
on henkilén kaynnistaméa
hakupyynto.

SHA: ehdon pakollisuus:
pakollinen, jos kyseessé
on kansalaisen kaynnis-
tama hakupyynto.

RES: ehdon pakollisuus:
pakollinen, jos kyseessa
on kansalaisen kaynnis-
tama hakupyynto.

eP

eP

eP

Array<String>

practitioner_family

Pyynnon tehneen ammatti-
henkilén sukunimi

PTA: ehdon pakollisuus:
pakollinen, jos kyseessa
on ammattihenkilon kayn-
nistama hakupyynté.

SHA: ehdon pakollisuus:
pakollinen, jos kyseessa
on ammattihenkilon kayn-
nistima tallennus- tai ha-
kupyyntd.

eP

eP

eP

String
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Claim

Selite

v.id

VHS

ALO

S3d

Datamuoto

RES: ehdon pakollisuus:
pakollinen, jos kyseessa
on ammattihenkilon kayn-
nistama hakupyynté.

citizen_family

Pyynnon tehneen henkilon
sukunimi

PTA: ehdon pakollisuus:
pakollinen, jos kyseessé
on kansalaisen kaynnis-
tama hakupyynto.

SHA: ehdon pakollisuus:
pakollinen, jos kyseessé
on kansalaisen kaynnis-
tama hakupyynto.

RES: ehdon pakollisuus:
pakollinen, jos kyseessa
on kansalaisen kaynnis-
tama hakupyynto.

eP

eP

eP

String

authentication_met-
hod

Pyynnon tehneen henkilon
tunnistautumismenetelma

Kaytettava koodisto
1.2.246.537.5.40128.2006
(KanTa-palvelut - Tunnis-
tautumistapa)

PTA ja SHA: ehdon pakol-
lisuus: pakollinen, jos ky-
seessd on henkilon kayn-
nistama hakupyynto.

eP

eP

Object-CV

{c: 72", s:
”1.2.246.537.5.4012
8.2006"}

requested_record

Pyynnon kohde (potilas,
asiakas)

PTA ehdon pakollisuus:
pakollinen, kun toiminto
kohdistuu yhden henkilon
tietoihin.

eP

Object-II:

{s:"1.2.246.21", v:
"010144-955L" }

subscriber_id

Liittyjaorganisaation
tunnus

String

subscriber_name

Liittyjaorganisaation nimi

String
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Claim

Selite

v.id

VHS

ALO

S3d

Datamuoto

subscriber_unit_id

Liittyjaorganisaation palve-
luyksikdn tunnus

ehdon pakollisuus: pakolli-
nen yhteisliittymistilan-
teessa

eP

eP

String

subscri-
ber_unit_name

Liittyjaorganisaation palve-
luyksikdn nimi

ehdon pakollisuus: pakolli-
nen yhteisliittymistilan-
teessa

eP

eP

String

requester_id

Pyynnon tehneen
organisaation tunniste

String

requester_name

Pyynnon tehneen organi-
saation nimi

String

requester_unit_id

Pyynnén tehneen organi-
saation palveluyksikon tun-
niste

ehdon pakollisuus: pakolli-
nen yhteisliittymistilan-
teessa

eP

eP

String

reques-
ter_unit_name

Pyynnén tehneen organi-
saation palveluyksikdn
nimi

ehdon pakollisuus: pakolli-
nen yhteisliittymistilan-
teessa

eP

eP

String

requester_custodian

Hakeva rekisterinpitaja

ehdon pakollisuus: pakolli-
nen vain hakupyynnéisséa

eP

eP

String

requester_custodian
_hame

Hakevan rekisterinpitajan
nimi

ehdon pakollisuus: pakolli-
nen vain hakupyynnéissa

eP

eP

String

register

Hakevan rekisterinpitajan
rekisteritunnus

ehdon pakollisuus: pakolli-
nen vain hakupyynnéissa

eP

eP

Object-CV:

{c:72", s:
"1.2.246.537.5.4015
0.20097%}
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Claim

Selite

v.id

VHS

ALO

S3d

Datamuoto

Kaytettava koodisto:
1.2.246.537.5.40150.2009
(KanTa-palvelut - Potilas-
asiakirjan rekisteritunnus)

register_specifier

Hakevan rekisterinpitajan
rekisterin tarkenne

ehdon pakollisuus = kun
register: arvo on 4 (=tyo-
terveys)

Jos y-tunnus annetaan s-
kentassa on sen arvo nor-
malisoitava eli etunolla
poistettava ja yhdysmerkki
poistettava.

Y-tunnus:

registry_specifier: {s:
"1.2.246.10", v: "123456-7"
}

Henkilbtunnus:

registry_specifier: {s:
"1.2.246.21", v: "010144-
955L" }

Y-tunnukseton tydnanta-
jayritys:

registry_specifier: {s:
"1.2.246.537.30", v:
"2345678.11" }

eP

eP

Object-II:

{s:"1.2.246.10", v:
"123456-7" }

service_event_id

Viittaus palvelutapahtu-
maan

PTA ehdon pakollisuus =
annettava luovutushaku-
pyynnoissé, annettava
ajanvarauksen arkistoin-
nissa

OTV ehdon pakollisuus =
annettava Omatietovaran-
non ammattilaishauissa

eP

eP

eP

String
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Claim

Selite

v.id

VHS

ALO

S3d

Datamuoto

RES ehdon pakollisuus =
pakollinen potilastietojar-
jestelméan tehdessé ha-
kuja, jos haku tehdaéan pal-
velutapahtuman yhtey-
dessa

special_reason

Tietojen haun erityinen syy

Kaytettava koodisto:
1.2.246.537.6.240.2012
(THL - Asiakastietojen kat-
selun erityinen syy)

PTA ja OTV: ehdon pakol-
lisuus: pakollinen hauissa,
tarkempi maéarittely viela
tekematta

SHA: ehdon pakollisuus:
pakollinen hauissa, jos ha-
kua ei perustella tietoja ha-
kevan henkilén ja haun
kohteena olevan asiak-
kaan vélisella asiayhtey-
della.

eP

eP

eP

Object-CV:

{c:72) s:
»1.2.246.537.6.240.
2012")

special_reason_expl
anation

Tietojen haun erityinen syy
— perustelu

Perustelun maksimipituus
256 merkkia

PTA ja OTV: ehdon pakol-
lisuus: pakollinen hauissa,
tarkempi maéarittely viela
tekematta

SHA: ehdon pakollisuus:
pakollinen hauissa, jos ha-
kua ei perustella tietoja ha-
kevan henkiloén ja haun
kohteena olevan asiak-
kaan vélisella asiayhtey-
della.

eP

eP

eP

String

usage_situation

Puolesta asiointitilanne

lImoitetaan koodistolla
1.2.246.537.6.882.201501

eP

eP

eP

Object-CV:
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Claim

Selite

v.id

VHS

ALO

S3d

Datamuoto

(Ajanvaraus - Yhteyshenki-
16N tyyppi)

PTA: ehdon pakollisuus:
pakollinen, kun kayttaja on
muu kuin kansalainen itse.

SHA: ehdon pakolli-

suus: pakollinen, kun
OmakKannan kayttaja on
muu kuin kansalainen itse.

RES: ehdon pakollisuus:
kun OmaKannan kayttaja
on muu kuin kansalainen
itse tai kun haetaan alle
18-vuotiaan potilaan la&ki-
tyslista koostetta tai jaljen-
nodsta ulkomaanmatkaa
varten ja hakijana on muu
kuin potilas itse

since: 1.2.0

{c:"2", s
"1.2.246.537.6.882.
2015017

request_purpose

Kyselyn syy

Kaytettava koodisto:
1.2.246.537.5.40110.2006
(Sahkdinen ladkemaarays
- Reseptikyselyn syy)

RES: Pakollinen hauissa

since: 1.2.0

eP

Object-CV

(c:"2, s:
"1.2.246.537.5.4011
0.2006”}

consent_type

Suostumuksen tyyppi

Kaytettava koodisto:
1.2.246.537.5.40119.2006
(Sahkdinen ladkemaarays
- Suostumustyypit)

RES: Pakollinen hauissa

since: 1.2.0

eP

Object-CV

{c:72", s:
”"1.2.246.537.5.4011
9.2006"}
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422 Kanta JWT:n tietosisallon skeema

Tietosisallon skeema:

"$schema": "http://json-schema.org/schema#",
"$id": "https://kela.fi/kanta.jwt.schema.json",
"title": "Kanta JIWT",

"description": "Kanta JWT schema versio 1.2.0",
"type": "object",

"properties™: {

"iss™: {

"type": "string"
}1
"aud": {

"type": "string"
}1
"exp” {

"type": "integer”
}1
"sub™: {

"type": "string"
}1
"iat": {

"type": "integer"
}1
it {

"type": "string"
}

, pplication_name": {
"type": "string"
}

’ pplication_version™: {
"type": "string"
}

citizen_id": {
"$ref": "#/$defs/ii"
}

"citizen_given": {
"type™ "array",
"items": [{
"type": "string"
}
]

’ itizen_family": {
"type": "string"

}

}

,[:)ractitioner_id": {
"$ref": "#i$defs/ii"
}

practitioner_given": {
"type": "array",
"items": [{

"type": "string"

13
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}
]
h
"practitioner_family": {
"type": "string"
}

practitioner_authentication_method": {
"$ref": "#/$defs/cv"

}

,requested_record": {
"$ref": "#/$defs/ii"

",subscriber_id": {
"type": "string"

}l

"subscriber_name": {
"type": "string"

}

subscriber_unit_id": {
"type": "string"
}

: ubscriber_unit_name": {
"type": "string"
}

,requester_id": {
"type": "string"
}

requester_name": {
Iltypell: "String"
}

,requester_unit_id": {
"type": "string"

}1

"requester_unit_name": {
"type": "string"

}1

"requester_custodian”: {
"type": "string"

}1

"requester_custodian_name": {
"type": "string"

}1

"registry_specifier": {
"$ref"; "#/$defs/ii"

}1

"registry": {

"$ref": "#/$defs/cv"

}1

"service_event_id": {
"type": "string"

}1

"special_reason": {
"$ref": "#/$defs/cv"

}1

"special_reason_explanation”: {
"type": "string"

}1

14
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"usage_situation™: {

"$ref": "#/$defs/cv"
}1
"request_purpose™: {

"$ref": "#/$defs/cv"
}1
"consent_type": {
"$ref": "#/$defs/cv"
}

required™: [

"iss",

"aud",

“exp”,

"sub",

"iat",
"application_name",
"application_version",
"subscriber_id",
"subscriber_name",
"requester_id",
"requester_name"

}

"description”: "Identifier",
"required™: [
ngn
1,
"type": "object",
"properties": {
"s" {
"description": "ldentifier",
"type": "string"
h
g
"description”: "System for the identifier",
"type": "string"
}
}
h
"ev'i {
"description": "Coded value",
"required": [
ner
ngr

]

,type": "object",
"properties": {

"c": {
"description": "Code",
"type": "string"
h
ns
"description": "System for the code",
"type": "string"

}
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423 Kanta JWT:n tietosisalto-esimerkki

Esimerkki JWT:n tietosisallosta:

{

"aud™: "1.2.246.556.18.2",
"exp": 1692962672,
"sub": "1.2.246.10.48484841.10.0",
"jat": 1692960872,
"iss": "1.2.246.10.48484841.10.0.13.1",
"jti": "12d3a0f7-a8a5-478b-8100-e75325f2d1ee",
"application_name": "Ammattikayton testisovellus",
"application_version™: "123",
"practitioner_id": {

"s""1.2.246.21",

"v*: "010186-993N"
h
"practitioner_given™: [

"Testi",

"Nimi"
1,
"practitioner_family": "Testisukunimi",
"authentication_method": {

et "2,

"s": "1.2.246.537.5.40128"
h
"requested_record": {

"s""1.2.246.21",

"v": "010144-955L"
h
"subscriber_id": "1.2.246.10.48484841.10.0",
"subscriber_name": "Liittyjan nimi",
"subscriber_unit_id": "1.2.246.10.48484841.10.1",
"subscriber_unit_name": "Liittyjan palveluyksikdn nimi",
"requester_id": "1.2.246.10.48484666.10.0",
"requester_name": "Pyynnén tehneen organisaation nimi",
"requester_unit_id": "1.2.246.10.48484666.10.1",
"requester_unit_name": "Pyynnén tehneen yksikén nimi",
"requester_custodian": "1.2.246.10.48484666.19.0",
"register_specifier": {

"s": "1.2.246.10",

"v": "123456-7"
h
"register": {

"c" 4",

"s" "1.2.246.537.5.40150.2009"
}

"service_event_id": "1.2.246.10.48484666.10.0.14.2009.432006",
"special_reason": {

net v
"s": "1.2.246.537.6.240.2012"
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}

pecial_reason_explanation": "Viranomaisen OrganisaatioX pyytama selvitys henkilén
terveystiedoista",

"usage_situation": {
et "2,
"s": "1.2.246.537.6.882.201501"

}1
"request_purpose": {

IICII: II2II,

"s": "1.2.246.537.5.40110.2006"
}

onsent_type™: {
"¢ 2",
"s" "1.2.246.537.5.40119.2006"
}

4.3 Kanta JWT:n allekirjoitus

Kanta JWT allekirjoitetaan JWS-méaarittelyn (REC 7515: JSON Web Signature) ja JWT-
maarittely (REC 7519: JSON Web Token) mukaisesti kayttden JWT otsikkotietueessa

annetun varmenteen yksityista avainta.

Varmenteen on oltava Digi- ja vaestoviraston (DVV) myontama SOTE-varmenne.

Varmenteella on pystyttava tekem&an sahkoéinen allekirjoitus.

Kéayttssa olevat algoritmit on kuvattu dokumentin "Kanta FHIR sahkoinen allekirjoitus”

luvuissa 3.1.1 (Kaytetyt tiivistealgoritmit) ja 3.1.2 (Allekirjoitusalgoritmit ja menetelmat).


https://www.rfc-editor.org/rfc/rfc7515.html
https://datatracker.ietf.org/doc/html/rfc7519

