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Andringshistorik
Version Andring Gjord av Datum
2.6 Hanvisning till bilaga 1 tillfogad, Kanta-servicegruppen, 29.4.2010
meddelandeférmedling ersatt med termen FPA
integrationsldsning, beskrivningen av
Kanta-anslutningspunkten preciserad, ett
exempel pa uppgifter om apotek tillfogat i
adressindexet.
2.7 Avsnitt 1.3 preciserat: rekommenderat antal = Kanta-servicegruppen, 3.6.2010
anslutningspunkter ar 1, &ven om FPA
organisationen har mottagningstjanster.
Figurerna 5 och 7 rattade.
2.8 Port 443 for mottagningstjanster tillfogad. Kanta-servicegruppen, 24.6.2010
FPA
2.9 Definitionen av Kanta-anslutningspunkt Kanta-servicegruppen, 3.2.2011
preciserad. Halso- och sjukvardens FPA
certifikatutfardare har bytts ut fr.o.m.
1.12.2010.
3.0 De séardrag som hanfor sig till Kanta-tjansterna 18.6.2015
anslutningsmodellen for den privata hdlso- | FPA
och sjukvarden samt permanent
adressbokskoppling nar underleverantérer
anlitas har tillfogats.
3.1 Anvisningarna om anvéandning av slutet Kanta-tjansterna 24.10.2016
kundnéat som anslutningsmodell har FPA
preciserats.
3.2 Anvisningarna har bearbetats med tanke pad = Kanta-tjansterna 23.11.2017
de nya systemens behov. Bilaga 1 har FPA
tagits bort och ersatts med en hanvisning
till JHS-rekommendationerna.
3.3 Begreppen i kapitel 5.5 har rattats. Kanta-tjansterna 4.1.2018
FPA
3.4 Termen slutet kundnéat har rattats till termen | Kanta-tjansterna 31.1.2019
privat nat. FPA
Ett exempel pa hur OID-koden bildas har
tillfogats.
Anvisningen om nar 6ppen
internetférbindelse anvénds for Kanta-
anslutningar har preciserats.
3.5 Omnamnandet av ett separat skriftligt Kanta-tjansterna 10.6.2019
godkannande fran Kanta-tjansterna i kapitel = FPA
4.2 (Oppen internetforbindelse i
undantagsfall) har tagits bort.
3.6 Anvisningarna om hur OID-koden bildas Kanta-tjansterna 8.11.2019
har preciserats i kapitel 2.3. FPA
| kapitel 4.2 har lagts till ett omndmnande
att en 6ppen internetforbindelse inte ar
tilldten som forbindelse till Arkivet Gver
bildmaterial.
3.7 Omnéamnandet om systemcertifikat Kanta-tjansterna 9.12.2019
for social- och halsovarden FPA
har preciserats i kapitel 2.6. Omnamnandet
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Version

Andring

Gjord av

Datum

om att det behovs ett separat
systemsigneringscertifikat vid
anvandningen av Klientdataarkivet
for socialvarden har strukits.

3.8

Dokumentet har dverforts till en ny mall
som uppfyller tillganglighetskraven.
Hanvisningarna till
Befolkningsregistercentralen (BRC) har
andrats till Myndigheten for digitalisering
och befolkningsdata (MDB).

Kanta-tjansterna
FPA

1.4.2020

3.9

En modell med gemensam anslutning for
den privata socialvarden har fogats till
kapitel 5.5.

Till kapitel 2.3 har det fogats en riktlinje att
en Kanta-anslutningspunkt ska vara
belagen i Finland. Samma omnadmnande
finns aven i borjan av kapitel 5.

Kanta-tjansterna
FPA

16.2.2021

3.10

| kapitel 1.1 Till vilka system ansluter man
sig? har begransningen av
anslutningsmodellen géllande
Klientdataarkivet for socialvarden strukits.

Kanta-tjansterna
FPA

2.6.2021

3.11

| kapitlen 1.4 och 5.6 har det tillfogats ett
omnamnande om att en permanent
adressbokskoppling inte langre far
anvéandas i anslutningsldsningar nar nya
underleverantdrer anlitas, gamla tidigare
Overenskomna permanenta
adressbokskopplingar nar
underleverantdrer anlitas stods fortfarande.
Dessutom har socialvardsenheterna tagits
med i kapitel 1.4.

Till kapitel 2.3 har det fogats text om den
anslutningspunkt sjukhusapoteken
anvander.

Kanta-tjansterna
FPA

15.12.2021

3.12

Beskrivningen i kapitel 2.6 om hur det
gemensamma systemsigneringscertifikatet
anvands har uppdaterats.

Kanta-tjansterna
FPA

4.10.2022

3.13

Anvisningens struktur, termer och figurer
har uppdaterats. Kanta-férmedlarens roll
har preciserats och en beskrivning av
administrativ anslutning har lagts till.
Kraven i anslutning till teleférbindelser har
preciserats.

Lankarna och hanvisningarna till andra
anvisningar och dokument har uppdaterats.

Kanta-tjansterna
FPA

13.6.2023

3.14

Beskrivningen av modellen med gemensam
anslutning har preciserats. Modellen med
gemensam anslutning ar avsedd for privata
tjanstetillhandahallare av Kanta-tjanster.

| anvisningen har sjalvstandiga
yrkesutdvare andrats till privata
tjiansteproducenter i enlighet med lagen om
tillsynen 6ver social- och halsovarden.
Kraven pa teleforbindelser och certifikat har
preciserats.

Kanta-tjansterna
FPA

2.1.2024
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Version Andring Gjord av Datum
3.15 Hanvisningarna till THL:s foreskrifter har Kanta-tjansterna 3.7.2024
uppdaterats. FPA

Kraven pa teleforbindelserna har
preciserats i fraga om anvandningen av
Oppna internetforbindelser.

Uppgifterna om teleférbindelserna till
servercertifikatet har preciserats.

Namnen pa de Kanta-tjanster som namns i
anvisningen har uppdaterats.

3.16 Korrigerade hanvisningar till delarna Kanta-tjansterna 11.9.2024
Tjanster och inféranden och Kundrelation FPA
och stod pa Kanta.fi-webbplatsen.
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Forkortning Term Forklaring
CA certification authority instans som beviljar certifikat
certifikatutfardare
DMZ demilitarized zone fysiskt eller logiskt delnét av en
demilitariserad zon organisations lokala nat, som
ansluter det lokala natet till
internet
DNS domain name system system som konverterar
domannamnssystem domannamn i textform till I1P-
adresser och tvartom
P internet protocol protokoll som blivit standard for
internetprotokoll internets natverksskikt och vars
uppgift ar att skéta routningen av
paket och den logiska
adresseringen
ISO International Organization for internationella
Standardization standardiseringsorganisationen
MPLS multiprotocol label metod for att dirigera t.ex. IP-
switching paket dver pa férhand definierade
forbindelser via noder i ett snabbt
stamnat utan att noderna behdver
skota routningen
NAT network address translation en metod enligt en
konvertering av IP-adress internetstandard, dér IP-adresser
konverteras till andra IP-adresser
OID object identifier en unik teckenstrang med vars
objektidentifierare hjalp ett objekt, t.ex. ett foremal
eller en sak kan sarskiljas fran
andra motsvarande
SSL secure sockets layer en krypteringsmetod som kan
anvandas for att skydda
internetprograms kommunikation
over IP-nat
TCP transmission control protocol protokoll som skoter
datadverféring och sékerstéller att
informationen gar fram genom att
vid behov skicka den pa nytt
TLS transport layer security en krypteringsmetod som kan
anvandas for att skydda
internetprograms kommunikation
Over IP-nét, version 1.2 anvands
URL uniform resource locator URL- en teckenstrang som identifierar
adress en fil, ett index eller ndgon annan
resurs som finns p& internet samt
det protokoll som behdvs for att
anvanda dessa
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1 Inledning

| anvisningen beskrivs tekniska anslutningsmodeller till féljande tjanster:
e Patientdatalagret
e Datalagret for bildmaterial
e Recepttjansten
e Socialvardens klientdatalager
Anvisningen galler inte tjanster dar

e anvandningen inte forutsatter ndgon separat anslutning (Den nationella kodtjansten,

Valideringstjansten).

e anslutningsmodellen annu inte har angetts eller néar det finns finns en separat
anvisning om anvandningen av tjansten (Samtestning, Kundtesttjansten,

Informationsformedlings- och forfragningsservicen, Datalagret for egna uppgifter).
Foéljande anvisningar och foreskrifter har ett ndra samband med anvisningen.

e Foreskrift 3/2024: Foreskrift om redogorelser och krav som ska tas in i

informationssékerhetsplanen (THL)

o Foreskrift 4/2024: Foreskrift om klassificering och certifiering av informationssystem

och valbefinnandeapplikationer inom social- och hélsovarden (THL)

e  Forskrift 5/2024: Foreskrift om vasentliga krav pa informationssystem och

valbefinnandeapplikationer inom social- och hélsovarden (THL)

e |ISO OID-yksilgintitunnuksen kaytdon kansalliset periaatteet sosiaali- ja terveysalalla
(THL)

e Certifiering, vasentliga krav och datasakerhetsplan (Kanta.fi)



https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer/foreskrifter
https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer/foreskrifter
https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer/foreskrifter
https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer/foreskrifter
https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer/foreskrifter
https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer/foreskrifter
https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer/foreskrifter
https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer/foreskrifter
https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer/foreskrifter
https://www.julkari.fi/handle/10024/79996
https://www.kanta.fi/sv/systemutvecklare/certifiering-och-vasentliga-krav
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e Krav pd informationsséakerhet inom data och meddelandetrafiken (Kanta.fi)

e Tjanster och inféranden (Kanta.fi)

e Anslutningsmodeller (Kanta.fi)

e Kanta-ordlistor (THL)

| anvisningen beskrivs de tekniska anslutningsmodellerna till Kanta-tjansterna. Modellerna
beskriver pé ett allmant plan hur de tekniska forbindelserna mellan en aktér som anlitar
tjansterna och Kanta-tjansterna kan upprattas. Kanta-tjansterna reglerar emellertid inte i

detalj det tekniska genomférandet av anslutningen.

Anslutningsmodellerna &r férenklade. | dem beskrivs den tekniska anslutningen till Kanta-
tjansterna ur olika synvinklar. Modellerna utesluter inte varandra, och den tekniska

anslutningen kan @dven genomféras som en kombination av flera modeller.

De befintliga miljéerna och anslutningarna hos de aktérer som anvander Kanta-tjansterna
tillsammans med de olika lésningarna for utlaggning ger upphov till en mangfald av tekniska

anslutningar.

2 Aktorer

| det har kapitlet presenteras de aktérer som forekommer i anvisningen.

2.1 Kanta-tjansterna

Kanta-tjansterna (nedan i den har anvisningen "Kanta”) producerar digitala tjanster inom
social- och halsovard for medborgarna och social- och halsovardens aktorer. Kantas
verksamhets styrs av lagen om elektronisk behandling av klientuppgifter inom social- och
halsovarden och lagen om elektroniska recept. Kanta produceras i samarbete mellan ett
flertal akt6rer. | arbetet medverkar Folkpensionsanstalten (FPA), Institutet for hdlsa och
valfard (THL), social- och halsovardsministeriet (SHM), Myndigheten for digitalisering och
befolkningsdata (MDB) och Tillstdnds- och tillsynsverket for social- och halsovarden (Valvira)
samt aktérerna inom social- och halsovarden, apoteken, systemleverantérer och

producenter av IT-tjanster.


https://www.kanta.fi/sv/systemutvecklare/krav-pa-inforamtionss%C3%A4kerhet-inom-data-och-meddelandetrafiken
https://www.kanta.fi/sv/professionella/tjanster-och-inforanden
https://www.kanta.fi/sv/professionella/anslutningsmodeller
https://sotesanastot.thl.fi/termed-publish-server/vocabularies?lang=sv
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En tjanstetillhandahallare inom social- och halsovarden eller en apotekare kan ta i bruk
tjanster som hor till Kanta. | den hér anvisningen behandlas den tekniska anslutningen till
tjansterna Patientdatalagret, Datalagret for bildmaterial, Recepttjansten och Socialvardens

klientdatalager.

2.2 Aktor som ansluter sig till Kanta

Med en aktér som ansluter sig till Kanta (nedan i anvisningen "anslutande aktor’) avses en
apotekare eller en tjanstetillhandahallare inom social- och halsovarden som tar i bruk en

tjanst.

Kundrelationen till Kanta borjar fran att den forsta tjansten tas i bruk, varvid den anslutande
aktdren avger en forbindelse om anvandningen av Kanta och godkanner de allménna
leveransvillkoren och beskrivningen av tjansten i frdga. Den anslutande aktéren kan

anvanda sig av en eller flera tjanster.

| samband med ibruktagandet meddelar den anslutande aktéren Kanta om vilket certifierat
system och vilken teknisk anslutning tjansterna anvands med. Nar Kanta godkanner den
anslutande aktorens ansdkan ges denne de tekniska rattigheterna att anvanda tjansterna i

Kantas atkomsthantering.

Kanta far basfakta om de anslutande aktdrerna fran den nationella kodtjansten som THL
administrerar. Alla anslutande aktorer och aktérer som med deras forbindelser anvander
Kanta i enlighet med modellen med gemensam anslutning ska vara registrerade i den

nationella kodtjansten antingen i

e Apoteksregistret (Sékerhets- och utvecklingscentret for lakemedelsomradet (Fimea)

— Apoteksregistret) eller

e Organisationsregistret for social- och halsovarden (THL — Organisationsregistret for

social- och halsovéarden) eller

e Kodverket 6ver sjalvstandiga yrkesutévare inom halso- och sjukvarden (Valvira —

Sjalvstandiga yrkesutovare inom héalso- och sjukvarden). *

* Enligt lagen om tillsynen 6ver social- och hélsovarden (741/2023) blev sjalvstandiga

yrkesutdvare privata tjansteproducenter med bdérjan den 1 januari 2024. Uppgifterna om
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tjansteproducenter (tjanstetillhandahallare enligt lagen om behandling av kunduppgifter inom
social- och hélsovarden ) som 31.12.2023 fanns i Valvira - Registret 6ver sjalvstandiga
yrkesutdvare inom halso- och sjukvarden flyttas fortsattningsvis fran Valviras register Soteri till
Kanta-tjansterna via Valvira - Registret dver sjalvstandiga yrkesutovare inom héalso- och

sjukvarden.

2.3 Hyresgéast (modell med gemensam anslutning)

Med hyresgast avses i anvisningen en privat tjanstetillhandahallare som anvander tjanster i
enlighet med modellen med gemensam anslutning i kapitel 4 pa basis av en administrativ
anstkan som den anslutande aktéren gor och via den anslutande aktoérens tekniska
anslutning. Hyresgasten avger ingen forbindelse till Kanta, men den anslutande aktéren och
hyresgasten ska med ett inbdrdes avtal avtala om ansvaren och skyldigheterna i anslutning

till anvandningen av tjansterna.

2.4 Kanta-formedlare

I lagen om behandling av kunduppgifter inom social- och halsovarden benamns férmedlaren
mellanhand och definieras som en tjansteleverantdr som erbjuder tjanstetillhandahéllare
inom social- och halsovarden informationssystemtjanster, anvandarmiljoer for
informationssystem eller Kanta-anslutningspunkter. Férmedlaren utarbetar den
informationsséakerhetsplan som beskrivs i THL:s foreskrift 3/2024 och med hjélp av vilken
man planerar och sakerstaller informationssékerhet och en korrekt hantering av

kunduppgifterna.

Med Kanta-formedlare avses en férmedlare som upprattar en Kanta-anslutningspunkt. Den
anslutande aktdren utnyttjar Kanta-formedlarens anslutningspunkt nar en férbindelse
upprattas mellan det informationssystem som anvands och Kanta. | den héar rollen har
Kanta-formedlaren mgjlighet att se okrypterade kunduppgifter till exempel i samband med

underhallsatgarder.

En Kanta-férmedlare anmaler sig till THL:s register dver Kanta-formedlare. | registret samlas
uppgifter om de férmedlare som har fullmakt att fungera som férmedlare vid anslutning till

Kanta, men som inte ar apotek eller tjanstetillhnandahallare inom social- och halsovarden.

Det ska finnas ett avtal mellan Kanta-formedlaren och den anslutande aktér som anvander

sig av Kanta-formedlarens anslutningspunkt i sin egen Kanta-anslutning. | avtalet ska inga
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ett konstaterande av att handlingsmodeller och anvisningar som géller anvandningen av

Kanta ska efterlevas samt hithdrande ansvar och skyldigheter.

3 Grundlaggande begrepp

3.1 Kanta-anslutningspunkt

Med Kanta-anslutningspunkt (nedan i den har anvisningen "anslutningspunkt”) avses den
punkt i datakommunikationen varifrdn den anslutande aktérens informationssystem ansluts
till Kanta via en teleférbindelse som krypterats och identifierats med ett servercertifikat for

social- och hélsovarden beviljat av MDB.

Den anslutande aktérens anslutningspunkt kan administreras av den anslutande aktéren
sjalv, en annan anslutande aktor eller en Kanta-férmedlare. Den som administrerar
anslutningspunkten anstker om ett servercertifikat for anslutningspunkten och meddelar
uppgifterna om den (bl.a. anslutningspunktens unika identifikationskod och uppgifterna om

teleforbindelserna) till Kanta.

3.1.1 Kraven pa en Kanta-anslutningspunkt

Anslutningspunkten kan uppréattas med ett system som Valvira har godként vilket kan vara
en formedlingstjanst for kunduppagifter i klass Al i enlighet med THL:s foreskrift 4/2024 eller

ett informationssystem som innehaller formedlingstjanstens funktioner i klass A2 eller A3.

En Kanta-anslutningspunkt ska vara belagen i Finland.

3.1.2 Rekommendationer gallande en Kanta-anslutningspunkt

Rekommendationen ar att ange endast en datakommunikationsadress for en
anslutningspunkt. Man kan dock ange flera adresser for en anslutningspunkt om det till

exempel behdvs for att uppratta en reservforbindelse.

Rekommendationen &r att anvanda olika servercertifikat for olika servrar. Om man anvander
samma servercertifikat i flera olika servrar (t.ex. kluster) behandlas de servrar som anvander
servercertifikatet som samma anslutningspunkt. Om Klustret inte har en gemensam virtuell

adress kan klustermedlemmarna utat visas med sina egna datakommunikationsadresser (IP-

adresser).
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3.1.3 Anslutningspunktens unika identifierare

Anslutningspunkten tilldelas en unik OID-kod, som bildas i nod 13.

OID-koden for en anslutningspunkt bildas utifrdn OID-koden fér den anslutande aktoren,

apoteket eller Kanta-formedlaren pa foljande satt:

e OID-koden for en anslutningspunkt for en tillhandahallare av social- och halsovard
som &r registrerad i organisationsregistret for social- och halsovarden ar beroende
pa verksamhetsenhetens OID-kod antingen 1.2.246.10.xxx.10.y.13.n eller
1.2.246.537.10. xxx.10.y.13.n (dar xxx ar koden for organisationen i
organisationsregistret for social- och halsovarden, y aktérens unika nummer och n

anslutningspunktens unika nummer).

e OID-koden for en anslutningspunkt for en tjanstetillhandahallare som ar registrerad i
Valviras register dver sjalvstandiga yrkesutdvare inom halso- och sjukvarden ar
1.2.246.537.28.xxx.13.n (dar xxx ar koden for en tjanstetillhandahallare enligt
Valviras register over sjalvstandiga yrkesutévare inom halso- och sjukvarden och n

den unika koden for anslutningspunkten).

e OID-koden for ett huvudapoteks och filialapoteks anslutningspunkt har formen
1.2.246.553.1.xxx.13.n (dar xxx ar apotekets kod enligt Fimeas Apoteksregister och

n det unika numret for anslutningspunkten).

e OID-koden for en Kanta-formedlares anslutningspunkt bildas i nod 13 under
férmedlarens OID-kod i Férmedlarregistret varvid anslutningspunktens OID har
formen 1.2.246.537.6.918.18.xxx.13.n (dar xxx ar koden for organisationen i

Formedlarregistret och n det unika numret for anslutningspunkten).

3.2 Servercertifikat

For anslutningspunkten installeras ett servercertifikat for social- och halsovarden som MDB
beviljar, och utifrn vilket anslutningspunkten identifieras och en krypterad TLS-forbindelse
bildas mellan Kanta-tjansterna och anslutningspunkten. Certifikatets uppgifter anvands aven

vid identifieringen av tjanstens parter.

Servercertifikatet och anslutningspunkten kopplas till varandra med hjalp av

servercertifikatets falt serialNumber i delen Subject. Faltets varde blir den unika OID-kod
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som identifierar anslutningspunkten. DNS-namnet pa den priméra teleforbindelsen anges i
faltet commonName i delen Subject samt i faltet SubjectAlternativeName. | faltet
SubjectAlternativeName kan man aven placera eventuella andra IP-adresser eller DNS-

namn.

Servercertifikatet anskaffas av den som administrerar anslutningspunkten, antingen den

anslutande aktoren eller Kanta-formedlaren.

Servercertifikatet kan aven anvandas for att kryptera kommunikation mellan den anslutande
aktdren och en extern anslutningspunkt och for att identifiera kommunicerande parter.

3.3 Systemsignaturcertifikat

For Patientdatalagret och Socialvardens klientdatalager behtver den anslutande aktéren ha
ett systemsignaturcertifikat for social- och halsovarden som beviljas av MDB. Med dess
privata nyckel undertecknas alla handlingar som skickas till tjansterna och som inte har
undertecknats med en yrkespersons certifikat. Den anslutande aktéren behéver endast ett
systemsignaturcertifikat. Samma systemsignaturcertifikat kan anvandas i alla patient- eller

klientdatasystem som den anslutande aktéren har.

| princip ar systemsignaturcertifikatet aktdérsspecifikt. Om den anslutande aktéren skaffar
patient- eller klientdatasystemet som en samlad tjanst kan aktéren &ven anvanda ett
systemspecifikt systemsignaturcertifikat som anskaffats av den som levererar den samlade
tjansten. D& antecknas de ansvar och skyldigheter som anknyter till anvandningen av
systemsigneringscertifikatet i avtalen mellan den tjansteleverantér som skaffade certifikatet
och den anslutande akttren. Tjansteleverantéren ska vara en Kanta-férmedlare.

Vid anslutning enligt modellen med gemensam anslutning kan hyresgésten anvanda den
anslutande aktdrens systemsignaturcertifikat. Den anslutande aktdren och hyresgasten ska

avtala om detta i ett Gmsesidigt avtal.

4 Anslutningsmodeller for Kanta-tjansterna

Ibruktagandet av Kanta-tjansterna forutséatter att den som ska ansluta sig ansluter sig
administrativt, vilket beskrivs pa Kanta.fi under Tjanster och inféranden och Kundrelation och
stdd. Den anslutande aktdren kan ta i bruk en eller flera tjanster. | samband med att den
forsta tjansten tas i bruk ansoker den anslutande aktdren om att ansluta sig som anvéndare

av tjansten, undertecknar férbindelsen om anvandningen av Kanta samt godkanner de
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allménna leveransvillkoren och tjanstebeskrivningen for den tjanst som ska tas i bruk. Nar
darpafoljande tjanster tas i bruk racker det att ansoka om anslutning och godkanna

tjianstebeskrivningen.

| samband med att tjanster tas i bruk meddelar den anslutande akttren via vilken
anslutningspunkt/vilka anslutningspunkter och med vilket/vilka system denne anvander
tjansten. UtifrAn ans6kan ges den ansokande aktoren rattighet i atkomsthanteringen i Kanta

att anvanda tjansterna. (Figur 1).

Anslutande

aktor ansluter

sig som

anvandare av Kanta-

Kanta-tjansterna anslutningspunkt Kanta-tjanster

B

o
For den anslutande aktoren S
ges rattigheter att anvanda
tjiansterna via
anslutningspunkten.

s
A

MR
N

Den anslutande
aktoren anvander
Kanta-tjansterna via
anslutningspunkten

sl

¥ >

Hyresgast
anvander Kanta-
tjansterna med
den anslutande
aktorens

system.

Den organisation som administrerar
Kanta-anslutningspunkt kan vara en
Kanta-formedlare, den anslutande
aktoren sjalv eller en annan anslutande
aktor

Figur 1: Anvandningen av Kanta-tjansterna

4.1 Administrativ anslutning

4.1.1  Tjanstetillhandahallare inom social- och halsovarden

I modellen med direkt anslutning ar den anslutande akttren en tjanstetillhandahallare

inom social- och halsovarden som har anslutit sig administrativt.

I modellen med gemensam anslutning som &r avsedd for privata tjanstetillhandahallare kan
tjansterna anvandas av en privat tjanstetillhandahallare som verkar i en privat anslutande
aktors lokaler och anvander dennes datasystem. Den privata tjanstetillnandahallaren kallas i

denna anvisning hyresgast. Hyresgasten avger ingen forbindelse till Kanta och verkar
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4.1.2

4.1.3

saledes inte som anslutande aktor. Hyresgasten och den anslutande aktoren avtalar i ett

Omsesidigt avtal om ansvar och skyldigheter i anslutning till anvandningen av tjansterna.

I modellen med parallell anslutning som tillampas av Socialvardens klientdatalager verkar
en privat tjanstetillhandahallare inom socialvarden i rollen som tjansteproducent och
anvander tjansterna via kunddatasystemet hos den som ordnar tjansterna. | modellen med
parallell anslutning ansluter sig den tjanstetillhandahallare som verkar som tjansteproducent

administrativt till Kanta och &r darmed anslutande aktor.

Apotekare

Apotekaren pa huvudapotek och filialapotek ansluter sig administrativt till Kanta och ar
anslutande aktor. Den forbindelse apotekaren avger géller alla de apotek som apotekaren

innehar vid respektive tid.

Sjukhusapotek och lakemedelscentraler

Sjukhusapotek eller [lakemedelscentraler avger en forbindelse om anvandningen av Kanta

och ar anslutande aktorer.

4.2 Teknisk anslutning

42.1

| samband med att tjanster tas i bruk meddelar den anslutande aktéren Kanta om via vilken
anslutningspunkt/vilka anslutningspunkter och med vilket/vilka system denne anvander
tjansterna. Utifrdn ansdkan ges den ansokande aktoren rattighet i atkomsthanteringen i

Kanta att anvanda tjansterna.

Kanta-adressindexet fungerar som en del av Kantas atkomsthantering och i indexet sparas
uppgifterna om den anslutande aktéren, de anslutningspunkter den anslutande aktéren

anvander och tilldtna tjanster for den anslutande aktoren.

Tjanstetillhandahallare inom social- och héalsovarden

I modellen med direkt anslutning ges den anslutande aktdren i Kanta-adressindexet
rattigheter till de tjanster for vilka den anslutande aktéren har gjort anslutningsansékan och

som Kanta har godkant att den anslutande aktéren anvander.

Om den anslutande aktéren ar en tjanstetillhandahallare inom halso- och sjukvarden som

anvander Recepttjansten och som tar emot begaranden om receptfornyelse fran apotek och
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MittKanta ges den anslutande akttren rattigheter till att ta emot begédranden om férnyelse.
For att ta emot begédranden om fornyelse kravs att den anslutande aktéren har en
anteckning om mottagande av begaranden om férnyelse i THL:s nationella kodtjanst.
Anteckningen for tjanstetillhandahallaren gors i Valviras register dver sjalvstandiga
yrkesutdvare inom halso- och sjukvarden eller per serviceenhet i organisationsregistret for

social- och hélsovarden.

| figur 2 presenteras ett forenklat exempel pa teknisk anslutning for en tjanstetillhandahallare
inom halso- och sjukvarden som anvander sig av Kanta med modellen med direkt
anslutning. Den anslutande aktéren anvander tjansterna via tva olika anslutningspunkter.
Den forsta anslutningspunkten administreras av den anslutande aktdren sjalv och via den
anvander den anslutande aktéren Recepttjansten och Patientdatalagret. Dessutom har den
anslutande akttren tva serviceenheter som tar emot begaranden om fornyelse och de gar
via den anslutande aktérens egen anslutningspunkt. Den anslutande aktéren anvander aven
Patientdatalagret via en Kanta-férmedlares anslutningspunkt. For den anslutande aktoren
laggs Recepttjanstens och Patientdatalagrets tjanster till i Kanta-adressindexet samt tjansten
att ta emot begéaranden om fornyelse via den egna anslutningspunkten. Fér den anslutande
aktoren laggs det dessutom till Patientdatalagrets tjanster via en Kanta-formedlares
anslutningspunkt.

Anslutande aktor Tillatna tjanster

anslutningspunkt

Patientdatalagret:

Den anslutande

aktoren
1.2.246.10.987654.10.0

Den anslutande aktorens egen
anslutningspunkt
1.2.246.10.987654.10.0.13.0

PP1, PP2 osv.
Recepttjansten:
RCMR_INOO0531FI01 osv.

Serviceenheten
=~ (receptfornyelse)
1.2.246.10.987654.10.80

Den anslutande akiérens egen
anslutningspunkt
1.2.246.10.987654.10.0.13.0

Begaranden om receptfornyelse:

RCMR_INOOOO77FIO01

Serviceenheten
— (receptférnyelse)
1.2.246.10.987654.10.90

Den anslutande aktorens egen
anslutningspunkt
1.2.246.10.987654.10.0.13.0

Begaranden om receptfornyelse:

RCMR_INOOOO77FI01

Kanta-formedlarens
anslutningspunkt
1.22465376918.1899.13.0

Patientdatalagret:
PP1, PP2 osv

Figur 2: Teknisk anslutning av tjanstetillhandahallare inom halso- och sjukvarden
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I modellen med gemensam anslutning ges en hyresgast inte rattigheter att anvanda tjanster i
Kantas atkomsthantering. Hyresgasten anvander tjansterna med den anslutande aktérens
rattigheter, men denne ska i frdga om meddelanden och handlingar ge tjansten uppgifter om

att tjansten anvands av hyresgasten.

I modellen med parallell anslutning ges den anslutande aktér som fungerar som
tjanstetillhandahallare rattigheter i Kanta-adressindexet att anvanda Socialvardens

klientdatalager via den anslutningspunkt som tjansteanordnaren anvander.

Sjukhusapotek eller [lakemedelscentraler som fungerar som anslutande aktérer ges
rattigheter i Kanta-adressindexet att anvanda Recepttjansten. Sjukhusapotek och
lakemedelscentraler kan ansluta till Kanta via en egen anslutningspunkt eller via en annan

anslutande aktors eller Kanta-férmedlarens anslutningspunkt.

4.2.2 Huvudapotek och filialapotek

Samtliga huvud- och filialapotek har egna anslutningspunkter. Huvud- och filialapotek ges i
Kantas atkomsthantering rattigheter att anvanda Recepttjansten via den egna

anslutningspunkten.

Figur 3 visar anslutningsmodellen for apotek. Apotekaren gor den administrativa
anslutningen till Kanta. Apotekaren innehar huvudapoteket och dess filialapotek. Bade
huvudapoteket och filialapoteket har egna anslutningspunkter. | Kanta-adressindexet ges
huvudapoteket och filialapoteket de rattigheter som apoteket behdéver till Recepttjansten via

apotekens egna anslutningspunkter.

| osv.

Administrativ: Teknisk anslutning
anslutning Rattigheter att anvanda tjanster gesi Kantas atkomsthantering
o v Kanta- " Recepttjansten:
i1 | Huvudapoteket . - || RCMR_IN300202F101,
H 1.2.246.523.1.xx T ?”Zséjtg'sr‘%sf;‘;‘ﬁt?% RCMR_IN300029F101

Apotekaren
1.2.246.553.2.aa

| Kanta- ' Recepttjansten:
‘ . | RCMR_IN300202F101
anslutningspunkten | RCMR_IN300029F 101

1.2.246.553.1.yy.13.0 | osv.

___ Filialapoteket
11| 1.2.246.553.1.yy

Figur 3: Teknisk anslutning fér apotek
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5 Datakommunikation

Samtidigt med uppgifterna om anslutningspunkten meddelar den aktér som administrerar
anslutningspunkten aven Kanta om anslutningspunktens teleférbindelser till vilka den
behdvliga routningen gors i Kanta. Nar en ny anslutningspunkt i produktionsmilj6 inréttas kan
den aktdr som administrerar anslutningspunkten begéara adresserna till Kantas

produktionsmiljoer och partsinformation i Kanta-meddelandetrafiken hos Kantas kundtjénst.

Den anslutande aktéren ansvarar for att bestalla teleférbindelserna mellan den anslutande
aktoren och Kanta i enlighet med egna kapacitets-, kvalitets- och servicenivakrav. For
teleférbindelsernas del &r det viktigt att beakta aven reservforbindelserna for att trygga
forbindelser bade i stérningssituationer och undantagsforhallanden. FPA ansvarar for Kantas

interna datakommunikation fram till datakommunikationsoperatorens granssnitt.

I det har avsnittet presenteras de centrala kraven pa och rekommendationerna for

teleférbindelserna pa en allman niva.

5.1 Anslutningens typ

Teleforbindelserna mellan den anslutande aktéren och Kanta ska genomféras som en
forbindelse via ett privat nat for att sékerstalla tillgangligheten till tjdnsten och dess kvalitet.
Forbindelse via ett privat nat kan skyddas battre mot det 6ppna internets hot, bland annat

overbelastningsattacker.

For anslutning via ett privat nat garanterar datakommunikationsoperatdren en viss kapacitet
hela vagen. Anslutning via ett privat nat (MPLS eller motsvarande) bestélls hos en
datakommunikationsoperatdr mellan den anslutande aktéren, anslutningspunkten eller
anslutningsnoden och Kantas serverhallar. Man bor i samband med att férbindelser tas i
bruk vara beredd pa att det kan ta flera veckor att uppratta forbindelsen. Forbindelsen bor
vara klar nar den anslutande aktér som anvander forbindelsen gér ansékan om anslutning till

Kanta.

En O6ppen internetfdrbindelse kan anvandas endast i motiverade undantagsfall. Som
forbindelse for Datalagret for bildmaterial eller priméar férbindelse fér apotekens Recepttjanst

ar en 6ppen internetférbindelse inte tillaten ens i undantagsfall.

| Tabell 1 preciseras anvandningen av 6ppen internetforbindelse i olika fall.
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Anvandning av forbindelse

Oppen internetférbindelse

Apotekssystem, anslutningspunkt som

apoteket administrerar

En 6ppen internetférbindelse far endast

anvandas som reservforbindelse.

Patientdatasystem, om en anslutningspunkt
som den anslutande aktéren administrerar

anvands

Det &r tillatet att anvanda 6ppen
internetforbindelse om den

anslutningspunkt som den anslutande

aktéren administrerar anvands endast av
den anslutande aktdren sjalv och

meddelandetrafiken ar liten.

Kunddatasystem, om en anslutningspunkt Det ar tillatet att anvanda 6ppen

som den anslutande aktéren administrerar internetférbindelse om den
anvands anslutningspunkt som den anslutande
aktdren administrerar anvands endast av
den anslutande aktoren sjalv och

meddelandetrafiken ar liten.

Samlingspunkt for datakommunikation eller | Det ar tillatet att anvanda 6ppen

anslutningspunkt som tillhandahalls av en internetforbindelse endast som

Kanta-férmedlare reservforbindelse.

Tabell 1. Exempel p& anvandning av 6ppen internetférbindelse

Nar en 6ppen internetférbindelse anvands bor man sarskilt uppmarksamma de risker som
hanfor sig till forbindelseséattet, som dverbelastningsattacker och andra datasékerhetshot

mot internetgranssnittet.

5.2 Krav pa datakommunikationen

Anslutningspunkternas IP-adresser ska vara fasta och héra till den offentliga IP-
adressrymden. IP-adressen ska i det offentliga indexet kunna specificeras tillhéra den aktor

som administrerar anslutningspunkten.

Telefoérbindelserna mellan anslutningspunkten och Kanta ska genomféras som en

forbindelse via ett privat nat, till exempel med hjélp av MPLS-metoden. Forbindelserna via
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privata nat gor det mojligt att dverfora datakommunikationen till Kanta-tjansternas olika
lokationer (Kanta A-, B- och C-hallar). Anvandning av forbindelser via det dppna internet &r

tilldtet endast i de undantagsfall som anges i kapitel 5.1.

Teleforbindelserna mellan anslutningspunkten och Kanta ska genomféras sa att de ar
krypterade. Den som bestéller anslutningen ska hos datakommunikationsoperatéren
forsakra sig om att den priméara férbindelsen och reservforbindelsen faktiskt hela vagen I6per
via olika rutter. Det kan bli omgjligt att forsakra sig om detta om anslutningarna skaffas hos
olika operatérer, eftersom operatdrerna vanligtvis inte avsldjar sina anslutningars fysiska
forbindelser. Om det inte ar mojligt att genomféra en helt dubbelriktad forbindelse ar

rekommendationen att den dubbelriktas i den utstréackning som det &r ekonomiskt fornuftigt.

Den tekniska losningen for anslutning till Kanta ska uppfylla kraven i anvisningen Kanta-
tjansterna: Krav pd informationssakerhet inom data- och meddelandetrafiken.

5.3 Rekommendationer angaende datakommunikationen

Det rekommenderas att man anvander en till hastigheten symmetrisk teleférbindelse. Det

innebar att dverféringskapaciteten ar lika stor i bada riktningarna.

5.4 Anslutningens data6verféringskapacitet

Den anslutande aktéren ansvarar for att definiera anslutningens overféringskapacitetsbehov.
Nar kapacitetsbehovet uppskattas ar det viktigt att ta hansyn till mangden kommunikation
och hur kritisk verksamheten &r. Den anslutande aktéren ska forsakra sig om att

anslutningen &r skalbar.

5.5 Teleforbindelsernas dimensionering

| forteckningen nedan réknas det upp exempel pa minimikravet for kapacitet som behovs

Litet apotek 10 Mbit/s

Stort apotek 30 Mbit/s

En anslutande aktdr som arkiverar farre &n 10 000 handlingar om dagen 30 Mbit/s

En anslutande aktdr som arkiverar fler &n 100 000 handlingar om dagen 500 Mbit/s


https://www.kanta.fi/sv/systemutvecklare/krav-pa-inforamtionss%C3%A4kerhet-inom-data-och-meddelandetrafiken
https://www.kanta.fi/sv/systemutvecklare/krav-pa-inforamtionss%C3%A4kerhet-inom-data-och-meddelandetrafiken
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e En anslutande aktér som anvander Datalagret for bildmaterial minst 300 Mbit/s

5.6 Samlingspunkt for datakommunikation

En samlingspunkt for datakommunikation ar en lésning dar datakommunikationen fran olika
anslutningspunkter till Kanta sammanfors och routras till Kanta langs en gemensam
teleférbindelse och dar trafiken frAn Kanta routras till olika anslutningspunkter fran Kanta.
Routningen av datakommunikationen paverkar inte TLS-krypteringen: kryptering varken
dekrypteras eller bildas i samlingspunkten, och inga uppgifter som ska skyddas visas
okrypterade.

6 Sammandrag 6ver rekommendationer och krav angaende
teknisk anslutning

Anvisningen Kanta-tjansterna: Krav pa informationsséakerhet inom data- och

meddelandetrafiken ska beaktas vid teknisk anslutning, samt &ven féljande krav:

o Telefdrbindelserna genomfdrs i princip som en forbindelse via privata nat, till
exempel med hjalp av MPLS-metoden. Forbindelse via ett privat nat ska kopplas till
Kanta-tjansternas olika lokationer (Kanta A-, B- och C-hallarna). Anvandning av
forbindelser via det 6ppna internet ar tillatet endast i de undantagsfall som anges i

kapitel 5.1 i den h&r anvisningen.

e |P-adresserna ska vara fasta och offentliga. IP-adressen ska i det offentliga indexet

kunna specificeras tillhdra den aktdr som administrerar anslutningspunkten.

e Den tekniska l6sningen ska uppfylla informationssakerhetskraven for data- och
meddelandetrafik. Till kraven hor bland annat tillstdndsstyrd brandvagg och

virusbekdmpning.

e For anslutningspunkten installeras ett servercertifikat som MDB beviljar, och utifran
vilket anslutningspunkten identifieras och en krypterad TLS-forbindelse bildas mellan
Kanta och anslutningspunkten. Certifikaten ska motsvara minst de nationella

kryptografiska kraven enligt Cybersékerhetscentralens niva TL IV.

e Nar Patientdatalagrets eller Socialvardens klientdatalagers tjanster anvands ska den

anslutande aktdren ha ett systemsigneringscertifikat.


https://www.kanta.fi/sv/systemutvecklare/krav-pa-inforamtionss%C3%A4kerhet-inom-data-och-meddelandetrafiken
https://www.kanta.fi/sv/systemutvecklare/krav-pa-inforamtionss%C3%A4kerhet-inom-data-och-meddelandetrafiken
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e Teleforbindelserna ska mangdubblas.

Det rekommenderas att man anvéander en till hastigheten symmetrisk teleférbindelse.

7 Exempel pa teknisk anslutning

De tekniska anslutningsmodeller som beskrivs héar utesluter inte varandra, och vid anslutning
kan olika modeller kombineras. | fraga om alla de tekniska anslutningsmodeller som beskrivs

har bor man beakta att anslutningspunkterna ska vara belégna i Finland.

7.1 Anslutning via den anslutande aktérens egen anslutningspunkt

7.1.1 Anslutning via en egen integrationsldsning

| det har exemplet har den anslutande aktéren en egen integrationslosning via vilken
tjansterna anvands med hjalp av flera olika informationssystem som den anslutande aktéren
har. Det servercertifikat som MDB beviljar installeras i anslutning till integrationslésningen.
Med certifikatldsningen bildas en identifierad och krypterad férbindelse till Kanta. Det kan
behodvas ett servercertifikat &ven mellan integrationslésningen och de informationssystem

som ska anslutas for att skerstélla parternas identitet och kryptera datadverféringen.

Att anvanda en integrationslosning mojliggor trafik fran flera system till Kanta langs samma

teleforbindelse. (Figur 4).
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Figur 4: Anslutning via den anslutande aktérens egen integrationslésning
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7.1.2 Anslutning direkt fran ett informationssystem man sjalv administrerar

| exemplet administrerar den anslutande aktoren sjalv det informationssystem som ska
anslutas till Kanta och anslutningspunkten. Servercertifikatet installeras direkt pa

programservern eller en separat aktiv enhet i anslutning till informationssystemet. (Figur 5).
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Systemsigneringscertifikat Kanta-tjansterna (DMZ)
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Figur 5: Anslutning fran ett informationssystem som den anslutande akttren sjalv administrerar

7.2 Anslutning via en annan anslutande aktdrs anslutningspunkt

| det har exemplet anvénder den anslutande aktéren en anslutningspunkt som en annan
anslutande aktor har uppréattat. Servercertifikatet ar utfardat i den anslutande aktérs namn
som administrerar anslutningspunkten och installeras i anslutning till anslutningspunkten.
Kommunikationen mellan den anslutande aktdren och den anslutande aktor som
administrerar anslutningspunkten ar krypterad och identifierad med hjalp av det

servercertifikat som MDB beviljar. (Figur 6).
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Figur 6: Anslutning via en anslutningspunkt som en annan anslutande aktér administrerar

7.3 Anslutning via en Kanta-formedlares anslutningspunkt

| det hér exemplet anvénder den anslutande aktdren tjanster via en anslutningspunkt som en
Kanta-formedlare har uppréttat. Servercertifikatet ar utfardat i Kanta-férmedlarens namn och
installeras i anslutning till anslutningspunkten. Trafiken mellan den anslutande aktéren och
Kanta-formedlarens anslutningspunkt ar krypterad och de kommunicerande parterna
identifieras med hjalp av ett servercertifikat som MDB beviljar. Anslutande aktdrer har

aktorsspecifika systemsigneringscertifikat. (Figur 7).
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Figur 7: Anslutning via en anslutningspunkt som administreras av en Kanta-formedlare
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7.4 Anslutning enligt modellen med gemensam anslutning

| det har exemplet anvander hyresgésten (en tjanstetillhandahallare inom halso- och
sjukvarden) tjanster via den anslutande aktorens informationssystem och tekniska
forbindelse. Hyresgasten ingar ett avtal med den anslutande aktéren om ansvar och
skyldigheter i anslutning till anvandningen av Kanta. Informationssystemet lagger till
hyresgastens identifieringsuppgifter i de handlingar och meddelande som lagras i Kanta.
(Figur 8).
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Figur 8: Anslutning enligt modellen med gemensam anslutning

7.5 Anslutning med hjélp av en samlingspunkt for datakommunikation

| det har exemplet anvander den anslutande aktdren tjdnsterna med sitt eget
informationssystem via sin egen anslutningspunkt. Den anslutande aktérens
datakommunikation frén anslutningspunkten till Kanta samlas i en samlingspunkt for
datakommunikation och dirigeras till Kanta med hjalp av en gemensam teleférbindelse. Pa
motsvarande sétt routras trafiken fran Kanta i samlingspunkten fér datakommunikation till

olika anslutande aktorers anslutningspunkter. (Figur 9).
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Figur 9: Anslutning med hjalp av samlingspunkt for datakommunikation
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