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1 Johdanto

Tassa dokumentissa kuvataan keskeisimmat Kanta-palveluissa (myohemmin tassa
dokumentissa Kanta) kaytdssa olevat tietoturvaan liittyvat vaatimukset ja suositukset
kommunikoitaessa Kantaan. Tietoturvavaatimukset rajaavat Kantaan yhteydessa olevien
tahojen hytdyntamien laitteiden ja ohjelmistojen konfiguraatioita esimerkiksi kaytettyjen
standardien ja profiilien, avainpituuksien seka tiivistefunktioiden osalta. Osittain naista
varmistutaan Kanta-palveluihin liittyvien jarjestelmien sertifiointimenettelylld ja osa
tarkistuksista on ohjelmallisia kunkin yhteydenoton yhteydessa (siltéa osin kuin tarkistus
voidaan tehda Kanta-rajapinnassa). Tarkkojen hyvaksyttavien tiivistefunktioiden,
avainpituuksien ym. osalta nojataan Kyberturvallisuuskeskuksen TL IV -

vahimmaisvaatimuksiin ja keskeisimpien osalta ne toistetaan tdssa dokumentissa.

2 Liittyvat ohjeet ja dokumentit

Sertifiointi, olennaiset vaatimukset ja tietoturvasuunnitelma (Kanta.fi)

Tekniset liittymismallit Kanta-palveluihin (Kanta.fi)

Sahkadisen allekirjoituksen maaritys ja soveltamisohje (Kanta.fi)

Palveluvarmenteet | Digi- ja vaestdtietovirasto | Digi- ja vaestotietovirasto

TLS cipher suites turvallisuusluokille V-l (kyberturvallisuuskeskus.fi)

e Kanta-palveluissa TLS-avaimistoille ja algoritmeille vahimmaisvaatimuksena on

TL IV -mukaiset suositukset

Kryptografiset vahvuusvaatimukset - kansalliset turvallisuusluokat 1.pdf

e Kanta-palveluissa allekirjoitusavaimistolle vahimmaisvaatimuksena on

TL IV -mukaiset suositukset.

3 Maaritelmat

Keskeiset Kanta-liittyman jarjestamiseen liittyvat kasitteet on seuraavia tarkennuksia lukuun

ottamatta kuvattu Tekniset liittymismallit Kanta-palveluihin -dokumentissa.


https://www.kanta.fi/jarjestelmakehittajat/sertifiointi
https://www.kanta.fi/jarjestelmakehittajat/tekniset-liittymismallit
https://www.kanta.fi/jarjestelmakehittajat/sahkoisen-allekirjoituksen-maarittely
https://dvv.fi/palveluvarmenteet
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/TLS%20cipher%20suitet%20turvallisuusluokille%20IV-III_0.pdf
https://kyberturvallisuuskeskus.fi/files/media/file/Kryptografiset_vahvuusvaatimukset_-_kansalliset_turvallisuusluokat_1.pdf
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3.1 Paasta paahan yhteys

Paasta paahan -yhteydella tarkoitetaan apteekki-, asiakas- tai potilastietojarjestelman ja
Kannan valistd sanoma- ja tietoliikenneyhteyttd. Tama yhteys voi kulkea Kanta-
lityntapisteen kautta ja muodostua useista erillisista tietoliikenneyhteyksista. Liityntapisteen
ja Kannan valiselle tietoliikenneyhteydelle asetetut sanomaliikenteen salausta ja sen
osapuolten tunnistamista koskevat vaatimukset koskevat myo6s kaikkia muita paasta paahan
-yhteyteen sisaltyvia tietoliikenneyhteyksia. Esim. liittyjan tietojarjestelman ja Kanta-valittajan
lityntapisteen valinen tietoliikenneyhteys pitda salata ja sen osapuolet tunnistaa

samantasoisella menettelylla kuin liityntapisteen ja Kannan valinen yhteys.

3.2 Sisaverkon yhteys

Sisaverkon yhteydella tarkoitetaan tassa yhteydessa liittyjan reunareitittimien sisapuolella
olevaa lahiverkkoa. Operaattorin runkoverkon kautta kulkevat yhteydet eivat ole sisaverkon

yhteyksia, vaikka ne olisi toteutettu yksityisen verkon yhteytena.

3.3 Kanta-osoitehakemisto

Kanta-osoitehakemisto on osa Kanta-palvelujen paasynhallintaa. Osoitehakemistoon
tallennetaan liittyjan, liittyjan kayttamien liityntapisteiden ja liittyjalle sallittujen palvelujen
tiedot. Osoitehakemistoon lisattavat tiedot kerataan liittyjilta liittymishakemuksella, ja tietoja
muutetaan tilanteen muuttuessa esimerkiksi silloin, jos liittyja alkaa kayttada Kanta-palveluja

uuden liityntapisteen kautta.

3.4 SOTE- ja hyvinvointisovellusvarmenteet

Kanta-palveluun liitetyssa tietoliikenneyhteydessa kaytetddn DVV:n tuottamia SOTE- tai
hyvinvointisovelluspalveluvarmenteita. Varmennetta kaytetdan tietoliikenteen salaamisessa

ja liityntapisteen tunnistamisessa.

DVV myoéntaa 30.09.2026 saakka Kanta -liityntda varten SOTE- ja Hyvinvointisovellus-
palvelinvarmenteita. Naissa varmenteissa “Extended Key Usages” -kentdssa on maaritetty
kayttotarkoituksiksi "Server Authentication” ja "Client Authentication”. Ennen 1.10.2026

myodnnettyja varmenteita voi kayttda koko varmenteen voimassaolon ajan.
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1.10.2026 alkaen DVV:n varmennemuutokset luovat kaksi eri varmennetyyppia:

SOTE-palvelinvarmenne, jota kaytetdan palvelimissa, joihin muut palvelimet tai
asiakkaat ottavat yhteyttd. Naissa varmenteissa “Extended Key Usages” -kentassa

on maaritetty kayttotarkoitukseksi “Server Authentication”.

SOTE-asiakasvarmenne, jota kaytetdan palvelimissa, jotka ottavat yhteytta ylla
mainittuihin palvelimiin. Naissa varmenteissa “Extended Key Usages” -kentassa on

maaritetty kayttotarkoitukseksi "Client Authentication”.

Kanta-palveluun yhteytta ottavan liityntapisteen varmenne tulee olla SOTE-

asiakasvarmenne.

Hyvinvointisovellukset ottavat yhteytta Kanta-palveluihin

hyvinvointisovellusasiakasvarmenteella.

SOTE- ja hyvinvointisovellusvarmenteet on kuvattu DVV:n Palveluvarmenteiden tekniset
tiedot -dokumentin luvuissa 2.6, 2.8, 2.9 ja 2.10.

4 Sanomaliikenteen tietoturvavaatimukset

Sanomaliikenteelle asetetaan seuraavat vaatimukset:

1.

Liikenne liityntapisteen ja Kannan valilld salataan ja osapuolet tunnistetaan TLS-

tekniikalla (vahintdan TLS-versio 1.2) kayttden DVV:n myodntdmia varmenteita.

Palvelinvarmenteissa on kaytettava Traficomin TLS-salausvahvuussuositusten
mukaisia avainpituuksia ja salausalgoritmikombinaatioita. Kannan ja liityntapisteen
valisessa liitynndssa kaytetdan vahintadan Kansallisen turvallisuusluokan TL IV -
vaatimusten mukaisia salausalgoritmikombinaatioita (cipher suites). Suositusten
mukainen minimiavainpituus RSA-algoritmille on 3072 bittia ja EC-algoritmille 256
bittia. Talla hetkella Kannan kaytdssa olevat salausalgoritmikombinaatiot (cipher
suites) saa tarvittaessa Kannan asiakastuesta, tekninentuki@kanta.fi. Kela pidattaa
oikeuden paivittda kaytdssa olevien algoritmien ja avainpituuksien listausta tarpeen
mukaan esimerkiksi kyberturvallisuuskeskuksen tietoturvaohjeisiin pohjautuen.
Naistd muutoksista informoidaan tarpeen ilmetessa valittémasti. Normaalin

muutosmenettelyn mukaisia etukateisilmoitusaikoja ei kuitenkaan valttamatta


https://dvv.fi/documents/16079645/17326301/Palveluvarmenteiden+tekniset+tiedot.pdf
https://dvv.fi/documents/16079645/17326301/Palveluvarmenteiden+tekniset+tiedot.pdf
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noudateta. Tavallisesti muutokset pyritdan yhdistdmaan varmenteiden

uusimisprosessien yhteyteen.

Sahkoisen allekirjoituksen osalta noudatetaan Sahkdisen allekirjoituksen maaritys ja

soveltamisohjeessa esitettyja vaatimuksia kaytettdvien salausalgoritmien ja

tiivistefunktioiden osalta. Sahkdisissa allekirjoituksessa kaytetaan vahintaan
Kansallisen turvallisuusluokan TL IV -vaatimusten mukaisia tiiviste- ja
allekirjoitusalgoritmeja sekd avainpituuksia. Suositusten mukainen

minimiavainpituus RSA-algoritmille on 3072 bittia ja EC-algoritmille 256 bittia.

Varmennepohjaisesti tunnistauduttaessa tai allekirjoituksia tarkistettaessa on
varmenteen voimassaolo varmentajan sulkulistaa vasten tarkistettava. Varmenteen

on oltava voimassa eika se saa olla sulkulistalla allekirjoitushetkella.

Kanta-osoitehakemistoon on maaritelty liittyjalle oikeudet kayttaa palveluja
kaytdssaan olevien liityntapisteiden kautta. Oikeudet lisatdan Kanta-palveluissa

liittyjan tekeman liittymishakemuksen tai muutoilmoituksen perusteella.

Kanta-palveluihin liittyvat potilas-, asiakastieto- tai apteekkijarjestelmat tulee olla

luvitettu Tekniset liittymismallit Kanta-palveluihin -ohjeen mukaisesti.

Asiakasvarmenteen subject/serialNumber-kentén OID-koodi yksildi liityntapisteen ja

sen tulee vastata Kanta-osoitehakemiston tietoja.

Mikali liityntapiste ei ole liittyjan omassa hallinnassa, on huomioitava seuraavat

vaatimukset:

a. Liikenne liittyjan asiakastieto-, potilastieto- tai apteekkijarjestelmalta
lityntapisteelle tulee salata vahintdan vastaavan tasoisella menetelmalla
(TLS) siltéd osin kuin se kulkee muualla kuin liittyjan sisdverkossa
(esimerkiksi operaattorin runkoverkko, vaikka kaytéssa olisi operaattorin

yksityisen verkon yhteys).

b. Sanomaliikenteen kaikkien osapuolten identiteetti tulee varmentaa.
Varmentaminen on pakollista organisaatioiden valisessa tiedonsiirrossa,
jossa kaytetaan muita kuin sisaverkon yhteyksia. Tapauksissa, joissa

potilastieto-, ja asiakastieto-tai apteekkijarjestelmien palvelimet sijaitsevat


https://www.kanta.fi/jarjestelmakehittajat/sahkoisen-allekirjoituksen-maarittely
https://www.kanta.fi/jarjestelmakehittajat/sahkoisen-allekirjoituksen-maarittely
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samassa konesaliymparistdssa tiedonsiirtoon hyddynnettavien erillisten

laitteistojen kanssa (kuormantasaajat, SSL-kiihdyttimet tms.) seka

mahdollisen liityntapisteen kanssa, ei varmennepohjainen tunnistaminen

naiden valilla ole pakollista. Tama kuitenkin edellyttaa, etta konesalin ja

kayttdympariston sisaisesta tietoturvasta on huolehdittu sosiaali- ja

terveydenhuollon tietojarjestelmien olennaisten tietoturvavaatimusten

mukaisesti.

c. Liityntapisteen toteuttajan tulee varmistaa, ettd sanoma on lahetetty oikean
tahon nimissa (eli HL7-sanoman controlActProcess / authorOrPerformer /

assignedPerson / assignedPerson / representedOrganization / id vastaa

edellisen kohdan mukaisesti varmennettua identiteettia).

d. Kanta-valittaja ilmoittautuu THL:n Kanta-valittajarekisteriin ja laatii
tietoturvasuunnitelman, jonka avulla suunnitellaan ja varmistetaan

tietoturvan ja asianmukaisen asiakastietojen hallinnan toteutuminen.

Kaikkien Kanta-sanomaliikenteeseen liittyvien tahojen tulee suojata

liityntapistesijaintinsa ja tietojarjestelmien kayttdéymparistot tilallisella palomuurilla tai

sovelluspalomuurilla.

Kantaan suoraan tai valillisesti yhteydessa olevien palvelinten aika tulee olla

synkronoitu Suomen viralliseen aikaan (VTT MIKES yllapitaa virallista Suomen

ajan NTP-aikapalvelua). Julkisen NTP-palvelun kayttd katsotaan myds riittavaksi.


https://www.vttresearch.com/fi/palvelut/suomen-aika-ntp-palvelu#aika
https://www.vttresearch.com/fi/palvelut/suomen-aika-ntp-palvelu#aika

