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1 Toimitusehtojen tarkoitus ja osapuolet

Kanta-palvelujen yleisissa toimitusehdoissa maaritetaan Kelan ja Kanta-palvelujen
asiakkaan tehtavat, velvollisuudet ja vastuut. Yleiset toimitusehdot ja sen
yhteisrekisterinpitdjyytta koskeva liite ovat osa Kanta-palvelujen asiakkuuden sitoumusta.
Yleisissa toimitusehdoissa kuvatut vastuut ja velvollisuudet astuvat voimaan Kanta-

palvelujen asiakkuuden alkaessa, ja asiakas sitoutuu niihin koko asiakkuutensa ajaksi.

Kanta-palveluilla tarkoitetaan sahkoisesta ladkemaarayksesta annetussa laissa (61/2007,
jatkossa ladkemaarayslaki) ja sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
annetussa laissa (703/2023, jatkossa asiakastietolaki) tarkoitettuja, Kansanelakelaitoksen
(Kelan) jarjestettavaksi hoidettavaksi saadettyja sosiaali- ja terveydenhuollon valtakunnallisia

tietojarjestelmapalveluja.

Kanta-palvelujen asiakkaalla (mydhemmin pelkka asiakas) tarkoitetaan asiakastietolain ja
ladkemaarayslain mukaisesti Kanta-palvelun kayttéonottoon velvoitettua tai oikeutettua
julkisen tai yksityisen terveydenhuollon tai sosiaalihuollon palvelunantajaa, apteekkaria,
sairaala-apteekkia tai ladkekeskusta, Ahvenanmaan maakunnan alueella toimiva sosiaali- ja
terveydenhuollon palvelunantajaa tai muuta Kanta-palvelun kayttddnottava toimijaa
esimerkiksi kysely- ja valityspalvelua kayttava sosiaali- ja terveydenhuollon ulkopuolinen
toimija. Asiakasryhmakohtaisissa palvelukuvauksissa on kuvattu tarkemmin asiakasryhman
kayttéonotettavien Kanta-palvelujen sisaltd seka tehty tarkennuksia osapuolten tehtaviin ja

vastuihin yleisten toimitusehtojen lisdksi. (tdhan alle palvelukuvausten nimet)

Kanta-palvelujen yleisia toimitusehtoja voidaan soveltaa soveltuvin osin myés muihin
asiakasryhmiin. Tallaisena toimijana pidetdan muuta toimijaa, joka liittyy Kanta-palveluihin

erillisen sopimuksen/sitoumuksen perusteella.

2 Kelan tehtavat ja velvollisuudet

2.1

Kela

Kanta-palvelut

Kanta-palvelujen tuottaminen

Kela vastaa Kanta-palvelujen toimittamisesta edelld mainittujen lakien, niiden nojalla

annettujen asetusten, maaraysten seka kansallisten maaritysten mukaisesti.

Kanta-palvelujen saatavuus pyritddn varmistamaan Kanta-palvelujen teknisen ympéariston,
palvelinten ja tietoliikenneyhteyksien kahdentamisella. Jos Kanta-palvelujen saatavuutta
kohtaa ylivoimainen este tai muu laajamittainen hairiétilanne (esim. lakko, tyésulku tai muu
tyotaistelutoimenpide, muu kuin Kelan vaikutuspiirissa oleva tietoliikenne-, jarjestelma- tai
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sahkohairio tai vastaava Kanta-palvelujen alihankkijaa koskeva ylivoimainen este tai muu
laajamittainen hairid), Kela pyrkii tuottamaan palveluja siind laajuudessa kuin se on

mahdollista.

Kanta-palvelujen toiminnan kannalta valttamattomista paivitys-, huolto- tai muista vastaavista
tehtavista aiheutuvat keskeytykset palvelussa pyritdan toteuttamaan suunnitelmallisesti
ilmoittamalla asiasta etukateen, mikali mahdollista. Kela pyrkii tiedottamaan keskeytyksista

asiakkaille mahdollisimman aikaisin.

Kela kayttaa paatésvaltaa Kanta-palvelujen tietotekniseen toimintaan liittyvissa
kysymyksissa ja yllapitaa Kanta-palvelujen kayttamisessa noudatettavia teknisia maarityksia

ja ohjeita.

2.2 Kanta-palveluihin tallennettujen tietojen kasittelyn vastuut

Kela

Kanta-palvelut

Asiakastietolaissa ja laakemaarayslaissa saadetaan rekisterinpitajyyden vastuista Kanta-
palveluihin tallennettujen asiakastietojen osalta. Lisaksi rekisterinpitajan velvollisuuksista

saadetaan EU:n yleisessa tietosuoja-asetuksessa.

Kela seka sosiaali- ja terveydenhuollon palvelunantajat toimivat sosiaali- ja
terveydenhuollossa syntyneiden luovutuslokien, tiedonhallintapalvelun seka

tahdonilmaisupalvelun yhteisrekisterinpitgjina.

Reseptikeskuksen osalta yhteisrekisterinpitdjia ovat Kela, apteekit seka sosiaali- ja
terveydenhuollon palvelunantajat ja itsenaiset Iddkkeen maaraajat, jotka laativat sahkdisia

ladkemaarayksia.

Kela vastaa Kanta-palveluihin tallennettujen asiakastietojen kaytettavyydesta, eheydesta,
muuttumattomuudesta, suojaamisesta, sailyttamisesta ja tuhoamisesta seka Kanta-
palvelujen kautta tehtavien tietojen luovutusten lainmukaisuudesta. Lisaksi Kanta-palvelut
hallinnoi asiakastietojen kasittelyad koskevia informointeja. luovutuslupia, suostumuksia,

kieltoja ja muita tahdonilmaisuja lainsdadanndn vaatimalla tavalla.

Asiakastietolain 70-72 § seka ladkemaarayslain 18 §:n mukaisten yhteisrekisterinpitajyyksien
vastuualueet ja menettelytavat, jotka liittyvat rekisterdidyn oikeuksien seka muiden
rekisterinpitajille kuuluvien velvollisuuksien toteuttamiseen, on kuvattu tarkemmin Kanta-
palvelujen asiakkuuden sitoumuksen liitteena hyvaksyttavassa, yhteisrekisterinpitajyytta

koskevassa dokumentissa. (linkki)
Fpa
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2.3 Tietoliikennerajapinta ja viestinvalitys

Kela tarjoaa asiakkaalle rajapinnat Kanta-palveluihin. Kela vastaa toiminnasta ainoastaan
Kanta-palvelujen rajapinnasta Kelan Kanta-palveluymparistéon pain. Rajapinta mahdollistaa
asiakkaan tietojarjestelmien kytkeytymisen Kanta-palveluihin teknisesta liittymisesta annetun
ohjeistuksen mukaisesti. Tietoliikenne Kanta-palveluymparistdn ja asiakkaan

tietojarjestelman valilla salataan Digi- ja vaestétietoviraston mydntamalla varmenteella.

Kanta-palvelujen viestinvalitysrajapinta vastaa sanomien lahettamisesta ja
vastaanottamisesta. Kela vastaa Kanta-palveluun tallennetun tiedon muuttumattomuudesta
tietojen vastaanottamisen jalkeen. Tieto katsotaan vastaanotetuksi, kun Kanta-palvelu on
vastaanottanut tiedon ja asiakkaan tietojarjestelma on saanut Kelalta

vastaanottokuittauksen.

Kelan rajapinnan kautta asiakkaalla on kaytdssaan myos Lupa- ja valvontaviraston rooli- ja

attribuuttipalvelu.

2.4 Lokitietojen yllapito ja luovuttaminen

Kela yllapitdd Kanta-palveluista palvelukohtaisia lokitietoja. Kela tarvittaessa luovuttaa
asiakkaan kayttéonottaman Kanta-palvelun lokitiedot asiakkaalle asiakastietolain 66 ja 78

§:ien mukaisesti.

2.5 Kanta-palvelujen tuki

Kela vastaa Kanta-palvelujen kansallisesta tuesta ja neuvonnasta (Kelan Kanta-tuki). Kanta-
tuki tarjoaa kansalaisille, asiakkaan tukipisteille ja asiakkaan ICT-palvelutuottajille
tukipalvelua Kanta-palvelun kayttoon ja teknisiin ongelmiin liittyen. Ammattilaisasiakkaiden
asiakaspalvelu vastaa kysymyksiin muun muassa Kanta-palvelujen asiakkuudesta seka
kayttéonotosta ja antaa yleistd neuvontaa Kanta-palveluista. Kansalaisten hoidosta ja siihen

liittyvastd neuvonnasta vastaavat sosiaali- ja terveydenhuollon toimijat.

Kanta-palvelujen tukeminen on jarjestetty ITIL-viitekehyksen mukaisten kaytantojen ja
prosessien mukaisesti. Asiakkaiden kaytdssa on yksi yhteinen palvelupiste, jonne kaikki
Kanta-palveluja koskevat yhteydenotot ohjataan. Kanta-palvelujen tuen yhteystiedot 16ytyvat

kanta.fi-sivustolta. Yhteystiedot - Kanta.fi

Kela Fpa
Kanta-palvelut Kanta-palvelut www.kanta.fi
PL 450, 00101 Helsinki PB 450, 00101 Helsingfors kanta@kanta.fi


https://www.kanta.fi/yhteystiedot

Kq n [O Yleiset toimitusehdot 5 (17)
JULKINEN

Kela / Kanta-palvelut 15.10.2026

2.6 Kanta-palvelujen asiakkaan asiakastietojen yllapito ja kaytto

Kela tallentaa asiakkaan ilmoittamat, Kanta-palvelujen toimittamiseksi ja tukemiseksi
tarvittavat, asiakaskohtaiset tiedot Kanta-osoitehakemistoon seka Kelan hallinnoimaan

Kanta-palvelujen asiakasrekisteriin.

Kanta-palvelujen asiakasrekisteri on asiakaskohtaisesti yllapidetty tietojoukko, jota kaytetédan

Kelan ja asiakkaan valiseen asiakaspalveluun, yhteydenpitoon ja laskutukseen.

Tietoja hyddynnetddn mm. asiakkaiden tiedottamisessa ja hairiviestinndssa Kanta-
palvelujen ja Kelan Laakekorvausten palvelun osalta. Asiakkaan ilmoittamille
yhteyshenkil6ille/-pisteille voidaan myds kohdistaa kyselyja, joilla kerataan asiakkaalta tietoa
Kelan tehtavien kannalta olennaisista asioista. Kerattya tietoa kaytetaan toiminnan
kehittamiseen. Laskutukseen liittyvia tietoja (laskutuksen yhteyshenkil6t ja -osoitteet)

hyddynnetaan Kanta-palvelujen kayttdémaksujen laskutuksessa.

Kelan Kanta-palvelut voi luovuttaa asiakkaan yhteystietoja muille Kanta-palvelun
tuottamiseen osallistuville viranomaisille, jos se on asiakkaan Kanta-palvelujen kayton
kannalta valttdmatonta. Kela toimittaa Terveyden ja hyvinvoinnin laitoksen (THL)
Kansalliseen koodistopalveluun tai Laakealan turvallisuus- ja kehittdmiskeskus Fimeaan

tiedon asiakkaan Kanta-palvelun kayttéonotosta.

Asiakas sitoutuu informoimaan yhteyshenkilditdan edella mainitusta tietojen kasittelysta ja
luovuttamisesta ja ilmoittamaan yhteyshenkildiden tai muiden tietojen muuttumisesta Kanta-
palveluille. Kanta-palveluja kayttavat asiakkaat —rekisteriseloste on luettavissa kanta.fi —

sivustolla Kanta-palveluja kayttavien asiakkaiden tietosuojaseloste - Kanta.fi

2.7 Tiedottaminen

Kanta-palveluista tiedotetaan asiakkaille internetsivuilla www.kanta.fi seka muilla tiedotusta

tukevilla tavoilla esim. hyédyntden sahkdpostia.

Kela Fpa
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3 Asiakkaan tehtavat ja velvollisuudet

3.1 Kanta-palvelujen kayttaminen

Asiakastietolain mukaisesti palvelunantajien ja apteekkien on liityttdva Kanta-palvelujen
kayttajaksi niiden Kanta-palvelujen osalta, joihin palvelunantajalla tai apteekilla on velvoite

tallentaa asiakastietoja tai jonka avulla niille voidaan luovuttaa asiakastietoja.

Asiakkaan tulee tayttaa sille lainsaadanndssa ja sen nojalla annetuissa maarayksissa ja

toimintaohjeissa asetetut edellytykset Kanta-palvelujen kayttamiselle.

Tietojen tallentamisessa Kanta-palveluihin sekd hakemisessa Kanta-palveluista noudatetaan

Kanta-palvelun teknisia ja toiminnallisia maarittelyja seka kansallisia toimintamalleja.

Asiakas vastaa kayttamiensa alihankkijoiden ja muiden kauttaan Kanta-palveluja kayttavien

toiminnasta ja laiminlyénneista, kuten omastaan.

3.2 Asiakkaan vastuut Kanta-palveluihin tallennettujen asiakastietojen
osalta

Kanta-palveluihin tallennettujen asiakastietojen rekisterinpitajyydesta ja henkilétietojen
kasittelyn vastuunjaosta sdadetdan asiakastietolaissa ja lddkemaarayslaissa. Lisaksi
rekisterinpitajan ja henkildtietojen kasittelijan velvollisuuksista sdadetdan EU:n yleisessa

tietosuoja-asetuksessa.

Sosiaali- ja terveydenhuollon palvelunjarjestajd on omassa toiminnassaan muodostuneiden
asiakas- ja potilastietojen rekisterinpitaja. Nain ollen Potilastietovarantoon ja Sosiaalihuollon
asiakastietovarantoon tallennettujen tietojen osalta jarjestamisvastuullinen palveluntuottaja
(asiakas) on rekisterinpitdja. Kela on Kanta-palvelun asiakastietovarantoon tallennettujen

henkildtietojen kasittelija.

Sosiaali- ja terveydenhuollon palvelunantajat ja Kela toimivat sosiaali- ja terveydenhuollossa
syntyneiden luovutuslokien, tiedonhallintapalvelun seka tahdonilmaisupalvelun

yhteisrekisterinpitajina.

Reseptikeskuksen osalta yhteisrekisterinpitdjia ovat Kela, apteekit seka sosiaali- ja
terveydenhuollon palvelunantajat ja itsenaiset [adkkeen maaraajat, jotka laativat sahkoisia
|1d8kemaarayksia.

Kela Fpa
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Rekisterinpitdjana tai yhteisrekisterinpitdjana asiakas vastaa Kanta-palveluihin
tallentamiensa tietojen sisallén oikeellisuudesta voimassa olevan lainsdddanndn seka sen

nojalla annettujen asetusten ja viranomaismaaraysten mukaisesti.

Asiakastietolain 70-72 § seka ladkemaarayslain 18 §:n mukaisten yhteisrekisterinpitajyyksien
vastuualueet ja menettelytavat, jotka liittyvat rekisterdidyn oikeuksien sekd muiden
rekisterinpitdjille kuuluvien velvollisuuksien toteuttamiseen, on kuvattu tarkemmin Kanta-
palvelujen asiakkuuden sitoumuksen liitteena hyvaksyttavassa, yhteisrekisterinpitajyytta
koskevassa dokumentissa. Liitedokumentti 'Kanta-palveluihin liittyvien palvelujen
yhteisrekisterinpitdjyys’ on osa Kanta-palvelujen asiakkuuden sitoumusta ja asiakas
hyvaksyy sen sitoumuksen allekirjoituksella.

3.3 Asiakkaan kayttamat tietojarjestelmat ja tekninen toimintaymparisto

Kela
Kanta-palvelut

Asiakkaan kayttamien tietojarjestelmien ja liityntapisteiden tulee tayttaa Kanta-palvelujen
kayttamiselle voimassa olevassa lainsdadannéssa ja sen nojalla annetuissa maarayksissa
asetetut vaatimukset ja kansalliset maaritykset sellaisina kuin ne kulloinkin ovat voimassa.
Tietojarjestelmatoimittajan vastuulla on todentaa, etta jarjestelma tayttaa sen kayttoon

liittyvat olennaiset vaatimukset (sertifiointi).

Asiakkaalla tulee olla tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon liittyva
tietoturvasuunnitelma, mikali asiakastietolaki sitd asiakkaalta edellyttaa. Asiakkaan tulee
seurata tietoturvasuunnitelman toteutumista. Osana tietoturvasuunnitelmaa asiakkaan tulee
varmistaa, ettd sen kayttdmat tietojarjestelmat ja valityspalvelut ovat sddddsten ja

maaraysten mukaisesti sertifioituja.

Asiakastietolain 90 §:ss& on sdadetty palvelunantajan ja apteekin velvollisuudesta ilmoittaa
tietojarjestelman ja hyvinvointisovelluksen olennaisten vaatimusten poikkeamista sekd

tietoverkkoihin kohdistuvista tietoturvallisuuden hairidista.

Asiakas vastaa

e Kanta-palvelujen kayttdon sertifioidun tietojarjestelman hankinnasta,
kustannuksista, yllapidosta ja kaytdsta, sekd kaikista Kanta-palvelujen kaytdsta
aiheutuvista kustannuksista

e Kanta-palvelujen kayton ja/tai niihin liitettavien jarjestelmien edellyttdmien

laitteistojen, ohjelmistojen ja tietoliikenneyhteyksien hankinnasta,

Fpa
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kustannuksista, yllapidosta ja kdytdstd, seka kaikista Kanta-palvelujen kaytosta
aiheutuvista kustannuksista

e Siita, ettei asiakkaan toiminta tarpeettomasti tai muutoin perusteetta kuormita
Kanta-palvelujen toimintaa

o tietojarjestelmansa ja teknisen ymparisténsa toiminnan varmistamisesta Kanta-
palvelujen kanssa esim. yksittaisen palvelun merkittdvassa
versionvaihdoksessa, uutta toiminnallisuutta kayttdon otettaessa ja jarjestelman
ongelmatilanteessa. Varmistuksen saa tehda ainoastaan Kelan ohjeita
noudattaen.

¢ omalla kustannuksellaan kaytettavista teknisista ratkaisuista Kelan tarjoamaan
rajapintaan asti seka niiden yllapidosta ja tukipalveluista

o loppukayttijiensa tuen jarjestamisesta ja omista palveluajoistaan

e omien jarjestelmiensa aikapalveluista

e organisaationsa ja kayttamiensa palvelimien yksildimiseen, tunnistamiseen ja
allekirjoittamiseen tarvittavien varmenteiden hankkimisesta, yllapidosta ja
sulkulistakasittelysta Digi- ja vaestotietoviraston varmennepolitikan mukaisesti

o tietojarjestelmiensa tietosuojan ja -turvan asianmukaisesta hoitamisesta.

e |ahdejarjestelman toimintaan liittyvien virhetilanteiden selvittdmisesta

o tietojen hakemisesta ja kaytdsta noudattaen voimassa olevaa lainsaadantéa

3.4 Tietojen oikeellisuus ja tallentaminen

Asiakas vastaa Kanta-palveluihin tallentamiensa tietojen sisallén oikeellisuudesta voimassa
olevan lainsdadannon seka sen nojalla annettujen asetusten ja viranomaismaaraysten
mukaisesti. Asiakas varmistaa myo0s, etta silld on lainmukainen oikeus asiakastietojen
kasittelyyn (asiakastietolaki 9 §). Tietojen tallentamisessa sekd hakemisessa noudatetaan

palvelun teknisid ja toiminnallisia maarittelyja sekd kansallisia toimintamalleja.

3.5 Henkilotietojen kasittelyn lainmukaisuus ja valvonta

Asiakas vastaa henkildtietojen kasittelyn lainmukaisuudesta seka tietojen kasittelyn
lainmukaisuuden seurannasta ja valvonnasta oman organisaationsa ja kyttdmansa
alihankkijan henkildkunnan osalta laissa sdadetyn mukaisesti. Tahan liittyen asiakas vastaa
muun ohella siita, ettd sen toiminnassa noudatetaan asiakastietolain, sahkodisesta
ladkemaarayksesta annetun lain, EU:n yleisen tietosuoja-asetuksen sekad voimassa olevan
kansallisen tietosuojalainsaadannon saadoksia ja niista johtuvia vaatimuksia. Asiakas vastaa

henkildtietojen tietoturvaloukkauksiin liittyvan menettelyn toteuttamisesta.

Kela Fpa
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Asiakkaan on laadittava tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon liittyva
tietoturvasuunnitelma. Lisaksi asiakkaan on annettava kirjalliset ohjeet asiakastietojen
kasittelysta ja noudatettavista menettelytavoista sekd huolehdittava henkildkunnan riittavasta

asiantuntemuksesta ja osaamisesta asiakastietojen kasittelyssa.

Asiakkaan tietojarjestelmien tulee muodostaa lokitiedot asiakastietojen kasittelysta. Kanta-
palvelujen kautta tapahtuvista luovutuksista muodostuu automaattisesti luovutuslokimerkinta.
Asiakkaan tietosuojavastaava voi tarvittaessa pyytaa luovutuslokitietoja Kanta-palvelujen

kaytosta oman organisaationsa osalta myds Kelalta.

3.6 Koulutus ja toiminnan kehittaminen

Asiakas vastaa oman henkildsténsa koulutuksesta seka oman toimintansa ja

toimintaprosessiensa kehittamisesta Kanta-palvelujen kayttoon liittyen.

3.7 Kayttooikeudet

Asiakas vastaa Kanta-palvelujen kayttdéon liittyvien kayttdoikeuksien mydntamisesta omalle

henkildstolleen siitd erikseen saadetyn mukaisesti.

Asiakkaan on omalta osaltaan varmistettava, seurattava ja valvottava, ettd sdhkoisesti
tallennettuja asiakastietoja mukaan lukien l1Adkemaaraystietoja voivat katsella ja kasitella
vain lain mukaan siihen oikeutetut ja etta tietoja katsellaan ja kasitellaan laissa saadetyilla
perusteilla. Asiakkaan tulee oma-aloitteisesti ryhtya tarvittaviin toimenpiteisiin, jos joku on
lainvastaisesti kasitellyt Kanta-palveluissa olevia tietoja.

3.8 Asiakasta koskevien tietojen ja muutosten ilmoittaminen

Asiakas vastaa siita, etta sitd koskevat tiedot ovat aina ajantasaiset THL:n Kansallisessa

koodistopalvelussa, jonka tietoja Kanta-palvelut kayttavat organisaation perustietoina.
Asiakas vastaa tarvittavien tietojen ilmoittamisesta oikeille tahoille seuraavasti:

e Julkisen terveydenhuollon ja sosiaalihuollon organisaation tulee ilmoittaa tiedot
THL-SOTE-organisaatiorekisteriin THL:n antamien ohjeiden mukaisesti.
¢ Potilastietovarantoon liittyvan julkisen terveydenhuollon organisaation tulee

ilmoittaa tiedot eArkisto-Rekisterinpitajarekisteriin THL:n antamien ohjeiden

mukaisesti.
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o Yksityisen terveydenhuollon ja sosiaalihuollon palveluntuottajan tulee varmistaa,
ettad palveluntuottajan tiedot ovat Lupa- ja valvontaviraston yllapitamassa
palveluntuottajarekisterissa ajan tasalla.

o Apteekin edustajan tulee ilmoittaa tiedot Fimea-Apteekkirekisteriin Laakealan
turvallisuus- ja kehittdmiskeskus Fimean antamien ohjeiden mukaisesti.

o Kysely- ja valityspalvelua kayttavien terveydenhuollon ulkopuolisten toimijoiden
tulee ilmoittaa tiedot Viestinvalitys - Sanoman vastaanottaja —koodistoon THL:n

antamien ohjeiden mukaisesti.
Asiakas vastaa myds siita, etta Kela saa

o tiedot asiakkaan asiakas- tai potilastietojarjestelmasa ja teknisista
lityntapisteista, jonka kautta asiakas kayttaa Kanta-palveluja. Niitd koskevista
muutoksista tulee ilmoittaa vahintdan kaksi viikkkoa ennen muutosten
voimaantuloa

o tiedot asiakkaan yhteyshenkildista ja laskutusosoitteesta ja niitd koskevista
muutoksista

¢ tiedon toiminnan lopettamisesta vahintaan yhta kuukautta ennen muutosten

voimaantuloa.

Jos toiminnan lopettamisen tai apteekkarin vaihtumisen yhteydessa toimintaa toiminta siirtyy
toisen asiakkaan vastuulle vastaa toimintaa jatkava asiakas omalta osaltaan tarvittavien
muutosilmoitusten tekemisesta Kelalle seka tarvittaessa Kanta-palvelujen kayttédnottoon
liittyvien toimenpiteiden suorittamisesta ja liittymisesta Kanta-palvelujen kayttajaksi kohdan

kahdeksan mukaisesti.

Asiakastiedot ilmoitetaan Kanta- Ekstranetin kautta ellei palvelukohtaisesti toisin ohjeisteta
kanta.fi -sivustolla. Asiakas vastaa ilmoittamiensa tietojen oikeellisuudesta ja siita, etta

asiakkaalla on oikeus luovuttaa tiedot Kelalle.

Mikali asiakas kayttda Kanta-valittajan hallinnassa olevaa liityntapistetta, liityntapisteen

muutoksista ilmoittaa Kelalle Kanta-valittaja.

3.9 Hairioista, virheista ja tietoturvaloukkausepailysta raportoiminen

Jos asiakas havaitsee Kanta-palvelujen toimintaan liittyvan hairion tai virhetilanteen, tai
henkilotietojen tietoturvaloukkaus tai sen epaily kohdistuvat tietoihin, joissa Kela on
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rekisterinpitaja, asiakas on velvollinen iimoittamaan siitd Kelalle edelld kohdassa 2.5
tarkoitetun Kanta-palvelujen tuen kautta.

Jos Kela havaitsee hairidn tai virhetilanteen, joka voi aiheutua asiakkaan toiminnasta tai
asiakkaan kayttamasta tietojarjestelmasta, Kela voi vaatia asiakkaalta selvitysta hairion tai
virhetilanteen syysta seka velvoittaa asiakasta osallistumaan hairion tai virhetilanteen

selvittamiseen.

Asiakas sitoutuu toimimaan hairié- ja virhetilanteissa seka tietoturvaloukkausepailyssa Kelan
antaman ohjeistuksen mukaisesti seka noudattamaan asiakkaalle annettuja Kanta-
palvelujen koskevia toimintaohjeita. Yhteisrekisterinpitajyytta koskevassa asiakkuuden
sitoumuksen liitteessa on tuotu esille tietoturvaloukkausten ilmoitusmenettely

yhteisrekisterinpitajyystilanteissa.

4 Kanta-palvelujen tuottamiseen osallistuvat muut osapuolet

Kanta-palvelujen tuottamisessa kaytetdan seuraavia Kanta-palvelujen tuottamiseen

osallistuvien muiden osapuolien tietojarjestelmia:

e Sosiaali- ja terveydenhuollon varmennepalvelut (Digi- ja vaestotietovirasto)
e Rooli- ja attribuuttipalvelu (Lupa- ja valvontavirasto, LVV)

e Kansallinen koodistopalvelu (Terveyden ja hyvinvoinnin laitos, THL)

Kanta-palvelujen tuottamiseen, ohjaukseen ja valvontaan osallistuvat seuraavat muut

osapuolet:

e Digi- ja vaestotietovirasto (DVV)

¢ Lupa- ja valvontavirasto (LVV)

e Terveyden ja hyvinvoinnin laitos (THL)

o L3akealan turvallisuus- ja kehittdmiskeskus Fimea

e Sosiaali- ja terveysministerio (STM).

Digi- ja vaestotietoviraston hoitaman sosiaali- ja terveydenhuollon varmennepalvelun yleinen

ohjaus ja valvonta kuuluvat STM:lle ja valtiovarainministeridlle yhteisesti.
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Tietosuojavaltuutettu ohjaa ja valvoo sille sdadetyn toimivallan mukaisesti osaltaan sosiaali-
ja terveydenhuollon asiakastietojen sahkodisesta kasittelystd annetun lain ja sdhkoisesta

ladkemaarayksesta annetun lain noudattamista.

Lupa- ja valvontavirasto ohjaa ja valvoo sille saadetyn toimivallan mukaisesti sosiaali- ja
terveydenhuollon asiakastietojen sahkdisesta kasittelystd annetun lain, sahkdisesta
ladkemaarayksesta annetun lain seka muun sosiaali- ja terveydenhuollon toimintaa

koskevan lainsaadannon noudattamista.

5 Vaarinkaytokset, laiminlyonnit ja korvausvastuu

Jos Kela havaitsee asiakkaan toiminnassa laiminlyOnteja tai vaarinkaytoksia, joiden valvonta
kuuluu tdssa kohdassa mainitulle valvontaviranomaiselle, Kela ilmoittaa laiminly6nnista tai
vaarinkaytoksesta asianomaiselle viranomaiselle. Asiakastietolain 82 ja 90 §:ssa on

saadetty ilmoittamisvelvollisuudesta tietojarjestelman olennaisten vaatimusten poikkeamista.

Kun asiakas liittyy Kanta-palvelujen kayttajaksi, asiakkaan tulee seurata asiakastietolain
mukaisen tietoturvasuunnitelman toteutumista ja suunnitelmasta tulee kdyda ilmi, miten

palvelujen tietoturvallisen kayton vaatimukset on varmistettu.

Jos asiakkaan kaytossa olevassa tietojarjestelmassa tai asiakkaan kayttaman liityntapisteen
puolella iimenee Kanta-palvelujen toimintaan vaikuttava merkittava virhe tai ongelma, tulee

asiakkaan korjata virhe viipymatta.

Jos tietojarjestelma voi vaarantaa tietosuojan tai -turvan taikka asiakas- tai
potilasturvallisuuden, eika puutteita ole korjattu LVV:n asettamassa maaraajassa, voi LVV
kieltada tietojarjestelman kaytodn, kunnes turvallisuuden vaarantava ominaisuus on korjattu.
Kela voi liséksi sulkea yhteyden yllapitdmiinsa Kanta-palveluihin, jos niihin liitetty
tietojarjestelma tai sen kayttajaorganisaatio vaarantaa valtakunnallisten
tietojarjestelmapalvelujen asianmukaisen toiminnan tai jos asiakkaan toimilupa on poistettu,

toiminta kielletty tai maaratty keskeytettavaksi.

Kanta-palvelujen kayttdoikeus on suljettu tai keskeytyksessa, kunnes asiakas voi

luotettavasti osoittaa tilanteen korjaantuneen.

Kela ei vastaa mistaan valillisista tai valittdmista vahingoista, joita Kanta-palvelun kaytto tai
niissa oleva virhe, puute tai hairid aiheuttaa, ellei pakottavasta lainsdaadanndsta muuta johdu.
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Kanta-palvelun tuottajan vahingonkorvausvastuun enimmaismaara on kaikissa tilanteissa
rajoitettu enintdan asiakkaan vahinkoa edeltdvan kuukauden aikana Kanta-palvelusta

maksamaan tai laskennalliseen kuukausittaisen kayttémaksun maaraan.

Asiakas vastaa teknisen toimintaymparistdnsa kustannuksista kohdassa 3.7 kuvatun
mukaisesti. Lisaksi asiakas vastaa tietojarjestelmiensa aiheuttamista mahdollisista vioista,
virheista ja puutteista seka niista Kelalle aiheutuvista lisdkustannuksista ja kuluista. Tallaisia
kuluja ja kustannuksia voi aiheutua vikojen, virheiden ja puutteiden vuoksi tehdyista
selvittelytoimenpiteista ja/tai korjaavista toimenpiteista. Kelalla on oikeus vaatia asiakkaalta

korvausta tallaisista kuluista ja kustannuksista ilmoitettuaan asiakkaalle asiasta.

Mikali asiakas tai asiakkaan lukuun toimiva kolmas osapuoli on aiheuttanut vian, virheen tai
puutteen tahallisesti, térkean huolimattomalla menettelylla tai rikollisella menettelylla (esim.
palvelunestohydkkays), Kelalla on oikeus vaatia ja asiakkaalla on velvollisuus korvata

menettelysta aiheutunut vahinko ja lisdkustannukset Kelalle tadysimaaraisesti.

Jos joku on lainvastaisesti kasitellyt henkil6tietoja, asiakkaalla on velvollisuus ryhtyd oma-

aloitteisesti tarvittaviin toimenpiteisiin.

Rikosoikeudellisesta vastuusta sdadetdan rikoslaissa (39/1889), asiakastietolaissa ja
sahkoisesta ladkemaarayksesta annetussa laissa. Lisaksi hallinnollisista seuraamuksista
saadetdadn muun ohelle EU:n yleisessa tietosuoja-asetuksessa seka tietosuojalaissa
(1050/2018) .

6 Kelan perimat maksut Kanta-palvelujen kaytosta ja niiden
laskutus

Lakisaateisten Kanta-palvelujen kayttamisesta asiakastietolaissa maaritellyiltd asiakkailta
perittavat kayttomaksut ja maksujen erapaivat maarataan sosiaali- ja terveysministerion
kulloinkin voimassa olevalla asetuksella. Kanta-palvelut perii asiakkaalta kayttdmaksut, jos
asiakas on ottanut kayttdédn Kanta-palvelun tai Kanta-palveluja, joiden osalta maksut

asetuksen mukaisesti peritaan.

Kayttomaksulaskutus kaynnistyy, kun asiakkaan tekema laskutettavan palvelun
kayttéonottohakemus on Kelassa hyvaksytty, ja asiakas on saanut ilmoituksen palvelun

kayttajaksi hyvaksymisesta.
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Kayttdonottolaskutus paattyy, kun asiakas irtisanoo Kanta-palvelujen asiakkuuden tai kaikki

ne yksittaiset Kanta-palvelut, joiden kayton osalta maksut asetuksen mukaisesti peritaan.

Vuosittaisen vahimmaiskayttdémaksun perinta laskutettavien Kanta-palvelujen osalta
perustuu asiakkaan edeltaneen vuoden aikana voimassa olleeseen asiakkuuteen.
Vuosittainen vahimmaismaksu tulee maksettavaksi, vaikka asiakkuus olisi ollut voimassa

vain osan edeltidneesta vuodesta.

7 Kanta-palvelujen kayttdonotto ja asiakkuus

Kanta-palvelujen kayttd edellyttdd Kanta-palvelujen kayttéonottoa ja Kanta-palvelujen asiak-

kuutta. Asiakkuuteen ovat oikeutettuja luvussa 1 kuvatut toimijat.

Palvelukohtaiset ohjeet Kanta-palvelujen kayttdonotolle on kuvattu kanta.fi -sivustolla. Kanta-
palvelun kayttdonotto tehdaan sahkdisesti Kanta- Ekstranetissa, ellei palvelukohtaisesti toi-
sin ohjeisteta kanta.fi-sivustolla. Kanta- Ekstranetiin kirjaudutaan Suomi.fi-tunnuksilla. Tar-

kemmat ohjeet kanta.fi-sivustolla.

Kanta-palvelujen asiakkuus alkaa ensimmaisen Kanta-palvelun osan tai osien kayttéonoton
yhteydessa, jolloin asiakas sitoutuu asiakkuuteen, hyvaksyy yleiset toimitusehdot ja
palvelukuvauksen. Asiakas hyvaksyy, etta kayttdonotetut palvelun osat seka niihin liittyvat

velvoitteet sitovat asiakasta.

Sitoumus Kanta-palvelujen asiakkuuteen ja palvelukuvauksen hyvaksynta allekirjoitetaan
Kanta-Ekstranetissa kayttdonoton hakemuksen yhteydessa, ellei palvelukohtaisissa kayt-
téénotonohjeissa toisin ohjeisteta. Sitoumuksen allekirjoittajana voi toimia nimenkirjoitusoi-
keudellinen henkil6 tai henkild, jolla on tarvittava Suomi.fi-asiointivaltuus. Liittymishakemuk-
sen tekemiseen ja asiakastietojen paivittdmiseen tarvitaan asiointivaltuus "Sosiaali- ja ter-

veydenhuollon digitaalisten palvelujen kayttéénotto”.

Sitoumuksen, yleisten toimitusehtojen ja palvelukuvauksen mukaiset velvollisuudet tulevat
voimaan, kun sitoumus ja palvelukuvauksen hyvaksynta on asiakkaan toimesta allekirjoi-
tettu, toimitettu Kelalle ja Kela on ilmoittanut asiakkaalle ensimmaisen Kanta-palvelun kaytta-

jaksi hyvaksymisesta.
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Jos asiakas ottaa Kanta-palvelun kayttéon vaiheittain organisaation eri osissa, tulee Kanta-
palvelujen kayttdonotoille asetettujen ehtojen (yleiset toimitusehdot ja palvelukuvaus) tayttya

siina organisaation osassa, jossa palvelu otetaan kayttoon.

Yleiset toimitusehdot ja palvelukuvaukset ovat luettavissa sekd Kanta-Ekstranetissa ettéd

kanta.fi-sivustolla.

Kanta-palvelujen asiakkuuden alkamisen jalkeen, asiakas voi ottaa kayttéonsa muita asia-
kaskohtaisessa palvelukuvauksessa kuvattuja Kanta-palvelujen osia. Uusi palvelu otetaan
kayttoon tayttdmalla Kanta-Ekstranetissa palvelun kayttdonottohakemus. Sitoumusta Kanta-

palvelujen asiakkuuteen ei tarvitse tayttaa uudelleen.

Yksityisten sosiaali- ja terveydenhuollon palvelunantajien yhteisliittymismallissa mukana liit-
tyja tulee Kanta-palvelujen kayttajaksi asiakkaan (paaliittyjan) sitoumuksella. Asiakas huo-
lehtii siita, etta yhteisliittymismallilla Kanta-palveluja kayttavan palvelunantajan kanssa on
tehty Kanta-sopimusmallin mukaiset sopimukset Kanta-palvelujen kayttamiseen liittyvien vel-

voitteiden tayttdmisesta.

Sitoumusta ei voi siirtda kolmannelle osapuolelle ilman Kelan suostumusta. Apteekkarin alle-

kirjoittama sitoumus koskee kaikkia hanen hallussaan olevia apteekkeja.

Kanta-palvelujen asiakkuus on voimassa toistaiseksi.

7.1 Kanta-palvelujen asiakkuuden paattyminen

Asiakas voi lopettaa lakisdateisten Kanta-palvelujen kayton, jos lakiin perustuva Kanta-pal-
velun kayttévelvollisuus ei ole enda asianomaisen asiakkaan osalta voimassa tai asiakas
siirtyy kayttdmaan palveluja toisella liittymismallilla. Luopuessaan viimeisen Kanta-palvelun

kaytosta luopuu asiakas myos Kanta-palvelujen asiakkuudesta.

Kanta-palvelujen asiakkuuden irtisanomisprosessi voi kdynnistya asiakkaan tai Kanta-palve-

lujen ilmoituksesta.

Asiakas voi kirjallisesti irtisanoa Kanta-palvelujen kdytén toiminnan lopettamisen, uudelleen-

jarjestédmisen, yrityskaupan tai muun muutostilanteen yhteydessa. Asiakas voi irtisanoa:
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o yksittaisen palvelun kaytdn. Jos asiakkaalle jad muu tai muita Kanta-palveluja kayt-
t66n, Kanta-palvelujen asiakkuus jaa voimaan.
o kaikki kaytdssaan olevat Kanta-palvelut ja asiakkuuden. Kanta-palvelujen asiakkuus

edellyttad, ettad asiakkaalla on kaytdssaan vahintdan yksi Kanta-palvelu.

Asiakkaan taytyy ilmoittaa Kanta-palvelujen asiakkuuden irtisanomisesta suoraan Kanta-pal-
veluille. Tietojarjestelman kayton paattdminen ja asiasta tietojarjestelmatoimittajalle ilmoitta-

minen ei paata Kanta-palvelujen asiakkuutta.

Kanta-palvelujen ilmoituksesta irtisanomisprosessi voi kaynnistya viranomaistaholta saadun,
palvelujen kaytdn estavan ilmoituksen perusteella. Kanta-palvelut voi irtisanoa asiakkaan yk-
sittdisen Kanta-palvelun kayton tai kaikki asiakkaan kaytossa olevat Kanta-palvelut ja asiak-
kaan koko Kanta-palvelun asiakkuuden. Viranomaistaholta saatu tieto asiakkaan toiminnan

paattymisesta voi kaynnistaa irtisanomisprosessin.

Kanta-palvelut voi selvittaa asiakkaalta tarvetta Kanta-palvelujen kaytdlle ja tehda myds mah-

dollisen paatéksen asiakkuuden irtisanomisesta, jos

e asiakkaan kayt6ssa ei Kanta-palvelujen tietojen mukaan ole yhtdan Kanta-

yhteensopivaa tietojarjestelmaa, jolloin Kanta-palvelujen kaytto ei ole mahdollista.

Asiakkuuden ja/tai toiminnan paattymisen yhteydessa asiakas on velvollinen huolehtimaan
siita, etta rekisterin hallinta ja kayttdoikeus sen sisaltamiin tietoihin siirtyvat toiselle palvelunan-
tajalle tai hyvinvointialueen tai Helsingin kaupungin ja Kelan yhteisrekisterinpitoon. Lisatietoja

asiasta on kanta.fi-sivustolla.

Tarkemmat ohjeet asiakkuuden irtisanomisesta ja palvelukohtaiset ohjeet Kanta-palvelujen

kayton lopettamiselle on kuvattu kanta.fi -sivustolla.

8 Kanta-palvelujen asiakasdokumentit

Kela
Kanta-palvelut

Kanta-palvelujen tuottamisen ja kayton perustana olevat asiakirjat ovat

¢ sitoumus Kanta-palvelujen asiakkuuteen
o sisaltdd maarattyjen palvelujen yhteisrekisterinpitajyytta koskevan
liitteen

e Kanta-palvelujen yleiset toimitusehdot
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e palvelukuvaukset liitteineen.

Kanta-palvelujen eri asiakassegmenteille suunnatuissa palvelukuvauksissa kuvataan Kanta-

palvelujen sisallot ja asiakkaan palvelukohtaiset vastuut ja velvollisuudet.

Asiakasdokumentteihin sisaltyy myo6s yksityisen terveydenhuollon ja sosiaalihuollon
palvelunantajien Kanta-sopimusmalli Kanta-palvelujen paaliittyjan ja sen kautta liittyvien

toimijoiden valilla kaytettavaksi.

Lisaksi Kela voi antaa Kanta-palvelujen kayttamiseen liittyvia ohjeita.

Kanta-palvelujen asiakasdokumenttien ja niiden liitteiden viimeiset versiot seka Kelan

antamat ohjeet ovat saatavilla kanta.fi-sivustolla.

9 Kanta-palvelujen asiakasdokumenttien voimassaolo ja
muuttaminen

Kela

Kanta-palvelut

Kanta-palvelujen asiakasdokumentit ovat voimassa toistaiseksi. Kelalla on oikeus muuttaa

tai tarkistaa Kanta-palvelujen asiakasdokumentteja. Muutoksia tehdaan tarvittaessa.

Tarve voi aiheutua jostain seuraavasta:

e lainsdadanto- tai laintulkintamuutokset

e viranomaisen antamat ohjeet, maaraykset tai paatokset

e sosiaali- ja terveydenhuollon tai apteekkien yleiset toimintaympariston muutokset
e teknisen toimintaymparistdn muutokset

e Kanta-palvelujen kehittymisen ja kaytettavyyden varmistaminen

o muut Kanta-palveluihin tai Kelan toimintaan liittyvat syyt.

Kela tiedottaa asiakasdokumenttien uusista versioista, muutosten voimaantulosta ja
asiakkaalta edellytettavista toimenpiteista kanta.fi -sivustolla, ellei yksittaistapauksessa

katsota tarkoituksenmukaiseksi tiedottaa asiasta muulla tavalla.

Muutosten voimaantuloajankohta ilimenee asiakasdokumenttien paivayksesta. Muutettuja
toimitusehtoja ja palvelukuvauksia sovelletaan myds sitoumuksiin, jotka on tehty ennen

muutosten voimaantuloa.

Fpa
Kanta-palvelut www.kanta.fi

PL 450, 00101 Helsinki PB 450, 00101 Helsingfors kanta@kanta.fi



