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Sanasto

Termi Selite Viittaus

Affinity Yhden XDS-rekisterin laajuinen alue, IHE IT Infrastructure (ITI)

Domain toiselta nimeltdan home community. Voi Technical Framework
palvella useaa repositoriota. Kuva- Volume 1 (ITI Tf.F‘”
aineistojen tietovaranto on yksi Affinity Integration Profiles
Domain.

Assigning Henkil6tunnuksia hallinnoiva taho. IT Infrastructure (IT1)

Authority Kaytdnnossa Suomessa Digi- ja Technical Framework
vaestotietovirasto (1.2.246.21). Tilapaisten Volume 2 (ITI TF-2)
henkilétunnuksien osalta kansallinen zgigf;?r:'tc;n definitions and
kaytanto on viela sopimatta. Affinity Domain -
tyypillisesti maarittelee kaytettavissa olevat
Assigning Authorityt.

DICOM Digital Imaging and Communications in http://medical.nema.org/
Medicine. Siirtoprotokolla, tiedostomuoto http://en.wikipedia.org/wiki/DI
seka transaktiot kuvantamistutkimusten COM
kasittelyyn ja valittdmiseen standardissa
muodossa.

DICOM- Kuva-aineistojen tietovarannon Kuva-aineistojen

tietovaranto

osajarjestelma, johon DICOM-muotoiset
kuvantamistutkimukset tallennetaan.
DICOM-tietovaranto on XDS-I Imaging
Document Source mukainen.

tietovarannon tekninen
maarittely

IHE ATNA

Audit Trail and Node Authentication. ATNA-
profiilin tuki pakottaa lokittamaan kaikki
toiminteet laitteella, velvoittaa IHE CT
kayttéon seka asettaa vaatimuksia
tietoturvaratkaisuille. Kuva-aineistojen
tietovarannon affinity domainissa toteutettu
lainsdadanndn vaatimilla teknisilla
lokituksilla seka kaytto- ja
luovutuslokituksilla.

http://wiki.ihe.net/index.ph
p?title=Audit Trail and N
ode Authentication

IHE BPPC

Basic Patient Privacy Consents. Malli
luovutustenhallinnan toteutukseen
pohjautuen dokumenttien XDS-metadataan
ja kiinteisiin paasynhallintapolitiikkoihin,
joita voidaan dokumentteihin liittaa.

http://wiki.ihe.net/index.ph
p?title=Basic Patient Priv

acy Consents
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IHE CT Consistent Time. Kaytanndssa Network http://wiki.ihe.net/index.ph
Time Protocol (NTP) -aikapalvelun p?title=Consistent Time
hyoédyntaminen ATNA Secure Nodeilla.

IHE IOCM Imaging Object Change Management http://wiki.ihe.net/index.ph
kuvaa transaktiot kuvantamisen aineiston p?title=Imaging Object C
muutoshallinnalle. Pa3osin DICOM- hange Management
pohjaisten rajapintojen soveltamisohjeita.

IOCM ~specifies how one actor
communicates local changes applied on
existing imaging objects to other actors that
manage copies of the modified imaging
objects in their own local systems.”

IHE PIX Patient Identity Cross Referencing. Profiili http://wiki.ihe.net/index.ph
tarjoaa vélineet potilaan yksiléintiin pZtitle=Patient Identifier
mahdollisesti eri tunnisteilla. Suomessa Cross-Referencing
tietyssa mielessa ei niin relevantti, eika
kaytdssa, koska kaytettavissa yksildllinen ja
kansallinen henkilétunnus. Toisaalta
vanhat henkildtunnukset (esim.
sukupuolenvaihdostapauksissa) aiheuttavat
sen, etta yhdella tunnisteella ei parjata
kaikissa tilanteissa.

IHE XCA Cross Community Access. Laajentaa http://wiki.ihe.net/index.ph
XDS.b-transaktioiden kaytdn Affinity p?title=Cross-

Domainien vilille tai tietyin poikkeuksin Enterprise_Document Sh
myés Affinity Domainin sisélla (mikali anng

halutaan abstrahoida useampia

repositorioita yhden rajapinnan taakse).

IHE XCA-I Cross Community Access for Imaging. http://wiki.ihe.net/index.ph
Laajentaa XDS-1.b —transaktioiden kaytdn p?title=Cross-

Affinity Domainien vélille tai tietyin Community Access_-
poikkeuksin myo6s Affinity Domainin sisalla Images (XCA-I)
(mikali halutaan abstrahoida useampia

repositorioita yhden rajapinnan taakse).
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IHE XDS.b Cross Enterprise Document Sharing. IHE IT- http://wiki.ihe.net/index.ph
Infrastructure domainin maaritys, joka sisaltda = p?title=Cross-
perustransaktiot asiakirjojen kuvailutietojen ja = Enterprise_Document Sh
itse asiakirjojen hakuun seka niiden anng
rekisterdintiin ja repositorioon tallentamiseen.

XDS.b kéasitetdan tédssa kuvauksessa
synonyymind XDS:lle, kdytannéssa XDS.b on
uusi sukupolvi XDS-maarityksesta, joka
sisaltdd mm. web services -rajapinnat.

IHE XDS-l.b Cross Enterprise Document Sharing for http://wiki.ihe.net/index.ph
Imaging. Vastaava kuin XDS.b, mutta p?title=Cross-
erikoistettu kuvantamisen materiaalille eli enterprise_Document Sha
laajentaa XDS.b:ta. Kaytannossa tarjoaa ring for Imaging
DICOM WADO (RAD-55), DICOM
Query/Retrieve (RAD-16) ja web services —
pohjaisen Retrieve Imaging Document Set
(RAD-69) transaktiot.

IHE XUA Cross Enterprise User Assertion. Mahdollistaa = http://wiki.ihe.net/index.ph
kayttajan tietojen ja hakutilanteen tietojen p?title=Cross-
valittdmisen Document Consumerilta E(?terpriseoUser Assertion
Registrylle tai Repositoriolle (Document —128XUA%29
Sourcelle).

Image IHE XDS-I:n mukainen toimija (actor), joka IHE Radiology (RAD)

Manager tarjoaa kuvantamisaineiston kasittelyyn Technical Framework
tarvittavat toimenpiteet (avainkuvien Volume 1 HE RAD TF-1
merkkaamisen ym). Kaytannossa toteutuu Integration Profiles
PACS-ratkaisulla tai voi olla integroituna
Imaging Document Sourceen.

Imaging IHE XDS-I:n mukainen toimija (actor), joka IHE Radiology (RAD)

Document hakee Imaging Document Sourcesta loytyvia ~ Technical Framework

Consumer kuvantamistutkimuksia siten, etti ne ovat Volume 1 IHE RAD TF-1
ammattihenkilén katseltavissa. Integration Profiles

Imaging Imaging Document Source on IHE XDS-I:n IHE Radiology (RAD)

Document mukainen toimija (actor), joka tarjoaa Technical Framework

Source tarvittavat rajapinnat kuvantamistutkimuksien ~ Yolume 1 1HE RAD TF-1
tallennukseen ja luovuttamiseen. Kuva- Integration Profiles
aineistojen tietovarannon Kuvatietovaranto on
Imaging Document Source.
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Modaliteetti DICOM-muotoisia kuvantamistutkimuksia https://dicom.nema.org/me
tuottava kuvantamislaite, esim. réntgen (DG),  dical/dicom/current/output/
angiografia (XA), ultradani (US), chtml/part16/sect CID_29.
mammografia (MG), endoskopia (ES). htmi
PACS Picture Archiving and Communication System. | https://wiki.ihe.net/index.php/
Tietojarjestelma, joka on tarkoitettu DICOM- Scheduled Workflow
muotoisten kuvantamistutkimusten
tallennukseen ja jakeluun. Kaytanndssa
PACS-toteutuksissa on myos
pitkdaikaisempaa sailytysta tukevia
ominaisuuksia, mutta modernien
arkkitehtuurimallien mukaisesti kaytetaan
I&hinna operatiivista kayttda ja puolipitkan
aikavalin sailytysta varten.
XDS-katselin | (Yleensa) selainpohjainen ohjelmisto, jolla https://wiki.ihe.net/index.php/

kyetaan hyddyntdamaan XDS-rajapintojen yli
I8ytyvia aineistoja. Eri toimittajien ratkaisut
tukevat vaihtelevissa maarin eri IHE-profiileja.
IHE-termit Document Consumer ja Imaging
Document Consumer.

Scheduled Workflow

XDS-rekisteri

Paikka, johon XDS-arkkitehtuurissa XDS-
dokumentit rekisterdidaan. Tanne
kohdistetaan XDS.b —profiilin transaktioista
ITI-18 (Registry Stored Query) seka ITI-42
(Register Document Set). Rekisteri
maarittdd yhden Affinity Domainin alueen
eli ndin ollen maarittyy
homeCommunityld:lla.

IHE IT Infrastructure (ITI)
Technical Framework
Volume 1 (ITI _TF-1)
Integration Profiles

XDS-
repositorio

Paikka, johon XDS-arkkitehtuurissa XDS-
dokumentit tallennetaan. Tanne
kohdistetaan XDS.b—profiilin transaktioista
ITI-43 (Retrieve Document Set) seka ITI-41
(Provide and Register Document Set).
Kullakin repositoriolla on oma
repositoryUniqueld.

IHE IT Infrastructure (ITI)
Technical Framework
Volume 1 (ITI _TF-1)
Integration Profiles
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1 Johdanto

Tassa dokumentissa kuvataan Kuva-aineistojen tietovarannon arkkitehtuurin mukaisen
Affinity Domainin perusteet. Kuva-aineistojen tietovarannon arkkitehtuurissa on ainoastaan
yksi Affinity Domain — keskitetty Kuva-aineistojen tietovarannon Affinity Domain. Kuva-
aineistojen tietovaranto huolehtii Affinity Domainiin kuuluvien toimijoiden tuottamien
kuvantamistutkimusten sailyttdmisesta ja jakamisesta seka tahan liittyen
luovutuksenhallinnasta Kanta-palveluiden avulla. Kuva-aineistojen tietovarannon Affinity
Domain -toteutuksessa esimerkiksi henkildiden yksil6inti perustuu Digi- ja vaestotietoviraston
tuottamaan tietoon, ja luovutuksenhallinnan periaatteet tulevat asiakas- ja potilastietojen

sahkoista kasittelya koskevasta lainsaadannosta.

Kuva-aineistojen tietovarannon Affinity Domainin vastuulla on mm. seuraavat tehtavat:

e luovutuksenhallinnan jarjestaminen Affinity Domainiin kuuluvien toimijoiden
valisessa luovutuksessa (pohjautuen Tahdonilmaisupalvelun luovutuksenhallinnan
asiakirjoihin ja naita tietolahteena kayttaviin palveluihin)

e sailytysajan hallinta ja tutkimusten havittaminen sailytysajan paatyttya

e XCA-yhdyskaytavan seka sita palvelevien XDS- ja DICOM- tietovarannon
yllapitdminen

e tutkimusten muutostenhallinnan (ml. kuvailutietojen muutosten) jarjestdminen
DICOM-tietovarantoon

e ADT-sanomien osalta tuetaan ADT-A40 (henkilétunnusten yhdistdminen Kuva-
aineistojen tietovarannossa) sekd ADT-AOQ8 (potilaan nimenmuutos DICOM-
tutkimuksella) —sanomia

e kaytdn ja luovutusten lokittaminen Kanta-maaritysten mukaisesti

Kuva-aineistojen tietovarannon Affinity Domainiin kuuluvien toimijoiden vastuulle jaa
huolehtia seuraavista tehtavista:
e asiakas- ja potilastietojen kayttdéon ja luovutuksiin liittyvat nakymarajaukset ja
kontrollit lainsdadannon perusteiden mukaisesti
¢ |uovutusten raportointi luovutusilmoituksilla Kanta-luovutuslokille silloin, kun
alueellisen jarjestelman sisalla tai rekisterirajojen yli tehdaan luovutuksia
e omien tietojarjestelmaratkaisujen vaatimustenmukaisuudesta ja tietoturvasta

(=sertifiointi) huolehtiminen
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2 Kuva-aineistojen tietovaranto Affinity Domain —tasoiset
toiminnallisuuteen seka tietosisaltoon liittyvat vaatimukset

2.1 Kuva-aineistojen tietovaranto Affinity Domainissa sailytettavat
tietosisallot

Kuva-aineistojen tietovarannon Affinity Domainissa voidaan sailyttaa lainsadadannon
mukaisia kuva-aineistoja (DICOM-muotoiset). Muita tutkimuksia tai tietosisalt6ja Kuva-
aineistojen tietovarannon Affinity Domainissa ei voida sailyttda. Muu kuvantamisen ja

laboratorion tietosisaltd eli hoitoasiakirjat ovat Potilastietovarantoon tallennettavia.

2.2 Affinity Domainiin Kuva-aineistojen tietovarannon kokonaisuudessa
kuuluvat aktorit

Kuva-aineistojen tietovarannon arkkitehtuuri maarittelee IHE XDS(-1) —mallin mukaisesti
vahintaan seuraavat Kuva-aineistojen tietovarannon Affinity Domainissa toteutettavat IHE
aktorit (mikali ko. rooli edellytetdan keskitettyyn Kuva-aineistojen tietovarantoon tallentavalta

toimijalta, eli liittyjalta, on tama mainittu suluissa):

e Document Registry

e Document Repository

e Imaging Document Source

e Image Manager / Archive (Liittyjalta edellytetddn PACS-jarjestelmaa)

e Imaging Document Consumer (edellytetdan keskitetyn mallin liittyjalta)

e XCA Initiating Gateway (yhdyskaytava)

e XCA Responding Gateway (yhdyskaytava)

e Initiating Imaging Gateway (yhdyskaytava)

¢ Responding Imaging Gateway (yhdyskaytava)

e ATNA Audit Record Repository (tai vastaava lokitusratkaisu)

e Time Server (Kuva-aineistojen tietovarannossa NTP)

e Time Client (kukin XDS-arkkitehtuurin osanen toimii tassa roolissa, edellytetdan
keskitetyn mallin liittyjalta)

e Change Requester (IOCM) (edellytetdan keskitetyn mallin liittyjalta)

Riippuen tulevista linjauksista koskien tilapaisten yksildintitunnisteiden toteutustapaa, myos

seuraavien aktoreiden tarve harkitaan kansallisella tasolla uudelleen:

e Patient Identifier Cross-reference Consumer (edellytetddn myds keskitetyn mallin

toimijalta)
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e Patient Identifier Cross-reference Manager

e Patient Identity Source (edellytetdan keskitetyn mallin liittyjalta)

Kuva-aineistojen tietovarantoon kuvantamistutkimuksia tallentavina toimijoina liittyvien
organisaatioiden suositellaan hyédyntavan kuvantamistutkimusten tuottamisen prosessissa
IHE radiologian Scheduled Workflow -profiileja. Profiilit tAydentavat Kuva-aineistojen
tietovarannon viitekehystd myos toteutettaessa Kuva-aineistojen tietovarantoon liittymisesta

johtuvia toimintamallien muutoksia.

2.3 IHE-aktoreiden tukemat IHE-profiilit optioineen

Kuva-aineistojen tietovaranto kokonaisuutena toimii XCA- ja XCA-I profiilin mukaisesti, alla
oleva kaavio (Kuva 1) kuvaa tata. Kuva-aineistojen tietovaranto, mukaan lukien Imaging
Document Source eli Kuva-aineistojen tietovarannon DICOM- tietovaranto, ovat
kaytettavissd XCA- ja XCA-I yhdyskaytavien kautta, jotta valtytaan suorilta palvelukutsuilta ja

yhteyksien avaamiselta mahdollisesti useampiin repositorioihin.

Initiating Community Responding Community
XDS.b Document XDS.b Document XDS.b Document XDs.b Do_curnent
Repository Registry Registry Repository
T Retrieve /N Registry Stored 4 Registry Stored 4 Retrieve
Document Set Query [ITI-18] Query [ITI-18] Document Set
[IT-43] [IT1-43)
Cross Gateway
Registry Stored o Query [ITI-38]>
i ST GEEE XCA
Document v Initiating Cross Gateway Responding
Consumer Retrieve Gateway Retrieve [ITI-39] > Gateway
Docurment St ———
Imaging [ITI-43] >
Document Ilnltial_ing Responding
maging .
Consumer Gat Cross Gateway Retrieve] Imaging
ateway Gateway
Imaging Document Set . .
[RAD-75]> Retrieve Imaging Documentpet

[rRaD-sq1 4

Retrieve Imaging Document Set[RAD-69]
> Imaging Document

Source

>

Kuva 1. XCA- ja XCA-I profiilien mukainen toiminta
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XDS.b ja XDS-I.b sekd XCA ja XCA-I mukaiset toimijat ja transaktiot ovat IHE m&aritysten

IHE IT Infrastructure (IT1), Volume 1: Profile definition, use-case analysis, actor definition,

and use of transactions and content, revision 20.0 seka IHE Radiology (RAD) Technical

Framework, Volume 1: Integration Profiles., revision 21.0, mukaiset:

Table 10.1-1b: XDS.b - Actors and Transactions (IHE ITI TF-1)

Actors Transactions Optionality Section
Document Consumer Registry Stored Query [ITI-18] R ITI TF-2:
3.18
Retrieve Document Set [ITI-43] R ITI TF-2:
3.43
Document Source Provide and Register Document R ITI TF-2:
Set-b [ITI-41] 3.41
Document Repository Provide and Register Document R ITI TE-2:
Set-b [ITI-41] 3.41
Register Document Set-b [ITI-42] R ITI TF-2:
3.42
Retrieve Document Set [ITI-43] R ITI TF-2:
3.43
Document Registry Register Document Set-b [ITI-42] R ITI TF-2:
3.42
Registry Stored Query [ITI-18] R ITI TF-2:
3.18
Patient Identity Feed [ITI-8] O (Note 2) ITITE-2:
3.8
Patient Identity Feed HL.7v3 [ITI-O (Note 2) ITI TF-2:
44] 3.44
Register On-Demand Document O ITI TF-2:
Entry [ITI-61] 3.61
Integrated Document Register Document Set-b [ITI-42] R ITI TE-2:
Source/Repository 3.42
Retrieve Document Set [ITI-43] R ITI TF-2:
3.43
Patient Identity Source Patient Identity Feed [ITI-8] O (Note 1,2) ITI TE-2:
3.8
Patient Identity Feed HL7v3 [ITI-O (Note 1,2) ITI TF-2
44] :3.44
On-Demand Document Source Register On-Demand Document R ITI TF-2:
Entry [ITI-61] 3.61
Retrieve Document Set [ITI-43] R ITI TF-2:

3.43


https://profiles.ihe.net/ITI/TF/Volume1/index.html
https://profiles.ihe.net/ITI/TF/Volume1/index.html
https://www.ihe.net/uploadedFiles/Documents/Radiology/IHE_RAD_TF_Rev21-0_Vol1_FT_2023-06-15.pdf
https://www.ihe.net/uploadedFiles/Documents/Radiology/IHE_RAD_TF_Rev21-0_Vol1_FT_2023-06-15.pdf
https://profiles.ihe.net/ITI/TF/Volume2/ITI-18.html#3.18
https://profiles.ihe.net/ITI/TF/Volume2/ITI-18.html#3.18
https://profiles.ihe.net/ITI/TF/Volume2/ITI-43.html#3.43
https://profiles.ihe.net/ITI/TF/Volume2/ITI-43.html#3.43
https://profiles.ihe.net/ITI/TF/Volume2/ITI-41.html#3.41
https://profiles.ihe.net/ITI/TF/Volume2/ITI-41.html#3.41
https://profiles.ihe.net/ITI/TF/Volume2/ITI-41.html#3.41
https://profiles.ihe.net/ITI/TF/Volume2/ITI-41.html#3.41
https://profiles.ihe.net/ITI/TF/Volume2/ITI-42.html#3.42
https://profiles.ihe.net/ITI/TF/Volume2/ITI-42.html#3.42
https://profiles.ihe.net/ITI/TF/Volume2/ITI-43.html#3.43
https://profiles.ihe.net/ITI/TF/Volume2/ITI-43.html#3.43
https://profiles.ihe.net/ITI/TF/Volume2/ITI-42.html#3.42
https://profiles.ihe.net/ITI/TF/Volume2/ITI-42.html#3.42
https://profiles.ihe.net/ITI/TF/Volume2/ITI-18.html#3.18
https://profiles.ihe.net/ITI/TF/Volume2/ITI-18.html#3.18
https://profiles.ihe.net/ITI/TF/Volume2/ITI-8.html#3.8
https://profiles.ihe.net/ITI/TF/Volume2/ITI-8.html#3.8
https://profiles.ihe.net/ITI/TF/Volume2/ITI-44.html#3.44
https://profiles.ihe.net/ITI/TF/Volume2/ITI-44.html#3.44
https://profiles.ihe.net/ITI/TF/Volume2/ITI-61.html#3.61
https://profiles.ihe.net/ITI/TF/Volume2/ITI-61.html#3.61
https://profiles.ihe.net/ITI/TF/Volume2/ITI-42.html#3.42
https://profiles.ihe.net/ITI/TF/Volume2/ITI-42.html#3.42
https://profiles.ihe.net/ITI/TF/Volume2/ITI-43.html#3.43
https://profiles.ihe.net/ITI/TF/Volume2/ITI-43.html#3.43
https://profiles.ihe.net/ITI/TF/Volume2/ITI-8.html#3.8
https://profiles.ihe.net/ITI/TF/Volume2/ITI-8.html#3.8
https://profiles.ihe.net/ITI/TF/Volume2/ITI-44.html#3.44
https://profiles.ihe.net/ITI/TF/Volume2/ITI-44.html#3.44
https://profiles.ihe.net/ITI/TF/Volume2/ITI-61.html#3.61
https://profiles.ihe.net/ITI/TF/Volume2/ITI-61.html#3.61
https://profiles.ihe.net/ITI/TF/Volume2/ITI-43.html#3.43
https://profiles.ihe.net/ITI/TF/Volume2/ITI-43.html#3.43
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Table 18.1-1: Cross-enterprise Document Sharing for Imaging Integration Profile -
Actors and Transactions (IHE RAD TF-1)

Actors Transactions Optionality TF Reference
Imaging Document Retneve Images [RAD-16] O (Mote 1) EAD TF-2: 4.16
Consumer Retrieve Presentation States [RAD-17) 0 RAD TF-2: 4.17

Retrieve Reports [RAD-27] O (Note 1) RAD TF-2: 427
Retrieve Key Image Note [RAD-31] o) EAD TF-2: 431
Retrieve Evidence Documents [RAD-45] O (Note 1) RAD TF-2: 445
WADO Retrieve [RAD-55] O (Mot 1) RAD TF-2: 435
Retrieve Imaging Document Set [RAD-69] O (Mote 1) RAD TF-2: 4.69
Imaging Document Provide and Register Imaging Document B (Mote 2) RAD TF-2: 4.68
Source Set — MTOM/XOP [RAD-68]
Retrieve Images [RAD-16] B (Mote 3) RADTF-2: 4.16
Retrieve Presentation States [RAD-17) B (Mote 3) RAD TF-2:4.17
Retrieve Reports [RAD-27] E (Mote 3) RAD TF-2: 427
Retrieve Key Image Note [RAD-31], R (Mote 3) RAD TF-2: 431
Retrieve Evidence Documents [RAD-45] R (Mote 3) RAD TF-2: 445
WADO Retrieve [RAD-55] R (Mote 3) RAD TF-2: 435
Retrieve Imaging Document Set [RAD-69] B (Mote 3) RAD TF-2: 4.69

Table 18.1-1: XCA Integration Profile - Actors and Transactions (IHE ITI TF-1)

Actors

Transactions

Initiating Gateway Cross Gateway Query [ITI-38] R

Cross Gateway Retrieve [ITI-39]R
Registry Stored Query [ITI-18] O
Retrieve Document Set [ITI-43] O

Responding GatewayCross Gateway Query [ITI-38] R

Cross Gateway Retrieve [ITI-39]R

Optionality Section

3.38

ITI TE-2:
ITI TE-2:
ITI TE-2:
ITI TE-2:

3319
3.18
3.43
3.38

ITI TE-2:
ITI TE-2:

3.39

Table 29.1-1: Cross-Community Access for Imaging Integration Profile - Actors and
Transactions (IHE RAD TF-1)

Actors Transactions Initiator or | Optionality | TF Reference
Responder
Imaging Document Retrieve Imaging Document Sei [RAD-69] Initiator R RAD TF-2: 4.
Consumer
Imaging Document Retrieve Imaging Document Set [RAD-69| Responder R RAD TF-2: 4.
Source
Initiating Imaging Retrieve Imaging Document Set [RAD-69] Initiator and R RAD TF-2: 4.
Gateway Responder
Cross Gateway Retrieve Imaging Document Initiator R RAD TF-2: 4.75
Set [RAD-T5]
Responding Imaging Cross Gateway Retrieve Imaging Document Responder R RAD TF-2:
Gateway Set [RAD-T5]
Retrieve Imaging Document Set [RAD-69] Initiator R RAD TF-2: 4.



https://profiles.ihe.net/ITI/TF/Volume2/ITI-38.html
https://profiles.ihe.net/ITI/TF/Volume2/ITI-39.html
https://profiles.ihe.net/ITI/TF/Volume2/ITI-18.html
https://profiles.ihe.net/ITI/TF/Volume2/ITI-43.html
https://profiles.ihe.net/ITI/TF/Volume2/ITI-38.html
https://profiles.ihe.net/ITI/TF/Volume2/ITI-39.html
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Sisaisesti Kuva-aineistojen tietovaranto toimii XDS- ja XDS-I profiilien mukaisesti (Kuva 2).

Regetry Stored Query [ITI-18]
#

Document Regsiry Document Consumer
(XDEb) {XDEB)

A Imaging Document
Regester Consumer
Bocument Set - b [1TE-42)

Provide & Regster Imaging Retrieve Document

Diacumnent Set - MTOM/XOP [RAD-68] Set [IT-43]

L

i Document Repasitary
{XDE )

WADD Retrieve [RAD-35] «
Reirieve Imaging Document St [RADGY] g=

Imaging Document
Source

Retrieve Images [RAD-16] +

Retrieve Presemtation States [RAD-17] +
Retrieve Reports [RAD-27] &

Retrieve Key Image Mote [RAD-31] +
Retrieve Evidence Documents [RAD-45] +

Kuva 2. XDS.b profiilin mukaiset transaktiot (IHE RAD TF-2: Figure 18.1-1)

Toimijan sisdisessa kuvantamisen jarjestelmien kokonaisuudessa on mahdollista hy6dyntaa
myds muita IHE radiologian profiileja, mutta niiden kayttdmistd Kuva-aineistojen tietovaranto
ei edellytd eikd kayttétapaa ohjeista. Erityisesti Scheduled Workflow —profiilin (Kuva 3)
tarkastelu voi helpottaa Kuva-aineistojen tietovarantoon liittymisvaatimusten toteuttamisen
suunnittelua ja selventaa esimerkiksi PACSin roolia Image Manager / Image Archive —
aktorina.
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[RAD-5] —»

 Procedure Scheduled [RAD-4]

) Image Availability Query [RAD-11]

J Patient Update [RAD-12]

4 Procedure Update [RAD-13]

1 Performed Work Starus Update [RAD-42]

1 Performed Work Starus Update [RAD-42]
1 Instance Availability Notification [RAD-49)

Image
Manager
Acquisit Storage Commitment Storage Commitment Evid
cquisition RAD-10 vidence
Modality l 1= + [RAD-10] Creator
. Image
Modality Image — Archive +— Creator Images
Stored [RAD-8] Stored [RAD-18]
T Query Images [RAD-14
¥ £
1 Retrieve Images [RAD-16]
Image
Display
+ Modality PS in Progress [RAD-6] Creator PS in Progress [RAD-20] 1
+ Modality PS Completed [RAD-T] Creator PS Completed [RAD-21] 4
Performed
Procedure Step
Manager —» Modality PS in Progress [RAD-6]
~» Modality PS Completed [RAD-7)

—» Creator PS in Progress [RAD-20]
—» Creator PS Completed [RAD-21]

Kuva 3. Scheduled Workflow -aktorit (IHE RAD TF-2: Figure 34.1-1)
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2.4 Kaytettavat koodistot

Kuva-aineistojen tietovarannon Affinity Domainissa tulee ottaa kaytt6on seuraavat

kuvantamistutkimuksia ja yleisesti kansallista arkkitehtuuria koskevat koodistot ja rekisterit:

¢ Rekisterinpitajarekisteri (1.2.246.537.6.40174.2008)
e THL - SOTE-organisaatiorekisteri (1.2.246.537.6.202.2008)
e THL toimenpideluokitus (1.2.246.537.6.2.2007)

e Kuva-aineistojen tietovarannon metatietomallissa kaytettavaksi maaritellyt mm.

asiakirjoja luokittelevat koodistot:

O

Asiakirjan tyyppi (1.2.246.537.5.5001.2011), XDS-metatietoihin asetettava
vakioarvo (6=Kuvantamistutkimusasiakirja)

Asiakirjan luottamuksellisuus (1.2.246.777.5.99902.2006), XDS-
metatietoihin asetettava vakioarvo (5=Terveydenhuollon salassapidettava)
Modaliteetti (1.2.840.10008.2.16.4), XDS-metatietoihin asetettava
modaliteetin arvo DICOM value set:ista

Anatominen jaottelu (1.2.246.537.6.401.201601), XDS-metatietoihin
asetettava arvo, joka kertoo anatomisen alueen

AR/YDIN — Nakymat (1.2.246.537.6.12.2002), XDS-metatietoihin asetettava
arvo, joka kertoo kuvantamisen tutkimusmerkinnan sisaltdvan CDA R2 -
asiakirjan nakymakoodin

Tekninen CDA R2 rakennekoodisto (1.2.246.537.6.12.999.200), XDS-
metatietoihin asetettava arvo, joka kertoo sisaltaako kuvantamisen
tutkimusmerkinnan sisaltavan CDA R2 —asiakirja tutkimuspyynnon,
tutkimusmerkinnan vai kuvantamisen lausunnon

Potilasasiakirjan rekisteritunnus koodisto (1.2.246.537.5.40150.2009), XDS-
metatietoihin asetettava arvo, joka kertoo mihin rekisteriin tutkimus tai
asiakirja kuuluu

Sailytysaikaluokka koodisto (1.2.246.537.5.40158.2008), XDS-metatietoihin
asetettava arvo, joka kertoo mihin sailytysaikaluokkaan tutkimus tai asiakirja

kuuluu

e Koodistot ja luokitukset ovat saatavissa kansallisesta koodistopalvelusta:

https://koodistopalvelu.kanta.fi/codeserver

Kuvantamistutkimukselle itsessaan ei vieda rekisterinpitajatietoa tai palvelun jarjestajan

organisaatiotietoja DICOM-tageihin. Kuva-aineistojen tietovarannon DICOM-tietovaranto


https://koodistopalvelu.kanta.fi/codeserver
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noutaa tallennuksissa ndma tiedot Potilastietovarannosta palvelutapahtumalta ja asettaa ne

kuvantamistutkimuksen sisaltokuvaukselle eli manifestille metatiedoiksi.

THL toimenpideluokitus on kansallinen koodisto, jonka mukaisesti tehdyt tutkimukset
luokitellaan ja tasta ei saa poiketa. Toimenpideluokituksen koodituksen perusteella tuotetaan
XDS-metatietomalliin mm. tieto anatomisesta alueesta. Kyseisen tiedon sijainti ja kayttétapa
DICOM-tutkimuksella on kuvattu Kuva-aineistojen tietovarannon teknisessa maarittelyssa

seka Kuva-aineistojen tietovarannon metatietomallissa.

2.5 Kaytettavat metadatarakenteet

Kuva-aineistojen tietovarannon metadatamaaritykset on kuvattu erillisessa Kuva-aineistojen
tietovarannon metatietomaarittelyssa, jonka perusteella luodaan Kuva-aineistojen
tietovarantoon tallennettaville tutkimuksille mm. hakutoiminnallisuuksien perustana toimivat
metatiedot. Kuva-aineistojen tietovarannon metatietomaarittelyssa on esitelty myos

kaytettavissa olevat XDS-hakuparametrit.

2.6 Palvelutapahtumatunnuksen valittaminen

Palvelutapahtumatunnus on erikoistapaus kaikista Kannan ja Kuva-aineistojen tietovarannon
arkkitehtuurissa kaytetyistda metatietoelementeista ja on keskeisin kasite sitomaan yhteen
tietosisaltdja seka toiminnallisuuksia. TAman vuoksi kaikissa potilasasiakirjoissa taytyy olla
palvelutapahtumatunnus. Palvelutapahtumatunnuksen valittdminen potilastietojarjestelmasta
erindisiin kuvantamisen jarjestelmiin voi perustua esimerkiksi HL7 V2.x —
sanomaliikenteeseen ja/tai minimikontekstinhallintaan (erillinen HL7-maaritys). Kuva-
aineistojen tietovarannon arkkitehtuuri ei maarittele tarkkoja kaytantéja tdhan, vaan
ainoastaan edellyttaa, ettd kuvantamistutkimus ja sitd vastaavat palvelutapahtuma,
tutkimuspyynto, tutkimusasiakirja ja lausunto nivoutuvat palvelutapahtumatunnuksella
yhteen. Kuva-aineistojen tietovaranto varmistaa DICOM-muotoisten tutkimusten
tallennuksen yhteydessa automaattisesti palvelutapahtuman olemassaolon. Teknisesti
tarkistus tehdaan DICOM-tutkimuksella olevan Study Instance UID -tunnisteen avulla siten,
etta tallennuksen yhteydessa Potilastietovarannosta etsitddn kuvantamisen tai laboratorion
CDA R2 -merkint3, joka siséaltda kyseisen tunnisteen seka sita vastaava CDA R2 —

muotoinen palvelutapahtuma-asiakirja.
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2.7 Potilaan tunnistaminen

Potilaan tunnistaminen perustuu Digi- ja vaestotietoviraston myontdmaan viralliseen
henkildétunnisteeseen. IHE XDS —ymparistdssa henkilon yksildintiin kaytetdan HL7 CX —

tietotyyppia, jonka mukaisesti ilmaistuna henkilétunnus 121256-923A on seuraavanlainen:

'121256-923AMN&1.2.246.21&ISO’

ADT-sanomien yhteydessa henkilétunnusten muotovaatimus on hieman erilainen:
'121256-923AMN.2.246.21&1.2.246.21&ISO’

Tilapaisen yksilointitunnisteen kayttdminen Kuva-aineistojen tietovarannossa on kielletty.

IHE PIX/PDQ —profiileille ei ole Kuva-aineistojen tietovarannon kokonaisuuden

nakokulmasta toistaiseksi laajemmin havaittu tarvetta.

2.8 Paasynhallinta ja lokittaminen

Kansallisen arkkitehtuurin mukaiset paasynhallinnan toiminnalliset ja tekniset perusteet on
kuvattu Kanta-maarittelyissa. Kuva-aineistojen tietovarannon paasynhallintapalvelun
periaatteet ja teknisen ratkaisun kuvaus on esitetty Kuva-aineistojen tietovarannon

teknisessa maarittelyssa.

Mikali luovutuksella saatuja tutkimuksia sailytetaan alueella, pitdad myos naiden
paasynhallinta alueellisessa ymparistdssa ratkaista potilastietojen luovuttamiseen liittyvan

lainsaadannon mukaisesti.

Kaikista Kuva-aineistojen tietovarannon palvelun ulkopuolella tapahtuvista suorista potilaan
antamaan luovutuslupaan tai informointitietoihin pohjautuvista luovutuksista pitaa tallentaa

luovutusilmoitus Kanta-jarjestelmaan Kanta-maaritysten mukaisesti.

2.9 Tietovarannon hallinnan periaatteet ja sailytysaikojen hallinta
Kuva-aineistoihin liittyvien tekstimuotoisten asiakirjojen (kuvantamisen tai laboratorion
hoitoasiakirjat) sailytysaikojen hallinta ja asiakirjojen havittdminen tapahtuu

Potilastietovarannossa. Kuva-aineistojen (kuvantamistutkimukset) ja rekisteritietojen osalta
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Kuva-aineistojen tietovaranto toteuttaa sailytysaikojen hallinnan ajantasaisen lainsdadannon

ja kansallisen ohjeistuksen mukaisesti.

2.10 Muutostilanteiden huomioiminen

Kukin rekisterinpitdja on velvollinen huolehtimaan seka rekisteritietojen etté asiakirjatietojen
korjaustoimenpiteista. Kuva-aineistojen tietovarannon Affinity Domainiin liittyjilla pitéda olla
toteutettuna tarvittavat mekanismit muutostilanteiden kasittelyyn, joista on tehty tarkemmat
linjaukset Kuva-aineistojen tietovarannon tekniseen maarittelyyn. Tunnistettuja

muutostilanteita ovat esimerkiksi:

o Kuvantamisen kertomusasiakirjojen paivittdmisen mekanismit Potilastietovarantoon

e |OCM-profiilin mukainen tutkimustietojen korjaaminen ja muutoksen propagointi

DICOM-tietovarantoon
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3 Ympariston tietoturva- ja laadulliset vaatimukset

3.1 Tietojen luottamuksellisuus

3.1.1 Hallinnollinen tietoturva

Kuva-aineistoja yhteiskaytdssa kansallisen Kuva-aineistojen tietovarannon kanssa
kasittelevat ja valittavat tietojarjestelmat kuuluvat Kanta-lainsaadannoén mukaisen

sertifioinnin piiriin.

31.2 Toiminnallinen tietoturva

Toiminnallisen tietoturvan osalta kuvantamiskokonaisuuteen kuuluu kaikki lainsdadanndssa
kuvatut periaatteet seka Kanta-maarittelyissa tarkennetut vaatimukset. Kuva-aineistoihin
liittyvia erityispiirteita ovat suuret aineiston koot, jotka johtavat potentiaalisesti mittaviin
hakuihin ja toisaalta kuvantamisen PACS-jarjestelmien nykytila, jossa lainsdadannon
paasynhallintaan liittyvat linjaukset eivat valttamatta toteudu. Kuva-aineistojen tietovarannon
maarittelyt huomioivat ndma erityispiirteet Kuva-aineistojen tietovarannon osajarjestelmien
osalta, ja asettavat Kuva-aineistojen tietovarannon Affinity Domainille vaatimuksia.
Kuvantamistutkimusten tuottamiseen ja hyddyntamiseen liittyy lisdksi muita liittyjien
toiminnallisen tietoturvan vaatimuksia, joiden osalta erityispiirteet huomioon ottavia

soveltamisohjeita voidaan kiinnittdd mydhemmin.

Toiminnallisen tietoturvan varmistamisen valineena ovat mm. Kanta-palveluiden
yhteistestaus seka olennaiset vaatimukset ja niihin liittyva tarkistusmenettely. Osapuolet ovat
velvoitettuja varmistumaan kunkin potilastietoja kasittelevan jarjestelman osalta olennaisten

vaatimusten tayttymisesta.

313 Tekninen tietoturva

Tietojen valityksessa kaytetaan Kanta-arkkitehtuurissa kuvattuja tekniikoita eli

kahdensuuntaista TLS-liikennointia DVV:n tuottamiin palvelinvarmenteisiin pohjautuen.

3.2 Liittymismalli: XCA Gatewayt ja liikenndinti

Kuva-aineistojen tietovarannon Affinity Domain muodostaa seuraavat aktorit:

o XCA Initiating Gateway (XDS-pyyntdjen valitys Kuva-aineistojen tietovarannon

Affinity Domainille)

¢ XCA Responding Gateway (XDS-pyyntdihin vastaaminen kysyvalle liittyjalle)
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o XCA Initiating Imaging Gateway (XDS-I —pyynt6jen valitys Kuva-aineistojen

tietovarannon Affinity Domainille)

e XCA Responding Imaging Gateway (XDS-I —pyyntojen valitys kysyvalle liittyjalle)

Yhteydet jarjestetdan sanomaliikennetasolla Kuva-aineistojen tietovarannon Affinity
Domainin XCA-yhdyskaytavan avulla peer-to-peer. Tietoliikenteen osalta voidaan kayttaa
sopivinta ratkaisua (full mesh —tyyppiset verkkoratkaisut osapuolten valilla, olemassa olevien
Kanta-yhteyksien hyédyntaminen tai suorat peer-to-peer MPLS- tai vastaavat yhteydet).
Sanomaliikennetasoinen havainnekuva on esitetty alla (Kuva 4). Se patee erillisten XCA-
seka XCA-| yhdyskaytavien osalta (havainnekuvassa kuvattu XCA seka XCA-I).
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Kuva 4. Kuva-aineistojen tietovarannon XCA ja XCA-I sanomaliikenne

Mikali liittyjalld on kaytdssaan XCA:ta ja/tai XCA-I:ta tukeva ratkaisu, on teknisesti
mahdollista liittyd Kuva-aineistojen tietovarantoon myds kayttden omaa Initiating Gateway:ta,

joka kutsuu Kuva-aineistojen tietovarannon Responding Gateway:ta.

3.2.1 Tunnisteiden muodostamissaannot

Kuva-aineistojen tietovarannon Affinity domain vastaa tunnistekaytantéjen noudattamisesta
Kuva-aineistojen tietovarannon kokonaisuudessa. Seuraavaan listaukseen on koottu Kuva-
aineistojen tietovarannon sanomaliikenteessa olennaisia tunnisteita ja niiden

muodostussaannot:
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¢ homeCommunityld: Kaytetdan OID-muotoista tunnistetta, max. 64 merkkia.
o Kuva-aineistojen tietovarannon Affinity domainissa tunnisteet ovat:
= urn:0id:1.2.246.556.12005.6.1000.990.2 (asiakastesti)
= urn:0id:1.2.246.556.12.6.1000.990.2 (tuotanto)

o XDS-pyyntdjen tunnisteet (sanomatunnisteet): Kukin Kuva-aineistojen
tietovarannon Affinity Domainiin liittyja huolehtii sanomatunnusten globaalista
uniikkiudesta. Tunnisteessa voidaan hyddyntaa organisaation y-tunnusta osana
sanomatunnisteiden muodostusta. Kaikissa XDS-pyynnoissa on annettava
yksikasitteinen sanomatunniste WS-Addressing —maarityksen mukaisessa kentassa
wsa:MessagelD.

e Palvelinvarmenteet (Subject-osion Serial Number): Kanta-maaritysten liityntapiste-
ohjeistuksien mukaan

e repositoryUniqueld: Kaytetdan OID-muotoista tunnistetta, max. 64 merkkia.

3.3 Tietoliikenneratkaisut

Tietoliikenneratkaisujen osalta tarvitaan kullekin liittyjalle tarvittavat yhteydet Kuva-
aineistojen tietovarannon Affinity Domainin XCA-yhdyskaytavalle kayttden suoraa
lityntdd esim. katselimesta. Yksittaisiad vikaantuvia komponentteja ei
tietoliikenneinfrastruktuurissa saa olla, joten tietoliikenneyhteydet ja tietoliikenteen
aktiivilaitteet on kahdennettava ja ndiden osalta failover-toiminnallisuus on oltava

maaritelty ja testattu.

3.4 Konfiguraatioiden ja muutosten hallinta

Kuva-aineistojen tietovarannon konfiguraatiota jarjestelmineen seka laitteistoineen
kokonaisuutena koordinoi Kanta-palvelut. Koordinoinnin piiriin kuuluvat mm. kayttavien
IHE-profiilien maaritys ja alueiden seka Kanta-palveluiden merkittdvat Kuva-aineistojen

tietovarannon jarjestelmien vaihdot ja versionnostot.
Kanta-palvelut jarjestaa yhteistestausmahdollisuuden ja laatii testien hyvaksymiskriteerit.

Suunnitelluista kayttokatkoista tiedotetaan Kanta-palveluiden jarjestamaa menettelya
kayttaen etukateen. Kuva-aineistojen tietovarantoon liittyvat organisaatiot vastaavat
omalta osaltaan konfiguraationsa kirjanpidosta ohjelmistojen, laitteistojen ja niiden
konfigurointien seka tietoliikennekonfiguraation osalta.
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3.5 Saatavuus ja SLA

Saatavuusvaatimukset ja muut ei-toiminnalliset vaatimukset asetetaan kansallisesti.
Kanta-palvelut julkaisee vaatimukset Kanta-maarityksina. Kuva-aineistojen tietovarannon
Affinity Domainin osalta sopimus sisaltda myos vaaditun palvelutason (saatavuus ja
vasteajat), suunniteltujen huoltokatkojen periaatteet sekd muut palvelutasoa koskevat
periaatteet. On huomioitava, ettd kuvantamisen kokonaisuudessa ei ole jarkeva esittaa
vaatimuksia siten, ettd kiinnitetddn sanomamaaria sekunnissa johtuen aineiston
suuresta ja vaihtelevasta koosta. Kaytannossa tulisi kiinnittda verkon laatuattribuutteja
lityntépisteesta toiseen.

3.6 Tietovarantojen varmistus

Kanta-palvelut vastaa Kuva-aineistojen tietovarannon asennuksen riittdvan tasoisista
varmistusmekanismeista, jotta Kuva-aineistojen tietovarantoon tallennettuja potilastietoja
ja lakisaateisia lokeja ei meneteta laiterikoissa tai muissa hairiétilanteissa.

Varmuuskopioiden palautusmenettely tulee olla toteutettuna ja testattuna.



	Muutoshistoria
	Sanasto
	1 Johdanto
	2 Kuva-aineistojen tietovaranto Affinity Domain –tasoiset toiminnallisuuteen sekä tietosisältöön liittyvät vaatimukset
	2.1 Kuva-aineistojen tietovaranto Affinity Domainissa säilytettävät tietosisällöt
	2.2 Affinity Domainiin Kuva-aineistojen tietovarannon kokonaisuudessa kuuluvat aktorit
	2.3 IHE-aktoreiden tukemat IHE-profiilit optioineen
	2.4 Käytettävät koodistot
	2.5 Käytettävät metadatarakenteet
	2.6 Palvelutapahtumatunnuksen välittäminen
	2.7 Potilaan tunnistaminen
	2.8 Pääsynhallinta ja lokittaminen
	2.9 Tietovarannon hallinnan periaatteet ja säilytysaikojen hallinta
	2.10 Muutostilanteiden huomioiminen

	3 Ympäristön tietoturva- ja laadulliset vaatimukset
	3.1 Tietojen luottamuksellisuus
	3.1.1 Hallinnollinen tietoturva
	3.1.2 Toiminnallinen tietoturva
	3.1.3 Tekninen tietoturva

	3.2 Liittymismalli: XCA Gatewayt ja liikennöinti
	3.2.1 Tunnisteiden muodostamissäännöt

	3.3 Tietoliikenneratkaisut
	3.4 Konfiguraatioiden ja muutosten hallinta
	3.5 Saatavuus ja SLA
	3.6 Tietovarantojen varmistus


