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Versio Muutos Tekija

PVM

2.34 Ei teknisid muutoksia maarityksiin. Kela, Kanta-palvelut
Tarkennettu XUA-taulukkoon (luku 7.2)
ohjeistusta SAML-kenttien tayttoon kun
kyseessa isanta-vuokralais —liityntd. Seuraavien
kenttien populointiohjeita tdydennetty:
e Palvelunantajan organisaation tunniste
e Rekisterinpitaja

20.12.2018

2.3.5 Luku 4.6 Kela, Kanta-palvelut
e  Tarkennettu, ettei
kuvantamistutkimuskopioita tallenneta
Kuva-aineistojen arkistoon
Luku 9
o Lisatty EKG

Luku 12.1.3
e Poistettu maakuntauudistusluku

Luku 14.13.1
e Tarkennettu, ettei paikallisia kopioita
saa toistaiseksi poistaa

2.4 Saavutettavuusmuutoksia Kela, Kanta-palvelut
Luovutustenhallinnan muutoksia perustuen
28.5.2021 hyvaksyttyyn asiakastietolakipakettiin
Luku 4.3
e  Ostopalveluratkaisun tarkennuksia
Luku 4.5
o Jaettu tydnkulku korvattu
Ostopalvelulla
Luku 9
o luku 9.1.1 sisaltda paivitetty
o lisatty luku 9.1.3 Suun
terveydenhuollon
kuvantamistutkimukset
Poistettu Sateilyannosten tiedonkeruuta (luku
4.12) ja Muiden maarittelyiden muutostarpeita
koskevat (luku 18) luvut

16.12.2022

2.4.1 Lisdykset Kela, Kanta-palvelut
o luku 4.8 RAD-69 hakuun liittyvat
suositukset
luku 4.9.3 tutkimuksen mitatointi
luku 5.1 Study Instance UID muoto
vaatimukset
e luku 6.2 henkildtunnusten yhdistely
sanoma koskee saman henkilén
tunnuksia
e |uku 7 Kannan luovutusluvan
hyddyntdminen Kannan ohi tehtavissa
luovutuksissa
e luku 9.1.4 Optometrian
kuvantamistutkimukset
Paivitykset
o luku 4.6 lisatty, etta tutkimuskopioon
tehdyt merkinnat voidaan tallentaa
osaksi potilaan hoitotietoja

30.1.2024
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e luku 4.12 huomioitu asiakastietolain
(703/2023) vaikutukset sailytysaikoihin
e luku 6 tekstia jasennelty ja jaettu
alilkuishin 6.1 ja 6.2
e luku 9.1. tarkennettu
kayttdonotettavissa olevien
tutkimusryhmien osalta
e luku 9.1.1 lisétty, ettd videoiden
tallennus on kielletty
Poistettu
e |uku 4.9.3 metatietojen muutos,
muutokset kuvantamistutkimukseen
tehdaan luvuissa 4.9.2 ja 4.9.8
kuvatuilla KOS-objekteilla
e luku 10 taulukko tuetuista
siirtosyntakseista. Sen sijaan viitataan
valmistajan comformance statementiin.
3.0 RC1 Nimenmuutos Kuva-aineistojen arkisto -> Kuva- Kela, Kanta-palvelut 27.11.2024
aineistojen tietovaranto
Kuva-aineistojen tietovarannon teknisen
uudistuksen aiheuttamat muutokset, joista
tarkeimmat on esitelty johdantoluvussa.
Maarittelydokumentin rakennetta on jonkin
verran uudistettu, esim. yhdistamalla
paallekkaisia ositoita.
3.0 RC2 Paivityksia katselmointikommenttien perusteella | Kela, Kanta-palvelut 7.4.2025
e lukuihin 4.7.4 ja 8.1.2; erityissuojaus
perustuu CDA-asiakirjan
paanakymaan.
e luku 9.2; kuvantamistutkimuksen
manifestin kuvailutietoihin viedaan
DICOM standardin mukaiset
modaliteetit
3.0 Hyvaksytty versio, jossa mukana versioissa RC1 | Kela, Kanta-palvelut 16.9.2025
ja RC2 esitellyt muutokset.
Lisaksi tarkennettu lukuun 7.2 yksityisen toimijan
pakollisia SAML tietoja.
3.1 RC1 Lisatty uudet toiminnallisuudet Kela, Kanta-palvelut 13.11.2025

¢ DICOMweb STOW-RS
tallennusrajapinta, erityisesti luvut
41.1,410ja15.1

e  Kuvantamistutkimusten ennakkohaku
jarjestelmahakuna, luvut 4.1.2,4.9 ja
7.2
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1 Johdanto

Maarittelydokumentti kuvaa Kuva-aineistojen tietovarannon toiminnallisuuden ja teknisen
toteutuksen seka sen liittymisen muihin kansallisiin terveydenhuollon jarjestelmien
ratkaisuihin ja maarittelyihin. Tekninen toteutus kuvataan toteutettavien rajapintojen ja
aineistomuotojen osalta mahdollisimman taydellisesti. Lisaksi kuvataan mm. aineistojen

sailyttdmisen seka luovutusten- ja paasynhallinnan periaatteet.

Maarittelyssa viitataan Potilastietovarannon maarittelyihin sek& muihin Kannan toiminnallisiin
ja teknisiin maarittelyihin eika pelkastaan tata maarittelya lukemalla ole mahdollista rakentaa
Potilastietovarannon ja Kuva-aineistojen tietovarannon kanssa yhteentoimivaa kuva-

aineistojen tallennuksen ja jakamisen kokonaisuutta.

Maarittelyn versiossa 3.0 on huomioitu Kanta-palveluiden nimenmuutokset (arkisto ->
tietovaranto) sekd Kuva-aineistojen tietovarannon teknisen uudistuksen myéta tulevat
muutokset toteutukseen ja kaytettavaan termistdoon. Teknisen maarittelydokumentin
rakennetta on myds samassa yhteydessa jonkin verran uudistettu verrattuna edelliseen

versioon.

Kuva-aineistojen tietovarannon teknisessa uudistuksessa vaikutukset ulkoisiin rajapintoihin
on rajattu mahdollisimman vahaisiksi, eika jo Kuva-aineistojen tietovarantoon liittyneisiin
jarjestelmiin kohdistu pakollisia uusia teknisia vaatimuksia. Tarkeimpind muutoksina

uudistuksessa on

e rajattu XDS-rajapinnan kuvailutietohaussa (ITI-18/ITI1-38) Kuva-aineistojen
tietovarannosta kaytettavissa olevia kyselytyyppeja (luku 4.7),

o lisatty XDS-rajapinnan kuvahaun (RAD-69/RAD-75) yhteyteen luovutustenhallinnan
tarkastukset (luvut 4.1.2 ja 4.7),

e Kuva-aineistojen tietovarantoon on lisatty mahdollisuus (ei toistaiseksi kaytdssa) rajata
hakutulosten maaraa kuvailutietohaun ja kuvantamistutkimusten osalta (luku 4.7.5),

e tarkennettu yksityisen toimijan SAML-tietojen pakollisuutta (luku 7.2),

e metatietomallista on poistettu submissionSet (luku 8) seka

o tehty paivityksid XDS-rajapinnan virhekoodeihin (liite 4).

Maarittelyn versioon 3.1 (RC1) on lisatty Kuva-aineistojen tietovarannon uusia
toiminnallisuuksia: Kuva-aineiston tallennus DICOMweb STOW-RS -rajapinnalla seka

jarjestelman suorittama kuvantamistutkimuksen ennakkohaku.
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2 Sanasto
Termi Selite Viittaus
Accession Tyypillisesti RIS-jarjestelman https://www.ihe-
number muodostama tunniste tutkimuspyynndlle. = europe.net/glossary-of-terms

Synonyymi: AC-numero.

Affinity Domain

Yhden XDS-rekisterin laajuinen alue,
toiselta nimeltddn home community. Voi
palvella useaa repositoriota. Affinity
Domainien valinen liikennointi hoidetaan
IHE XDS —mallissa XCA- ja XCA-I —
profiileilla. Kuva-aineistojen tietovarannon
arkkitehtuurissa vain yksi Affinity Domain.

IHE IT Infrastructure (ITl) Technical
Framework Volume 1 (ITI TF-1)
Integration Profiles [1]

Assigning
Authority

Henkild- ja muita tunnuksia hallinnoiva
taho. Kaytanndssa Suomessa
henkildtunnusten osalta Digi- ja
vaestotietovirasto (1.2.246.21), mutta
tilapaisten yksildintitunnusten osalta
kansallinen kaytantb on vield sopimatta.
Affinity Domain tyypillisesti maarittelee
kaytettavissa olevat Assigning Authorityt.

https://www.kanta.fi/jarjestelmakehit
tajat/affinity-domain-opas

ATNA

ks. IHE ATNA

Audit trail

Tietojarjestelmissa: tapahtumat seka
niiden ajankohdat ja suorittajat todentava
lokitus. Ks. IHE ATNA

CDA R2

Kansainvalisen HL7-yhteis6n
maarittelema XML-muotoinen
terveydenhuollon asiakirjamuoto. CDA
R2 on Potilastietovarannossa kaytdssa
oleva tiedostomuoto.

https://www.kanta.fi/jarjestelmakehit
tajat/potilastiedon-arkisto

C-MOVE

DICOM:in siirtokomento

https://dicom.nema.org/medical/dic

om/current/output/ntml/part04.html#

sect C.4.2



https://www.ihe-europe.net/glossary-of-terms
https://www.ihe-europe.net/glossary-of-terms
https://www.kanta.fi/jarjestelmakehittajat/affinity-domain-opas
https://www.kanta.fi/jarjestelmakehittajat/affinity-domain-opas
https://www.kanta.fi/jarjestelmakehittajat/potilastiedon-arkisto
https://www.kanta.fi/jarjestelmakehittajat/potilastiedon-arkisto
https://dicom.nema.org/medical/dicom/current/output/html/part04.html#sect_C.4.2
https://dicom.nema.org/medical/dicom/current/output/html/part04.html#sect_C.4.2
https://dicom.nema.org/medical/dicom/current/output/html/part04.html#sect_C.4.2
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Termi Selite Viittaus
C-STORE DICOM:in tallennuskomento https://dicom.nema.org/medical/dic
om/current/output/html/part04.html#
sect C.4.3
C-FIND DICOM:in kyselykomento https://dicom.nema.org/medical/dic
om/current/output/html/part04.html#
sect C.4.1
DICOM Digital Imaging and Communications in https://www.dicomstandard.org/
Medicine. Kansainvalinen
laaketieteellisen kuvantamisen standardi
kuvantamistutkimusten kasittelyyn ja
valittdmiseen
DICOM tag DICOM:issa objektin yksittaisesta https://dicom.nema.org/medical/dic
metatiedosta kaytetaan nimitysta tag. om/current/output/html/part05.htmli#
Kullakin DICOM tagilla on yksildllinen glossentry DataElementTag
tietoelementin tunnus, joka muodostuu
kahdesta numeroparista.
DICOM- ks. Kuvatietovaranto

tietovaranto

DICOM- ks. Kuvantamistutkimus

tutkimus

DICOMweb DICOM-standardi verkkopohjaiselle https://www.dicomstandard.org/usin
(REST) laaketieteellisen kuvantamisen g/dicomweb
likenteelle. Sisaltdd mm. haku- ja
tallennuspalvelut.

Document XDS.b -profiilin mukainen toimija (actor), | IHE IT Infrastructure (ITl) Technical

consumer joka hakee asiakirjojen kuvailutietoja ja Framework Volume 1 (ITI TF-1)
noutaa valittuja asiakirjoja Integration Profiles [1]
tietovarannosta.

bDvv Digi- ja vaestétietovirasto. https://dvv.fi/organisaatiot

Vaestotietojarjestelmasta ja virallisista
henkilétunnuksista seka
terveydenhuollon varmenteista
Suomessa vastaava taho.



https://dicom.nema.org/medical/dicom/current/output/html/part04.html#sect_C.4.3
https://dicom.nema.org/medical/dicom/current/output/html/part04.html#sect_C.4.3
https://dicom.nema.org/medical/dicom/current/output/html/part04.html#sect_C.4.3
https://dicom.nema.org/medical/dicom/current/output/html/part04.html#sect_C.4.1
https://dicom.nema.org/medical/dicom/current/output/html/part04.html#sect_C.4.1
https://dicom.nema.org/medical/dicom/current/output/html/part04.html#sect_C.4.1
https://www.dicomstandard.org/
https://dicom.nema.org/medical/dicom/current/output/html/part05.html#glossentry_DataElementTag
https://dicom.nema.org/medical/dicom/current/output/html/part05.html#glossentry_DataElementTag
https://dicom.nema.org/medical/dicom/current/output/html/part05.html#glossentry_DataElementTag
https://www.dicomstandard.org/using/dicomweb
https://www.dicomstandard.org/using/dicomweb
https://dvv.fi/organisaatiot
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maarittelema palvelurajapintatekniikka.
Web service -pohjainen.

Termi Selite Viittaus

Gateway XCA tai XCA-I mukainen yhdyskaytava IHE IT Infrastructure (ITl) Technical
(gateway) XDS-domainissa. Toimii seka Framework Volume 1 (ITI TF-1)
aloittajan (initiating) ettd vastaajan Integration Profiles [1]
(responding) rooleissa.

HIS Hospital information system. https://wiki.ihe.net/index.php/Sched
Potilastietojarjestelma, jota kaytetaan uled Workflow
kuvantamisen tyonkulussa potilastietojen
hallintaan ja tutkimuspyyntéjen
kirjaamiseen.

HL7 V3 Kansainvalisen HL7-yhteis6n https://www.hlI7.org/

HL7-rajapinta

Tassa maarittelyssa Kanta-jarjestelman
konkreettiset HL7 V3 mukaiset palvelut.

Luku 3.1 Kuva-aineistojen
tietovarannon ja Kanta-
arkkitehtuurien tietokokonaisuudet

HTTP Header

HTTP Header sisdltdd REST-rajapinnan
pyynndissa valitettavaa metatietoa.
Kannan REST-rajapinnan HTTP-
pyyntdjen HTTP header -kentat on
kuvattu erillisessd maarittelyssa.

https://www.kanta.fi/jarjestelmakehit
tajat/fhir-kanta-fhir-http-header

Time Protocol (NTP) -aikapalvelun
hyddyntadminen ATNA Secure Nodeilla.

IAN Instance Availability Notification. http://medical.nema.org/
Notifikaatio, jolla voidaan kertoa SOP-
instanssien tilatietoja.

IHE ATNA Audit Trail and Node Authentication. http://wiki.ihe.net/index.php?title=A
ATNA-profiilin tuki pakottaa lokittamaan udit _Trail_and Node_ Authenticatio
kaikki toiminteet laitteella, velvoittaa IHE n
CT kayttéon seka asettaa vaatimuksia
tietoturvaratkaisuille.

IHE CT Consistent Time. Kaytanndssa Network http://wiki.ihe.net/index.php?title=C

onsistent Time



https://wiki.ihe.net/index.php/Scheduled_Workflow
https://wiki.ihe.net/index.php/Scheduled_Workflow
https://www.hl7.org/implement/standards/product_brief.cfm?product_id=186
https://www.kanta.fi/jarjestelmakehittajat/fhir-kanta-fhir-http-header
https://www.kanta.fi/jarjestelmakehittajat/fhir-kanta-fhir-http-header
http://medical.nema.org/
http://wiki.ihe.net/index.php?title=Audit_Trail_and_Node_Authentication
http://wiki.ihe.net/index.php?title=Audit_Trail_and_Node_Authentication
http://wiki.ihe.net/index.php?title=Audit_Trail_and_Node_Authentication
http://wiki.ihe.net/index.php?title=Audit_Trail_and_Node_Authentication
http://wiki.ihe.net/index.php?title=Audit_Trail_and_Node_Authentication
http://wiki.ihe.net/index.php?title=Consistent_Time
http://wiki.ihe.net/index.php?title=Consistent_Time
http://wiki.ihe.net/index.php?title=Consistent_Time
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Termi

Selite

Viittaus

IHE IOCM

Imaging Object Change Management
(IOCM) kuvaa transaktiot kuvantamisen
aineiston muutoshallinnalle. Paaosin
DICOM-pohjaisten rajapintojen
soveltamisohjeita. IOCM "specifies how
one actor communicates local changes
applied on existing imaging objects to
other actors that manage copies of the
modified imaging objects in their own
local systems.”

http://wiki.ihe.net/index.php?title=Im
aging Object Change Manageme
nt

IHE PIX

Patient Identity Cross Referencing.
Tarjoaa valineet potilaan yksiléintiin
mahdollisesti eri tunnisteilla. Suomessa
ei niin relevantti, koska kaytettavissa on
yksiléllinen ja kansallinen henkilétunnus.
Toisaalta esim. vanhat yksil6intitunnisteet
(sukupuolenvaihdostapauksissa ainakin)
aiheuttavat sen, etta yhdella tunnisteella
ei parjata kaikissa tilanteissa.

http://wiki.ihe.net/index.php?title=P
atient ldentifier Cross-Referencing

IHE XCA

Cross Community Access. Laajentaa
XDS.b-transaktioiden kayton Affinity
Domainien valille tai tietyin poikkeuksin
myds Affinity Domainin sisalla (mikali
halutaan abstrahoida useampia
repositorioita yhden rajapinnan taakse).

http://wiki.ihe.net/index.php?title=Cr
oss-Enterprise_Document _Sharing

IHE XCA-I

Cross Community Access for Imaging.
Laajentaa XDS-1.b —transaktioiden kaytén
Affinity Domainien valille tai tietyin
poikkeuksin myo6s Affinity Domainin
sisalla (mikali halutaan abstrahoida
useampia repositorioita yhden rajapinnan
taakse).

http://wiki.ihe.net/index.php?title=Cr
oss-Community Access -
Images (XCA-I)



http://wiki.ihe.net/index.php?title=Imaging_Object_Change_Management
http://wiki.ihe.net/index.php?title=Imaging_Object_Change_Management
http://wiki.ihe.net/index.php?title=Imaging_Object_Change_Management
http://wiki.ihe.net/index.php?title=Imaging_Object_Change_Management
http://wiki.ihe.net/index.php?title=Imaging_Object_Change_Management
http://wiki.ihe.net/index.php?title=Patient_Identifier_Cross-Referencing
http://wiki.ihe.net/index.php?title=Patient_Identifier_Cross-Referencing
http://wiki.ihe.net/index.php?title=Patient_Identifier_Cross-Referencing
http://wiki.ihe.net/index.php?title=Patient_Identifier_Cross-Referencing
http://wiki.ihe.net/index.php?title=Cross-Enterprise_Document_Sharing
http://wiki.ihe.net/index.php?title=Cross-Enterprise_Document_Sharing
http://wiki.ihe.net/index.php?title=Cross-Enterprise_Document_Sharing
http://wiki.ihe.net/index.php?title=Cross-Enterprise_Document_Sharing
http://wiki.ihe.net/index.php?title=Cross-Community_Access_-_Images_(XCA-I)
http://wiki.ihe.net/index.php?title=Cross-Community_Access_-_Images_(XCA-I)
http://wiki.ihe.net/index.php?title=Cross-Community_Access_-_Images_(XCA-I)
http://wiki.ihe.net/index.php?title=Cross-Community_Access_-_Images_(XCA-I)
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Mahdollistaa kayttajan tietojen ja
hakutilanteen tietojen valittdmisen
Document Consumerilta Registrylle tai
Repositoriolle (Document Sourcelle).
Luonnosversiossa laajennettavissa oleva
profiili oli nimella XUA++.

Termi Selite Viittaus
IHE XDS.b Cross Enterprise Document Sharing. IHE | http://wiki.ihe.net/index.php?title=Cr
IT-Infrastructure domainin maaritys, joka @ oss-Enterprise_Document_Sharing
sisaltaa perustransaktiot asiakirjojen
kuvailutietojen ja itse asiakirjojen hakuun
seka niiden rekisterdintiin ja repositorioon
tallentamiseen. XDS.b kasitetdan tassa
kuvauksessa synonyymina XDS:lle,
kaytanndssa XDS.b on uusi sukupolvi
XDS-maarityksesta, joka sisaltaa mm.
web services -rajapinnat.
IHE XDS-l.b Cross Enterprise Document Sharing for http://wiki.ihe.net/index.php?title=Cr
Imaging. Vastaava kuin XDS.b, mutta 0ss-
erikoistettu kuvantamisen materiaalille eli | enterprise Document Sharing for
laajentaa XDS.b:ta. Kaytannossa tarjoaa = Imaging
DICOM WADO (RAD-55) ja web services
—pohjaisen Retrieve Imaging Document
Set (RAD-69) transaktiot.
IHE XUA Cross Enterprise User Assertion. http://wiki.ihe.net/index.php?title=Cr

0SS-
Enterprise User Assertion %28XU
A%29

Image Manager

IHE XDS-I:n mukainen toimija (actor),
joka tarjoaa kuvantamisaineiston
kasittelyyn tarvittavat toimenpiteet
(avainkuvien merkkaamisen ym).
Kaytanndssa toteutuu PACS-ratkaisulla
tai voi olla integroituna Imaging
Document Sourceen.

IHE Radiology (RAD) Technical
Framework Volume 1 IHE RAD TF-
1 Integration Profiles [2]

Imaging
Document
Consumer

IHE XDS-I:n mukainen toimija (actor),
joka hakee Imaging Document Sourcesta
I6ytyvid kuvantamistutkimuksia siten, etta
ne ovat ammattihenkildn katseltavissa.

IHE Radiology (RAD) Technical
Framework Volume 1 IHE RAD TF-
1 Integration Profiles [2]



http://wiki.ihe.net/index.php?title=Cross-Enterprise_Document_Sharing
http://wiki.ihe.net/index.php?title=Cross-Enterprise_Document_Sharing
http://wiki.ihe.net/index.php?title=Cross-Enterprise_Document_Sharing
http://wiki.ihe.net/index.php?title=Cross-Enterprise_Document_Sharing
http://wiki.ihe.net/index.php?title=Cross-enterprise_Document_Sharing_for_Imaging
http://wiki.ihe.net/index.php?title=Cross-enterprise_Document_Sharing_for_Imaging
http://wiki.ihe.net/index.php?title=Cross-enterprise_Document_Sharing_for_Imaging
http://wiki.ihe.net/index.php?title=Cross-enterprise_Document_Sharing_for_Imaging
http://wiki.ihe.net/index.php?title=Cross-enterprise_Document_Sharing_for_Imaging
http://wiki.ihe.net/index.php?title=Cross-enterprise_Document_Sharing_for_Imaging
http://wiki.ihe.net/index.php?title=Cross-Enterprise_User_Assertion_(XUA)
http://wiki.ihe.net/index.php?title=Cross-Enterprise_User_Assertion_(XUA)
http://wiki.ihe.net/index.php?title=Cross-Enterprise_User_Assertion_(XUA)
http://wiki.ihe.net/index.php?title=Cross-Enterprise_User_Assertion_(XUA)
http://wiki.ihe.net/index.php?title=Cross-Enterprise_User_Assertion_(XUA)
http://wiki.ihe.net/index.php?title=Cross-Enterprise_User_Assertion_(XUA)
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Termi Selite Viittaus
Imaging Imaging Document Source on IHE XDS-  IHE Radiology (RAD) Technical
Document I:n mukainen toimija (actor), joka tarjoaa Framework Volume 1 IHE RAD TF-
Source tarvittavat rajapinnat 1 Integration Profiles [2]
kuvantamistutkimuksien tallennukseen ja
luovuttamiseen. Kuva-aineistojen
tietovarannon Kuvatietovaranto on
Imaging Document Source.
ITI-18 Registry Stored Query -transaktio, jolla IHE IT Infrastructure (ITI) Technical
haetaan kuvailutietoja XDS-rajapinnalla Framework Volume 1 (ITI TF-1)
Integration Profiles [1]
ITI-38 Cross Gateway Query -transaktio, jolla IHE IT Infrastructure (ITI) Technical
haetaan kuvailutietoja gatewayn kautta Framework Volume 1 (ITI TF-1)
XDS-rajapinnalla Integration Profiles [1]
ITI-39 Cross Gateway Retrieve -transaktio, jolla | IHE IT Infrastructure (ITI) Technical
noudetaan asiakirjoja gatewayn kautta Framework Volume 1 (ITI TF-1)
XDS-rajapinnalla Integration Profiles [1]
ITI-40 Provide X-User Assertion -transaktio. IHE IT Infrastructure (ITI) Technical
Toteutuu SAML-elementteind muiden Framework Volume 1 (ITI TF-1)
transaktioiden sanomissa. Integration Profiles [1]
ITI-43 Retrieve Document Set -transaktio, jolla IHE IT Infrastructure (ITl) Technical
noudetaan asiakirjoja XDS-rajapinnalla Framework Volume 1 (ITI TF-1)
Integration Profiles [1]
ITI-8 Patient Identity Feed -transaktio. Kuva- IHE IT Infrastructure (ITl) Technical
aineistojen tietovarannossa Framework Volume 1 (ITI TF-1)
Potilastietojen hallinta toteutetaan HL7 Integration Profiles [1]
v2.x ADT-sanomilla AO8 ja A40.
JWT JSON Web Token. ks. Kanta JWT https://datatracker.ietf.org/doc/html/
rfc7519
Kanta JWT Kanta-palveluiden yhteinen JWT (JSON https://www.kanta.fi/jarjestelmakehit
Web Token) maarittely, joka sisaltaa tajat/fhir-json-web-token
REST-rajapinnalla paasynhallintaan ja
lokitukseen tarvittavat tiedot.



https://datatracker.ietf.org/doc/html/rfc7519
https://datatracker.ietf.org/doc/html/rfc7519
https://www.kanta.fi/jarjestelmakehittajat/fhir-json-web-token
https://www.kanta.fi/jarjestelmakehittajat/fhir-json-web-token
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tietovaranto

osajarjestelma, johon DICOM-muotoiset
kuvantamistutkimukset tallennetaan.
Kuvatietovaranto on XDS-| Imaging
Document Source mukainen toimija.
Synonyymi DICOM-tietovaranto.

Termi Selite Viittaus
KOS, KOS- XDS-I:ssa ja DICOM:ssa kaytetty termi https://dicom.nema.org/medical/dic
tiedosto, Key jolla tarkoitetaan DICOM-tutkimuksen ns. | om/current/output/chtml/part03/sect
Object manifestia eli sisaltokuvausta. KOS- C.17.6.html
Selection tiedosto tallennetaan Kuva-aineistojen

tietovarantoon ja sen avulla on

mahdollista 16ytéa (ja mahdollisesti

arvottaa) itse DICOM-tutkimuksen kuvat.
Kuva- Kuva-aineistojen tietovarannon Luku 3.1 Kuva-aineistojen

tietovarannon ja Kanta-
arkkitehtuurien tietokokonaisuudet

Kuvantamisen
tyonkulku

Kuvantamistutkimuksen ja lausunnon
tuottava ohjattu prosessi. IHE-profiileista
Scheduled Workflow (SWF) kasittelee
tata osa-aluetta.

https://wiki.ihe.net/index.php/Sched
uled Workflow

Kuvantamis-
tutkimus

DICOM-muotoinen tutkimus, joka
tallennetaan Kuva-aineistojen
tietovarannon Kuvatietovarantoon.
Kuvantamistutkimus sisaltda yhden tai
useamman sarjan, ja kukin sarja sisaltaa
yhden tai useamman kuvan tai muun
DICOM-objektin. Yksildidaan Study
Instance UID -tunnisteella.

Luku 3.1 Kuva-aineistojen
tietovarannon ja Kanta-
arkkitehtuurien tietokokonaisuudet

Modaliteetti

DICOM-muotoisia kuvantamistutkimuksia
tuottava kuvantamislaite, esim. rontgen
(DG), angiografia (XA), ultradani (US),
mammografia (MG), endoskopia (ES).

https://dicom.nema.org/medical/dic
om/current/output/chtml/part16/sect
_CID_29.html



https://dicom.nema.org/medical/dicom/current/output/chtml/part03/sect_C.17.6.html
https://dicom.nema.org/medical/dicom/current/output/chtml/part03/sect_C.17.6.html
https://dicom.nema.org/medical/dicom/current/output/chtml/part03/sect_C.17.6.html
https://wiki.ihe.net/index.php/Scheduled_Workflow
https://wiki.ihe.net/index.php/Scheduled_Workflow
https://dicom.nema.org/medical/dicom/current/output/chtml/part16/sect_CID_29.html
https://dicom.nema.org/medical/dicom/current/output/chtml/part16/sect_CID_29.html
https://dicom.nema.org/medical/dicom/current/output/chtml/part16/sect_CID_29.html
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Termi

Selite

Viittaus

PACS

Picture Archiving and Communication
System. Tietojarjestelma, joka on
tarkoitettu DICOM-muotoisten
kuvantamistutkimusten tallennukseen ja
jakeluun. Kaytannoéssa PACS-
toteutuksissa on myds pitkaaikaisempaa
sailytysta tukevia ominaisuuksia, mutta
modernien arkkitehtuurimallien
mukaisesti kaytetdan l1ahinna operatiivista
kayttdéa ja puolipitkdn aikavalin sailytysta
varten.

https://wiki.ihe.net/index.php/Sched
uled Workflow

Palvelu-
tapahtuma

Potilaan tietyn sairauden hoitoon tai
muuhun syyhyn liittyvan yksittaisen
palvelun jarjestaminen tai toteuttaminen
seka siihen ajallisesti ja sisalldllisesti
liittyvat tutkimukset, toimenpiteet,
konsultaatiot ja yhteydenotot
terveydenhuollossa. Terveydenhuollon
tietojarjestelmissa tunnisteilla yksilditavia
palvelutapahtumia ovat muun muassa
hoitojaksot ja kaynnit.

http://www.kanta.fi/sanasto

PAP

Policy Administration Point — XACML-
skeemassa esimerkiksi paasynhallintaan
liittyvien politiikkojen maarittelypaikka,
kansallisessa arkkitehtuurissa
OmakKanta, kansalliset ammattilaisen
kayttoliittymat tai potilastietojarjestelmat.

ks. XACML

PDP

Policy Decision Point - XACML-
skeemassa esimerkiksi paasynhallintaan
liittyvien politiikkojen perusteella
tapahtuva paatdksentekopiste.

ks. XACML

PEP

Policy Enforcement Point - XACML-
skeemassa esimerkiksi paasynhallintaan
liittyvien politiikkojen asettaminen
kaytantoon eli esimerkiksi
nakymarajausten tekeminen.

ks. XACML



https://wiki.ihe.net/index.php/Scheduled_Workflow
https://wiki.ihe.net/index.php/Scheduled_Workflow
http://www.kanta.fi/sanasto
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Termi Selite Viittaus

PIP Policy Information Point - XACML- ks. XACML
skeemassa esimerkiksi paasynhallintaan
liittyvien politiikkojen sailytyspaikka.

PRP Policy Retrieval Point ks. XACML

RAD-10 Storage Commitment -transaktio. IHE Radiology (RAD) Technical
Kaytanndssa DICOM:in vastaava Framework Volume 1 IHE RAD TF-
tallennuksen vahvistus. 1 Integration Profiles [2]

RAD-16 Retrieve Images -transaktio. DICOM- IHE Radiology (RAD) Technical
standardin mukainen C-MOVE-komento, | Framework Volume 1 IHE RAD TF-
jota XDS-I hydédyntaa RAD-16 - 1 Integration Profiles [2]
transaktiona.

RAD-66 Rejection Notes Stored -transaktio. IHE Radiology (RAD) Technical
IOCM:n transaktio, jolla tallennetaan Framework Volume 1 IHE RAD TF-
muutosobjekti kuvantamistutkimukselle. 1 Integration Profiles [2]

RAD-69 Retrieve Imaging Document Set — IHE Radiology (RAD) Technical
transaktio. XDS-I:n maarittelema Framework Volume 1 IHE RAD TF-
transaktio kuvantamistutkimusobjektien 1 Integration Profiles [2]
noutamiseen.

RAD-75 Cross Gateway Retrieve Imaging IHE Radiology (RAD) Technical
Document Set —transaktio. Transaktio, Framework Volume 1 IHE RAD TF-
jolla XCA-l mukainen gateway valittaa 1 Integration Profiles [2]
kuvantamistutkimuksen noutopyynnén
toiseen domainiin.

RAD-8 Modality Images Stored -transaktio. IHE Radiology (RAD) Technical
Maaritelty ja kuvattu SWF-profiilisssa, Framework Volume 1 IHE RAD TF-
mutta toiminnallisesti vastaa 1 Integration Profiles [2]
kuvantamistutkimuksen tallennusta Kuva-
aineistojen tietovarannon DICOM-
tietovarantoon DICOM-standardin
mukaisella C-STORE-komennolla.

RIS Radiology information system. https://wiki.ihe.net/index.php/Sched
Kuvantamisen uled Workflow
toiminnanohjausjarjestelma.



https://wiki.ihe.net/index.php/Scheduled_Workflow
https://wiki.ihe.net/index.php/Scheduled_Workflow
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liikenteessa

Termi Selite Viittaus

SAML Security Assertion Markup Language. https://www.oasis-
OASIS-standardi tietojarjestelmien open.org/standard/saml/
kayttajien tunnistamiseen ja
valtuuttamiseen liittyvien tietojen
jakamiseen tietoverkossa.

SCU-rooli Service Class User -rooli DICOM- http://medical.nema.org/standard.ht
liikenteessa ml

SCP-rooli Service Class Provider —rooli DICOM- http://medical.nema.org/standard.ht

ml

Siirtosyntaksi

Transfer syntax. DICOM-muotoisen
kuvantamistutkimuksen sisaltémuoto
siirrossa.

https://dcm4chee-arc-
cs.readthedocs.io/

SOAP

Simple Object Access Protocol. W3C:n
standardoima Web-palvelujen protokolla.

http://www.w3.org/TR/soap/

SOTE-rekisteri

SOTE-organisaatiorekisteriin kootaan
tiedot terveydenhuollon organisaatioista,
joita tarvitaan kaikista Kanta-
arkkitehtuuriin liittyvista terveydenhuollon
toimintayksikdista ja toimintayksikdiden
palveluyksikdista
("toimipaikat","suorituspaikat"). Lisaksi
rekisterissa on yksildity Y-tunnuksen
omistava organisaatioyksikko.

http://koodistopalvelu.kanta.fi/codes
erver/pages/classification-view-
page.xhtml?classificationKey=421&
versionKey=501

STOW-RS

STore Over the Web (STOW) on DICOM-
standardin DICOMweb-maarittelyn
mukainen kuva-aineiston
tallennusrajapinta.

https://www.dicomstandard.org/usin
g/dicomweb/store-stow-rs

Study Instance
uiD

Kuvantamistutkimuksen yksildintitunnus

https://dicom.nema.org/medical/dic
om/current/output/chtml/part03/sect
C.7.2.html



https://www.oasis-open.org/standard/saml/
https://www.oasis-open.org/standard/saml/
http://medical.nema.org/standard.html
http://medical.nema.org/standard.html
http://medical.nema.org/standard.html
http://medical.nema.org/standard.html
http://medical.nema.org/standard.html
http://medical.nema.org/standard.html
https://dcm4chee-arc-cs.readthedocs.io/en/latest/introduction.html?highlight=transfer%20syntax#term-Transfer-Syntax
https://dcm4chee-arc-cs.readthedocs.io/en/latest/introduction.html?highlight=transfer%20syntax#term-Transfer-Syntax
http://www.w3.org/TR/soap/
http://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=421&versionKey=501
http://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=421&versionKey=501
http://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=421&versionKey=501
http://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=421&versionKey=501
http://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=421&versionKey=501
http://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=421&versionKey=501
http://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=421&versionKey=501
https://www.dicomstandard.org/using/dicomweb/store-stow-rs
https://www.dicomstandard.org/using/dicomweb/store-stow-rs
https://dicom.nema.org/medical/dicom/current/output/chtml/part03/sect_C.7.2.html
https://dicom.nema.org/medical/dicom/current/output/chtml/part03/sect_C.7.2.html
https://dicom.nema.org/medical/dicom/current/output/chtml/part03/sect_C.7.2.html
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implementation

maaritysten tuottamisprosessissa.
Luonnosversio ennen hyvaksymista.

Termi Selite Viittaus

Sailytysaika- Lain sosiaali- ja terveydenhuollon https://www_finlex.fi/fi/laki/ajantasa/

luokka asiakastietojen kasittelysta 703/2023 2023/20230703
litteen maarittdma luokka. Kaytettava
koodisto: eArkisto — Sailytysaikaluokka
(OID:1.2.246.537.5.40158).

Tag Attribuutti DICOM-obijektilla. Kullekin https://dicom.nema.org/medical/dic
attribuutille/tietoyksikolle on DICOM:issa | om/current/output/html/part05.htmi#
maaritelty yksildllinen tunniste, joka glossentry DataElementTag
koostuu kahdesta numeroparista (ryhman
nro, tietoyksikén nro).

TLS Transport Layer Security (TLS), aiemmin | https://datatracker.ietf.org/doc/html/
tunnettu nimelld Secure Sockets Layer rfc8446
(SSL), on salausprotokolla, jolla voidaan
suojata Internet-sovellusten tietoliikenne
IP-verkkojen yli.

Trial Maarittelyn tilan nimitys IHE:n http://ihe.net/Technical_Framework

s/

Web service

W3C:n maarittelema verkkopalveluiden
rajapintatekniikka.

https://www.w3.org/TR/ws-arch/

Web service

Yksittainen web service -tekniikalla

https://wiki.ihe.net/index.php/IHE |

domainissa. Toimii sekd initiating etta
responding rooleissa.

transaktio toteutettu palvelu. IHE XDS ja XDS-I Tl Web Services Glossy
palvelut toteutetaan web service -
tekniikalla ja IHE kayttaa niista nimitysta
transaktio.
XACML eXtensible Access Control Markup https://www.oasis-
Language. OAS XCA mukainen gateway = open.org/committees/download.php
XDS-domainissa. Toimii seka initiating [2713/Brief Introduction to XACM
etta responding rooleissa. Valittaa XDS- L.html
haku- ja noutosanomia.lS maarittely.
XCA gateway XCA mukainen gateway XDS- IHE IT Infrastructure (ITl) Technical

Framework Volume 1 (ITI TF-1)
Integration Profiles [1]



https://www.finlex.fi/fi/laki/ajantasa/2023/20230703
https://www.finlex.fi/fi/laki/ajantasa/2023/20230703
https://dicom.nema.org/medical/dicom/current/output/html/part05.html#glossentry_DataElementTag
https://dicom.nema.org/medical/dicom/current/output/html/part05.html#glossentry_DataElementTag
https://dicom.nema.org/medical/dicom/current/output/html/part05.html#glossentry_DataElementTag
https://datatracker.ietf.org/doc/html/rfc8446
https://datatracker.ietf.org/doc/html/rfc8446
http://ihe.net/Technical_Frameworks/
http://ihe.net/Technical_Frameworks/
http://ihe.net/Technical_Frameworks/
https://www.w3.org/TR/ws-arch/
https://wiki.ihe.net/index.php/IHE_ITI_Web_Services_Glossy
https://wiki.ihe.net/index.php/IHE_ITI_Web_Services_Glossy
https://www.oasis-open.org/committees/download.php/2713/Brief_Introduction_to_XACML.html
https://www.oasis-open.org/committees/download.php/2713/Brief_Introduction_to_XACML.html
https://www.oasis-open.org/committees/download.php/2713/Brief_Introduction_to_XACML.html
https://www.oasis-open.org/committees/download.php/2713/Brief_Introduction_to_XACML.html
https://www.oasis-open.org/committees/download.php/2713/Brief_Introduction_to_XACML.html
https://www.oasis-open.org/committees/download.php/2713/Brief_Introduction_to_XACML.html
https://www.oasis-open.org/committees/download.php/2713/Brief_Introduction_to_XACML.html
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Termi

Selite

Viittaus

XCA-I gateway

XCA-I mukainen gateway XDS-
domainissa. Toimii seka initiating etta
responding rooleissa. Valittaa

kuvantamistutkimusten noutosanomia.

IHE Radiology (RAD) Technical
Framework Volume 1 IHE RAD TF-
1 Integration Profiles [2]

XDS-domain

ks. Affinity Domain

XDS-katselin

(Yleensa) selainpohjainen ohjelmisto,
jolla kyetaan hyédyntamaan XDS-

rajapintojen yli [0ytyvia aineistoja. Voi olla

myo6s katselintoiminto jossain

jarjestelmassa. Eri toimittajien ratkaisut

tukevat vaihtelevissa maarin eri IHE-
profiileja. Ks. IHE-termit Document
Consumer ja Imaging Document
Consumer.

https://wiki.ihe.net/index.php/Sched

uled Workflow



https://wiki.ihe.net/index.php/Scheduled_Workflow
https://wiki.ihe.net/index.php/Scheduled_Workflow
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2.1 Teknisessa maarittelyssa kaytettyjen sekvenssikaavioiden notaatio

Sekvenssikaavioiden nntaatio)

Actor

Asynkroninen kysely (DICOM:ssa uusi assosiaatio vastaukselle)

Asynkroninen vastaus (DICOM:ssa uusi assosiaatio vastaukselle)

Synkroninen kysely (DICOM:ssa sama assosiaatio)

A

Synkroninen vastaus (DICOM:sza sama assosiaatio)

e ittt :
Roolit N
Kanta / Suomi IHE
Tallentava PACS Local Image Manager®, Change Requester®
Hakeva PACS Local Image Manager™
Katselin (Imaging) Doecument Consumer
Kuva-aineistojen tietovaranto XDS Registry & XDS Repository (DICOM manifest)

Kuva-/DICOM-tietovaranto (tallennus) Image Manager® / Image Archive®
Kuva-/DICOM-tietovaranto {nouto) Imaging Document Source
Potilastietovaranto ¥DS Repository (CDA R2 document)

* JHE MIMA (Multiple Image Manager Archive) mukainen aktori

Kuva 1. Sekvenssikaavioiden notaatio
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3 Lahtokohdat

Kuva-aineistojen tietovarannon arkkitehtuuri nojautuu Kanta-arkkitehtuurin tarjoamiin
palveluihin seka periaatteisiin. Tama maarittelydokumentti olettaa, ettd Kannan toiminnalliset
periaatteet toteutuvat siten, kuin ne on kuvattu Kanta.fi:ssa julkaistuissa maarittelyissa.
Maarittelydokumentissa ei kuvata naita periaatteita uudelleen, vaan ainoastaan tunnistetaan
rajapinnat niihin ja kasitellaan tarkemmin siltd osin, kuin naita periaatteita sovelletaan

poikkeavasti, johtuen esimerkiksi aineiston erilaisuudesta ja teknisista rajoitteista.

IHE-maarittelyjen osalta Kuva-aineistojen tietovaranto kayttaa teknisen uudistuksen jalkeen

vuoden 2023 hyvaksyttyja IT framework ja radiologian maaritysversioita [1] [2].

3.1 Kuva-aineistojen tietovarannon ja Kanta-arkkitehtuurien
tietokokonaisuudet

Kanta toimii kansallisena tietovarantona kuva-aineistojen ja niihin liittyvien muiden
aineistojen palvelutapahtumatiedolle, hoidolliselle potilasasiakirja-aineistolle, kuten
kuvantamisen asiakirjoille (kuvantamisen pyynnét, tutkimusasiakirjat ja lausunnot) seka
luovutuksiin liittyville asiakirjoille (informoinnit, luovutuslupa ja luovutuskiellot seka
luovutusilmoitukset). Kuvantamisen merkintéja on mahdollista sijoittaa radiologian (RTG),
seka joissain tilanteissa laboratorion (LAB), ndkyman tai minkad tahansa kertomustyyppisen

nakyman alle Potilastietovarantoon tallennettavilla hoitoasiakirjoilla. [3]

Kuva-aineistojen tietovaranto vastaa DICOM-muotoisten kuvantamis- ja muiden tutkimusten
séilytyksesta ja jakelusta. Lisdksi mahdollistetaan naiden tutkimusten tietoja sisaltavien
hoitoasiakirjojen (CDA R2 -muotoisena Potilastietovarannossa) hakeminen Kuva-aineistojen

tietovarannon XDS-rajapinnan kautta esimerkiksi XDS-katselinten tarpeita varten.

Kuvantamiseen ja muihin kuva-aineistoihin liittyvat hoitokirjaukset (pyynnét, tutkimustiedot ja
lausunnot) ovat potilaan nahtavilla OmaKannassa. Kuva-aineistojen tietovarantoon
tallennetut kuva-aineistot ovat vain ammattilaisten hyédynnettavissa Kuva-aineistojen

tietovarannon rajapinnoilla.

Seuraavassa taulukossa on koottu Kuva-aineistojen tietovarannon arkkitehtuuriin
toiminnallisesti liittyvat tietokokonaisuudet ja niihin liittyvat keskeiset ominaisuudet Kuva-

aineistojen tietovarannon toteutuksessa.
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Tietokokonaisuus/
asiakirja

Aineisto-
muoto

Sijainti

Rooli Kuva-
aineistojen
tietovarannon
arkkitehtuurissa

Tallennus-
rajapinta

Saanti-
rajapinta

Palvelutapahtuma

CDAR2 -
asiakirja

Potilastieto-
varanto

Hoitosuhteen
todentaminen.
Kuva-aineistoihin
liittyvien tietosisaltdjen
littdminen toisiinsa
(primaari avaintieto).
Kieltojen
kohdentaminen.

HL7 V3

HL7 V3

Kuvantamisen tai
laboratorion
pyyntoasiakirja

CDAR2 -
asiakirja

Potilastieto-
varanto

Osa tutkimuksen
tietosisaltéa, kytkeytyy
palvelutapahtumaan.
Osa kuvantamisen /
laboratorion keskeisia
terveystietoja.

HL7 V3

HL7 V3 tai
IHE XDS

Kuvantamisen tai
laboratorion
tutkimusasiakirja

CDAR2 -
asiakirja

Potilastieto-
varanto

Osa tutkimuksen
tietosisaltéa, kytkeytyy
palvelutapahtumaan.
Sisaltaa Study Instance
UID -viitteen
kuvantamistutkimuk-
seen (sekundaarinen
avaintieto).

Osa kuvantamisen /
laboratorion keskeisia
terveystietoja.

HL7 V3

HL7 V3 tai
IHE XDS

Kuvantamisen tai
laboratorion
lausuntoasiakirja

CDAR2 -
asiakirja

Potilastieto-
varanto

Osa tutkimuksen
tietosisaltéa, kytkeytyy
palvelutapahtumaan.
Osa kuvantamisen /
laboratorion keskeisia
terveystietoja.

HL7 V3

HL7 V3 tai
IHE XDS

(Kuvantamisen tai
laboratorion)
hoitoasiakirja

CDAR2 -
asiakirja

Potilastieto-
varanto

Yleisnimi CDA-
asiakirjalle, joka
sisaltda yhden tai
useamman
kuvantamisen tai
laboratorion pyynté-
tutkimus- ja/tai
lausuntomerkinnan.

HL7 V3

HL7 V3 tai
IHE XDS
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Tietokokonaisuus/ | Aineisto- Sijainti Rooli Kuva- Tallennus- | Saanti-
asiakirja muoto aineistojen rajapinta rajapinta
tietovarannon
arkkitehtuurissa
Kuvantamis- DICOM- Kuva- Osa tutkimuksen DICOM, IHE XDS-I
tutkimus tutkimus aineistojen tietosisaltéa, kytkeytyy | DICOMweb
tietovaranto: | palvelutapahtumaan
Kuva- Study Instance UID -
tietovaranto viitteella.
Tutkimus/kuvat.
Yksildidaan Study
Instance UID -
tunnisteella.
Synonyymi: DICOM-
tutkimus
Kuvantamis- Kuva- Varsinaisen DICOM- IHE XDS
tutkimuksen aineistojen kuvantamis- tallennuksen
kuvailutiedot tietovaranto tutkimuksen XDS- yhteydessa
metadata. XDS-l:ssa automatisoi-
tallennettu manifestin dusti tuotettu
metatietoina. XDS-
Synonyymi: XDS- tallennus-
metatiedot pyynto
Kuvantamis- KOS-tiedosto | Kuva- Varsinaisen DICOM- IHE XDS
tutkimuksen aineistojen kuvantamis- tallennuksen
sisiltékuvaus tietovaranto tutkimuksen ja sen yhteydessa
sisaltdmien objektien automatisoi-
paikallistaminen. dusti tuotettu
Synonyymi: manifest XDS-
tallennus-
pyynto

Kuvantamis-
tutkimus-
kokonaisuus

Kaikki kuvantamistutki-
mukseen Kuva-
aineistojen
tietovarannossa liittyvat
asiakirjat yhdessa:
hoitoasiakirjat ja
DICOM-tutkimus seka
manifest ja
kuvailutiedot.
Synonyymi: CDA-
asiakirjat ja DICOM-
tutkimus
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Tietokokonaisuus/ | Aineisto- Sijainti Rooli Kuva- Tallennus- | Saanti-
asiakirja muoto aineistojen rajapinta rajapinta
tietovarannon
arkkitehtuurissa
Kuvantamisen tai CDAR2 - Kanta Osa potilaan keskeisia HL7 V3 HL7 V3
laboratorion asiakirja Tiedonhal- terveystietoja,
koostetiedot (jaeltava lintapalvelun | muodostuu pyynndista,
muoto) keskeiset tutkimusasiakirjoista ja
terveystiedot | lausunnoista.
Kytkeytyy potilaan
palvelutapahtumiin
Synonyymi:
kuvantamisen /
laboratorion keskeiset
terveystiedot
Potilaan CDAR2 - Kanta Todentaa potilaan HL7 V3 HL7 V3 tai
informointi asiakirja Tahdonilmai- | informoinnin Kanta- kevyt WS-
supalvelu palveluista rajapinta
Synonyymi: Kanta-
informointi
Potilaan antama CDAR2 - Kanta Todentaa potilaan HL7 V3 HL7 V3 tai
luovutuslupa asiakirja Tahdonilmai- | antaman luovutusluvan kevyt WS-
supalvelu terveystietojen kayttodn rajapinta
ja luovutukseen
hoidollisessa
yhteydessa
Potilaan asettama | CDAR2 - Kanta Todentaa potilaan HL7 V3 HL7 V3 tai
luovutuskielto asiakirja Tahdonilmai- | asettaman kevyt WS-
supalvelu terveystietojen rajapinta
luovutuskiellon
kohdistuen

palvelunantajan,
palvelunantajan
rekisterin tai
palvelutapahtuman
tietoihin
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Tietokokonaisuus/ | Aineisto- Sijainti Rooli Kuva- Tallennus- | Saanti-
asiakirja muoto aineistojen rajapinta rajapinta
tietovarannon
arkkitehtuurissa
Ostopalvelun CDAR2 - Potilastieto- | Mahdollistaa HL7 V3 HL7 V3
valtuutus asiakirja varanto ostopalvelutilanteessa (Kuva-
tallentamisen ja aineistojen
hakemisen tilaajan tietovaranto
rekisterista. tarkastaa
Vaihtoehtoisesti automaatti-
voidaan hoitaa sesti osto-
yleisemmalla Kanta- palvelu-
osoitteistoon tilanteessa)
pohjautuvalla Kuva-
jarjestelylla aineistojen
tietovaranno
ssa DICOM-
tutkimus
voidaan
tallentaa
palvelu-
tapahtuman
perusteella
myds toisen
toimijan
rekisteriin el
palvelu-
tapahtuma
maarittelee
tutkimuksen
kohde-
rekisterin
Luovutusilmoitus | CDAR2 - Potilastieto- | Tuotettava rekisterirajat | HL7 V3
asiakirja varanto ylittavista ja muista

suoraan
tietojarjestelmasta
tapahtuvista
potilasrekisterin tietojen
luovutuksista.
Luovutusilmoituksella
tdydennetdan Kanta-
palveluiden
ulkopuolella tehdyt
luovutukset osaksi
Potilastietovarannon
luovutuslokia
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3.2 Potilastietovarannon CDA-muotoinen tietosisalto ja XDS-rajapinnat

Kun kuvantamistutkimuksia tallentava taho on liittynyt Kuva-aineistojen tietovarantoon,
valitetdan Potilastietovarantoon tallennettavat ja kuvantamisen tietoja sisaltavat CDA-
asiakirjat Kannan toteutuksessa automaattisesti Kuva-aineistojen tietovarantoon
rekisteroitavaksi. Rekisteroityjen CDA-asiakirjojen kuvailutiedot palautuvat XDS-rajapinnan
kuvailutietohaussa ja itse asiakirjat ovat noudettavissa XDS-rajapinnan mukaisella

asiakirjojen noutopalvelulla Kuva-aineistojen tietovarannon kautta.
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4 Kuva-aineistojen tietovarannon toimintamallit

Tassa luvussa Kuva-aineistojen tietovaranto kuvataan toiminnallisesta nakdkulmasta. Aluksi
kuvataan tyypillinen kayttotapa yksinkertaistettuna. Sen jalkeen kuvataan toiminnan kannalta

tarpeelliset erityiset toiminnot ja perusmallista poikkeavat kayttétavat.

Teknista ratkaisua tai toteutustapaa kuvataan lyhyesti, eika kuvaus ja suunnitelma pyri
olemaan kattava. Tarkoitus on esittda keskeisten IHE-profiilien hyddyntamista seka
suunniteltuja kansallisia soveltamis-, sovittamis- ja laajentamistekniikoita. Karkea tekninen
kuvaus antaa tietoteknisesti suuntautuneelle lukijalle viittauksia kansallisiin ja IHE-
maarittelyihin seka sovellettaviin standardeihin.

4.1 Perusmalli tutkimusten tallentamisessa ja hyodyntamisessa

Saman rekisterinpitajan sisalla tapahtuvassa perustydnkulussa tutkimuskokonaisuuden
asiakirjat (pyynto-, tutkimus- ja lausuntoasiakirjat) seka kuva-aineisto tallennetaan Kannan
Potilastietovarantoon ja Kuva-aineistojen tietovarantoon sitd mukaa kuin ne valmistuvat.
Kuva-aineistojen tietovarantoa hyédynnetaan tydnkulussa myds vertailukuvien hakemisessa.
Ostopalvelun valtuutus mahdollistaa tutkimuksen kuva-aineistojen ja hoitoasiakirjojen
tallentamisen tutkimuskokonaisuuteen Kannassa my®os silloin, kun tyénkulkuun osallistuu

useamman rekisterinpitajan kayttajia ja jarjestelmia, ks. tarkemmin luku 4.3.

IHE-maarittelyt kuvaavat tutkimusten tallennuksen ja hakemisen transaktiot, ks.
= TF Volume 1: Table 10.1-1b: XDS.b - Actors and Transactions. [1]
o Taulukko sisaltaa viittaukset transaktoiden tarkempaan kuvaukseen.
= RAD Volume 1 Table 18.1-1: Cross-enterprise Document Sharing for Imaging Integration
Profile — Actors and Transactions. [2]

o Taulukko sisaltaa viittaukset transaktoiden tarkempaan kuvaukseen.

411 Tutkimuksen tallentaminen

Kuvantamistutkimuksen ja sen asiakirjojen tallennus Kantaan tapahtuu karkeasti seuraavalla

(Kuva 2) tavalla:
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Kanta-palvelut

Potilastietovaranto Kuva-aineistojen
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5 HIS RIS PACS !

_____________________________________________________________________

Kuva 2. Kuvantamistutkimuskokonaisuuden tallennus

Palvelutapahtuma muodostetaan HIS-jarjestelmassa ajanvarauksen tai kdynnin yhteydessa.
Palvelutapahtuman tiedot tallennetaan CDA R2 -muotoisella palvelutapahtuma-asiakirjalla
terveydenhuollosta Kanta-palveluiden Potilastietovarantoon. Myéhemmin syntyvat

kuvantamistutkimuskokonaisuuden dokumentit liitetdan tdhan palvelutapahtumaan.

Tutkimuspyyntd muodostetaan palvelutapahtumalle HIS- tai RIS-jarjestelmassa. Jarjestelma
tallentaa CDA R2 -muotoisen tutkimuspyyntémerkinnan sisaltavan asiakirjan
Potilastietovarantoon. Tehdysta kuvantamistutkimuksesta tehdaan kirjaukset RIS-
jarjestelmaan, jossa muodostetaan tutkimusmerkinnan sisaltdvd CDA R2 -muotoinen
asiakirja, joka tallennetaan Potilastietovarantoon hoitoasiakirjan uutena versiona tai
kokonaan uutena asiakirjana [3]. Kuvantamistutkimusmerkintdja (pyynto, tutkimus, lausunto)
sisaltavan hoitoasiakirjan tallennus Potilastietovarantoon kaynnistaa automaattisesti sen

kuvailutietojen rekisterdinnin Kuva-aineistojen tietovarantoon.

DICOM-muotoinen kuvantamistutkimus tallennetaan PACS-jarjestelmasta Kuva-aineistojen
tietovarannon Kuvatietovarantoon, joko DICOM tai DICOMweb -rajapinnalla. Kuva-aineiston

tallennus Kuvatietovarantoon kaynnistda automaattisesti kuvantamistutkimuksen
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sisaltdkuvauksen eli manifestin muodostamisen ja tallennuksen seka manifestin

kuvailutietojen rekisterdinnin Kuva-aineistojen tietovarantoon.

DICOM-rajapinnalla kuva-aineiston tallennus tapahtuu C-STORE-pyynn0élla. Toiminto on

kuvattu sekvenssikaaviona seuraavassa kuvassa:

DICOM-tutkimuksen tallenn us)

Tallentava PACS
(Local Image Manager)

- L] Potilastieto- Kuva-aineistojen
tietovaranto -
varanto tietovaranto
(Image Manager’

C-STORE request{}

- H
>
DICOM Epdonnistuminen tarkeittaa, ettd Patientld ei tasmad CDA-
validointi{} asiakirjan potilaan tunnukseen tai CDA-asiakirjaa ei loydy
Potilastietovarannosta

PP57 req (SUID:illa){}

Tutkimusmerkint3-
ja palvelutapahtuma-

asiakirjan haku{}
< PP57 resp{}

Metatietojen
taydentaminend

C-STORE response{

Tutkimuksen asettaminen .
XDS-rekisterdintijonoon{ !

Kun tallennetaan lisakuvia, Manifestin tallenjus ITI-41 req{}
DICOM-tag metatietojen H

muuttaminen paivitt3a : Manifestin
metatiedot Kuva-aineistojen H j rekisterdinti{}
tietovarannossa

v

DA +: Y.~ 3« S

Kuva 3. DICOM-tutkimuksen ja manifestin tallennus DICOM-rajapinnalla

DICOMweb-rajapinnalla kuva-aineiston tallennus (STOW-RS) tapahtuu DICOM-standardin
(PS3.18 10.5.) mukaisesti HTTP POST-metodilla [4], jossa Kuva-aineistojen tietovarannossa
hyvaksytty muoto on "application/dicom+json” ja Content-Type: multipart/related;
type="application/dicom". Kuva-aineistojen tietovaranto tukee vain yhden tutkimuksen (Study
Instance UID) kuva-aineistojen tallennusta yhdella tallennussanomalla. Paasynhallintaan
tarvittavat tiedot valitetaan REST-sanoman HTTP Headerissa, ks. luku 4.10. DICOMweb-
rajapinnan kautta tapahtuva kuva-aineiston tallennus on kuvattu sekvenssikaaviona

seuraavassa kuvassa:


http://dicom.nema.org/medical/dicom/current/output/html/part18.html#sect_10.5
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DICOM-tutkimuksen tallennus DICOMweb—rajapinnalla)

Tallentava PACS
(Local Image Manager)

Kuva-
tietovaranto
. Image Manager)

POST http://.../studies/{study} _ !

DICOM ja Kanta JWT
validointi{}

PP57 req (SUID:illa){}

Potilastieto- Kuva-aineistojen
varanto tietovaranto

Epaonnistuminen tarkoittaa, ettd HTTP Header tai JWT -,
tiedoissa on puutteita tai Patientld ei tismaa CDA-
asiakirjan potilaan tunnuksesn tai CDA-asiakirjaa ei |Gydy
Potilastietovarannosta

L eeaaan

HTTR/1.1 200 OK
. HTP/L12000K |

PP57 resp{}

Metatietojen :
taydentdminen{} , .

Tutkimuksen asettaminen :
¥DS-rekisterdintijonoon{}:

>

Tutkimusmerkint3-

ja palvelutapahtuma-
asiakirjan haku{}

Manifestin tallenmus ITI-41 reg{}

Manifestin
rekisterginti{}

. ITr-41 fesp{}

Kuva 4. DICOM-tutkimuksen ja manifestin tallennus DICOMweb-rajapinnalla

Tutkimuksen lausunto tai lausunnot tallennetaan tydnkulussa HIS- tai RIS-jarjestelmaan,

joka muodostaa CDA R2 -muotoiselle hoitoasiakirjalle lausuntomerkinnat. Hoitoasiakirja

tallennetaan jarjestelmasta Potilastietovarantoon uutena versiona tai kokonaan uutena

asiakirjana. Kaikki tutkimukseen liittyvat merkinnat (pyyntd, tutkimus, lausunto ja mahdollinen

lisdlausunto) voidaan versioida samalle CDA R2-asiakirjalle tai muodostaa naista

merkinndistd omat asiakirjat [3]. Teknisesti

vaaditaan, etta kaikilla tutkimuksilla on

tutkimusmerkinnan ja kuvantamistutkimuksen yksilGintitunnuksen (Study Instance UID)

sisaltava CDA R2-asiakirja. Potilastietovaranto rekisterdi kuvantamisen tietoja sisaltavat

CDA R2-asiakirjat Kuva-aineistojen tietovarantoon. Myds kaikki muutokset hoitoasiakirjoissa

valitetdan Kuva-aineistojen tietovarantoon.

Tutkimuksen hakeminen

Kayttaja voi hakea kuvantamistutkimuksia Kuva-aineistojen tietovarannosta XDS-I

mukaisella haulla. Hakusanomissa on mukana myds XUA:n mukaisesti valitettdvaa

luovutustenhallintaan tarvittavaa ammattihenkilon tunnistetietoa ja muuta kyselyyn liittyvaa

kontekstitietoa (hoitokontekstin palvelutapahtuma, tieto hatadhakutilanteesta ym.), joita on
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tarkemmin kuvattu luvussa 7. Kuvantamistutkimuksia voidaan hakea myds jarjestelman
toimesta tehtdvana ns. ennakkohakuna esimerkiksi y0aikaan, kun potilaalle on osoitettavissa
hoitokonteksti esimerkiksi ajanvarauksen ja siihen liittyvan palvelutapahtuman perusteella.
Oman rekisterin kuvantamistutkimus on mahdollista myds palauttaa teknisesti DICOM-

protokollalla Kuvatietovarannosta PACS:iin, esimerkiksi sailytetyn viitteen avulla.

Tutkimusten hyédyntaminen katselinsovelluksella Kuva-aineistojen tietovarannon XDS-I-

jarjestelmasta tapahtuu yksinkertaisimmillaan kolmivaiheisella haulla seuraavasti (Kuva 5):

_____________________________________________________________________

Kanta-palvelut

Kuva-aineistojen

Potilastietovaranto .
tietovaranto

hoitoasiakirjan nouto

_________________ -] IOURRRRR | BN W ——
P T =128
i Sote-toimija @ e o c |
! ) g E £ :
e : 2 5 3 |
: e 2 E £ :
! 3 s 3 T :
| 2 5 o © :
| v = o 3 i
| 3 = | X |
| X o |
| ® </> |
; HIS Katselin !

Kuva 5. Kuvantamistutkimuskokonaisuuden haku

Katselimella tehdaan ensiksi XDS-haku ITI-18 eli kuvailutietokysely. Hakuehtona on
vahintaan potilaan henkilétunnus sekad mahdollisesti esimerkiksi aikavalirajaus,
tutkimuskoodi tai anatominen alue. Hakutekijoitd on kuvattu tarkemmin luvussa 4.7. Kysely
kohdistetaan Kuva-aineistojen tietovarantoon, joka suorittaa haun ja muodostaa
kuvailutietojen tulosjoukon. Tulosjoukossa palautetaan luovutusluvan ja -kieltojen sallimien

kuvantamistutkimusten ja hoitoasiakirjojen kuvailutiedot.
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Potilastietovaranto on rekisterdinyt CDA-asiakirjat Kuva-aineistojen tietovarantoon ja ne
sisaltyivat kuvailutietohaun tulosjoukkoon. Asiakirjat ovat noudettavissa ITI-43 (Retrieve

Document Set) transaktiolla tai Potilastietovarannon HL7 V3 -rajapinnalla.

Kuvailutietohaun operaatiot on kuvattu sekvenssikaaviona seuraavassa kuvassa:

Tutkimusten kuvailutietojen haku)

Katselin
(Document Consumer)

Kuva-aineistojen Potilastieto-
tietovaranto varanto

Tietojen haku{} |

Luovutusluvan, -kieltojen ja
ostopalvelun valtuutuksen tarkastus{} 1
>

Kuvailutietojen haku ITI-18 req{}

v

Luovutusluvan, -kieltojen ja
ostopalvelun vastaus{}

P e e e e e PR E T

Luovutettavien tietojen rajaus H
vastauksen mukaisesti{} .
ITI-18 resp{}

€ mmmm o R 7

Kuva 6. Tutkimusten kuvailutietojen haku

Kuvailutietojen tulosjoukon palautuksen jalkeen tehdaan katselimella dokumenttihaku ITI-43
eli Retrieve Document Set —transaktio valitun kuvantamistutkimuksen sisaltdkuvauksen
(manifestin) seka hoitoasiakirjojen noutamiseksi. Kuvailutietokyselysta palautuneen
homeCommunityld:n sekd RepositoryUniqueld:n perusteella haku kohdistuu oikeaan Kuva-
aineistojen tietovarannon ja Potilastietovarannon repositorioon. Manifesti sisaltada
tutkimuksen "paikkatiedot” ja objektiviitteet. Manifesti sisaltdd myds muita tietoja, kuten esim.
potilaan henkildtunnus. Potilaaseen liittyvat metatiedot tulee kuitenkin aina hakea kayttajan

nakymaan Kuva-aineistojen tietovarannosta palautuneista kuvailutiedoista.

Edella esitetyt dokumenttihaun operaatiot on kuvattu sekvenssikaaviona seuraavassa

kuvassa:
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Tutkimuksen dakumenttihaku)

Katselin
(Document Consumer)

Kuva-aineistojen Potilastieto-
tietovaranto varanto

Asiakirjojen noutopyynto ITI-43{} : Luovutusluvan, -kieltejen ja

ostopalvelun valtuutuksen tarkastus{}

»
>

v

Luovutusluvan, -kieltojen ja
ostopalvelun vastaus{}

< ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Noudettavien ja luovutettavien tietojen rajaus
lucvutuslupavastauksen mukaisesti{}

DICOM-manifestin
nouto{}

CDA-tutkimusasiakirjojen noutopyynté{}

CDA-tutkimusasiakirjejen noutopyynnon vastaus{}

Vastausten yhdistdminen{} 1
ITI-43 resp{} i

PR . B |

Kuva 7. Tutkimuksen dokumenttihaku (DICOM manifest + CDA-asiakirjat)

Haluttu kuvantamistutkimus tai sen halutut objektit noudetaan katselimelle tarkasteltavaksi
kayttaen RAD-69 (Retrieve Imaging Document Set) transaktiota. Kuvantamistutkimuksen
sisaltokuvaus sisaltda noutamisessa tarvittavat sijaintitiedot ja objektien viitetiedot. Operaatio

on kuvattu sekvenssikaaviona seuraavassa kuvassa:
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Kuvantamistutkimuksen haku)

Katselin (Imaging
Document Consumer)

Kuva-aineistojen KUV?;:‘:‘?:"EMO Potilastieto-
tietovaranto I varanto
\ Document Source

Kuvien haku RAD-69{} _ Luovutusluvan, -kieltojen ja
gl ostopalvelun valtuutuksen tarkastus{}

v

Luovutusluvan, :Lkieltojen ja
ostopalvelun vastaus{}

S i e 4T

Noudettavien ja luovutettavien
tietojen rajaus vastauksen

mukaisesti{}

Kuvahaku RAD-69{}

< RAD-69 resp{}
RAD-6S resp{} v
Gonnnn... RADES resy PO | ;

Kuva 8. Tutkimuksen haku (kuvat + KOS-objektit)

Kuva-aineistojen tietovaranto tukee lisaksi omien tutkimusten teknista palauttamista
esimerkiksi sailytetylla viitteelld (kuvattu tarkemmin luvussa 4.8). Talldin voidaan ilman XDS-
rajapintojen kaytt6a tehda suora RAD-16 (DICOM C-MOVE) -pyyntd Kuvatietovarannolle,
joka lahettaa tutkimuksen PACS-jarjestelmaan kayttden DICOM C-STORE —komentoa.

Ammattilainen voi myo6s aluksi hakea tutkimustietoja Potilastietovarannosta tai
Tiedonhallintapalvelun keskeisista terveystiedoista. Potilastietovarannosta haetut CDA-
asiakirjat sisaltavat metatiedot (esimerkiksi palvelutapahtumatunnus, palvelunantaja- ja
palveluyksikkoétiedot, aikamaareet) seka varsinaisen asiakirjallisen sisallon (esimerkiksi
Study Instance UID seka tutkimuskoodi), joita voidaan hyédyntaa Kuva-aineistojen
tietovarantoon kohdistuvan kuvailutietohaun tulosjoukon rajaamisessa. Halutun
kuvantamistutkimuksen avaaminen katselimella tapahtuu samalla tavoin kolmivaiheisella

haulla kuin edella on kuvattu.

41.3 Tutkimusten tallentumisen varmistaminen

Tutkimusten tallentumisen ja rekisteréinnin varmistamiseen on Kuva-aineistojen
tietovarannossa kaytossa eri tapoja, joista on pakollisena DICOM-rajapinnalla kaytettava
DICOM-standardin mukaista Storage Commitment palvelupyynt6a. Tallentumisen ja

rekisterdinnin varmistamisen tapoja ovat:
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e DICOM Storage Commitment

—  Storage Commitmentin yhteydessa tarkistetaan teknisesti, etta tutkimus on
tallentunut ja haettavissa takaisin PACS-jarjestelmaan, jolloin tutkimuksen

sailyttamisen vastuu siirtyy Kelalle.

— Mikali Storage Commitment —pyynté6n saadaan onnistunut vastaus, on Kuva-
aineistojen tietovaranto hyvaksynyt ja tallentanut tutkimuksen, jolloin tutkimus on

myo6s XDS-rekisterdintikelpoinen. Rekisterdintia ei varmisteta.

—  Mikali XDS-rekisterdinti epaonnistuu ja asiakkaalle on mennyt Storage
Commitmentilla vahvistus tallentumisesta, on kyseessa Kuva-aineistojen

tietovarannon paassa oleva virhetilanne, jonka selvittdmisen vastuu on Kelassa.

—  Storage Commitment tulee lahettda aina tallennuksen jalkeen, koskien myos
IOCM:n KOS-objekteja.

— Storage Commitmentin vastauksen lahetys on jonotettu ja sitd yritetdan toimittaa

asiakasjarjestelmalle yhden vuorokauden ajan.
e DICOM Instance Availability Notification — IAN

— Mikali Kuva-aineistojen tietovaranto 1&ahettda IAN-notifikaatiolla tiedon tutkimuksen

tallentumisesta, on tutkimus myds XDS-rekisterdity onnistuneesti.

— |AN-notifikaation yhteydessa ei tarkisteta teknisesti onko tutkimus haettavissa
takaisin, joten vastuunsiirtoa tutkimuksen sailyttamisesta ei voida asettaa IAN-

notifikaation varaan.

— Kuva-aineistojen tietovaranto Iahettaa IAN-notifikaation sita tukeville jarjestelmille
DICOM-tutkimuksen XDS-rekisterdinnin jalkeen. IAN-notifikaation lahetys on

jonotettu ja sita yritetdan toimittaa asiakasjarjestelmalle yhden vuorokauden ajan.

e  XDS-rajapintojen hyédyntdminen tutkimusten Kuva-aineistojen tietovarantoon

tallentumisen varmistamisessa
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— Vastaava tapa kuin IAN-notifikaation kayttd vastuunsiirron osalta. Pelkkd XDS-haku

ei siirra tutkimuksen sailytysvastuuta Kelalle.

Kuva-aineistojen tietovarannon tukeman DICOM Storage Commitmentin operaatiot on

kuvattu seuraavassa sekvenssikaaviossa (Kuva 9):

Storage Commitment (Push Model})
Tallentava PACS
(Local Image Manager)
Kuva-
tietovaranto
, Image Manager
] H
| H
i H
C-STORE reqg{} o
»
| DICOM sisaltotarkastukset,
alvelutapahtumahaku
P p {F
P CSTOREresp() |
N-ACTION req{} :
(list of Composite SOP Instance UIDs) L
»
Storage Commitment vahvistaa koko tutkimuksen b
N-ACTION resp{} tallenr.wksen Kuvatietovarantoon ja sen kayttd on
(StatusCodes: 0000 (success); 0110, 0120, 0121 (errors)) pakollista.
Sttt : Jos tutkimuksen rekisteréinnistd halutaan vahvistus,
! H Kuva-aineistojen tietovaranto ldhettda vahvistuksen
: N-EVENT-REPORT-RQ{} v |kayttamalla DICOM IAN-notifikaatiota sita tukeville
i (request a new association with the peer AE that H jarjestelmille.
L made the original N-ACTION request) ' |Tutkimusta ei saa poistaa lahdejarjestelmasta, jos sen
"~ tallennuksen onnistumista ei ole varmistettu!
N-EVENT-REPORT-RESP{}
(StatusCodes: 0000 (success), 0107 (warning),
any other code (permanent failure)) >
' v

Kuva 9. DICOM Storage Commitmentin toiminta Kuva-aineistojen tietovarannossa

414 Aikaleimojen hallinta (UTC) Kuva-aineistojen tietovarannossa

Kaikki kuvailutietojen aikaleimat tallennetaan UTC-ajassa Kuva-aineistojen tietovarantoon
IHE-maaritysten [5] mukaisesti: “All date time values in the registry are stored using
Coordinated Universal Time [UTC]. "UTC" implies that time shall be converted from/to the
local time”. Tama koskee rekisteroditavien DICOM-tutkimusten seka niihin liittyvien CDA-
hoitoasiakirjojen kuvailutietoja. Aikaleimat myds palautetaan hakutransaktioissa UTC-ajassa,
joten Document Consumerien tulee huolehtia Kuva-aineistojen tietovarannosta saatujen

aikaleimojen muuntamisesta kayttajan aikavydhykkeeseen naytettdessa tietoja.
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DICOM-tutkimuksien osalta Kuva-aineistojen tietovaranto tukee aikavyohyketiedon
antamista DICOM-standardin mukaisesti tagissa Timezone Offset From UTC (0008,0201).
Mikali aikavyohyketieto on annettu DICOM-tutkimuksella, manifestin metatietojen aikaleimat
muodostetaan tdaman mukaisesti Kuva-aineistojen tietovarantoon. Mikali tagia Timezone
Offset From UTC ei DICOM-tutkimuksella ole annettu tai se on tyhja, Kuva-aineistojen
tietovaranto tulkitsee aikaleimojen olevan Suomen aikavydhykkeen mukaisia ja tekee
muunnoksen UTC-aikaan rekisterdidessad manifestin. Muunnoksessa huomioidaan aina
kesaaika (UTC+3 hours) ja talviaika (UTC+2 hours).

DICOM-tutkimukset tallennetaan aina Kuva-aineistojen tietovarantoon sellaisenaan eika
tutkimukselle luotavan manifestin DICOM-tagien tietoja muunneta Kuva-aineistojen
tietovarannon toimesta. DICOM-manifestin metatietojen aikaleimat (esim. serviceStartTime)

sen sijaan muunnetaan aina UTC-aikaan.

CDA-asiakirjojen osalta aikavybthyketietoa ei ole saatavissa Potilastietovarantoon
tallennettavilta asiakirjoilta. Kuva-aineistojen tietovaranto tekee UTC-aikamuunnoksen
Suomen aikavyohykkeen mukaisesti, huomioiden kesa- ja talviajan, CDA-asiakirjojen

kuvailutietojen rekisterdinnin yhteydessa.

4.1.5 Offline-tilan hallinta Kuva-aineistojen tietovarannossa

Kuva-aineistojen tietovaranto hyddyntaa manifestien osalta DocumentEntryn
documentAvailability —metatiedon offline-arvoa tapauksissa, joissa manifestin kuvaamaan

tutkimukseen liittyva CDA-asiakirja mitatdidaan.

Mikali kuvantamisen tutkimusmerkinnat (ml. Study Instance UID) sisaltava CDA-asiakirja
mitatéidaan, kyseisen Study Instance UID:n sisaltava manifesti asetetaan Kuva-aineistojen
tietovarannossa offline-tilaan kayttden documentAvailability-metatietoa. Metatiedon
availabilityStatus arvo manifestilla sailyy approved-tilaisena, mutta manifestin metatiedot

eivat palaudu kuvailutietokyselyssa (kyselyn MetaDatalLevel on oletuksena 1).

Mikali kuvantamisen tutkimusmerkinnat sisaltava korjattu CDA-asiakirja tallennetaan
Potilastietovarannon asettamien vaatimusten mukaisesti, tietojen paivitys poistaa manifestin
offline-tilan Kuva-aineistojen tietovarannossa ja tiedot paivitetddn manifestin metatietoihin.

Tiedot palautetaan jalleen hakutuloksissa.
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Kuva-aineistojen tietovarannon toteutus on esitetty oheisessa kaaviossa (Kuva 10), joka

sisaltda Kuva-aineistojen tietovarannon toiminnalliset osajarjestelmat sekd Kuva-aineistojen

tietovarannon kannalta tarkeéat terveydenhuollon toimijoiden jarjestelméat ja Kanta-

osajarjestelmat. Osien valiset tarkeimmat suorat riippuvuudet esitetdan kaaviossa ilman

teknisia yksityiskohtia. Maarittelyn jaliempana olevat luvut sisaltavat kattavamman ja

yksityiskohtaisemman kuvauksen.

Kuva-aineistojen tietovaranto - arkkitehtuuru

Kanta-palvelut
Potilastietovarante o
ahdoniimaisu- Tiedonhallinta-
palvelu palvelu
: ; | Kuvaraineistofen tietovaranto ‘ o
’ Luovutuste@ '
Kuva- hallintapalvelu | =l Kuva-aineistojen £1.
tietovaranto \ ' tietovaranto
(Imaging Document TToeEResEeesnthcesao (Registry + Repository) [._  ITI-18
Source) o Tias XDSb —©
‘ : ; e -] (xcAXCAl
I : \ : g g TTUTTUUoRAD-ASY  gateway)
o e R 3
t Commitment  { -14)( -10) i i 'SOTE-toimija ! . .
C-STORE : tekninen palauttamingn , . : (IT\—3§ IT1-39) (RAPJS)
(RAD-E) PACSiin, N : : H
i ., ! F P ' Katselinkayttaliittyma %
(o Documen? Imaging%
. document
consumer consumer

Kuva 10. Kuva-aineistojen tietovarannon tekninen arkkitehtuuri IHE- ja Kanta-késittein

Kuva-aineistojen tietotovarannon arkkitehtuuriin liittyvat osajarjestelmat, palvelut ja

komponentit:

e Luovutustenhallintapalvelu

— Suorittaa luovutustenhallintatarkastuksen Kuva-aineistojen tietovarannon

palauttaessa potilastietoja

e Kanta Tahdonilmaisupalvelu

—  Luovutustenhallinnan asiakirjojen (Kanta-informointi, luovutuslupa, luovutuskiellot)

l&hde Kuva-aineistojen tietovarannolle
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¢ Kanta Tiedonhallintapalvelu

— Kuvantamisen koostetietojen ja muiden keskeisten terveystietojen kokoaja seka

niiden l1ahde kuvantamistutkimuskokonaisuuden hyddyntajille
o Potilastietovaranto
— Palvelutapahtumatiedon ldhde Kuva-aineistojen tietovarannolle
— Kuvantamisen tietoja sisaltavien hoitoasiakirjojen tietovaranto
e HIS - Potilastietojarjestelma, joka
—  perustaa Kuva-aineistojen tietovarannon edellyttdman palvelutapahtuman
— hakee Potilastietovarantoon tallennettuja tutkimustietoja
¢ RIS - Radiologian toiminnanohjausjarjestelma, jolla
— on keskeinen rooli kuvantamisen tyonkulussa
— tehd&an kuvantamistutkimustiedon tallennus
e PACS - kuvien tallennus ja katselujarjestelma, joka
— tallentaa kuvantamistutkimuksia Kuva-aineistojen tietovarannon Kuvatietovarantoon
—  SOTE-toimijalla on yksi tai useampi PACS-jarjestelma
e Kuvatietovaranto (IHE: Imaging Document Source)
—  Kuvantamistutkimusten tietovaranto
e Kuva-aineistojen tietovaranto (IHE: Registry, Repository)
— hoitoasiakirjojen ja manifestien kuvailutietojen rekisteri
—  kuvantamistutkimusten siséltokuvausten tietovaranto
e XDS.b rajapinta
—  XDS-rajapinta ulkoisille toimijoille
—  XCA / XCA-| gateway
e Katselin (IHE: Document Consumer)

e Kuvantamisen katselin (IHE: Imaging Document Consumer)

4.2 Palvelutapahtuman hallinta yhdessa Potilastietovarannon kanssa

Kuva-aineistojen tietovaranto noudattaa Potilastietovarannon periaatetta, jossa

palvelutapahtumalle voi tallentaa hoitoasiakirjoja vasta, kun palvelutapahtuma-asiakirja on
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tallennettu eli palvelutapahtuma on perustettu. Kuva-aineistojen tietovaranto tarkastaa
kuvantamistutkimuksen tallennuksen yhteydessa palvelutapahtuman olemassaolon

Potilastietovarannosta.

Tallennus on sallittu normaaleissa tilanteissa vain palvelunantajan (=rekisterinpitdjan) omaan
palvelutapahtumaan. Ostopalvelutilanteiden toteutus on kuvattu luvussa 4.3.
Palvelutapahtumatunniste on tallennetulla kuvantamistutkimuksella yksikasitteinen

tarkoittaen, etta tutkimus voi kohdistua vain yhteen palvelutapahtumaan.

4.21 Tekninen ratkaisu ja toteutus

Kuva-aineistojen tietovarannossa palvelutapahtumatarkastuksen tekee Kuvatietovaranto.
Sisaltdkuvauksen (manifestin) tallennuksessa ja rekisterdinnissa luotetaan, etta
Kuvatietovaranto on tehnyt tarkastuksen eika tarkastusta tehda uudelleen.
Potilastietovaranto tekee palvelutapahtumatarkastuksen aina CDA-asiakirjojen

tallennuksessa, eika tarkastusta tarvita asiakirjan kuvailutietojen rekisterdinnissa.

Kuva-aineistojen tietovaranto hakee tiedon palvelutapahtuman olemassaolosta Study
Instance UID:n ja kuvantamistutkimukseen liittyvan hoitoasiakirjan avulla

Potilastietovarannosta [6].

DICOM:ssa ei ole maaritelty standardia tapaa ilmaista tuntemattoman palvelutapahtuman
(Potilastietovarannosta puuttuva palvelutapahtuma) takia estetty tallennus.
Palvelutapahtumasta johtuvat virheet on Kuva-aineistojen tietovarannossa maaritelty
palautettavan DICOM:in Cxxx-luokan virhekoodina. PACS kasittelee virhetilanteen Kuva-
aineistojen tietovarannon maarittelemien paluuarvojen ja toipumisohjeen perusteella. Kuva-
aineistojen tietovarannolle raataldidyt DICOM-virhekoodit ja toipumisohjeet on kuvattu

tarkemmin liitteessa 1.

4.3 Ostopalvelut

Ostopalvelu mahdollistaa tutkimuskokonaisuuden asiakirjojen ja kuva-aineistojen jakamisen
Kuva-aineistojen tietovarannon avulla tydnkulkuun osallistuville palveluantajille. Kuva-
aineistojen tietovaranto tukee ostopalvelujen toteuttamista Kanta-maarittelyjen periaatteen
mukaisesti. Ostopalveluilla tarkoitetaan tdssa yhteydessa palvelutapahtumien, tutkimusten
tai niiden osien tuottamista jonkun muun kuin palvelusta vastaavan palvelunjarjestajan
toimesta. Ostopalveluiden tekninen toteutus voidaan rakentaa Kannan ja Kuva-aineistojen

tietovarannon rajapinnassa kolmella tavalla:
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1) Ostopalvelun valtuutus antaa ostopalvelun tuottajalle asiakirjojen haku- ja/tai
tallennusoikeudet ostopalvelun jarjestdjan rekisteriin yleisten ostopalvelun valtuutusten

saantojen (potilaskohtainen tai rekisteritasoinen ostopalvelu) mukaisesti.

2) Pysyvissa ostopalvelumenettelyissa (esimerkiksi alueellinen kuvantamis- tai
laboratorioliikelaitos) asiakirjat voidaan tallentaa palvelujen tilaajan rekisteriin iiman
ostopalvelun valtuutuksen tallentamista. Talldin toimitaan siten, ettd kuvantamistutkimus
tallennetaan suoraan tilaajan nimiin ja Kanta-osoitteistossa on maaritelty tilaajan
lityntapisteen kayttaminen palvelunantajalle sallituksi. Tassa mallissa toiminta rinnastuu
omaan kayttdon ja talldin kuvantamispalvelua tuottava organisaatio kasitelldan osana
palvelun tilaajaa. Tata vaihtoehtoa ei saa enda kayttéda uusissa alihankintatilanteiden
liittymisratkaisuissa, vanhoja aiemmin sovittuja alihankintatilanteiden pysyvia
osoitteistokytkent6ja tuetaan edelleen [7]. Pysyva ostopalvelumenettely voidaan toteuttaa

myods tavan 1) mukaisesti.

3) DICOM-tutkimus tallennetaan toisen toimijan rekisteriin Potilastietovarannossa olemassa
olevan palvelutapahtuman perusteella, DICOM-liikenteessa ei edellyteta eika siirreta
rekisterinpitdja— ja rekisteritietoa. Tallennusoikeus ostopalvelun jarjestajan rekisteriin tavan
1) tai 2) mukaan on todennettu DICOM-tallennusta edeltavien palvelutapahtuma- ja

hoitoasiakirjojen Potilastietovarantoon tallennuksen yhteydessa.

Kuva-aineistojen tietovarantoon tallentuu sisaltéa eri tahojen (palvelunjarjestaja tai
palveluntuottaja) toimesta riippuen siitd tuotetaanko ostopalveluna koko
kuvantamistutkimuskokonaisuus, tutkimus ja lausunto tai vain lausunto. Yhteista tilanteille
on, etta palvelutapahtuman tallennus vaaditaan ennen tutkimusasiakirjojen ja kuva-aineiston

tallentamista.

Kun ostopalveluna tuotetaan koko kuvantamistutkimuskokonaisuus, voidaan noudattaa
Potilastietovarannon maarittelyissa kuvattua toimintamallia, jossa myds palvelutapahtuma
perustetaan tuottajan toimesta jarjestajan rekisteriin. Ostopalvelun tuottaja tallentaa valmiin
kuvantamistutkimuksen ja siihen liittyvat CDA-asiakirjat perustamalleen palvelutapahtumalle
jarjestdjan rekisteriin. Myds ostopalvelun jarjestaja voi tallentaa palvelutapahtuman omaan

rekisteriinsa ja valittda sen ostopalvelun tuottajan kayttéon.

Kun ostopalveluna tuotetaan tutkimus kokonaisuudessaan, ostopalvelun jarjestaja tallentaa
perustamalleen palvelutapahtumalle Potilastietovarantoon pyyntdémerkinnan sisaltdvan CDA-

asiakirjan. Ostopalvelun tuottaja hakee asiakirjan tai saa tiedon pyynndsta muuta kautta, ja
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suorittaa kuvantamistutkimuksen. Tutkimuksen valmistuttua ostopalvelun tuottaja tallentaa
valmiin kuvantamistutkimuksen ja siihen liittyvat CDA-asiakirjat jarjestajan rekisteriin tAman

perustamalle palvelutapahtumalle.

Kun ostopalveluna tuotetaan vain lausunto, ostopalvelun jarjestaja tallentaa perustamalleen
palvelutapahtumalle kuvantamistutkimuksen ja pyynto- ja tutkimusmerkinnat sisaltavat
hoitoasiakirjat. Ostopalvelun tuottaja noutaa tallennetut asiakirjat ja kuvantamistutkimuksen
mahdollisine vertailukuvineen ja luo lausunnon. Lausunto tallennetaan soveltuvan,
esimerkiksi kuvantamisen tai laboratorion, CDA-maarittelyn mukaiselle hoitoasiakirjalle ja

tallennetaan Potilastietovarantoon jarjestajan palvelutapahtumalle jarjestajan rekisteriin.

Toteutustavassa 1 palvelunjarjestaja maarittda ostopalvelun valtuutuksella
palveluntuottajalle kayttdoikeuksia jarjestajan rekisteriin (tallennus- tai katseluoikeudet).
Ostopalvelun valtuutuksen katseluoikeuden avulla palveluntuottaja voi esimerkiksi kayttaa
jarjestajan rekisterista tietoja, jotka ovat tarpeellisia tutkimuksen toteuttamiseksi riippumatta
siitd, onko potilas asettanut luovutuskieltoja. Oikeus huomioidaan Kuva-aineistojen
tietovarannon ostopalvelu- ja luovutustenhallinnan tarkastuksien yhteydessa. Ostopalvelun
jarjestajan rekisterissa voimassa olevaa palvelutapahtumaa voidaan hakutilanteessa kayttaa
hoitosuhteen varmistamiseen, vaikka ostopalvelun jarjestajan ja tuottajan valisen
ostopalvelun valtuutuksen voimassaolo on paattynyt. Talloin tietojen luovutus noudattaa
kuitenkin luovutustenhallinnan periaatteita eli tietojen luovutuksessa huomioidaan potilaan

antama luovutuslupa ja mahdolliset luovutuskiellot.

4.31 Tekninen ratkaisu ja toteutus

Potilastietovarantoon tallennettu ostopalvelun valtuutusasiakirja (CDA R2 -lomake) tarvitaan
tallennusoikeuden paattelemiseksi ostopalvelutavassa 1. Kuva-aineistojen tietovarantoon
tallennetut DICOM-tutkimukset kohdistetaan ostopalvelutavan 3 mukaisesti
palvelutapahtumalla ja kuvantamistutkimuksen yksildintitunnuksella jarjestajan rekisterin

tietoihin.

Ostopalvelun valtuutusta kaytettdessa palvelupyynndn lahettdja ei sisallyta viittausta
valtuutukseen, vaan Potilastietovaranto tai palvelun tarjoava Kuva-aineistojen tietovarannon
osajarjestelma tarkastaa valtuutuksen, mikali sanoman lahettajalla ei muuten ole oikeutta
operaatioon. Hakutilanteessa organisaatiotiedot tuotetaan SAML-attribuuteissa, jotka on

kuvattu taman maarityksen luvussa 7.2.
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Pysyvaa osoitteistokytkentda tavan 2 mukaisesti kaytettdessa Potilastietovarannon
palvelupyyntdésanomissa sanomakehyksiin tulee palvelunjarjestajan tiedot, vaikka lahettaja
on palveluntuottaja. Tama toimintamalli edellyttaa tilaajan ja tuottajan valista sopimista, eika
Kuva-aineistojen tietovarannon paasynhallinta tulkitse tilannetta ostopalveluksi. Tyypin 3
ostopalvelussa DICOM-liikenteesta saatava Study Instance UID kytkee tallennuksen
Potilastietovarannossa olevaan palvelutapahtumaan, jonka kytkennan teknisen tarkastuksen

perusteella DICOM-tutkimus voidaan tallentaa myds ostopalveluna.

4.4 Keskeneraisten tutkimusten tallennus lausuntoja tai potilassiirtoja varten

"Keskeneraisen” kuvantamistutkimuksen voi tallentaa Kuva-aineistojen tietovarantoon, kun
tarvittava palvelutapahtuma-asiakirja ja Study Instance UID—viitteen sisaltava hoitoasiakirja
on tallennettu Potilastietovarantoon. Kuva-aineistojen tietovarannon arkkitehtuurin
nakokulmasta tutkimus ei kuitenkaan koskaan ole varsinaisesti keskenerainen, mutta
kuvantamistutkimuskokonaisuutta tdydentamalla ja muutoshallinnan keinoin tutkimusta
voidaan kuitenkin tarpeen mukaan versioida. Keskeytetyn tai epaonnistuneen tutkimuksen

tuottamaa kuvantamistutkimusta ei tule tallentaa Kuva-aineistojen tietovarantoon.

PACS:in tulee I8hettda kuvantamistutkimuksen paivitykset eli lisatyt tai muutetut objektit
Kuva-aineistojen tietovarannon Kuvatietovarannolle aina, kun ne on tallennettu PACS:iin.
Tutkimuksen mahdollisimman nopea tallennus on erityisesti potilassiirtojen ja tutkimuksen

ulkoistetun lausumisen mahdollistamiseksi tarkeaa.

Kuvantamistutkimuksen tadydentyminen valmiiksi iimenee siten, etta tutkimuksen
asiakirjakokonaisuus sisaltda kaikki tutkimukseen liittyvat merkinnat mukaan lukien
mahdollisen lausunnon. Taman paattely jaa kuvantamistutkimusta hyddyntavan henkilén
tehtavaksi. Kaikissa tilanteissa paattely ei ole luotettavasti mahdollinen, silla tallennetuista
asiakirjoista ei ilmene esimerkiksi pyydetyn lisdlausunnon puuttuminen tai havaittu

korjaustarve, eika kaikille tutkimuksille tuoteta lausuntoa.

Mydhemmin tdydentynyt kuvantamistutkimus on mahdollisesti luovutettu Kuva-aineistojen
tietovarannosta "keskeneraisena” toiselle terveydenhuollon toimintayksikdlle. Aiemmin
kuvantamistutkimuksen noutaneita ei informoida kuvantamistutkimuksen taydentymisesta.
Tama toimintamalli vastaa Kannan toteutusta yleisesti. Aiemman version luovuttaminen
iimenee mm. lokeilta, ja luovutetun tutkimuksen sisalté on mahdollista selvittdd uusimman
kuvantamistutkimusversion DICOM-objektien aikaleimoista. Lokeja seka tutkimuksen

tarkempaa analysointia kaytetaan vain poikkeustapauksissa erillisissa selvityksissa.
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4.5 Kuvantamistutkimusten muutosten hallinta

Periaate on, ettd kuvantamistutkimusta saa tdydentaa ja korjata vain sen tuottaneessa
palvelutapahtumassa. Tallennetun tutkimuksen korjausmenettely on tyélaampi kuin vain
paikalliseen PACS:iin tallennetun tutkimuksen, jonka vuoksi kuvantamistutkimukset tulee
tarkastaa ennen niiden tallennusta Kuva-aineistojen tietovarantoon jalkikateen tapahtuvien
korjaus- ja muutostarpeiden vahentamiseksi. Lisaksi korjattu tutkimus tulee virheellisen

tutkimusversion Kuva-aineistojen tietovarannosta noutaneille kayttéén vain erilliselld haulla.

Kuvantamistutkimuksista voi olla useampia tallennettuja kopioita tai viitteita eri jarjestelmissa
(sote-toimijan PACS ja Kuva-aineistojen tietovarannon Kuvatietovaranto). Kun tutkimuksiin
tehdaan muutoksia, on tarkeaa, ettd myéhemmin tutkimukseen tehdyt korjaukset ja
muutokset propagoituvat myods Kuva-aineistojen tietovarantoon. Tutkimuksiin kohdistuvat
muutokset aiheuttavat muutostarpeen myds tutkimuksen manifestiin (sisaltdkuvaus, KOS).
Kuva-aineistojen tietovarantoon muodostuu ja tallentuu uusi manifesti, joka korvaa (versioi)

edellisen manifestin.
Tutkimukseen kohdistuvat muutokset voidaan jakaa seuraaviin tapauksiin:

e Tutkimukseen lisataan uusia objekteja

e Tutkimusta korjataan

e Tutkimuksen objekteja poistetaan

e  Tutkimus mitatdidaan

e Kuvantamisen tietoja sisaltaviin CDA-asiakirjoihin tehddadn muutoksia

- Hoitoasiakirjoihin kohdistuvat muutokset kasitelldadn kuten muutkin
Potilastietovarantoon tehtdvat muutokset tallentamalla asiakirjoista uusi versio.

Tassa dokumentissa ei kuvata tata tarkemmin.

4.5.1 Tutkimukseen lisataan uusia objekteja

Kuvantamistutkimuksen elinkaaren aikana sille voidaan tallettaa uusia tutkimusobjekteja,
jotka tulevat huomioiduksi DICOM-maarittelyjen mukaisesti, kun muokatun tutkimuksen
uudet objektit Iahetetaan tallennettavaksi. Kuva-aineistojen tietovaranto muodostaa uuden
version kuvantamistutkimuksen sisaltokuvauksesta seka rekisterdi kuvantamistutkimuksen

sisaltokuvauksen kuvailutietojen uuden version.
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45.2 Tutkimusta korjataan

Tallennettujen kuvantamistutkimusten DICOM tag -metietojen muuttaminen voi olla tarpeen
korjausten yhteydessa. Korjaukset on pyrittava tekemaan jo ennen tutkimuksen tallennusta
Kuva-aineistojen tietovarantoon. Kun tutkimus on tallennettu, alkuperainen tietoldhde on
vastuussa siita, etta kaikki korjaukset l|&hetetdan aina myds Kuva-aineistojen tietovarantoon.
Muussa tapauksessa potilastieto ei ole yhtenevaista operatiivisen jarjestelman ja Kuva-

aineistojen tietovarannon valilla.

IHE-maarittelyissa ei oteta kantaa tutkimuksen DICOM tag -metatietojen muutostarpeelle tai
muutosmekanismeihin. Kuva-aineistojen tietovaranto edellyttaa, ettd muutokset valitetaan
lahdejarjestelmasta Kuva-aineistojen tietovarannon Kuvatietovarannolle. Suositeltava ja
varma tapa korjausten valittamiseen on seuraavissa luvuissa kuvattu IOCM KOS-objektin
tallennus ja korjatun tutkimuksen uudelleen tallennus. Kuva-aineistojen tietovaranto
mahdollistaa myo6s korjatun tutkimuksen uudelleen lahetyksen tallennettavaksi samoilla
tutkimuksen tunnistetiedoilla, kun kyseessa on tutkimuksen DICOM tag -metatietoihin
kohdistuva korjaus. Tall6in Kuvatietovaranto huolehtii korvatun tutkimuksen rekisterdinnista
Kuva-aineistojen tietovarantoon tallentamalla manifestin uuden version muuttuneilla
metatietoarvoilla teknisesti samalla tavoin kuin tallennettaessa kuvantamistutkimukselle

Kuvatietovarantoon lisdobjekteja (luku 4.5.1).

4.5.3 Tutkimuksesta poistetaan objekteja

IHE-maarittelyt 1ahtevat siita, etta kaikki tutkimukseen kohdentuneet muutokset jaavat osaksi
tutkimusta seka kuvantamisjarjestelmassa (PACS) etta toimittajariippumattomassa
tietovarannossa (VNA). Tutkimuksen osia poistavat muutokset ilmaistaan tutkimukseen
lisattavalla DICOM-standardin mukaisella KOS-objektilla (muutoselementti), jota IHE-
maarittelyn mukaiset eri toimijat (aktorit) tulkitsevat ja muutosobjektin mukaisesti piilottavat,
nayttavat tai valittavat tutkimuksen objekteja esimerkiksi katselutilanteessa [8].

Kuvantamistutkimuksia tallentavalle jarjestelmalle sallittuja korjaus- tai muutostyyppeja ovat:

e 113001, "Rejected for Quality Reasons”,
e 113037, "Rejected for Patient Safety Reasons" ja
e 113038, "Incorrect Modality Worklist Entry".

Muutostilanteessa tutkimukseen siis lisdtdan objekti, joka kuvaa eri syistd kelvottomat
tutkimuksen osat. Muutoselementti on tutkimukselle uusi objekti, joka voidaan valittaa
edelleen lahettamalla muutosobjekti PACS-jarjestelmasta Kuva-aineistojen tietovarannolle

samalla tavalla, kuin DICOM-standardin mukaan toimittaisiin minka tahansa uuden DICOM-
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objektin kanssa ulkoisen tietovarannon yllapidossa. Kuva-aineistojen tietovarannon

tehtavana on tulkita ja huolehtia muutoksen rekisterdinnista.

454 Tutkimus mitatdidaan

Kuvantamistutkimuksen mitatdinti Kuva-aineistojen tietovarannossa tapahtuu tallentamalla
luvussa 4.5.3 mainitut muutosobjektit kuvantamistutkimukselle. Kuvantamistutkimus on

mitatoity, kun tutkimuksen kaikki objektit on merkitty hylatyksi muutosobjektilla.

Teknisen toteutuksen nakdkulmasta tutkimustietojen mitatdinnissa on noudatettava oikeaa

jarjestysta, jotta eheys Kuva-aineistojen tietovarannon ja Potilastietovarannon valilla sailyy:

1. kuvantamistutkimuksen muutokset tallennetaan Kuva-aineistojen tietovarantoon ja
tallentuminen varmistetaan luvun 4.1.3 mukaisesti
tutkimukseen liittyvat CDA-asiakirjat mitatdidaan ja

mahdollisesti palvelutapahtuma mitatdidaan.

455 Tekninen ratkaisu ja toteutus

IHE:n IOCM-profiili kuvaa miten kuvantamistutkimusten erilaisten virheiden korjaaminen ja
korjausten tallennus ja jakelu suoritetaan, seka miten korjaukset ilmaistaan
kuvantamistutkimuksessa DICOM-objekteina [8]. Kuva-aineistojen tietovarannossa
edellytetaan korjausten tuottamisessa ja tallennuksessa IOCM:n mukaista toteutusta. Kuva-
aineistojen tietovarannon Kuvatietovaranto (Imaging Document Source) rajaa hauissa
palautettavat objektit IOCM:n mukaisesti. IOCM ei maarittele korjatun tutkimuksen versiointia
XDS-I -tietovarannossa. Versiointi tapahtuu tavanomaista versiointia kayttaen. Kuva-
aineistojen tietovaranto ei luo korjatuille tutkimuksille uusia tunnisteita, vaan tdma on

asiakkaan vastuulla.

Tieto kuvantamistutkimuksen muutoksista valitetdan Kuvatietovarantoon DICOM-standardin
mukaisella, tutkimukseen liitetylla KOS-objektilla (Key Object Selection), joka nimetaan
kunkin korjaus- tai muutostyypin mukaisesti. PACS tallentaa muutosobjektit DICOM-
tietovarantoon RAD-66-transaktion mukaisesti C-STORE-komennolla tai STOW-RS
pyynnolla. Muutokset aiheuttavat tarpeen suorittaa uudelleen tutkimuksen sisaltékuvauksen
tallennuksen ja rekisterdinnin. Kuvatietovaranto (Imaging Document Source) luo
korjausobjektien tallennuksen jalkeen uuden version manifestista (muodoltaan DICOM-
standardin mukainen KOS-elementti) ja tallentaa sen seka rekisteréi manifestin

kuvailutietojen uuden version Kuva-aineistojen tietovarantoon. Toiminta on trial
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implementation —vaiheessa olevan IOCM-profiilin tdydennyksen [8] mukainen.

Muutostenhallinnan perustoiminta on kuvattu seuraavassa sekvenssikaaviossa:

Kuvantamistutkimuksen muuttaminen)

Tallentava PACS
(Change Requestor)

) Kuva- Kuva-aineistojen
tietovaranto

tietovaranto
Image Manager)
j

C-STORE reqg<{}

DICOM sisaltdtarkastukset,
palvelutapahtumahaku{}

<+ H

C-STORE resp{} !

Cmmmm e '

E (Lis&)kuvan tallennus{} E

: Manifestin uuden version i

Kun tallennetaan lisdkuvia, tallennus 1T1-41 req{} H
DICOM-tag metatietojen >

muuttaminen péivittda Manifestin uuden ver?ion
metatiedot Kuva-aineistojen metatietojen rekisterdinti{}

tietovarannossa 1TI-41 resp{}

< ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Kuva 11. Kuvantamistutkimuksen muutostenhallinta

IHE maarittelyjen my6téd DICOM-maarityksiin on lisatty tarvittavia KOS-elementin tyyppeja:

“Rejected for Quality Reasons”, “Rejected for Patient Safety Reasons”, “Incorrect Modality

Worklist Entry” ja “Data Retention Policy Expired” .

IHE-profiili maarittelee myos, miten tietovarannon tulee rajata poistetut objektit
kuvantamistutkimuksen palautuksessa seka miten tutkimuksen noutaneen jarjestelman on

tutkimus naytettava.

Potilastietovarantoon tallennettuja kuvantamistutkimukseen liittyvia asiakirjoja korjataan ja
tdydennetaan Potilastietovarannon maarittelyjen mukaisesti. Potilastietovaranto rekisteroi
CDA-asiakirjan uuden version Kuva-aineistojen tietovarantoon. Seuraavassa
sekvenssikaaviossa (Kuva 12) on esitelty esimerkkina palvelutapahtumatunnuksen

muutoksenhallinta:
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Palvelutapahtumatunnuksen muutoksenhallintz)
HIS
Potilas- Kuva-aineistojen
tietovaranto tietovaranto
: HL7 V3{} 5
> :
Palvelutapahtuma-asiakirjan ja .
tutkimusasiakirjan tallennus{} i
HL7 V3
S A Do |
] tutkimusasiakirjan rekisterdinti{} o .
|CDA—asiaki rjan rekisterdinti{}
' < rekisterdintikuittaus{}
i :
! HL7 V3{} > i
Tutkimusasiakirjan korjatun E
uuden version tallennus{ '
HL7 V3{}
{ _____________________________
: Tutkimusasiakirjan rekisterdinti{}
i Ll
i CDA-asiakirjan uuden version
! rekisterdinti{}
; rekisterdintikuittaus{}
i mmen e PR ] .
] Manifestin metatietojen
E paivitys{}

Kuva 12. Palvelutapahtumatunnuksen muutoshallinta Potilastietovarannon kautta

Kuvantamistutkimuksen tutkimussisallon rajaamismuutokset ja korjaukset jaetaan seuraaviin
muutostyyppeihin, joiden kohdalla muutoselementin tulkitseminen esimerkiksi

katselutilanteessa poikkeaa toisistaan:

1. Kuvien merkitseminen poistetuiksi laatuun liittyvien seikkojen vuoksi (“Rejected for
Quality Reasons”)
a. Poistetuiksi merkittyja kuvia ei palauteta tutkimuksen pyytajalle hakutilanteessa,
paitsi jos kyselyt tehddan DICOM-rajapinnalla erityisesti tata varten pyytajalle
konfiguroituun AE Title -tunnukseen ( [9] luku: 4.66.4.1.3.1)

2. Kuvien/sarjojen merkitseminen poistetuiksi potilasturvallisuussyista (“Rejected for Patient
Safety Reasons”)

a. Poistetuiksi merkittyja objekteja ei palauteta tutkimuksen pyytajalle hakutilanteessa.
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b. Mahdolliset korvaavat objektit talletetaan osaksi tutkimusta (luodaan uudet sarja- ja

kuvatason tunnisteet)

3. Potilaalle on tehty vaara tutkimus (“Incorrect Modality Worklist Entry”)
a. Poistetuiksi merkittyja kuvia ei palauteta tutkimuksen pyytajalle hakutilanteessa.
b. Mahdolliset korvaavat kuvat talletetaan osaksi tutkimusta (luodaan uudet sarja- ja

kuvatason tunnisteet)

4. Tutkimuksen objekti/objektit poistettu sailytysajan paattymisen vuoksi (“Data Retention

Policy Expired” )

Huomattavaa on, ettd asiakkaat eivat saa lahettaa talla syylla varustettuja KOS-

objekteja Kuva-aineistojen tietovarantoon, silla sailytysaikaa hallitaan

Kuvatietovarannossa keskitetysti.

a. Poistetuiksi merkityt objektit seka niiden kuvaamiseen kaytetty KOS-objekti
havitetaan tutkimukselta. (Nykyisten IHE-maaritysten mukaan tdma ei kuitenkaan
poista koko tutkimusta, ainoastaan vanhentuneet objektit).

b. Kuvantamisen asiakirjojen sailytysaikaan ja havittamiseen liittyva kasittely on kuvattu
kohdassa 4.14.

Seuraavassa sekvenssikaaviossa on esitelty kuvantamistutkimusten muutostenhallintaa, kun

tutkimuksen objekteja merkitdan poistetuiksi:
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Tallennetun kuva-aineiston hy\kaéminey

Tallentava PACS
(Change Requestor)

] Kuva- Kuva-aineistojen
tietovaranto

tietovaranto
Image Manager
H

C-STORE reg{}

A J

DICOM sisdltaotarkastukset,
palvelutapazhtumahaku{}
C-STORE resp{}

e mmmm T .

: DICOM KOS-objektin tallennus{}
H (KOS: Rejected for X* reason)
|

Jos koko tutkimus hylataan, MtanI:Festln L;;J_ilea‘nlversmn
Kuva-aineistojen tietovaranto arennus 41 rea{}
asettaa sekd manifestin etta Manifestin uuden version

metatietojen tilaksi hylatty metatietojen rekisterdinti{}
(deprecated)

ITI-41 resp{}
{ ......................................

* 113037 Patient Safety Reasons (pois nakyvista)
113038 Incorrect Modality Worklist Entry (pois nakyvistd)
113001 Quality Reasons (ndytetdan haluttaessa)

Kuva 13. Tallennetun kuva-aineiston hylkéd&éminen

4.6 Avain- ja [oydoskuvien merkitseminen

Kuva-aineistojen tietovaranto mahdollistaa ns. avain- ja 16ydéskuvien merkitsemisen
kuvantamistutkimukselle. Kuvantamistutkimuksen kayton kannalta arvokkaimpien objektien
viittaukset tallennetaan tutkimukseen KOS-objekteina (Key Object Selection). Valinnan ja
tallennuksen suorittaa tyypillisesti radiologi tai muu tutkimusta tulkitseva asiantuntija. DICOM

CID 7010 Key Object Selection Document Title mukaisia KOS-tyyppeja kaytetaan

seuraavasti:
Koodi Selite Kayttotarkoitus
113000 Of Interest Merkittavat objektit
113002 For Referring Provider

113003 For Surgery




Kq n [G Tekninen maarittely 52 (108)
Versio 3.1 RC1

Julkinen
Kuva-aineistojen tietovaranto 13.11.2025
Koodi Selite Kayttotarkoitus
113006 For Therapy
113007 For Patient
113008 For Peer Review Second opinion —pyynnén kannalta

merkittavat objektit

113013 Best In Set Tutkimuksen suorittajan merkitseméat

tekniselta laadultaan parhaat objektit

113020 For Report Attachment Lausunnon perusteena olevat tai
viitatut objektit

4.7 Hakutoimintojen kuvaus seka hakutekijoiden kaytto

Kuvantamistutkimusten haku tapahtuu IHE maaritysten mukaisesti kolmivaiheisesti XDS-
rajapinnalla. Ensiksi haetaan tutkimusten kuvailutiedot, jonka hakutuloksesta valitaan
noudettavat dokumentit sekd edelleen varsinaiset kuvantamistutkimukset. XDS-rajapinnan
hakujen yhteydessa tehdaan hakusanoman XUA-validointi ja luovutustenhallinnan

tarkastukset, joita on kuvattu luvussa 7 seka liitteessa 2.

4.7 1 Kuvailutietohaku

Kuvailutietojen haku Kuva-aineistojen tietovarannosta tapahtuu XDS-rajapinnan kautta ITI-
18 (Registry Stored Query) tai ITI-38 (Cross Gateway Query) kyselyilla. Kuva-aineistojen

tietovarannossa tuettuja kuvailutietohaun hakutyyppeja ovat:

+ findDocuments (urn:uuid:14d4debf-8f97-4251-9a74-a90016b0af0d),

¢ findDocumentsByReferenceld (urn:uuid:12941a89-e02e-4be5-967c-ce4bfc8fe492),
o getDocuments (urn:uuid:5c4f972b-d56b-40ac-a5fc-c8ca9b40b9d4) ja

o getAll (urn:uuid:10b545ea-725c-446d-9b95-8aeb444eddf3).

Kaikki haut Kuva-aineistojen tietovarannosta ovat potilaskohtaisia eli potilaan henkilétunnus
on pakollinen hakutekija (lukuunottamatta getDocuments -hakua). Kunkin
kyselysanomatyypin mukaiset hakutekijat ja pakollisuudet ovat IHE-maarittelyn mukaisia
[10]. Kuva-aineistojen tietovarannossa kaytettavissa olevat hakutekijat on kuvattu myos

metatietomallissa (luku 8). Tekniset hakumekanismit on kuvattu tarkemmin luvussa 4.1.2.
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Kliinisia hakutekijoita kuvailutietohaussa, hakutyypeilla findDocuments ja
findDocumentsByReferenceld, ovat metatiedot PracticeSettingCode,
HealthcareFacilityTypeCode ja EventCodeList, joista vimeinen on moniarvoinen XDS-
metatieto ja sisaltda koodistomuotoisia tietoja (ks. luku 8). EventCodeList mahdollistaa
useamman koodistomuotoisen tiedon sisallyttamisen metatietoihin, joista osan XDS-I
maarittelee ja osaa kaytetaan Affinity domainin suunnitelman mukaan. Koodeja voidaan
kayttda hakutekijana yhdessa ja erikseen, mikd mahdollistaa haut karkeammalla tai

hienojakoisemmalla hakurajauksella.

ID-tyyppiset kuvailutiedot, kuten Study Instance UID, AC-numero ja pyynnon tunniste seka
palvelutapahtumatunnus, ovat kaytettavissa findDocumentsByReferenceld hakutyypin
hakukriteerind. Mikali kdytdssa on Tiedonhallintapalvelusta saatu tutkimusmerkinta tai
Potilastietovarannosta haettu hoitoasiakirja, voi merkinnan perusteella saatua

palvelutapahtumatunnusta ja Study Instance UID:ta kayttaa kuvailutietohaun parametrina.

IHE-maarityksen mukaan extra metadata —attribuutteja ei kayteta hakutekijéina, extra-
metatietoarvot vain palautetaan hakutuloksessa. Kuvailutietohaun tuloksena hakeva sovellus
saa listan (LeafClass) kuvailutietojen documentEntry objekteista tai viittaukset (ObjectRef)

objekteihin. Hakutuloksessa palautuu vain kuvailutiedot, joille on luovutuslupa.

4.7.2 Dokumenttihaku

Edeltavan kuvailutietohaun tuloksena saamiensa metatietojen perustella haun suorittaja
valitsee, minka asiakirjojen sisaltdéa tarkastelee. Valinnan mukainen asiakirja,
kuvantamistutkimuksen sisaltokuvaus (manifest) tai Potilastietovarantoon tallennettu CDA-
asiakirja, noudetaan dokumenttihaulla ITI-43 (Retrieve Document Set) tai ITI-39 (Cross

Gateway Retrieve). Hakutekijat ja pakollisuudet ovat IHE-maarittelyn mukaiset [10].

Haun tuloksena palautuu pyydetty dokumentti, mikali luovutustenhallinta ei rajaa
tulosjoukkoa. Hakeva sovellus nayttda vastaussanomalla palautuneen dokumentin

kayttajalle toteutuksensa mukaisesti.

4.7.3 Kuvantamistutkimuksen haku

Tutkimuksen DICOM-objektit ovat noudettavissa dokumenttihaussa palautuneelta
tutkimuksen sisaltékuvaukselta saaduilla viitetiedoilla XDS-I-mekanismein RAD-69 haulla
(Retrieve Imaging Document Set) tai RAD-75 (Cross Gateway Retrieve Imaging Document

Set). Hakutekijat ja pakollisuudet ovat IHE-m&arittelyn mukaiset [9].
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Kayttajakokemuksen ja suorituskyvyn varmistamiseksi Kuva-aineistojen tietovarannossa
suositellaan, ettd RAD-69 / RAD-75 haussa

e kaytetdan kaikkia katselimen tukemia siirtosyntakseja (transfer syntax), jolla
varmistetaan, ettei tapahdu tarpeettomia ja aikaa vievia konversioita ja

e hakeva jarjestelma estdd saman haun toistamisen samanaikaisesti, kun edellisen
suoritus on kesken sekéa

e suuria kuvantamistutkimuksia ei haeta teknisesti yhtena hakuna.

Samaan tutkimukseen kohdistuvien rinnakkaisten hakujen lukumaarat tulee olla
konfiguroitavissa, jos Kuva-aineistojen tietovaranto antaa myéhemmin tahan liittyen

ohjeistusta.

4.7.4 Erityissuojattavat

Kannan maarittelyjen mukaan tietyt nakymat, kuten psykiatria ja perinnéllisyyslaaketiede,
ovat erityissuojattavia. Tieto ndkyman erityissuojauksesta ilmenee kansallisesta
koodistopalvelusta. Nakymatieto on tallennettuna kuvantamisen CDA-asiakirjan
metatietoihin. Sosiaali- ja terveysministerion asetuksella voidaan sdataa tarkemmin siita,
mitkd asiakasasiakirjat tulee luokitella erityistd suojausta edellyttaviksi. Kuva-aineistojen
tietovarannon metatiedoista ei suoraan nae, sisaltdadkd Kuva-aineistojen tietovarantoon
rekisterdity asiakirja erityissuojattavia tietoja vai ei. Paattely jaa asiakasjarjestelman vastuulle

CDA-asiakirjan paanakymatunnuksen avulla.

Imaging Document Consumerin tulee kayttaa asiakirjoilta saatavaa nakymatietoa myos
kuvantamistutkimuksen erityissuojauspaattelyssa. Kuvantamistutkimuksen sisaltdkuvauksen
kuvailutietoihin rekisterdidaan vakionakyma 'RTG’ ilman lisdnakymia, joten nain ollen itse

kuvantamistutkimusta ei voida kasitella erityissuojattavana ilman erillisia toimenpiteita.

4.7.5 Tekninen ratkaisu ja toteutus

Kuva-aineistojen tietovarannon toteutuksessa on XDS-rajapinnan hakutoimintoihin liittyen

joitain erityispiirteitd, jotka liittyvan jarjestelman toteutuksessa on huomioitava.

Kuva-aineistojen tietovarannossa on tuettuna vain osa kuvailutietohaun hakutyypeista (ks.

luku 4.7.1). Lisaksi hakutekijéiden arvoissa ei tueta lainkaan jokerimerkkia (wildcard).
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Kuva-aineistojen tietovarannossa tuetaan IHE XDS Metadata Update [11] mukaista
$Metadatalevel-parametrin arvoa 1, jolloin kuvailutietohaun tuloksena palautuvat vain

viimeisimmat (Approved) ja saatavilla olevat (Online) documentEntryt.

ITI-18 getAll -haku palauttaa vain DocumentEntry rakenteet. Folder, SubmissionSet ja
Association -rakenteita ei tueta Kuva-aineistojen tietovarannossa ja ne palautuvat aina

tyhjana.

IHE-maaritys suosittaa kayttamaan pelkastaan objektiviitteet (ObjectRef) palauttavaa
hakutulosta, mikali tulosjoukko voi olla suuri. Pelkkien objektiviitteiden avulla ei kuitenkaan
kyeta jatkorajaamaan hakua tietosisalléllisin perustein vaan ainoastaan pilkkomaan
metatietohakuja pienempiin yksikoihin. Kuva-aineistojen tietovarannossa on mahdollista
asettaa hakutulosten maaralle maksimi arvo. Tulosjoukon koon ylittaessa asetetun arvon,
palautetaan virhekoodi seka ohje rajata hakua hakuehdoilla. Toistaiseksi tulosjoukon kokoa
ei rajoiteta teknisesti, mutta on suositeltavaa rajata kuvailutietohaun tulosjoukkoa
hakuehdoilla. Isot kuvantamistutkimukset suositellaan haettavaksi useammalla erillisella

teknisella kuvaobjektien haulla.

4.8 Omasta PACS:sta tallennettujen tutkimusten tekninen takaisinhaku

PACS-jarjestelma sailyttaa kuvantamistutkimuksia tyypillisesti tietyn rajatun ajanjakson
(esim. kolmen vuoden verran) paikallisessa aktiivitietovarannossaan. Pitkaaikaissailytysta
varten kaikki tutkimusmateriaali tallennetaan Kuva-aineistojen tietovarannon
Kuvatietovarantoon, josta tutkimukset ovat sailytysajan puitteissa saatavilla. Aktiivisesta
PACS-jarjestelmasta poistetuille tutkimuksille voidaan sailyttdd PACS-jarjestelman

tietokannassa viite, joka osoittaa Kuva-aineistojen tietovarannon Kuvatietovarantoon.

Kuvantamisen tietojarjestelmat tallentavat tyypillisesti viitteita, jotka mahdollistavat
tallennetun tutkimuksen noutamisen uudelleen kayttamattd Kuva-aineistojen tietovarannon
XDS-I-mekanismeja. XDS-I:n mukaisen toteutustavan takia PACS:in ja Kuvatietovarannon
valille on konfiguroitu DICOM-yhteys tallennusta varten, ja yhteys on teknisesti kaytettavissa
tutkimusten noutamiseen. Kuva-aineistojen tietovaranto ei esta tata kayttétapaa, mutta
terveydenhuollon organisaation tulee varmistaa kaytén hallittavuus ja lainmukaisuus. Kun
PACS-jarjestelmasta kyselldan vain Kuva-aineistojen tietovarannossa olevia omia kuvia,
noutaa PACS-jarjestelma kuvantamistutkimuksen Kuvatietovarannosta hyddyntaen suoraa
DICOM C-MOVE siirtoa [RAD-16] Imaging Document Sourcesta (Kuvatietovaranto).

Omien tutkimusten takaisinhaku on kuvattu sekvenssikaaviona seuraavassa (Kuva 14):
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Omien tutkimusten takaismhakL)

Hakeva PACS
(Local Image Manager)

Kuva-
tietovaranto
. Image Manager)

E C-MOVE req{} E
. (oman tutkimuksen SUID*-viite)

A4

Vain omien tutkimusten
haku viitteelld on sallittu

C-STORE reqq{ }

A

C-STORE resp{} ' |IHE RAD TF-3:
PormmmmmmmssssssmmsooooomsoooStoooo-o-o---------o-3r |'The Image Manager / Archive shall

provide two Application Entities for each

C-FIND service and each C-MOVE

service; one AE associated with the
C-MOVE resp{} Regular Use behavior, and one AE

S TTTTTTTTTToTmmTmTomomomommmomomsomoeooeooo oo : associated with the Hide Rejected

! Instances behavior”
* Study Instance UID g

Kuva 14. Omien tutkimusten haku sdilytetylla viitteella

DICOM-operaatioilla tapahtuvaan hakuun ei Kuva-aineistojen tietovarannossa liiteta
luovutustenhallinnan tarkastuksia. Terveydenhuollon toimijoiden tulee jarjestaa sailytetylla
viitteella haku siten, etta se kohdistuu vain omiin tutkimuksiin seka huolehtia
luovutustenhallinnantarkastuksista seka luovutusasiakirjan muodostamisesta ja
tallennuksesta domainin sisélla tapahtuvista rekisteripitajien valisista luovutuksista. Viime
kadessa Kuva-aineistojen tietovarannon lokeista voidaan selvittdad mita hakuja

asiakasorganisaatio on Kuva-aineistojen tietovarantoon tehnyt.

4.9 Vertailukuvien hakeminen ja hyodyntaminen

Kuva-aineistojen tietovaranto mahdollistaa vertailukuvien ja muiden kuvantamistutkimuksiin
liittyvien asiakirjojen hakemisen yli rekisterirajojen. Kuvantamistutkimuksia on mahdollista
hakea Kuva-aineistojen tietovarannosta vertailukuviksi myos jarjestelman toimesta
suoritettuna ennakkohakuna, kun potilaalle on olemassa hoitokonteksti, esimerkiksi tulevan
ajanvarauksen perusteella. Vertailukuvien hakemisessa noudatetaan luvussa 4.1.2 kuvattua

perusmallia tutkimusten hakemiseksi Kuva-aineistojen tietovarannosta.

Tiedonhallintapalvelun koostetiedot sisaltavat kaikkien Potilastietovarantoon tallennettujen

keskeisten terveystietojen, kuten kuvantamisen ja laboratorion, asiakirjojen merkinnat, ja se
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voi toimia vertailututkimusten hyddyntamisen lahtdkohtana. Loydetyista vertailututkimuksista
voidaan poimia tarkentavia hakuehtoja tutkimustietojen hakuun Kuva-aineistojen

tietovarannosta.

Kuvantamistutkimusten kuvailutietojen hakua Kuva-aineistojen tietovarannosta voidaan
rajata mm. modaliteetin, anatomisen alueen ja halutun aikavalin perusteella. Haun tuloksena
kayttaja nakee hakuehtoihin sopivien tutkimusten kuvailutiedot, joiden perusteella voidaan

edelleen tehda dokumenttihaku valituista tutkimuksista.

Kayttajan valitsema tutkimus haetaan tydasemasovellukseen katseltavaksi Kuva-aineistojen
tietovarannosta. Paikallisesti tallennettuja tutkimuksia hyddynnetdan mahdollisesti suoraan
PACS:ista. Mikali vertailututkimus on toisen rekisterinpitdjan tuottama, ja siihen on tarpeen
tehda lisayksia, se talletetaan paikalliseksi omiin nimiin otetuksi kuvantamistutkimuskopioksi
uusilla tunnistetiedoilla. Vertailututkimuskopioita ei tallenneta Kuva-aineistojen tietovarantoon
lainkaan, ellei tutkimuskopioon tehtyja merkintdja ole tarpeellista tallentaa osaksi potilaan
hoitotietoja.

Vertailututkimusten lausunnot ovat haettavissa Potilastietovarannon palveluilla tai XDS-haun
kautta. Noudettuja vertailututkimusten lausuntoja ei muokata eika kopioita tallenneta.
Vertailututkimuksiin ja niiden lausuntoihin viitataan tuotettavan tutkimuksen hoitoasiakirjojen
tutkimus- ja lausuntomerkinndista. Viittaus sisaltyy kayttajan kirjoittamaan kuvaukseen tai
vastaavaan, eikd Kuva-aineistojen tietovaranto ymmarra tai osaa seurata viittausta. Viitatun
tutkimuksen hakeminen tarvittaessa tehdaan talletettujen viittaustietojen perusteella

manuaalisesti.

491 Noudettujen tutkimuskopioiden hallinta

XDS-I:11a noudetut tutkimuskopiot tallennetaan tyypillisesti potilaan hoidon tarpeita varten
noutajan tietojarjestelmaan. Noudettaessa ei ole tiedossa hyddynnetdanko tutkimusta
lausunnoissa tai hoitopaatdksissa. Noudettuja tutkimuksia tulee kasitellda Document

Consumerissa valiaikaisina ja pian tutkimuksen valmistuttua havitettavina.

Mikali tutkimusta hyédynnetdan lausunnoissa vertailututkimuksina tai hoitopaatoksissa,
siihen viitataan kuvantamisen asiakirjan tutkimus- tai lausuntomerkinnassa silla tavoin, etta
viitteen perusteella on mahdollista 16ytaa tutkimuksen alkuperdinen versio ja noutaa se
uudelleen. Mybhemman kayton tarpeita varten hyddyntava organisaatio ei tallenna viitattua

kuvantamistutkimusta. Mikali vertailututkimukseksi noudettuun tutkimukseen on tarvetta
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tehda merkint6ja, noudatetaan merkintdjen tallennuksessa luvussa 4.9.3 kuvattua

toimintamallia.

492 Ulkopuolisilta medialla saatujen tutkimusten kasittely

Ulkopuolisilla tutkimuksilla tarkoitetaan potilaan medialla tuomia kuvia, jotka ovat Kuva-
aineistojen tietovarannon ymparistdn ulkopuolella olevan toimijan tekemia. Tallaisia kuvia
ovat esimerkiksi yksityisella (ei Kuva-aineistojen tietovarannon piirissa olevalla)
l&akariasemalla kuvatut tutkimukset, ulkomailla kuvatut tutkimukset tai sellaisen
terveydenhuollon organisaation tuottamat tutkimukset, joka ei ole viela liittynyt Kuva-
aineistojen tietovarannon kokonaisuuteen. Kuvat tuodaan organisaation omaan
jarjestelmaan (usein PACS) ja ne liitetdan potilaan aktiivisen palvelutapahtumaan, jonka
puitteissa potilas on tuonut kuvat mukanaan. Kuvat tallennetaan omien kuvien tapaan niin,
ettad kayttava organisaatio toimii kuvien rekisterinpitdjana. Kuvissa sailytetaan kuitenkin
alkuperaisen kuvien tuottaman organisaation tiedot. Periaatteena on, etta kuvat tuodaan
Kuva-aineistojen tietovarannon ymparistéon ja ovat vastaisuudessa kaikkien

hyddynnettavana.

493 Tekninen ratkaisu

Tybdasemasovellus toimii XDS Document Consumer -roolissa ja tekee tutkimusten haun
XDS-I-maarittelyjen ja tdman dokumentin luvun 4.1.2 Tutkimuksen hakeminen, mukaisesti.
Mahdollinen haun jalkeen tehtava tunnisteiden luonti ja tallennus PACS:iin ovat katselimen

tai muun paikallisen jarjestelman toimintoja.

Kaytettdessd omassa PACS:issa tuotettua kuvantamistutkimusta vertailututkimuksena
voidaan tutkimusta katsella suoraan PACS:ista. Kuvantamistutkimuksen muokkaus
edellyttaa, etta siitd tehdaan kopio, johon asetetaan paitsi uudet tunnukset, myds kaynnissa
olevan palvelutapahtuman tunnus. liman néité toimenpiteitéd kuvantamistutkimus ei voi liittya
seka tuottaneen ettd kayttavan palvelutapahtuman kuvantamistutkimuskokonaisuuteen.
Tutkimuskopio tallennetaan vain paikalliseen PACS-jarjestelmaan. Vaihtoehtoisesti voidaan
teknisesti palauttaa Kuva-aineistojen tietovarantoon tallennettu oma kuvantamistutkimus

muokattavaksi.

Toisen organisaation tuottama tutkimus, johon kohdistetaan merkintéja, talletetaan
tydasemasovelluksen toimesta paikallisen rekisterinpitajan tutkimukseksi vastaavasti kuin
uusi tutkimus. Kuva-aineistojen tietovarannon Kuvatietovaranto edellyttda uutta yksiléivaa
Study Instance UID:ta seka yksildivia objektitunnisteita kaikille kuvantamistutkimuksen

objekteille, jotta Kuva-aineistojen tietovarannon virheeton ja luotettava toiminta on
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mahdollinen kaikissa tdydennys-, korjaus- ja hakutilanteissa. Ennen tallentamista korvataan

tutkimuksen DICOM tag -arvot mm. seuraavasti:

e DICOM-tag, Original Attributes Sequence (0400,0561), alkuperaisen tutkimuksen
Study Instance UID

4.10 Paasynhallinta

Paasynhallinta Kuva-aineistojen tietovarannossa perustuu vastaaville mekanismeille kuin
Potilastietovarannossa. Seuraavassa on esitetty karkea kuvaus Kanta-arkkitehtuurissa

tallennus- ja hakutilanteessa tapahtuvasta paasynhallinnasta.

Liityntapiste Crganisaatictieto Faleelupyyntd Pyynnan
Asiakas palvelutapahtuma
(palv.varmenne/serial
Ma)
Kontrolli 1. Lahetysoikeuden tarkistus :I 2. Oma arkistointi / haku vs = 3. Palvelutapahtuman
ostopalvelu -paattely olemassaolon tarkistus
Kanta S0TE- Kanta / ostopalvelun
organisaatiorekisteri valtuutukset / Kanta /
Osoitteisto osoitteistokytkenta palvelutapahtumat

Kuva 15. Pdédsynhallinnan yleisperiaate tallennuksessa ja hauissa

Kontrollissa 1 tarkistetaan osapuolen oikeus lahettdd sanomia Kanta-palveluun.

Kontrolli 2 on DICOM-tutkimusta tallennettaessa implisiittinen. Varsinaista oma tallennus vs.

ostopalvelu —paattelya ei tehda vaan DICOM-tutkimus voidaan liittda Potilastietovarannossa

olemassa olevaan palvelutapahtumaan ja tallennuksen kohderekisteri maaraytyy

palvelutapahtuman mukaan ostopalvelua kuvaavan luvun 4.3 mukaisesti.

Kontrolli 3 vaaditaan kaikissa tallennuksissa ja luovutushauissa. Tallennuksen yhteydessa

palvelutapahtuman olemassaolon tarkastuksessa tarkistetaan, etta palvelutapahtuma, johon

tutkimuksia tai muita asiakirjoja ollaan tallentamassa, on perustettu. Haun yhteydessa

palvelutapahtumalla tarkoitetaan ns. hoitokontekstin palvelutapahtumaa.
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Tietoliikenne Kuva-aineistojen tietovarantoon on oltava aina TLS-pohjaista. Periaatteena on,
ettd palvelupyynndn mukana vélitetdan tieto palvelupyynnon tekijasta ja palvelupyyntd
saapuu Potilastietovarantoon osoitteistoon maaritellyn liityntapisteen kautta. Talldin kyetaan
tunnistamaan my®s tilanne, jossa palvelupyynnoén lahettdja ei vastaa rekisterinpitajaa, jonka
rekisteriin asiakirjaa ollaan tallentamassa. Palvelupyynndn lahettdjan kayttdoikeus

konfiguroidaan transaktiokohtaisesti.

Kuva-aineistojen tietovaranto tekee paassynhallinnan tarkastukset XDS-rajapinnan
transaktioille ja DICOMweb-rajapinnan pyynndille. DICOMweb STOW-RS-tallennussanoma
sisaltdd HTTP Headerissa ja JWT:ssa tiedot, joihin paasynhallinta perustuu. DICOM-
rajapinnan paasyn- ja kaytdnhallinta on jarjestelmakohtaista ja perustuu tutkimuksen
tallennuksessa kaytettyyn AETitleen. Kaytetty AETitle maarittaa mitd DICOM-rajapinnan
interaktioilla palautuu. Kuva-aineistojen tietovarantoon liittyvan jarjestelman vastuulla on

rekisterinpitdjakohtaiset rajaukset.

4.10.1 Osapuolten tunnistaminen ja todentaminen seka luottosuhteet

Sertifioinnilla, hallinnollisilla menettelyilld ja vastaavilla muodostetaan tarvittavat osapuolten
valiset luottosuhteet Iahinna organisaatiotasolla. Menettelyilla varmistetaan, etta liittyva
organisaatio ja sen kayttamat jarjestelmat tayttavat Kuva-aineistojen tietovarannon
lityntdvaatimukset. Kayttddnotto- ja liittymisprosessin tuloksena osapuoli kirjataan Kuva-

aineistojen tietovarannon kayttajiin ja lisatdan osoitehakemistoon.

Tallennus-, haku- tai luovutuspyynnon tekija on tunnistettava riittdvan luotettavasti.
Ajonaikaisesti kaytetdan teknisesti luotettavaa menettelya toisen osapuolen palvelimen
tunnistamiseksi. Toisen osapuolen edellytetdan kayttavan luotetun varmentajan myoéntamaa
varmennetta, kaytanndssa DVV:n terveydenhuollon palvelinvarmennetta. Kannan
osoitehakemistoon perustuen tarkastetaan, ettd organisaatiolla on oikeus kayttaa teknisesti
luotettavasti varmenteen avulla tunnistettua liityntapistetta. Jarjestelmakonfiguraatioita
rakennettaessa ja varmenteiden asennuksessa tehdaan tarkastuksia teknisesta
oikeellisuudesta. Kuva-aineistojen tietovarantoon integroituvia liityntapisteitd koskevat Kanta-
palveluissa yleisesti maaritellyt liityntapisteiden periaatteet ja vaatimukset, jotka on kuvattu

Kanta-palveluiden teknisissa liittymisohjeissa [7].

Kaikessa Kuva-aineistojen tietovarannon DICOM-liikkenteessa kaytetdan TLS-tunnistusta
(two-way authentication) ja salausta. Osapuolten tunnistaminen perustuu tdman lisaksi
konfiguroituihin Application Entity (AE) —tietoihin. Tunneloinnin kayttd yhteyksissa on

mahdollista ja riippuen yhteyden muodostuksen toteutusvalmiuksista myoés jarkevaa.
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Pyynnon l&hettdvan kayttajan XUA-elementissa ilmoitettua henkildtason identiteettia ei
tarkasteta palvelimella. Pyynndn lahettavasta jarjestelmasta vastaava taho vastaa pyynnon

tietojen oikeellisuudesta.

Potilastietovarannon palveluiden osalta osapuolten tunnistus HL7 V3 —yhteyksissa tapahtuu

Kanta-maaritysten mukaisesti.

4.10.2 Tekninen ratkaisu ja toteutus

Haku- tai luovutuspyynnén tekija on tunnistettava riittdvan luotettavasti. Palvelimien osalta
osapuolten tunnistaminen perustuu ATNA-profiilinkin tukemaan varmennepohjaiseen
menettelyyn. Kutsuvan organisaation ja kayttajan tunnistamiseen XDS-rajapinnan
likenteessa Kuva-aineistojen tietovaranto kayttaa tahan tarkoitettua IHE:n XUA-profiilia.
Profiili maarittelee kaytettavaksi tekniikaksi SAML 2.0:n sekd SAML:in vaatimien assertion-
elementtien lisdksi XUA:n pakolliset ja optionaaliset elementit. DICOMweb-rajapinnan
liikenteessa kutsuvan organisaation ja kayttajan tunnistaminen perustuu REST-pyynnén

HTTP Headerissa ja JWT-rakenteessa valitettaviin tietoihin.

XUA:lla valitettavia tietoja ei teknisesti aukottomasti edellytetd saatavan kayttajan
tunnistuksesta ja todennuksesta, vaan luotetaan lahettdvan jarjestelman asettamiin tietoihin.
Teknisesti luotettavalla tavalla varmistetaan, etta assertion on luotetulta jarjestelmalta saatu,
toteutustapana palvelinvarmenteet ja TLS (two-way authentication). Kaksisuuntainen TLS on
toteutettu samaan tapaan kuin muussakin Kannan toiminnallisuudessa kahdenvalisena eli
Kanta vastaa siita, ettd organisaatio-osapuolen kytkenta lityntapisteeseen tulee tarkistetuksi
sanomaliikenteessa. Liityntapisteen tunnus on palvelinvarmenteen Subject-osion
SerialNumber ja organisaation tunniste saadaan SAML-elementista
urn:oasis:names:tc:xspa:1.0:subject:organization-id (ks. tarkemmin luku 7.2 SAML-taulukko).
Lis&ksi tarkastetaan organisaatio-osapuolen ja lityntépisteen oikeus kayttaa pyydettyd XDS-
transaktiota, jota varten jarjestelmien tulee tuottaa SOAP Headerin wsa:Action —kenttaan
transaktion tunniste IHE-maarityksien mukaisesti. XDS-transaktioissa on Kuva-aineistojen
tietovarannossa oltava mukana myts WS-Addressing:n mukainen wsa:MessagelD, jossa on
annettava sanomille yksikasitteinen tunniste UUID-muodossa yksilGllisia lokimerkintoja

varten. Tarkastukset perustuvat Kanta-osoitehakemiston kayttdon.

Web services -transaktioissa Kuva-aineistojen tietovaranto laajentaa kaytettavia SAML-
elementteja siten, ettd assertionilla valitetaan tieto hoitosuhteesta, kdytanndssa

hoitokontekstin palvelutapahtumatunnus, seka tieto pyynnon lahettavasta organisaatiosta.
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TLS-varmenteesta saadaan tieto lityntapisteesta. Naiden tietojen perusteella tarkastetaan

osoitteistosta organisaation oikeus liityntapisteen kayttdmiseen.

Kuva-aineistojen tietovarannon XDS-rajapinnalla autentikoituminen hoidetaan
kahdensuuntaisella TLS-menettelylld Potilastietovarannon tapaan. XDS-pohjainen liikkenne ei

eroa nain ollen juurikaan Potilastietovarannosta.

DICOM-rajapinnalla ei ole mahdollista kdyttdd SAML-assertioita. DICOM-pohjaisessa
liikenndinnissa liittyvat osapuolet todennetaan palvelinvarmenteella ja Kuva-aineistojen
tietovarannon Kuvatietovaranto seka siihen liittyvat jarjestelmat tunnistetaan AETitlen avulla.
AETitlen perusteella Kuva-aineistojen tietovaranto voi rajoittaa DICOM-komentojen
kayttdoikeuksia ja tutkimusten saantia seka kirjoittaa kayttdlokia etta teknista lokia
transaktioista. Liittyvd PACS-jarjestelma voi kayttaa Kuva-aineistojen tietovarannon
liikenteessa olemassa olevia AETitle —tunnisteitaan. DICOM-liikenteen paasynhallinnassa

noudatetaan THL:n tekemid linjauksia:

1. Kuvatietovarannon kaytt6 on sallittu vain tunnistetusta liityntapisteesta liikenndiville ja
tunnistetuille PACS-jarjestelmille (= jarjestelmille, joiden tunnukset (AETitle) on maaritetty

sallituksi Kuva-aineistojen tietovarannon Kuvatietovarantoon).

2. PACS-jarjestelma voi kayttaa yhta tai useampaa tunnusta (AETitle) DICOM-palveluiden

kutsumiseen (Service Class User - SCU) ja tarjoamiseen (Service Class Provider - SCP).

3. Yksi tai useampi organisaatio voi kayttdad samaa PACS-jarjestelmaa. Kayttdoikeudet ovat
rajattu Kuva-aineistojen tietovarannon Kuvatietovarannossa PACS-jarjestelma-/ AETitle-

kohtaisesti, ei organisaatiokohtaisesti.

4. Organisaatiolla voi olla useampi PACS-jarjestelma, jotka voivat Kuva-aineistojen
tietovarannon Kuvatietovarannon paasynhallinnan konfiguroinnilla tallentaa ja hakea

samaa aineistoa.

5. Paasy Kuvatietovarantoon tallennettuun aineistoon DICOM-rajapinnalla on vain tiedon
tuottaneella PACS-jarjestelmalla tai muulla saman organisaation kaytdssa olevalla PACS-
jarjestelmalla. DICOM-rajapinnan kayttéoikeuksia ei saa laajentaa tallennuksen ja haun

osalta toisen organisaation PACS-jarjestelmalle.

6. Kuva-aineiston tuottaja ei voi siirtda tuottamaansa tutkimusta toisen organisaation PACS-

jarjestelmaan DICOM-rajapinnan kautta.
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DICOM-komentojen kayttdoikeudet konfiguroidaan AETitle -kohtaisesti Kuva-aineistojen
tietovarantoon liittymisvaiheessa Virhe. Viitteen lahdetta ei I6ytynyt.(Kuva 16). Jokaista
asiakkaan AETitlea (Calling AET) kohden luodaan Kuva-aineistojen tietovarannon paahan
yksi tai useampi oma vastaava AETitle (Called AET), jota asiakkaan jarjestelma kayttaa
DICOM-kutsutunnuksena Kuva-aineistojen tietovarannon suuntaan liikkenndéitdessa ja johon
muilla asiakkailla ei ole kayttdoikeuksia. Mikali organisaatiolla on kaytéssaan useampi
PACS-jarjestelma, ne voidaan kytked samaan kutsutunnukseen Kuva-aineistojen
tietovarannon paassa, jolloin organisaation eri PACS-jarjestelmillda on paasy samoihin Kuva-

aineistojen tietovarantoon tallennettuihin tutkimuksiin.

Kanta Kuvatietovaranto

C-STORE (AET: 789),
C-FIND (AET: 788),
CMOVE (AET: 789)

C-STORE [AET: 957),
C-FIND (AET: 957),
C-MOVE (AET: 987)

C-STORE (AET: 321),
C-FIND (AET: 321),
C-MOVE (AET: 321)

Kuva 16. AETitlen kdytt6 DICOM-pyynnéissd Kuva-aineistojen tietovarannon Kuvatietovarannossa

Kuva-aineistojen tietovarannosta asiakkaan suuntaan tapahtuva DICOM-liikenndinti C-
STORE:n ja Instance Availability Notification —palveluiden-osalta vaatii asiakkaan paassa IP-
osoite/DNS-nimi + porttikohtaisen Called AETitlen. Mikali asiakas esimerkiksi haluaa
vastaanottaa IAN-notifikaatiot saman IP-osoitteen/DNS-nimen eri tietoliikenneportissa kuin
Kuva-aineistojen tietovarannosta tulevat C-STORE -komennot, Kuva-aineistojen tietovaranto

tarvitsee asiakkaalta dedikoidut kutsuttavat AETitlet ja portit molemmille palveluille. Storage
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commitment -pyynndn vastaus lahetetdan takaisin aina siihen AETitleen (ja kyseiselle
AETitlelle maariteltyyn porttiin), josta sitd on pyydetty. Mikali kaikki DICOM-
vastaanottopalvelut toimivat asiakkaalla samassa IP-osoitteessa/DNS-nimessa seka
tietoliikenneportissa, riittaa vahimmillaan yksi AETitle asiakkaan paassa. C-MOVE —
komentojen kayttda rajataan oletuksena teknisesti siten, ettei C-MOVE -komennolla voi
vapaasti komentaa tutkimuksia mihin tahansa PACS-jarjestelmaan. C-MOVE:lla voi
oletusarvoisesti komentaa tutkimuksia vain siihen PACS-jarjestelmaan, josta tutkimus on

tuotettu. Sallittuja C-MOVE —kohteita on kuitenkin mahdollista konfiguroida useita.

DICOMWeb-sanomat lahetaan HTTP-protokollalla REST-kutsuina. Sanoman HTTP-header
sisaltdaa Kanta JWT -rakenteen. JWT annetaan HTTP-headerin Authorization header -
kentassa ja se on tyypiltdan "Bearer”. Kannan HTTP Header ja JWT -rakenteet on kuvattu
erillisissa Kanta-palveluiden yhteisissd maarittelyissa: Kanta FHIR HTTP header ja Kanta
JSON Web Token.

4.11 Sahkoinen allekirjoitus

Tutkimusasiakirjojen ja sanomien sahkdisessa allekirjoituksessa noudatetaan

tapauskohtaisesti eri ratkaisuja:

+ DICOM-muotoisia tutkimuksia ei allekirjoiteta sahkodisesti vaan luotetaan siirtotien ja

tallennusratkaisujen edellytyksiin yllapitaa tietoa eheana.

» CDA-asiakirjat allekirjoitetaan sahkdisen allekirjoituksen Kanta-maarittelyissa esitellylla

tavalla.

o XDS-hakupyynttjen XUA-allekirjoitus on kuvattu luvussa 7.2.

4.12 Luovutusten ja kayton lokittaminen

Kuva-aineistojen tietovarannon lokimerkinndille noudatetaan lakisaateisia
turvallisuusvaatimuksia. Kuva-aineistojen tietovarannon tietoturva perustuu toisaalta
etukateen tapahtuvaan kayton rajoittamiseen ja toisaalta jalkikateen tapahtuvaan seurantaan
ja valvontaan. Jalkikateen tapahtuvan valvonnan mahdollistamiseksi jarjestelmassa
yllapidetdan lokeja, joihin talletetaan kaikista tapahtumista seurannan edellyttdmat tiedot.
[12]

Kuvantamistutkimuksiin liittyvia lokeja yllapidetdan kahdella eri tasolla, Kanta-palveluissa ja
kuvantamisen alueellisissa jarjestelmissa. Rekisterinpitdjien valinen aineiston luovutus

dokumentoidaan luovutusilmoituksella Kantaan tai Kannan kautta tapahtuvissa luovutuksissa


https://www.kanta.fi/jarjestelmakehittajat/fhir-kanta-fhir-http-header
https://www.kanta.fi/jarjestelmakehittajat/fhir-json-web-token
https://www.kanta.fi/jarjestelmakehittajat/fhir-json-web-token
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suoraan luovutuslokikirjoituksella. Molemmin tavoin tallennetut luovutustiedot ovat mm.

OmakKannan kaytettavissa.

Kuva-aineistojen tietovaranto kirjaa kayttolokiin rekisterinpitajan omien tietojen kayton ja
samoin tietoja kayttavat jarjestelmat kirjaavat kayttolokiin seka omien tietojen etta
luovutuksella saatujen tietojen kaytdon kayttajakohtaisesti. Loki tallentuu luotettavasti lokin

tuottavassa organisaatiossa.

4121 Luovutusloki

Kuva-aineistojen tietovarannossa lokitettavia luovutustapahtumia ovat XDS-rajapintakyselyt
siltd osin kuin tuloksena palautuu toisen rekisterinpitajan tallentamia
kuvantamistutkimustietoja. Luovutuksen kohde lokitetaan palvelutapahtuman, dokumentin
tunnisteen ja nakymatiedon tarkkuudella. Luovutuslokitietojen tallennus Kannan kautta
tapahtuvissa kuvantamistutkimusten luovutuksissa on luovuttavan jarjestelman eli Kuva-

aineistojen tietovarannon vastuulla.

Myos alueen sisalla tapahtuva rekisterinpitdjien valinen (alueellinen yhteisrekisteri) aineiston
luovutus tuottaa luovutustapahtuman, joka tulee valittda luovutusilmoituksella
Potilastietovarantoon. Jokaisesta yksittaisesta yhteisrekisterin luovutuksesta ei
luovutusilmoitusta tarvitse tehda, vaan samalle luovutuksen saajalle tehdyt luovutukset
kutakin potilasta ja vuorokautta kohden voidaan koota yhteen luovutusilmoitukseen.
Luovutusilmoitusasiakirja (eArkisto/Lomake — Luovutusilmoitusasiakirja) on saatavissa
kansallisesta koodistopalvelusta. Luovutuksen lokittaminen on aineiston luovuttavan tai

luovutusta pyytavan jarjestelman vastuulla riippuen ratkaisusta.

4122 Kayttdloki

Kaikesta potilastiedon kasittelysta tulee muodostaa kayttolokia, joka tallentuu tiedon
kayttajalle esittavaan jarjestelmaan. Kayton lokikirjaus on tietoja kayttavien jarjestelmien
vastuulla, mutta lokimerkintavaatimukset voidaan tayttaa myds muun jarjestelman kautta
kuin sen, jota loppukayttaja katselee. Jarjestelméat kirjaavat lokiin sek& omien tietojen etta
luovutuksella saatujen tietojen kayton kayttajakohtaisesti. Kayttélokin tietoihin pitaa
sisallyttda kansalliseen ratkaisuun kuuluvien tietojen osalta mm. palvelutapahtumatunniste ja
tietojen kayton oikeutus kayttajalle. Erityisesti luovutuksella saatujen kuvantamisen
asiakirjojen kayttd on aina yksil6itdva palvelutapahtumatunnuksen ja mahdollisesti sen

liséksi asiakirjan tarkkuudella.
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Kayton loki tallentuu luotettavasti lokin tuottavassa organisaatiossa, ja potilaan
tarkastusoikeus koskee myos naita lokitietoja. Paikalliseen kayttélokiin tallentuu méaaritysten

mukaisesti myds hoitosuhteen todentamiseen tarvittavat potilashallinnon tapahtumat.

Kayttdlokitus on Document Consumer —jarjestelman vastuulla. Kuva-aineistojen
tietovarannon maarittely ei sisalla vaatimuksia tai suosituksia kayttélokituksen teknisesta

toteutuksesta.

4.13 OmakKanta

Kuvantamistutkimuksiin liittyvat tutkimusmerkinnat ovat potilaan nahtavissa OmaKannassa
kuten muut potilastiedot. Kuvantamistutkimuksesta Potilastietovarantoon tallennettujen
hoitoasiakirjojen osalta ei OmaKantaan tule erityistoiminnallisuutta. Ammattilainen voi
viivastaa kuvantamistutkimukseen liittyvien hoitoasiakirjojen (pyynto, tutkimus, lausunto)
nakymisen OmaKannassa. Kuvantamistutkimuksen kuvia ei naytetd OmaKannassa, vaan ne
ovat saatavissa vain ammattilaisen tietojarjestelmien kautta tapahtuvilla hauilla Kuva-

aineistojen tietovarannosta.

OmakKanta nayttaa kuvantamistutkimusten kuvailutietojen ja asiakirjojen luovutukset samoin
kuin muiden potilastietojen luovutukset luovutuslokikirjausten mukaisesti (luku 4.12.1). Kuva-
aineistojen luovutuksista naytetdan luovutusten saaja ja luovutetun tutkimuksen tiedot.
Kuvailutietojen luovutuksesta naytetdan vain tieto, ettd on luovutettu tutkimusten

kuvailutiedot.

4.14 Sailytysaikojen hallinta ja tietojen havittaminen

Kuvantamisen asiakirjojen sailyttdminen ja tietojen havittdminen sailytysajan paatyttya
toteutetaan Kanta-periaatteiden ja asiakastietolain (703/2024) mukaisesti. Kuva-aineistojen

tietovarannosta ei toistaiseksi poisteta mitdan ennen kansallisen linjauksen valmistumista.

4141 Lainsaadannon vaatimukset

Asiakastietolain (703/2024 §23-24) mukaan potilasasiakirjojen rekisterinpitaja vastaa
potilasasiakirjojen asianmukaisesta sailyttamisesta ja havittamisesta sailytysaikojen
mukaisesti [13]. Kanta-palveluihin tallennettujen tietojen sailyttdminen seka niiden
asianmukainen havittdminen sailytysajan paatyttya on Kanta-palveluiden ja
kuvantamistutkimustietojen osalta Kuva-aineistojen tietovarannon vastuulla.
Kuvantamistutkimuksille lasketaan tallennuksen yhteydessa automaattisesti sailytysajan

paattymisajankohta asetuksen mukaisin saannéin.
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Sailytysajan maaraytyminen seka sailytysajan paattymisen laskentasdannét on kuvattu
Kanta.fi sivustolla julkaistussa Kuva-aineistojen tietovarannon Metatietomalli —taulukossa.

Sailytysajan paattelyssa tarvittavat tiedot on kuvattu luvussa 4.14.3.

4.14.2 Sailytysaikojen hallinnan periaatteet Kuva-aineistojen tietovarannossa

Kuva-aineistojen tietovarannon arkkitehtuurin mukaisissa ymparistdissa on yksittaisesta
tutkimuksesta viittauksia ja/tai kopioita useissa eri tietojarjestelmissd Tutkimustietojen
havittdmisessa paikallisesta jarjestelmasta tulee huolehtia kaikkien tutkimuksen viittausten
tai kopioiden havittamisesta. Kuva-aineistojen tietovarannosta katsottavaksi noudettuja
kuvantamistutkimuskokonaisuuden asiakirjoja tulee kasitella Document Consumerissa
valiaikaisina ja pian hoidon paatyttya havitettavina, jolloin ne tulevat havitetyiksi ennen

sailytysajan paattymista.

DICOM-standardi ei maarittele mekanismia, jolla kaksi jarjestelmaa voi valittaa tietoa
tutkimukseen kohdistuneista korvaavista muutoksista, ainoastaan tutkimuksen uudet objektit
voidaan valittaa jarjestelmasta toiseen. XDS-I ei sisalla kirjanpitoa tietovarannosta
noutamisesta ja sen myo6ta syntyneista tutkimuskopioista. Kopioiden sailytyksen ja
havittamisen kontrolli ei ole Kuva-aineistojen tietovarannossa keskitettya, vaan noudettuja
asiakirjoja hoidon tarpeisiin tallentavien jarjestelmien tulee huolehtia kopioiden

havittamisesta maaraaikojen puitteissa.

IHE:n radiologian maarittelyihin on lisatty IOCM (Imaging Object Change Management) —
profiili, joka mahdollistaa tutkimukseen kohdistuvien muutosten (poisto/muutos/lisays)
valittdmisen jarjestelmien valilla [8]. IOCM-tukea edellytetdan kaikilta Kuva-aineistojen
tietovarantoon liittyviltd PACS-jarjestelmilta. Yksi IOCM-profiilin kattamista
muutostapauksista on séilytysajan paattymisen vuoksi tehdyn tutkimuksen (tai sen osan)
poistaminen séilytysajan paattymisen johdosta. Tallaisten KOS-objektien lahettdminen Kuva-
aineistojen tietovarantoon on kuitenkin teknisesti estetty, koska sailytysajan paattymisen
vuoksi tapahtuva poisto Kannasta on Kuva-aineistojen tietovarannon vastuulla. IOCM:n

kayttétapaukset kasitellaan luvussa 4.5.

4.14.3 Tekninen ratkaisu ja toteutus

Kuva-aineistojen tietovaranto paattelee tutkimuksen metatietojen perusteella sen

lakisdateisen sailytysaikaluokan. Sailytysaikaluokan paattelyssa tarvittavia metatietoja ovat:

e Tutkimuspaiva

e Potilaan syntymaaika
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e Modaliteetti (esim. EKG)

e Tutkimuskoodisto (esim. hammaslaaketieteellinen kuvantamistutkimus, josta henkild

voidaan tunnistaa)

Sailytysaika annetaan vuosina. Sailytysajan laskentaperuste kertoo, mita tietoa kaytetaan
sailytysajan paattymisajankohdan laskennassa (esimerkiksi potilaan syntymaaika + 12
vuotta). Sailytysajan paattymisajankohta siséltéda tiedon paivasta, jolloin asiakirjan tai
kuvantamistutkimuksen sailytysaika paattyy. Kuva-aineistojen tietovaranto laskee
sailytysajan paattymisajankohdan automaattisesti. Sailytysajan paatyttya tietoja ei palauteta

Kuva-aineistojen tietovarannon hakutuloksissa.



Kq n [O Tekninen maarittely 69 (108)
Versio 3.1 RC1

Julkinen
Kuva-aineistojen tietovaranto 13.11.2025

5 Kuvantamistutkimuskokonaisuuden hallinta

Kuva-aineistojen tietovarannossa kuvantamistutkimus ja asiakirjat liitetaan toisiinsa
asiakirjojen metatietojen avulla. Keskeisin yhdistava metatieto on palvelutapahtumatunnus,
jota kéytetdan sekd Kuva-aineistojen tietovarannossa kuvantamistutkimusten ja asiakirjojen

kuvailutiedoilla, ettad Potilastietovarannossa palvelutapahtuma- ja hoitoasiakirjoilla.

Palvelutapahtuman siséltdessa useampia kuvantamistutkimuksia, niilla on yksildivat Study
Instance UID -tunnukset, jotka ovat myds manifestin ja CDA-asiakirjojen metatietoina. Study
Instance UID:n muodon tulee olla yhteen sopiva CDA-maaritysten seka DICOM-standardin

kanssa:

e pituus on enintaan 64 merkkia,
e sisaltda vain numeroita (0...9) seka piste (.) erottimena ja

e suositeltava muoto on ISO OID, myés DICOM UUID-muoto on sallittu.

Study Instance UID:n avulla asiakirjat linkittyvat metatietotasolla
kuvantamistutkimuskokonaisuuteen. Vain pyyntdmerkinnan sisaltavalla hoitoasiakirjalla ei
ole Study Instance UID:ta, joten se linkittyy palvelutapahtumaan ja pyynndn tunnisteella

tutkimusmerkintaan.

Kuvantamistutkimuksen sisaltdkuvaus (manifest) sisaltaa viitteet varsinaisiin
kuvantamistutkimuksiin, jotka linkittyvat talla tavoin tutkimuksen asiakirjojen kokonaisuuteen.
Rekisterdidyilld asiakirjoilla on metatietona palvelutapahtumatunnus, jota
kuvantamistutkimuksia hakeva jarjestelma voi kayttda hakutekijana Potilastietovarantoon tai

muihin jarjestelmiin.

Potilastietovarantoon tallennetut tutkimus- ja lausuntoasiakirjat sisaltavat tutkimuksen
yksildintitunnisteet (Study Instance UID ja mahdollinen AC-numero) seka
palvelutapahtumatunnisteen. Naiden avulla kuvantamisen tutkimus- tai lausuntoasiakirjan
tietovarannosta noutanut jarjestelma pystyy myos hakemaan ja noutamaan Kuva-aineistojen

tietovarannosta kuvantamistutkimuksen.

5.1 Lisalausunnot, second opinion

Kuvantamisen asiakirjan maarittelyn mukaan kuvantamistutkimuksella voi olla alustava,
lopullinen ja lisdlausunto ja ne voivat sisaltyd samaan asiakirjaan tai olla erillisissa

asiakirjoissa. [3]
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Lisalausunnot liitetdan tutkimuskokonaisuuden asiakirjaksi kuten alkuperainen lausunto.
Yhteys kokonaisuuteen muodostuu lisdlausunnon palvelutapahtumatunnuksen seka Study
Instance UID:n avulla. Lausunnon yhteydessa kuvantamistutkimukseen mahdollisesti tehdyt
merkinnat tallennetaan lisdobjekteina Kuva-aineistojen tietovarantoon

kuvantamistutkimuksen paivityksena luvun 4.5.1 mukaisesti.

5.2 Viittaukset vertailututkimuksiin

Kuvantamistutkimuksen yhteydessa hyddynnettyyn vertailututkimukseen viitataan liittamalla
vapaamuotoinen, mutta tutkimuksen paikallistamisen mahdollistava viittaus asianomaiseen

asiakirjan tutkimus- tai lausuntomerkintaan.

5.3 Tekninen toteutus

Palvelutapahtumatunnus sisallytetddn documentEntryn metatietoihin Kuva-aineistojen
tietovarannossa. Potilastietovarannossa palvelutapahtumatunnus on keskeinen metatieto.
Palvelutapahtumatunnus soveltuu siis liittdmaan tutkimuksen asiakirjat toisiinsa, mutta
palvelutapahtumalla voi olla useampia kuvantamistutkimuksia eiké niiden erottelu toisistaan
metatietojen avulla ole aukotonta. Kuvantamistutkimukset yksildidaan Study Instance UID -

tunnuksella.

Jotta palvelutapahtumatunnus sailyy oikeana kaikilla kuvantamistutkimuskokonaisuuden
asiakirjoilla, myds manifestin metatiedossa, edellytetdan ettd kuvantamistutkimusta
muutetaan vain sen tuottavassa palvelutapahtumassa. Kaikki tutkimuksen myéhempi
paivitys, esimerkiksi operaation suunnittelu tai kuvantamistutkimuksen kaytté merkinndilla

tadydentaen vertailututkimuksena, tehdaan tutkimuksesta otettuun kopioon.

Tutkimuksen yksildiva Study Instance UID saadaan kuvantamistutkimuksen DICOM-tageista
manifestin XDS metadataan ja kuvantamisen tietoja sisaltaville asiakirjoille merkinnan sisalle
ja siltd poimituiksi asiakirjan metadataan. Study Instance UID poimitaan referenceldList

uniqueld -metatietoon seka manifestilta etta CDA-asiakirjalta.
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6 Potilastietojen yksilointi ja hallinta Kuva-aineistojen
tietovarannossa

Kuva-aineistojen tietovarannon toteutuksessa potilastiedon hallinnan lIahtékohtana on
virallisen henkilétunnisteen kaytté mahdollisimman suoraviivaisesti ja tehokkaasti.
Suomessa Digi- ja vaestotietoviraston (DVV) tuottamat tunnisteet ovat yleisesti ja yhteisesti

kaytossa kaikissa terveydenhuollon jarjestelmissa potilaiden yksildintiin.

6.1 Tilapaiset yksilointitunnukset

Terveydenhuollossa syntyy kuvantamisen aineistoa potilaalle myds tilapaisella
yksildintitunnisteella. Tilapainen yksil6intitunniste tarvitaan mm. tunnistamattoman,
vastasyntyneen tai ulkomaalaisen potilaan hoidossa. Kun kuvantamistutkimukselle saadaan

virallinen henkilétunnus, se tallennetaan Kuva-aineistojen tietovarantoon.

CDA-muotoisia hoitoasiakirjoja tallennettaessa Potilastietovarantoon voidaan kayttaa joko
tilapaista yksildintitunnistetta tai virallista henkilétunnusta. Tilapaista yksilintitunnistetta
kayttaen tallennettuja kuvantamistutkimuskokonaisuuden asiakirjoja ei luovuteta muille
rekisterinpitajille, vaan ne ovat ainoastaan tiedot tuottaneen rekisteripitajan omassa
kaytossa. Tilapaisella tunnisteella tallennettuja kuvantamistutkimuskokonaisuuden asiakirjoja

ei myoskaan rekisterdida Kuva-aineistojen tietovarantoon.

Kuva-aineistojen tietovarannossa on tunnistettu tilapaisten yksildintitunnusten
nykykaytantdjen osalta riski: tilapaiset yksildintitunnukset eivat aina ole yksildivia ja niita
voidaan jopa kierrattaa, jolloin kahden eri potilaan tietojen yhdistyminen valtakunnallisessa
Kuva-aineistojen tietovarannossa olisi mahdollista. Koska tilapaisten yksilGintitunnusten
kaytosta ja hallinnasta ei ole olemassa valtakunnallista keskitettya ratkaisua, tilapaisella
yksildintitunnuksella varustettuja DICOM-tutkimuksia ei tallenneta Kuva-aineistojen

tietovarantoon.

6.2 Potilastietojen hallinta Kuva-aineistojen tietovarannossa

Kuva-aineistojen tietovaranto tukee toimintamallia, jossa kaksi saman henkilon virallista
henkildtunnusta voidaan yhdistaa toisiinsa Kuvatietovarannossa seka tutkimusten
kuvailutiedoissa esimerkiksi sukupuolenvaihdostilanteissa. Tekninen toteutusmalli toimii HL7
V2.x mukaisella ADT-A40 -sanomalla (ks. tarkempi tekninen maaritys Liite 5). ADT-A40-
sanomaa ei saa kayttaa tietojen siirtdmiseen potilaalta toiselle eika tilapaisten
henkil6tunnusten yhdistamiseen Kuva-aineistojen tietovarannossa. Toiminnallisuus ei sisalla

toimintamallia henkilétunnusten yhdistamistiedon valittdmiseen muille sita tarvitseville
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jarjestelmille eika esimerkiksi Potilastietovarannossa olevien CDA-asiakirjojen korjaamisen
kaynnistamiseen. Nama jaavat tiedot tuottaneen organisaation vastuulle hoidettavaksi CDA-
asiakirjojen versioinnilla. Huomionarvoinen asia on, ettda Kuva-aineistojen tietovarantoon
lahetetty ADT-A40 -sanoma vaikuttaa potilaan kaikkiin tutkimuksiin Kuvatietovarannossa
seka kaikkiin rekisteriviitteisiin - rekisterinpitajasta rippumatta. ADT-sanomien osalta tuetaan

my6s nimenmuutossanomaa ADT-AQ8, jonka sanomakuvaus on liitteessa 5.

ADT-sanomat paivittavat Kuvatietovarantoon DICOM-tutkimusten metatietoja, mutta ADT-
sanoman kasittely ei ulotu manifestin (KOS-objektin) tagien sisaltéon. Kuva-aineistojen
tietovarannossa ADT A40 -sanomat (henkildtunnusten yhdistaminen) paivittavat myos
metatiedot. Esimerkiksi, nimenmuutoksen jalkeen Kuva-aineistojen tietovarannosta
noudetun DICOM-objektin nimitiedot on paivitetty, mutta manifestilla on niin kauan vanha
nimi, kunnes tutkimusta paivitetaan esim. lisdamalla siihen objekteja. Talldin vasta

kaynnistyy myds manifestin paivitys uusilla tiedoilla.

Jotta eheys Potilastietovarannon sekéa Kuva-aineistojen tietovarannon valilla sailyy, tulee
kuvantamistutkimuksia ja niihin liittyvia CDA-asiakirjoja tuottavien organisaatioiden huolehtia
omien rekisteriensa osalta Potilastietovarantoon tallennettujen asiakirjojen versioinnista ajan
tasalle potilaan yksildintitunnusten muuttuessa. Potilastietovarannon kaytto velvoittaa
rekisterinpitdjan paivittdmaan asiakirjalle virallisen henkildtunnuksen heti, kun se on
kaytettavissa. Asiakirjalla sailyy myos tilapainen yksildintitunniste. Asiakirjaa, johon on
paivitetty virallinen henkilétunnus, ei palauteta enaa Potilastietovarannosta haettaessa
tilapaisella yksilSintitunnisteella. Tallentanut taho on velvollinen huolehtimaan potilastiedon
oikeellisuudesta mahdollisimman ajantasaisesti tarkoittaen, etta tilapaisten tunnisteiden

kayttod pyritdan eliminoimaan heti, kun se on mahdollista.
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7 Luovutustenhallinta

Asiakastietolaki [13] ja terveydenhuoltolaki maarittelevat potilastietojen luovutuksen
edellytykset sekd mekanismit potilaan informoinnille seka tdaman antamien luovutusluvan ja
kieltojen hallinnalle keskitetysti. Tiedot potilaan informoinnista, luovutusluvasta ja -kielloista
on tallennettu Kanta Tahdonilmaisupalveluun. Tarkempi kuvaus luovutusluvan ja -kiellon
seka muiden tahdonilmaisujen kaytdsta on kuvattu dokumentissa Sosiaali- ja
terveydenhuollon tahdonilmaisuja kasittelevien tietojarjestelmien vaatimukset ja

toiminnallinen maarittely [14].

Kuva-aineistojen tietovarannosta tapahtuvassa asiakirjan luovutuksessa rekisterinpitajalta
toiselle, luovutustenhallinta tarkastaa luovuttamisen edellytykset potilaan
Tahdonilmaisupalveluun tallennettujen informointi-, luovutuslupa- ja
luovutuskieltoasiakirjojen perusteella. Sote-toimijan vastuulla on tarkistaa ja huomioida
Kantaan tallennettu luovutuslupa ja mahdolliset asetetut kiellot Kannan ohi tehtavissa

tietojen luovutuksissa [13].

Kuva-aineistojen tietovarannossa suoritetaan luovutustenhallinnan paattely potilastietoja
palauttavissa transaktioissa. Paattely pohjautuu pyyntdsanomassa saataviin pyytajan ja
hoitokontekstin tietoihin, kunkin palautettavan asiakirjan rekisterinpitaja- ja
palvelutapahtumatietoihin sekad Tahdonilmaisupalveluun tallennettuihin luovutustenhallinnan
asiakirjoihin. Paattelyn seurauksena tulosjoukosta suodatetaan asiakirjat, joihin ei ole
luovutuslupaa. Oma kaytto ja ostopalvelun valtuutuksella saatu oikeus huomioidaan

tarkastuksessa.

Luovutustenhallinnan tarkastuksessa rajataan pois myds tilapaisella yksildintitunnuksella
tallennettujen asiakirjojen luovutus seka vain rekisterinpitajan omaan kayttdén tallennettujen

asiakirjojen luovutus.
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Kuva 17. Kuva-aineistojen tietovarannon luovutustenhallinnan toimintamalli

Luovutustenhallintatoiminnot suoritetaan kaikissa XDS-rajapinnan kyselyissa, jotka

kohdistuvat muihin kuin pelkastaan rekisterinpitajan omiin tutkimuksiin. Kaytannéssa tama
tarkoittaa ITI-18 (Registry Stored Query) ja ITI-43 (Retrieve Document Set) seka RAD-69

(Retrieve Imaging Document Set) —pyyntdja seka gatewayn kautta tulevia pyyntdja ITI-38

(Cross-Gateway Query) ja ITI-39 (Cross-Gateway Retrieve) sekd RAD-75 (Cross Gateway

Retrieve Imaging Document Set), mutta varsinaista luovutusluvan tarkistusta ei tehda

yhdyskaytavatasolla vaan kussakin tietoja luovuttavassa aktorissa.

7.1 Haettujen tutkimusten luovutustenhallinta myohemmassa kaytossa

Kuva-aineistojen tietovarannosta noudettujen kuvantamistutkimuskonaisuuksien tai niihin

sisaltyvien asiakirjojen hyédyntdmisessa noudatetaan Kanta-periaatteita ja vaatimuksia,
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jotka on kuvattu Kanta-maarittelyissa ja Sosiaali- ja terveysministeridn asetuksessa
asiakastietojen kasittelysta.

Kuva-aineistojen tietovarannosta noudettujen ja valivarastoitujen kuvantamistutkimusten ja
muiden asiakirjojen kaytdssa on huomioitava, ettd ne on luovutettu tiettya
palvelutapahtumaa varten. Lisaksi potilas on mahdollisesti muuttanut luovutuskieltoja

noutamisen jalkeen.

7.2 Tekninen ratkaisu ja toteutus

Kuva-aineistojen tietovarannossa on omaksuttu osittain XACML:ssa (eXtensible Access

Control Markup Language) kaytetty viitekehys, jossa tunnistetaan seuraavat roolit

e PAP (Policy Administration Point) - OmaKanta tai PTJ

e PDP (Policy Decision Point) - Kuva-aineistojen tietovaranto: Luovutustenhallintapalvelu
e PEP (Policy Enforcement Point) - Kuva-aineistojen tietovaranto ml. Kuvatietovaranto

e PIP (Policy Information Point) - Kanta Tahdonilmaisupalvelu

¢ PRP (Policy Retrieval Point) - Kanta Tahdonilmaisupalvelun rajapinta

Kuva-aineistojen tietovarannon luovutustenhallinnassa hyédynnetdan vastaavia rooleja.
Kaytanndssa Kanta-palvelun luovutustenhallinnasta ulospain nakyy vain PDP-rajapinta, tai

mikali alueellisessa domaissa PDP toteutetaan itse, PIP-rajapinta.

XUA ja mahdollisuus laajentaa sen tietosisaltdd on mukana IHE vaatimuksissa, ja nain ollen
mahdollistaa Policy Enforcement Pointin (PEP) ja Policy Decision Pointin (PDP)
luovutustenhallinnan paattelyssa tarvitsemien pyytajan ja kayttokontekstin tietojen valityksen.
IHE-maaritys myods mahdollistaa dokumentin metatietojen laajentamisen
luovutustenhallinnan paattelyssa tarvittavilla tiedoilla. Luovutustenhallintapaattely toteutetaan
Kuva-aineistojen tietovarannon raataléidylla komponentilla, joka kayttaa

Tahdonilmaisupalvelun luovutuslupapyyntda.

Raataloity luovutustenhallinta on PDP-roolin toteuttava palvelu, joka tarkistaa
luovuttamisoikeudet, kun asiakirjoja tai niiden metatietoja palautetaan Kuva-aineistojen
tietovarannosta. Palautettavien asiakirjojen metatietojen tai hakutekijéiden perusteella
komponentti saa selville palautettavat palvelutapahtumat. Palautettavien palvelutapahtumien
palauttamislupa kysytdan Tahdonilmaisupalvelusta, ja vastauksen perusteella suodatetaan

palautettava asiakirjajoukko.
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Kuva-aineistojen tietovarannossa Policy Enforcement Point toteutetaan tietoja pyytajalle
palauttaviin XDS-palveluihin. IHE-maarityksista johtuen toteutus joudutaan perustamaan
tuotekohtaisiin piirteisiin, jotka mahdollistavat raataldidyn kasittelykomponentin liittdmisen.

PEP kayttaa arkkitehtuurikuvauksen mukaisesti Policy Decision Point —komponenttia.

Luovutusluvan haku tehdaan palvelupyynnéllda PP51 (luovutuslupapyyntd)
Tahdonilmaisupalvelusta. Luovutustenhallintapalvelua vastaava toiminnallisuus pitaa olla
toteutettuna jokaisessa potilastietojen luovutuksia tekevassa jarjestelmassa ja sen pitaa
kutsua Kanta-palveluista edellda mainittua PP51-palvelupyyntéa. PP51-palvelupyyntd on

kuvattu tarkemmin Kanta kevyet kyselyrajapinnat —dokumentissa [6].

Luovutustenhallinnan luovutusoikeuden paattelyyn tarvittavat tiedot lisataan kussakin
transaktioissa IHE XUA —profiilin mukaisesti Soap header -osan Security-elementtiin, joka
noudattaa SAML2-spesifikaatiota [15], sivu 15.

Kuva-aineistojen tietovarannossa kaytetaan SAML2:n Basic Attribute Profilea [16]. On kyse

SAML Core-maarittelyn mukaisesta Attribute assertion statementista:

This SAML specification defines three different kinds of assertion statements that can be
created by a SAML authority. All SAML-defined statements are associated with a
subject. The three kinds of statement defined in this specification are:
o Authentication: The assertion subject was authenticated by a particular means at
a particular time.
e Attribute: The assertion subject is associated with the supplied attributes.
o Authorization Decision: A request to allow the assertion subject to access the

specified resource has been granted or denied.

XDS:n yhteydessa assertion valitetdan Provide X-User Assertion -transaktion (ITI-40)
mukaisesti. Assertion allekirjoitetaan XML-allekirjoituksella ITI-40 edellyttamalla tavalla:
Assertion shall be signed by the X-Assertion Provider as defined in SAML Core. Assertion:in
allekirjoitusvarmenteena kaytetdan DVV:n mydntdmaa jarjestelmaallekirjoitusvarmennetta ja
sille tehddan Kuva-aineistojen tietovarannossa tarkistus. Allekirjoituksen teknisessa
muodostuksessa noudatetaan Kuva-aineistojen tietovarannon sahkadisen allekirjoituksen
opasta (lite 2) sekd Kanta-palveluiden Sahkdisen allekirjoituksen maaritysta ja
soveltamisopasta. Assertionin allekirjoitus vaaditaan kaikilta XDS-pyynndoilta, joissa XUA-
attribuutteja on mukana (ITI-18, ITI-43, RAD-69).
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Sanoman Assertion-elementin vaatimat attribuutit SAML2-spesifikaation mukaisesti:

e Version
e |ID
e |ssuelnstant

e |ssuer

Seuravassa taulukossa on Kuva-aineistojen tietovarannon kontekstissa kaytetyt SAML2-
elementit ja attribuutit (IHE IT Infrastructure Volume 2 [10] sekd SAML v2 —maarityksen [15]

mukaan. Toteutuksessa on tuettava kaikkia kenttia, optionaalisuus liittyy vain tiedon

pakollisuuteen sanomalla eri tilanteissa.

organisaation
tunniste

urn:oasis:names:tc:xspa
:1.0:subject:organizati
on-id

palvelunantajatasoinen OID

merkkijonona, johon

pyyntéjen paasynhallinta
perustuu.

Mikali kyseessa koodiston

1.2.246.537.5.40200

mukainen yksityisen
liittymismalli, kenttaan
annetaan:

e Tapaus 1: suoraan
littyneen yksityisen
organisaation
toimintayksikkotason
tunniste

e Tapaus 2:
isdntdorganisaation
toimintayksikkdtason
tunniste

Esim.
<saml2:AttributeValue>1.2.2
46.10.1234567.10.0</saml2:A

ttributevalue>

Tieto SAML-attribuutti Kuva-aineistojen Pakollinen | Viite
tietovarannon kaytto loptio
Voimassaoloaika | SAML-yleiset, Luontihetkestd enintaan 8 P SAML
SubjectConfirmation: tunnin ajan
NotBefore ja
NotOnOrAfter
Palvelunantajan  Attribuutti: AttributeValue: organisaation | P IHE
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Tieto SAML-attribuutti Kuva-aineistojen Pakollinen | Viite
tietovarannon kaytté loptio
Palvelunantajan  Attribuutti: AttributeValue: organisaation | O IHE
organisaation urn:oasis:names:tc:xspa  njmj (palvelunantaja)
nimi :1.0:subject:organizati rnerkkanona
on
Esim.
<saml2:AttributeValue>
Sairaanhoitopiiri
X</saml2:AttributevValue>
Palvelunantajan = Attribuutti: AttributeValue: organisaation | O Kuva-
palveluyksikko urn:kanta:kvarkkizorgan . palveluyksikon OID aineisto-
ization-unit " i
teationTunt merkkijonona jen
Esim. tietova-
<saml2:AttributeValue>1.2.2 ranto
46.10.1234567.10.1.10.1</sa
ml2:AttributevValue>
Ammattihenkilon | Attribuutti: AttributeValue: hakevan 0] IHE
nimi urn:oasis:names:tc:xspa . henkildn nimi merkkijonona
:1.0:subject:subject-id Esim
<saml2:AttributeValue>Pekka
Ladkari</saml2:AttributevVal
ue>
Ammattihenkilon | Attribuutti: Kenttd on ehdollisesti P/O IHE
kansallinen urn:oasis:names:tc:xspa pakomnen_

- :2.0:subject: i
tunniste subjectinpl

Pakollinen, kun kysessa on
ammattilaisen kdynnistama
hakupyyntoé. Jarjestelman
kaynnistamassa haussa
tunnistetta ei vaadita.

Koodataan HL7v2 CX-
tietotyypilla.
AttributeValue: hakevan
henkilon henkilétunnus
muodossa ' 121212-
923A"""gamp;1.2.246.21&am
p; ISO’

Jos ammattihenkilon
henkilétunnusta ei ole
saatavissa, voidaan
kayttdaa ammattihenkilon
Terhikki-numeroa
(rekisterdintinumero)
muodossa
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701234567890 "&amp;1.2.2
46.537.26&amp; ISO’

jossa 1.2.246.537.26 indikoi
Terhikki-numeron juurta

Potilaan tunniste

Attribuutti:
urn:oasis:names:tc:xacm
1:2.0:resource:resource
-id

Koodataan HL7v2 CX-
tietotyypilla.

AttributeValue: potilaan

henkildtunnus muodossa
r170474-

970K """ &amp;1l.2.246.21&amp;
150’

jossa DVV:n juuri 1.2.246.21
indikoi virallista
henkilétunnusta.

IHE

Potilastietojen
katselun
erityinen syy

Attribuutti:
urn:oasis:names:tc:xspa
:1.0:subject:purposeofu
se

Kentta on ehdollisesti
pakollinen.

Kayttotarkoituksena taman
rajapinnan kautta kyseltyna
aina potilaan hoito, joten
oletusarvoisesti kentta
jatetdan antamatta. Sovellettu
PurposeOfUse-elementin
alkuperaista kayttotarkoitusta
paremmin Kanta-kontekstiin
sopivaksi.

Mikali luovutushaku kuitenkin
perustuu erityiseen syyhyn,
kentan arvo annetaan
koodistosta Potilastietojen
katselun erityinen syy -
1.2.246.537.6.240.2012

Mikali koodiarvo on 99 (Muu
syy), on liséksi annettava
selitys kentassa
urn:kanta:kvarkki:special-reason-
expl (kuvattu myéhempana
tassa taulukossa)
AttributeValue:
Kayttotarkoituskoodin (code),

IHE
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koodijarjestelman
(codeSystem), xsi-tyypin
(xsi:type) ja xml-
nimiavaruuden (xmins)
tiedoilla

Esim.:

<PurposeOfUse
xmlns="urn:hl7-org:v3"
xsi:type="CE" code="99"
codeSystem="1.2.246.537.6.2
40.2012"
codeSystemName="THL -
Potilastietojen katselun
erityinen syy"
displayName="Muu syy"/>

Mikali kyseessa on hatahaku,
kentan arvoksi annetaan
koodi 13 koodistosta
Potilastietojen katselun
erityinen syy -
1.2.246.537.6.240.2012

Esim.:

<PurposeOfUse
xmlns="urn:hl7-org:v3"
xsi:type="CE" code="13"
codeSystem="1.2.246.537.6.2
40.2012"
codeSystemName="THL -
Potilastietojen katselun
erityinen syy"
displayName="Hatahaku”
syy"/>

Ammattihenkilon
rooli

Attribuutti:

urn:oasis:names:tc:xacm
1:2.0:subject:role

Mikali kenttaa kaytetaan
(esim. jotkin XDS-
valmisohjelmistot saattavat
kayttaa tata attribuuttia
oletuksena), annettava
rakenteisena IHE-
maarityksen mukaisesti
mukaan ( [10], luku
3.40.4.1.2.1 Subject-Role
Option). Kuva-aineistojen
tietovaranto ei tee kentélle
teknisia tarkistuksia, ks. luku
12.3.

IHE
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Pakollinen
loptio
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HomeCommunit
yld

Attribuutti:
urn:ihe:iti:xca:2010:ho
meCommunityId

Home Community Id, ei
varsinaista kayttétarvetta
mutta IHE:n vaatimus

IHE

Rekisterinpitdja

Attribuutti:

urn:kanta:kvarkki:custo
dian-id

AttributeValue:
palvelunantajan
rekisterinpitdjan OID
merkkijonona.

Mikali kyseessa koodiston
1.2.246.537.5.40200
mukainen yksityisen
liittymismalli, kenttdan
annetaan:

e Tapaus 1: suoraan
liittyneen yksityisen
organisaation
rekisterinpitajan tunniste

(sama tunniste kuin
urn:oasis:names:tc:xspa:
1.0:subject:organization

-id)

e Tapaus 2:
vuokralaisorganisaati
on rekisterinpitajan
tunniste (sama

tunniste kuin
urn:kanta:kvarkki:pr
ivate-hosted-
organization)
Esim.
<saml2:AttributeValue>1.2.2
46.10.1234567.19.1</saml2:A
ttributeValue>

Kuva-
aineisto-
jen
tietova-
ranto

Rekisteri

Attribuutti:

urn:kanta:kvarkki:regis
try-code

Palvelunantajan
potilasasiakirjan
rekisteritunnus —koodiston
(1.2.246.537.5.40150)
mukainen arvo.

AttributeValue rakenteisessa
muodossa (ks. tarkemmin
xml-esimerkki alempaa):
rekisterikoodin (code),
koodijarjestelman
(codeSystem), xsi-tyypin

Kuva-
aineisto-
jen
tietova-
ranto
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(xsi:type) ja xml-
nimiavaruuden (xmins)
tiedoilla

Esim.

<RegistryCode
xmlns="urn:hl7-org:v3"
xsi:type="CE" code="2"
codeSystem="1.2.246.537.5.4
0150.2009"
codeSystemName="KanTa-
palvelut -
Potilasasiakirjan
rekisteritunnus"
displayName="Julkinen
terveydenhuolto"/>

Rekisterin
tarkenne

Attribuutti:

urn:kanta:kvarkki:regis
try-specifier

Kentta on ehdollisesti
pakollinen.

AttributeValue:

Rekisterin tarkenne
tyoéterveyshuollossa.
Annetaan JHS-suosituksen
mukaisesti: tydbnantajan y-
tunnuksesta (YTJ rekisterin
julkinen tieto) muodostettu
tydnantajan OID-tunnus:
Esim. 1., jossa y-tunnus
0123456-7 muunnettuna JHS
suosituksen mukaisesti OID-

muotoon:
<saml2:AttributeValue>1.2.2
46.10.1234567</saml:Attribu
teValue>

Tilanteissa, joissa y-tunnusta
ei ole, voidaan kayttaa
virallista henkilétunnusta:

Esim. 2. virallinen henkil6tunnus:

<saml2:AttributeValue>17047
4_

970K " "samp;1.2.246.21&amp;
ISO</saml:AttributevValue>

0]
(pakollinen
mikali
rekisteriko
odi

(urn:kanta
ckvarkki:r
egistry-
code)On
tybterveys-
huolto (4)

Kuva-
aineisto-
jen
tietova-
ranto

Hoitokontekstin
palvelutapahtu-
matunnus (OID)

Attribuutti:

urn:kanta:kvarkki:enc
ounter-id

Kentta on ehdollisesti
pakollinen.

O
(pakollinen
kuitenkin
luovutus-
tilanteessa

Kuva-
aineisto-
jen
tietova-
ranto
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Tieto SAML-attribuutti Kuva-aineistojen Pakollinen | Viite
tietovarannon kaytté loptio
Mikali ei annettu, palautetaan = ml.
vain hakevan rekisterinpitdjan | hatahaku-
omat tiedot. tai
ostopalvel
Hoitosuhteen todentava utilanteet)
palvelutapahtuma, jota
suoritettaessa luovutuspyynt6
tehdaan.
Ostopalvelutilanteessa
palvelun jarjestajan
palvelutapahtumatunnus.
AttributeValue:
palvelutapahtuman OID
merkkijonona
Esim.
<saml2:AttributeValue>1.2.2
46.10.1234567.30.12345</sam
12:AttributeValue>
Erityisen syyn Attribuutti: Kentta on ehdollisesti O Kuva-
selite urn:kanta:kvarkki:spe pakollinen. (kaytettava | aineisto-
cial-reason-expl mikali jen
AttributeValue: erityinen tietova-
Vapaamuotoinen selitekenttd, | syy tyyppid | ranto
mikali potilastietoja katseltu 99)
ilman hoitosuhteen
todentamista.
Esim.
<saml2:AttributeValue>Selit
e
tdhan</saml2:AttributevValue
>
Yhteisliitynta Attribuutti: Kentta on ehdollisesti O/P Kuva-
urn:kanta:kvarkki:pri pakollinen riippuen toimijan aineisto-
vate-hosted liittymismallista. (Pakollinen  jen
yksityisille  tietova-
AttributeValue: toimijoille, ranto
Koodiston kun
1.2.246.537.5.40200 rekisteritun
mukainen arvo tai tyhja. nus on ’3’,
yksityinen
Kanta-palvelut — Yksityisten terveyden-
toimijoiden liittymismallit: huolto)
1.2.246.537.5.40200
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1 = Yksityinen toimija liittynyt
suoraan Kanta-palveluihin

2 = Yksityinen toimija liittynyt
Kanta-palveluihin
yhteisliittymisen kautta

Esim.

<PrivateHosted xmiIns="urn:hl7-
org:v3" xsi:type="CE"
code="2"
codeSystem="1.2.246.537.5.4
0200.2014"
codeSystemName="Kanta-
palvelut - Yksityisten
toimijoiden
liittymismallit"
displayName="Yksityinen
toimija yhteisliittyjana"/>

Vuokralainen

Attribuutti:
urn:kanta:kvarkki:pri
vate-hosted-
organization

Kentta on ehdollisesti
pakollinen.

AttributeValue: yksityisen
vuokralaisorganisaation
toimintayksikkdtasoinen OID
merkkijonona

Esim.
<saml2:AttributeValue>1.2.2
46.10.89101112.10.0</saml2:
AttributeValue>

O/P
(kaytettava
mikali
Yhteisliityn
ta on
tyyppia 2)

Kuva-
aineisto-
jen
tietova-
ranto

Vuokralaisen
palveluyksikkd

Attribuutti:
urn:kanta:kvarkki:pri
vate-hosted-
organization-unit

AttributeValue: yksityisen
vuokralaisorganisaation
palveluyksikén OID
merkkijonona

Esim.
<saml2:AttributeValue>1.2.2
46.10.89101112.10.1.1</saml
2:AttributeValue>

o/P

(kaytettava
mikali
Yhteisliityn
ta on
tyyppia 2
ja palvelu-
yksikkd on
tiedossa)

Kuva-
aineisto-
jen
tietova-
ranto
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8 Kuvantamistutkimuskokonaisuuden metatietomalli

Kuva-aineistojen tietovarannon maarittelykokonaisuus sisaltda taulukkomuotoisen esityksen
(Metatietomalli) metatietojen vastaavuuksista sekd maarityksista johtuvista vaatimuksista.
Metatietomalliin on koottu kuvantamistutkimuksen DICOM-tietoelementeistd manifestin
rekisterdinnissa ja Potilastietovarantoon tallennettuilta CDA-asiakirjoilta pyyntd- tutkimus ja
lausuntomerkintdjen rekisterdinnissa poimittavat tiedot. CDA-muotoisia asiakirjoja ja
kuvantamistutkimusten DICOM-tageja tarkastellaan metatietomallissa lahinnd XDS-
metatietojen lahteena eli maaritelladn XDS-metatiedon vastine kyseisissa asiakirjoissa.
Metatietomallissa on myods kuvattu kaytettavat koodistot koodimuotoisille metatiedoille.
Metatietomalli kuvaa myds mitka rekisterdidtyt metatiedot ovat mahdollisia hakutekijoita ITI-

18 kuvailutietohaussa.

8.1 Tietokenttien kayttosaannot

XDS-maarittely sisaltda joukon metatietoja ja niiden semanttisen maaritelman. Kuva-
aineistojen tietovarannossa pyritdan kayttamaan metatietoja IHE:n semantiikan mukaisesti

niin pitkalle kuin mahdollista.

Alla kuvataan ratkaisut sellaisten metatietojen osalta, joiden sisallén ja l&hteen puolesta IHE
maarittelyn ohjeiden soveltaminen ei ole triviaalia. Paaperiaatteena ratkaisuissa on ollut
eventCodelist-attribuutin kayttdminen koodatulle tiedolle ja refrenceldList-attribuutin
kayttaminen Id-tiedolle, koska nama ovat joustavasti kaytettavia moniarvoisille metatiedoille.
Naita metatietoattribuutteja kayttden saadaan metatietomalliin asetettua yleisia kansallisia
seka kuvantamistutkimuksille spesifisid metatietoja. Nama attribuutit mahdollistavat lisaksi

naiden metatietojen kadytdn hakuparametreina.

Metatieto referenceldList on XDS-profiilin Reference ID —option maarittelema, ja option tulee
olla tuettuna kaytettavissd XDS-rekisterituotteissa. XDS-sdanndstdjen mukaan tuotteissa,
joissa referenceldList ei ole tuettuna, kasitelldén sen tiedot XDS extra metadata -
elementteina eikd FindDocumentsByReferenceld-tyyppinen metatietokysely ole

kaytettavissa.

Extra metadataa hyddynnetaan joissakin erityistarpeissa, 1ahinna silloin, kun metatietoa ei
ole valttamaton kayttaa hakutekijana (extra metadata attribuutteja ei voi kayttaa rajaavana
hakutekijana). Extra metadatassa on huomioitava, ettad kaytettavissa ovat vain ebRIM Slot
mukaiset tiedon koodaukset.
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Asiakastietolain (703/2023) mukaan kaikki terveystiedot ovat pysyvasti salassapidettavia
[13], jonka johdosta extra metadataan ei enaa sisallytetad salassapitoaikaan liittyvia

metatietoja.

Kuva-aineistojen tietovaranto laskee ja asettaa Hash-metatiedon CDA-asiakirjoille.
Kuvailutietohaun palauttamaa CDA-asiakirjan hash-arvoa, ei kuitenkaan voi toistaiseksi

kayttda dokumenttihaulla palautuneen CDA-asiakirjan validointiin.

8.1.1 Asiakirjalliset kuvailutiedot

Asiakirjalliset kuvailutiedot tassa yhteydessa ovat: palvelunjarjestaja, palveluntuottaja,
palveluntuottajan yksikkd, palvelutapahtuma, rekisterinpitaja, rekisteri, rekisterin tarkenne.

Kantaan tallennettu palvelutapahtuma-asiakirja on "asiakirjallisten" kuvailutietojen master.

Kuvantamistutkimuksen tallennuksessa Imaging Document Source hakee Study Instance
UID:hen liittyvan palvelutapahtumatunnuksen perusteella Potilastietovarannosta
asiakirjalliset kuvailutiedot, ja asettaa ne kuvantamistutkimuksen sisaltokuvauksen

(manifestin) XDS-metatietoihin.

Luovutusluvan paattelemiseksi luovutustenhallinnassa ei tarvita muita dokumentin
asiakirjallisia metatietoja kuin palvelutapahtumatunnus, koska toiminta voidaan perustaa

keskitettyyn luovutusluvan kyselypalveluun.

Author on XDS:n mukaan toistuva, hierarkkinen ja komposiittimuotoinen metatieto, jolla
esitetdan organisaatioiden ja ammattihenkiléiden tiedot rooleineen. Organisaatio- ja
rekisterinpitajatiedot ovat omia author-toistumiaan ja naiden tiedot (id ja nimi) esitetdan
authorlnstitution-alirakenteessa. Eri rakenteet tunnistetaan samassa author-toistumassa
olevan authorRole-alirakenteen avulla. Samassa author-elementissa on annetaan myods
asiakirjaan liittyvan/liittyvien ammattilaisten tiedot authorPerson-alielementissa. Author-

elementtia kaytetdan seuraavasti:

e Ammattilaisen tiedot: oma author-toistuma, jossa on authorPerson-alirakenne ja siina
ammattilaisen tiedot, authorRole-alirakenne saa arvon "Ammattilainen". Jos asiakirjassa
on useita ammattilaisia, toistuu koko author-toistuma (authorPerson ei toistu).

o Huomioitava on, etta tutkimusmerkinnan tuottanut ammattilainen voi olla myds
I&akinnallinen laite tai ohjelmisto. Talldin authorPerson-rakenteessa on merkinnan

tuottaneen EUDAMED- tai muun Id&kinnallisen laitteen tai ohjelmiston tiedot.
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e Palvelunjarjestdja (palvelunantaja): oma author-toistuma, jossa on authorlnstitution-
alirakenne, authorRole-alirakenne saa arvon "Palvelunjarjestaja”.

e Palveluntuottaja (palvelunantaja): oma author-toistuma, jossa on authorlnstitution-
alirakenne, authorRole-alirakenne saa arvon "Palveluntuottaja”.

e Palveluntuottajan yksikkd: oma author-toistuma, jossa on authorlnstitution-alirakenne,
authorRole-alirakenne saa arvon "Palveluntuottajan yksikko”.

e Rekisterinpitdja: oma author-toistuma, jossa on authorlnstitution-alirakenne, authorRole-

alirakenne saa arvon "Rekisterinpitaja”.

Naista tiedoista, vain ammattilaisen tietoja (authorPerson) voi kayttaa ITI-18 hauissa
hakuparametrina. Muita author-alirakenteita (esim. authorlnstitution) ei voi kayttaa

hakuparametreina.

Palvelutapahtumatunnus on kaikilla rekisteroéidyilla asiakirjoilla pakollinen ja tallennettuna
document-entryssa referenceldList-metatiedossa. Palvelutapahtumatunnusta voidaan nain

kayttad myds hakuparametrina ITl-18 FindDocumentsByReferenceld -haussa.

XDS-ratkaisussa Kela on velvoitettu hoitamaan myos kuvailutietojen hallinta

muutostilanteissa (rekisterinpitajamuutokset ym.).

81.2 Substanssitiedot

Asiakirjan tyyppia luokittelevia metatietoja ovat classCode, typeCode ja title. Metatieto
classCodessa annetaan asiakirjan "karkea" tyyppi, koodisto tata luokittelua varten on
1.2.246.537.5.5001. Metatieto typeCode kuvaa "melko tarkkaa" asiakirjatyyppia ja tarkentaa
classCode arvoa, koodisto talle luokittelulle on myds 1.2.246.537.5.5001. Naiden lisdksi
asiakirjan tyyppia tarkennetaan vield antamalla sille tutkimuskoodin nimi title-metatiedossa.

Metatieto healthcareFacility TypeCode sisaltda jaottelun julkinen terveydenhuolto, yksityinen
terveydenhuolto, tybterveyshuolto ja ammatinharjoittaja. Kayttétapa on Potilastietovarannon
mukainen ja kaytettava koodisto on 1.2.246.537.5.40150.2009.

CDA-asiakirjoissa asiakirjan pdandkyma annetaan practiceSettingCode metatiedossa.
Paanakyman maarittelee document source koodisto AR/YDIN — Nakymat, 1.2.246.537.6.12
avulla. Muille kuin CDA-asiakirjoille kaytetdan kuvantamisessa vakioarvoa "RTG". CDA-
asiakirjan nakymatiedot asetetaan myds metatietoon eventCodeList. Tietojen

erityissuojattavuus perustuu CDA-asiakirjan paanakymatietoon.
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THL:n radiologian toimenpidekoodi tallennetaan eventCodeList-metatietoon koodiston THL —
Toimenpideluokitus mukaisesti. Rekisterdinnin yhteydessa Imaging Document Source
paattelee toimenpidekoodin perusteella sitad vastaavat koodiarvot THL - Anatominen jaottelu

-koodistosta anatomisen alueen metatiedoksi. EventCodeList-metatietoon tallennetaan:

e modaliteetti (vain DICOM-metatiedot),

e tutkimuskoodi,

e anatominen alue,

e hampaan numero (vain CDA-metatiedot CDA-maarittelyversio 2023.1 Iahtien),
e nakymat (vain CDA-metatiedot) ja

e templateld (vain CDA-metatiedot)

metatietojen koodatut arvot Kuva-aineistojen tietovarannon metatiedot —maarittelyn
mukaisesti. Modaliteetin osalta vain DICOM-standardin (esim. CID 29 Acquisition Modality -

joukon [4]) mukaiset modaliteettikoodit rekisterdidaan.

Asiakirjallinen tieto palvelutapahtumatunnus tallennetaan referenceldList-metatietoon.
Kuvailutietohaussa hakuparametreina mahdollisesti kaytettavia referenceldList metatietoja

ovat:

e palvelutapahtumatunnus
e rekisterin tarkenne
e  Study Instance UID
e tutkimuspyynndn tunniste (huom. uusi metatieto)
e AC-numero
o ja sen muodostajan (issuer) tunnus mikali saatavilla
e Asiakirjan Id (ClinicalDocument.id)

e Asiakirjan Setld (ClinicalDocument.setld)

Metatietoon sourcePatientInfo tallennetaan XDS:n mukaisesti democraphics-tietojen

yhdistelma.



Kq n [O Tekninen maarittely 89 (108)
Versio 3.1 RC1

Julkinen
Kuva-aineistojen tietovaranto 13.11.2025

9 Tutkimusten sisaltovaatimukset

Kuva-aineistojen tietovarannon arkkitehtuurissa paikalliset PACS-jarjestelmat tallentavat
kuvantamistutkimukset Kuva-aineistojen tietovarantoon siirtdmalla ne Kuva-aineistojen
tietovarannon Imaging Document Sourcelle. Kuvatietovarantoon tutkimukset tallennetaan
DICOM-standardin kuvaamalla tavalla DICOM-formaatissa. Sisallon
vaatimustenmukaisuudesta vastaa kuvantamistutkimuksen tallentaja.
Kuvantamistutkimusten tulee sisaltda metatietomallin yhteydessa kuvatut tiedot DICOM-

tageissa.

Kuvantamistutkimukset tulee tallentaa sellaista muotoa kayttaen, etta kaikki Kuva-aineistojen
tietovarannosta noudettuja tutkimuksia nayttavat jarjestelmat nayttavat
kuvantamistutkimuksen oleellisen sisallén kokonaisuudessaan ja oikein. Erityisesti kaikki
lausuntojen pohjana kaytetty informaatio tulee nakya oikein. Valmistajakohtaisten
elementtien sisaltyminen tallennettuun tutkimukseen on sallittua edellyttaen, etta niiden
sisaltama tieto on myds standardin mukaisissa ja Kuva-aineistojen tietovarannon
maaritysten edellyttdmissa elementeissa. Kuva-aineistojen tietovarantoon tallennettavia
kuvantamistutkimuksia tuottava yksikko ei saa kayttda kuvantamistutkimusten merkinndissa
pelkastdan valmistajakohtaisia merkint6ja. Avainkuvien merkitseminen on kuvattu luvussa
4.6.

Vaatimukset kuvantamistutkimuksia nayttaville jarjestelmille esitetdan luvussa 13.4.

Seuraava kaavio kuvaa DICOM-tietomallia ylatasolla:
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Kuva 18. DICOM Model of the Real World, DICOM PS3.3 2024c [4]

Mahdolliset kuvantamisvaiheessa tehtavat pysyvat muutokset, kuten puolisuusmerkin

korjaus tulee tehda suoraan kuvan pikselidataan ennen kuvien tallennusta.
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Lisamerkinnat (annotaatiot), harmaasavymuutokset ja muut kuvien nayttamiseen liittyvat

arvot tallennetaan DICOM Presentation State -objekteina.

DICOM-standardi maarittelee, etta kaikilla samaan tutkimukseen kuuluvilla instansseilla tulee
olla identtiset tutkimustason tiedot. Vastaavasti, kaikilla sarjan instansseilla tulee olla samat

sarjatason tiedot.

Tuetut kaytettavat merkistét ovat Latin-1 (ISO_IR 100) ja Unicode UTF-8 (ISO_IR 192). Latin

1 on ENV 41 503 -standardin suositus Lansi-Euroopan alueelle.

9.1 Huomioitavaa eri sisaltotyypeista ja tutkimusryhmista

Kuva-aineistojen tietovarantoon tallennettavan tutkimuksen tulee olla DICOM-muodossa.

Kuva-aineistojen tietovarannon toiminnallisen maarittelyn voimassa oleva versio kertoo

tutkimusryhmat, joiden tallennus Kuva-aineistojen tietovarantoon on mahdollista.
Seuraavissa aliluvuissa on tarkennuksia kuva-aineiston sisaltémuotoon ja eri
tutkimusryhmiin liittyen. Radiologisia kuva-aineistoja koskevat tdaman dokumentin yleiset

tekniset vaatimukset ja niita ei ole tdhan erikseen kuvattu.

911 Ei-DICOM-muotoiset tutkimukset

Natiivisti ei-DICOM —muotoiset tutkimukset voidaan muuntaa DICOM-muotoon ja tallentaa
paikallisen/alueellisen PACS:in kautta Kuva-aineistojen tietovarannon Kuvatietovarantoon
DICOM-muodossa. Tallennettu tutkimus kasitellddn Kuva-aineistojen tietovarannossa
normaalien kuvantamistutkimusten tavoin. Niissa tulee olla maarittelyn mukaiset tiedot
DICOM-tageissa ja Potilastietovarantoon tulee olla tallennettuna vastaavat maaritysten
mukaiset tutkimusmerkinnat. Kuva-aineistojen tietovaranto maarittelee tallennettavaksi
sallitut sisallot, jotta dokumenttien ryhmittelyn metatietojen (practiceSettingCode, classCode,
formatCode, typeCode, mimeType) yhdenmukainen kayttd ja tutkimusten
hyddyntdmismahdollisuus voidaan hallita. Toistaiseksi videotutkimusten tallennus on Kuva-

aineistojen tietovarantoon on kielletty.

9.1.2 EKG-tutkimukset

EKG-tutkimuksia tallennetaan ensisijaisesti signaalimuotoisena. Talldin kaytdssa olevat
DICOM tallennusmuodot ovat seuraavat:

e 12-lead ECG Waveform Storage (1.2.840.10008.5.1.4.1.1.9.1.1)

e General ECG Waveform Storage (1.2.840.10008.5.1.4.1.1.9.1.2)

e  Ambulatory ECG Waveform Storage (1.2.840.10008.5.1.4.1.1.9.1.3)
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Poikkeuksen muodostavat EKG:n pitkaaikaisrekisterdinnit ja rasitus-EKG —tutkimukset,
joiden tallennusmuotona voidaan kayttaa tutkimusten PDF-loppuraporttia. Tassa
tapauksessa DICOM tallennusmuotona on:

e Encapsulated PDF Storage (1.2.840.10008.5.1.4.1.1.104.1)

9.1.3 Suun terveydenhuollon kuvantamistutkimukset

Suun terveydenhuollossa otettavat kuvantamistutkimukset tallennetaan samoin kuin muut
radiologiset natiivirontgentutkimukset. Lisaksi intra-oral-hammaskuvissa seka ns. Byte-Wing-
hammaskuvissa tulee tuottaa tutkimukseen liittyvalle kuvantamisen cda-asiakirjalle sen
hampaan tiedot ja/tai puolisuustieto, jota kuvantamistutkimus koskee. Potilastietovaranto
tukee hampaan tietojen kirjaamista kuvantamisen cda-asiakirjalle maarittelykokoelmasta
MK2023.1 alkaen [3].

Hampaan numero -tietoa voi kayttaa ITI-18 kuvailutietohaussa hakuehtona (eventCodeList)
haettaessa intra-oral-hammaskuviin liittyvia cda-merkintéja. Hakurajauksessa on hyva

huomioida, ettd hampaan numero -tiedot voivat puuttua tutkimusmerkinnalta.

9.14 Silmien terveydenhuollon kuvantamistutkimukset

Optometrian ja silmatautien kuvantamistutkimukset, kuten silménpohjakuvaus, tallennetaan
Kantaan samoin kuin radiologiset kuvantamistutkimukset. Mikali tutkimukseen liittyy Kuva-
aineistojen tietovarantoon tallennettavaa kuva-aineistoa, tulee Potilastietovarantoon tallentaa
kuvantamisen cda-maaritysten mukaiset kuvantamistutkimustiedot ennen kuva-aineiston
tallennusta Kuva-aineistojen tietovarantoon. Kuvantamistutkimusmerkinnat voidaan tallentaa
Potilastietovarantoon joko radiologian (RTG) nakymalle tai mille tahansa kertomustyyppiselle
nakymalle, esimerkiksi silmatautien (SIL) nakymalle. Kuva-aineisto tallennetaan Kuva-
aineistojen tietovarantoon DICOM-muotoisena. Lisaksi tulee huomioida, etta videoiden

tallentaminen Kuva-aineistojen tietovarantoon on toistaiseksi kielletty.

9.2 Tutkimuksen sisallon tekninen tarkastus

Kuva-aineistojen tietovaranto valvoo tallennettavien kuvantamistutkimusten eheytta ja
vaatimustenmukaisuutta tekemalla validoinnin tallennuksen yhteydessa. Kuva-aineistojen
tietovarannon Kuvatietovarantoon liittyy validointikomponentti, joka suorittaa tarkastukset.

Tarkastus sisaltaa:
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e Tarkastetaan potilaan henkilétunnuksen, Study Instance UID:n seka kuvantamisen
merkinnan sisaltdvan hoitoasiakirjan avulla, ettd Potilastietovarantoon on potilaalle
tallennettu palvelutapahtuma

e Tutkimuksen modaliteettien osalta huomioitava asia on, ettd Kuva-aineistojen
tietovarantoon tallennettaviin tutkimuksen manifestin kuvailutietoihin viedaan ainoastaan
DICOM-standardin (esim. CID 29:n [4]) mukaiset modaliteetit.

e Tarkastetaan Kuva-aineistojen tietovarannon metatietotaulukon mukaiset pakollisuudet
tutkimukselta:

o  Study description (0008,1030)
o Patient ID (0010,0020)

e Lisaksi huomioitava toiminta Issuer of Patient ID (0010,0021):n osalta:
pakollisuutta ei aktuaalisesti tarkisteta. Mikali tagia ei anneta, Kuva-
aineistojen tietovaranto olettaa kyseessa olevan virallinen henkilétunnus.
Kuten luvussa 6 on mainittu, tilapaiset yksiléintitunnukset on rajattu pois
Kuva-aineistojen tietovarannossa.

o Study Instance UID (0020,000D)

o Study Date (0008,0020)

o Study Time (0008,0030)

e Tarkastetaan tutkimuskoodi (studyDescription 0008,1030 tagin 5 ensimmaista

merkkia)

o Kaytetty koodi on oltava voimassa koodistossa: THL —Toimenpideluokitus
(1.2.246.537.6.2.2007)

o  Tutkimuskoodista poimitaan anatominen osa (XX345) seka anatomisen alueen
tarkenne (XXX45) ja mapataan ne anatomisen osan koodistoon seka

asetetaan ne XDS-metatietoihin
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10 Siirto- ja tallennusmuodot seka pakkaus

Kuva-aineistojen tietovarannon arkkitehtuurissa tulisi mahdollisuuksien mukaan pyrkia
minimoimaan tiedonsiirron ja tiedostokonversioiden aiheuttamia viiveita kayttamalla yhteista
tallennus- ja siirtomuotoa DICOM-kuvatiedostoille. Kuva-aineistojen tietovarannon
arkkitehtuurissa DICOM-tallennuksen suosituksena on 1.2.840.10008.1.2.4.80 - JPEG-LS
Lossless Image Compression -tiedostoformaatti. Kuva-aineistojen tietovarantoon
tutkimukset tallennetaan kuitenkin aina siind muodossa, kun ne Kuva-aineistojen

tietovarantoon lahetetaan.

Paikallisia PACS-jarjestelmia suositellaan kayttdamaan samaa (JPEG-LS Lossless Image
Compression) tallennusmuotoa ja siirtosyntaksia. Haviollisen pakkausmuodon kayttaminen
siirtosyntaksina on sallittu DICOM-muotoisia kuvantamistutkimuksia tallennettaessa

ainoastaan, mikali havidllinen pakkaus on kaytdossa PACS-jarjestelmassa natiivisti.

DICOM-standardi sallii myds joukon muita tallennusmuotoja ja siirtosyntakseja. Osaa naista
tulee standardin mukaan tukea joka tapauksessa, esimerkiksi natiiviformaatti Implicit VR
Little Endian. Koska tietovarannoissa tiedostot ovat kuitenkin pakatussa muodossa,
joudutaan natiivimuodoissa lahetettaessa kuvat ensin purkamaan ja vasta sitten Iahettamaan
eteenpain, joten suosituksena on kayttaa siirtosyntaksina samaa muotoa, jossa tietovaranto

sailyttaa kuvia.

Katso ajantasainen listaus Kuva-aineistojen tietovarannon tukemista siirtosyntakseista:

http://dcm4chee-arc-

cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#scpimagets

Paikallisissa PACS-jarjestelmissa kaytettavaa tallennusmuotoa valittaessa on huomioitava
mahdollisten nykyisten DICOM-tietovaranto -toteutusten kayttdma tallennusmuoto,

siitdmavaiheen kaytannot sekd mahdolliset konversiotarpeet.


http://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#scpimagets
http://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#scpimagets
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11 Affinity domain -maaritykset

Affinity domain —maarityksista on laadittu erillinen dokumentti, joka on saatavissa kanta.fi,
Kuva-aineistojen tietovarannon maarittelyt -sivustolla. Dokumentti koostuu tata maarittelya

taydentavasta kansallisesti maariteltadvasta osuudesta.
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12 IHE-profiilien ja niiden optioiden hydodyntaminen

Suomalaisesta lainsaadanndsta ja kansallisten terveydenhuollon jarjestelmien
arkkitehtuuriperiaatteista johtuen Kuva-aineistojen tietovarannossa kaytetaan Kuva-
aineistojen tietovarannon toiminnallista kokonaisuutta tukevia profiileja. Esimerkkeina
luovutustenhallinnan edellyttdman tiedon hakijan tunnistaminen tarvitsee XUA-profiilia seka

tallennetun aineiston korjaaminen muutoksenhallinnan IOCM-profiilia.

Moni profiili sisaltaa optioita, joista kutakin hyddynnetdan Kuva-aineistojen tietovarannon
toiminnallisten tai sisalldllisen tarpeen mukaan. Lisaksi monissa profiileissa on runsaasti
soveltamisvaihtoehtoja. IHE-periaatteiden mukaan profiilien soveltamisen ohjeistaa affinity

domain.

Tyonkulkuun liittyvia IHE-profiileja Kuva-aineistojen tietovaranto ei suoranaisesti hyédynna.
Kuvantamiseen liittyy my6s profiileja (Access to Radiology Information (ARI), Consistent
Presentation of Images (CPI), Consistent Presentation of Images (CPI), NM Image (NM))

joita Kuva-aineistojen tietovaranto ei hyddynna tai joiden noudattamista ei edellyteta.

IHE maarittelee kuvantamiseen liittyen joukon sisaltoprofiileja. Itse kuvantamistutkimuksia el
DICOM-objekteja koskevat sisaltdprofiilit soveltuvat Kuva-aineistojen tietovarannossa
kaytettaviksi. CDA-asiakirjoja koskevat sisaltoprofiilit maarittelevat sellaisia sisaltdja, joista
Suomessa on laadittu HL7-maarittelyt mm. Kanta-palveluiden yhteydessa. CDA-asiakirjojen
osalta Kuva-aineistojen tietovaranto hyddyntaa olemassa olevia suomalaisia HL7:n

maarittelemia sisaltdmuotoja.

IHE:n luonnostason (trial implementation) profiileja hyédynnetaan siltd osin kuin Kuva-

aineistojen tietovarannon toiminnallisuus edellyttaa.

Seuraavissa aliluvuissa esitetdan profiileittain niiden hyddyntdmisen laajuus ja tapa Kuva-

aineistojen tietovarannossa.

12.1 Cross-Enterprise Document Sharing for Imaging, XDS-I.b

Cross-Enterprise Document Sharing for Imaging -profiili on keskeinen Kuva-aineistojen
tietovarannon mallin kannalta [2]. Profiili maarittelee Imaging Document Sourcen
tallennetusta kuvantamistutkimuksesta muodostaman manifestin muodostamisen ja sisallén

seka sen tallennuksen ja rekisterdinnin. Imaging Document Consumerin edellytetaan
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tukevan Retrieve Imaging Document Set [RAD-69] optionaalista transaktiota kyetékseen

noutamaan kuvantamistutkimukset toisen domainin Imaging Document Sourcesta.

Profiili maarittelee lausunnon rakenteelle ja tallennukselle kolme vaihtoehtoa. Kuva-
aineistojen tietovarannossa kaytetdan naiden asemesta Potilastietovarannon yhteydessa
maariteltya tutkimuksen CDA-asiakirjaa ja sen Potilastietovarantoon tallentamista. Ratkaisu
on lahinna profiilin CDA Imaging Report with Structured Headings —vaihtoehtoa, mutta

asiakirjaa ei tallenneta repositorioon.

12.2 Cross-Enterprise Document Sharing, XDS.b

Profiili on keskeinen Kuva-aineistojen tietovarannon mallin kannalta, se on kuvantamisen
vastaavan profiilin pohjana oleva sisalténeutraali profiili [1]. Kuva-aineistojen tietovaranto

toteuttaa Asynchronous Web Services Exchange option.

Kuva-aineistojen tietovaranto toteuttaa Reference ID option, mikd mahdollistaa domainin
ulkopuolisen viitteen tallentamisen seka kayttamisen asiakirjojen kuvailutietohaun

hakutekijana.

12.3 Cross Enterprise User Assertion, XUA

Kuva-aineistojen tietovaranto valittda palvelupyynnon lahettdjan ja hoitosuhteen tiedot
palvelun tarjoavalle aktorille kaytettdvaksi luovutustenhallinnan paattelyissa. Tiedot
valitetddn XUA:n maarittelemalla tavalla eli SAML 2.0 tekniikalla [16].

Konkreettisesti Kuva-aineistojen tietovarannossa web servicena toteutetuissa XDS- ja XDS-
I-transaktioissa SOAP-pyyntdsanoman header-osaan sijoitetaan maaritellyt XUA assertion-
elementit, kun toiminnallisten XDS- ja XDS-I-profiilien maarittelema sanomasisalté

puolestaan on SOAP-sanoman body-osassa. Kaikissa transaktioissa kaytetaan samaa XUA

elementtisisaltoa.

12.4 Consistent Time, CT

CT maarittelee kaytettavan Network Time Protocol (NTP) palvelimia kellon asettamisessa.

NTP on Kannan ja Kuva-aineistojen tietovarannon toimintamallin mukainen.
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12.5 Audit Trail and Node Authentication, ATNA

Osapuolten tunnistaminen ja todentaminen tapahtuu Kuva-aineistojen tietovarannossa ITI

Audit Trail and Node Authentication —profiilin periaatteiden mukaisesti.

Profiilin maarittelema audit trail ei tdytd Suomen luovutus- ja kayttélokituksen vaatimuksia,
eika sitd hyddynnetd Kuva-aineistojen tietovarannossa naihin tarkoituksiin. Jarjestelmien
tuottama profiilin mukainen Audit Trail on Kuva-aineistojen tietovarannossa teknisen lokin

asemassa.

12.6 Key Image Note, KIN

Profiilin periaatteita hydédynnetaan tutkimusten sisaltévaatimuksissa, tarkoituksena tukea

yhteen toimivuutta merkintdjen kasittelyssa.

12.7 Evidence Documents, ED

Profiilin periaatteita hydodynnetaan tutkimusten sisaltévaatimuksissa, tarkoituksena tukea

yhteen toimivuutta merkintdjen kasittelyssa.

12.8 Imaging Object Change Management, IOCM

IOCM kattaa muutokset objektien hylkdamiseksi laatu- tai potilasturvallisuussyista, seka
vaaran tutkimuksen tekemisesta johtuvat korjaukset [8]. Lisdksi objektien poistaminen
séilytysajan paatyttya sisaltyy profiiliin, mutta sitd ei ole toteutettu. Kuva-aineistojen
tietovarannon kannalta hyvaksyttyyn radiologian maarityksiin sisaltyva profiili maarittelee

kuvantamistutkimukseen tehtavat muutokset.

Organisaation kuvantamistutkimuksiin tekemat muutokset tuottavat Kuva-aineistojen
tietovarantoon IOCM:n mukaisen muutetun sisalléon. Kuva-aineistojen tietovarannossa
edellytetaan kuvantamistutkimusten korjaamisessa ja muussa muutoshallinnassa
tallennettavan muutokset IOCM:n periaatteiden mukaisesti tutkimuksiin DICOM-objekteina,
ja muutettu kuvantamistutkimus tallennetaan Kuva-aineistojen tietovarantoon. Kuva-
aineistojen tietovarantoon tallennetaan tieto muutoksista IOCM:n laajennusehdotuksen

mukaisesti.

CDA-asiakirjojen Potilastietovarantoon tallentamisen takia IOCM:n mukainen muutos ei niita

kata, ja on maaritelty erikseen.
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12.9 Patient Identifier Cross-referencing, PIX ja PIXV3

PIX-profilin transaktioita eli HL7 versio 2.5 sanomia kaytetdan, koska ne ovat kaytdssa

nykyjarjestelmissa.
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13 Vaatimukset Kuva-aineistojen tietovarantoon liittyville
ohjelmistoille

Kuva-aineistojen tietovarannon osajarjestelmien ja Kuva-aineistojen tietovarantoon
integroituvien jarjestelmien toiminnalliset ja tekniset vaatimukset ndiden jarjestelmien
nakodkulmasta on koottu tdhan lukuun. Luku ei sisalld aiemmissa luvuissa esittdmattomia
vaatimuksia, vaan kuvaa niité eri nakdkulmasta eraanlaisena referenssilistauksena
tarkoituksena helpottaa Kuva-aineistojen tietovarannon ja siihen liittyvien jarjestelmien

kokonaisuutta ja Kuva-aineistojen tietovarannon kayttédnoton edellytyksia.

13.1 XDS-profiilien optiot ja laajennukset

Kuva-aineistojen tietovaranto kayttaa referenceldList-metatietoa asiakirjojen liittamiseen
palvelutapahtumalle seka kuvantamisen asiakirjojen liittdmiseen Study Instance UID:n

avulla. ReferenceldList-metatiedon maarittelee XDS:n Reference Id —optio.

Kaytettavien ohjelmistojen tulee tukea Reference Id —optiota. XDS rekisterin osalta tuki
tarkoittaa moniarvoisen referenceldList-metatiedon tallennuksen liséksi metatietokyselyn
(ITI-18) FindDocumentsByReferenceld-muodon kayttémahdollisuutta. Vain talla
kyselymuodolla on mahdollista hyédyntaa palvelutapahtuma- ja Study Instance UID —

linkitysta kyselyissa.

Katselimien ja muiden Document Consumer —aktorina toimivien jarjestelmien osalta
Reference Id —option tuki tarkoittaa kykya kayttda FindDocumentsByReferenceld-muotoa

rekisterikyselyissa.

Imaging Document Consumerin edellytetaan tukevan Retrieve Imaging Document Set [RAD-
69] optionaalista transaktiota kyetdkseen noutamaan kuvantamistutkimukset toisen domainin

Imaging Document Sourcesta.

Document Consumerin ja Imaging Document Consumerin suositellaan tukevan
Asynchronous Web Services Exchange optiota, mika mahdollistaa isokokoisten

dokumenttien hakuviiveiden hallintaa.

XDS maarittelee Document Metadata Update option, joka on trial implementation —
vaiheessa. Optiota tarvitaan asiakirjojen havitystoiminnoissa sailytysajan paatyttya seka

mahdollisesti joissakin muutoshallinnan toiminnoissa.
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13.2 Vaatimukset IHE-profiiliin kuulumattomien piirteiden tuelle tuotteissa

Luovutustenhallinnan toteuttaminen tassa maarittelyssa kuvatulla tavalla edellyttdd domain-
kohtaisen Kuva-aineistojen tietovarannon konfiguraation toteuttamiseen kaytettavalta
tuotteelta tukea raataldidyn Policy Enforcement Point —toteutuksen liittamiseen kuvailutieto-

ja dokumenttikyselyjen ja Imaging Document Sourcen pyyntojen kasittelyyn.

Imaging Document Sourcen tulee tukea raataldidyn tallennusoikeuden tarkastuksen
littdmistad kuvantamistutkimuksen tallennuksessa. Raataloity toteutus tarkastaa
palvelutapahtuman olemassaolon ja tallentajan oikeuden tallentaa sille asiakirjoja. Toiminta

on kuvattu tdman maarittelyn luvussa 4.2.

Asiakirjojen sailytysajan hallinta ja havitystoiminnot eivat sisally IHE-profiileihin. Kansallisista
vaatimuksista johtuen toteutus on raataloity, mutta edellyttaa tuotteelta palveluita mm.

asiakirjojen havittamiseksi paikallisista jarjestelmista.

13.3 XUA-tuki client-ohjelmassa

Kaikissa XDS- ja XCA-transaktiossa kutsun tekevan clientin tulee sisallyttda pyyntéon tiedot
kayttajan identiteetista ja hoitosuhteesta sekd muut XUA:n maarittelemat tiedot. Hoitosuhde
on Kuva-aineistojen tietovarannossa maaritelty lisdys IHE XUA:n edellyttamiin tietoihin, ja

muunkin tietosisallén osalta Kuva-aineistojen tietovaranto maarittelee tarkennuksia.

Kayttajan identiteetti tulee olla riittdvan luotettava luottosuhteen ja osapuolten
tunnistamisesta esitetyn periaatteen mukaisesti. Client-ohjelmiston tulee olla integroituna
potilaan hoitokontekstiin siten, etta palvelutapahtumatunnus ja muut hoitokontekstin tiedot

ovat kaytettavissa.

Clientin tulee kyeta sisallyttamaan pyyntéon maaritellyt SAML2-elementit ja niissa tarvittavan

tiedon.

13.4 Tutkimusten luotettava esittaminen katselintoiminnoissa

Tutkimusten sisaltéa kasittelevan ja kayttajalle nayttavan sovelluksen tulee esittaa
tutkimuksen sisalto luotettavasti ja kokonaisuudessaan. Tutkimusten sisaltovaatimukset
tayttava tutkimus on naytettava oikein ja yndenmukaisesti. IOCM:n mukaisten laadullisista tai

potilasturvallisuussyista poistettujen objektien kasittelyssa tulee reject-KOS kasitella oikein.
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13.5 Vaatimusten mukaisen tutkimuksen tuottaminen

Kaytettavien modaliteettien, PACS:in ja muiden tydnkulussa kaytettavien—tydkaluohjelmien
tulee tallentaa tutkimuksen objektit DICOM-standardin sekad Kuva-aineistojen tietovarannon

maarittelyiden mukaisesti.

Valmistajakohtaisten esitys- ja tallennusmuotojen sisaltyminen tallennettuun tutkimukseen
on sallittua, edellyttden, etta niiden sisaltama tieto on myds standardin ja Kuva-aineistojen

tietovarannon sisaltdvaatimusten mukaisissa elementeissa.
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14 Tietoliikenteen salaus

Kuva-aineistojen tietovarannon palvelupyynnoissa edellytetdan kaytettavan tietoliikenteen
salausta. XDS- ja XDS-I-transaktioiden liikenne on salattua, ja kayttaa DVV:n

terveydenhuollon palvelinvarmenteita. Kaytdssa on TLS two-way authentication.

Salaus tapahtuu TLS 1.2 maarityksen (tai viimeisimpien Kanta-tietoliikenneohjeiden)

mukaisesti. Mikali PACS ei tata tue, yhteys taytyy tunneloida.
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15 Virhetilanteiden hallinta

Kuva-aineistojen tietovaranto ei mahdollista mitdan manuaalisia, suoraan tietovarantoon
kohdistuvia virheenkorjaustoimintoja. Tallennetun aineiston sisalléllisen tai kuvailutietojen
virheellisyyksien korjaaminen suoritetaan aineiston tallentaneissa jarjestelmissa,
muutoshallinnan yhteydessa kuvatulla tavalla, ks. luku 4.5. Kuva-aineistojen tietovarannon
kannalta sisaltdkorjaukset ovat asiakirjojen versiointia. Hakutilanteiden XDS-rajapinnan

virhekoodit on kuvattu liitteesséa 4.

Kuva-aineistojen tietovaranto voi havaita virheita tallennettavan kuvantamistutkimuksen
sisalléssa. Virhe ilmaistaan DICOM Failure Status Class mukaisella rakenteella ja spesifisilla
virhekoodeilla. Kuvatietovarantoon tehtavan tutkimusten tai tutkimusten uusien versioiden
tallennuksen yhteydessa havaitut virhetilanteet kasitellaan DICOM-standardin maarittamalla
tavalla. Virhetilanteesta tallennuksessa tulee indikaatio lahetyksesta vastuussa olevalle
taholle, jonka tulee huomioida tallennuksen epaonnistuminen ja reagoida siihen

asianmukaisella tavalla (mm. tutkimuksen korjaus ja uudelleen tallennus).

Teknisten kayttohairididen havaitsemiseksi tulee jarjestaa riittdva tekninen valvonta.
Hairidtilanteet tulee korjata palvelutuotannon rutiinimenettelyin toimintaa ohjeistaen.

Tallaisista virhetilanteista ei synny tietovarannon tietosisallon korjaustarvetta.

15.1 Kuvatietovarannon palauttamat virhekoodit

Tutkimusten tallennuksen ja muutoskasittelyjen yhteydessa havaitut valittdmat virheet
palautetaan DICOM-standardin mukaisina C-STORE —kasittelyn FAILURE-luokan virheina,
jotka ilmaisevat, ettd pyydettya tutkimuksen tallennusta ei ole suoritettu. (DICOM-standardin
osa PS 3.4 [4]). Kuva-aineistojen tietovarannon C-STORE —kasittelyssa palauttamat

response statukset on kuvattu DICOM Conformance Statementissa: http://dcm4chee-arc-

cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#id10

Kuva-aineistojen tietovarantoon tallennettaville tutkimuksille tehdaan lisaksi kansallisista
vaatimuksista johtuen lisatarkistuksia, jolloin kaytettavat statuskoodit kuuluvat niin ikdan
DICOM-standardin maarittdmiin FAILURE-virheluokkiin:

e  Error: Cannot understand (Cxxx)
o Lahetettyyn sisaltdon liittyvat virheet, uudelleenléhetysta ei sellaisenaan kannata
yrittdd. Tutkimuksen tallennus voi onnistua ainoastaan asiakkaan tekemilla sisallén

korjauksilla virhekoodista saadun informaation avulla.


http://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/storage/storage.html%23id10
http://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/storage/storage.html%23id10

Kq n [G Tekninen maarittely 105 (108)
Versio 3.1 RC1

Julkinen
Kuva-aineistojen tietovaranto 13.11.2025

o Refused: Out of Resources (A7FF)

o Kuva-aineistojen tietovarannon sisaiset tekniset virheet palautetaan aina yhdella ja
samalla Out of Resources —koodilla A7FF. Vian korjaaminen naissa tapauksissa on
Kelan vastuulla, silla jokin Kuva-aineistojen tietovarannon osajarjestelmista ei toimi

tilanteessa oikein. Asiakas voi vian korjaamisen jalkeen yrittda Iahetysta uudelleen.

Molemmat mahdollistavat seka koodin, etta sitd vastaavan kommentin (virheen selite)
palauttamisen. Virheen selitteessa asiakkaalle palautetaan Kuva-aineistojen tietovarannon

lisdtarkastuksien palauttama virhekoodi seka kyseisen virheen selite.

Kuva-aineistojen tietovarannon lisatarkistuksista palautettavat DICOM-tagit:
¢ (0000,0900) Status (muotoa Cxxx tai A7FF)
e (0000,0902) Error Comment (selite englanniksi, yhteensa max 64 ASCII-merkkia)

Lisatarkistuksista johtuvat C-STORE Failure:sta tulkittavissa olevat virhetilanteet ja niita
vastaavat virhekoodit toipumisohjeineen on listattu tarkemmin tdman maarittelyn liitteena
(Liite 1), jota yllapidetaan jatkossa sitd mukaa, kun uusia tarkistuksia otetaan kayttoon.

Virheet on kuvattu englanniksi.

DICOM Storage Commitmentista tulkittavissa olevat virhetilanteet on kuvattu Kuva-

aineistojen tietovarannon DICOM Conformance Statementissa: http://dcm4chee-arc-

cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#id12

Kuva-aineiston tallennuksesta DICOMweb STOW-RS-rajapinnalla palautuu HTTP
standardin mukainen vastauskoodi. Nama on kuvattu Kuva-aineistojen tietovarannon

DICOM Conformance Statementissa: https://dcm4chee-arc-

cs.readthedocs.io/en/latest/networking/specs/stow-rs/stow-rs.html#. DICOMweb STOW-RS-

rajapintaan liittyvat mahdolliset lisaykset litteeseen 1, DICOM-validoinnin virhekoodit,

tarkentuvat myéhemmin.

15.2 Tekninen virhekorjaus

Teknisella tasolla on mahdollista korjata lahinna kayttohairidista johtuvia virhetilanteita.

Kaytettdva mekanismi on lIahes yksinomaan uudelleen yrittdminen:

e Jarjestelma voi yrittda palvelukutsua automaattisesti uudelleen.

e Palvelukutsun uusi yritys tapahtuu kayttajan manuaalitoimintona.


http://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#id12
http://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/storage/storage.html#id12
https://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/stow-rs/stow-rs.html
https://dcm4chee-arc-cs.readthedocs.io/en/latest/networking/specs/stow-rs/stow-rs.html
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15.3 Virhetilanteet toimintaprosesseissa

Toimintaprosessin tekemid korjauksia edellyttavat virhetilanteet:

e Tallennuksen tarkastuksessa havaittujen virheiden korjaaminen
e  Muutoshallinnan yhteydessa kuvattu (luku 4.5)
e Tilapaisten yksildintitunnusten yhteydessa kuvattu (luku 6.1)

o CDA-asiakirjojen korjaukset (Kanta-maaritysten mukainen korjausmenettely)

Tallennuksessa Kuva-aineistojen tietovaranto voi havaita virheitd kuvantamistutkimuksen
sisalléssa. Virhe ilmaistaan DICOM Failure Status Class mukaisella rakenteella ja spesifisilla
virhekoodeilla. Virhetilanteesta seuraa indikaatio lahetyksesta vastuussa olevalle taholle niin,
etta tallennuksen epaonnistuminen tulee huomioitua ja siihen reagoitua asianmukaisella

tavalla (mm. tutkimuksen korjaus ja uudelleen tallennus).
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Liite 1: DICOM-validoinnin virhekoodit. DICOM-validoinnin kansallisten lisatarkistuksien virhekoodit ja
toipumisohjeet C-STORE:n yhteydessa. Saatavissa osoitteessa:
https://www.kanta.fi/jarjestelmakehittajat/tekninen-maarittely-liite-1-dicom-validoinnin-
virhekoodit%C2%A0
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Liite 3: XDS-esimerkkisanomat. Saatavissa osoitteessa:
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Liite 4: Kuva-aineistojen tietovarannon IHE XDS -rajapinnan virhekoodit. Saatavissa osoitteessa:

https://www.kanta.fi/jariestelmakehittajat/tekninen-maarittely-liite-4-xds-rajapinnan-virhekoodit
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