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1 Johdanto

Kysely-ja valityspalvelu on Kanta-palveluihin kuuluva tietojarjestelmapalvelu, jonka avulla
asiakastietoja valitetaan sosiaali-ja terveydenhuollon ulkopuolisille toimijoille. Palvelun avulla
voidaan valittaa vain Kanta-palveluihin tallennettuja todistuksia ja lausuntoja. Kysely- ja
valityspalvelua kaytetaan talla hetkella terveydenhuollon lomakeasiakirjoihin kuuluvien
todistusten ja lausuntojen valitykseen. Nama valitettavat maaramuotoiset asiakirjat ovat
ensisijaisesti tarkoitettu sosiaali- ja terveydenhuollon ulkopuolisille tahoille, [ahinnd muille
viranomaisille, jotka kayttavat niitd esimerkiksi rekisterdintitarkoituksiin tai lupien tai etuuksien

mydntamisprosesseissa.

Kysely- ja valityspalveluun liitytdan DVV:n toteuttaman Palveluvaylan kautta (Suomi.fi-
palveluvayla - Suomi.fi kehittgjille). Palvelun kayttda varten tulee Kysely- ja valityspalvelua
kayttavan jarjestelman liittya Palveluvaylan kayttajaksi.

1.1 Dokumentin rakenne

Tassa ohjeessa kuvataan Kysely- ja valityspalveluun liittyvalle terveydenhuollon ulkopuolisen
toimijalle kohdistuvat tekniset tietoturvavaatimukset. Vaatimusten pohjana on kaytetty JulKri -
Henkildtietot ja Erityinen henkildtietoryhma -kriteeristdd. Toteutusesimerkit on toteutettu
terveydenhuollon ulkopuolisen toimijan liittymismallille Kanta-palveluiden Kysely- ja

valityspalveluun.

Luvussa 1 kuvataan lyhyesti Kysely- ja valityspalvelu, dokumentinrakenne seka viittaukset
lainsaadantoon seka THL:n ohejeisiin. Informatiivisissa viittauksissa on listattu yleisia

tietoturvaan ja turvalliseen ohjelmistokehitykseen ohjeita ja malleja.
Luku 2 kasittelee laki- ja maaraysperusteita talle ohjeistukselle.

Tarkemmat tietoturvavavaatimukset ovat liitteena 1 olevassa taulukossa.

1.2 Viittaukset

Viittaukset lahteisiin ovat joko erityisia (julkaisupdivan ja/tai painoksen tai versionumeron
perusteella) tai epaspesifisia. Tiettyihin viittauksiin sovelletaan vain lainattua versiota.
Epaspesifisiin viittauksiin sovelletaan viitatun asiakirjan viimeisinta versiota (mukaan lukien
mahdolliset muutokset).

1.2.1 Normatiiviset viittaukset

Tietosuojalaki 1050/2018

Asiakastietolaki 703/2023
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Maaraykset - Tiedonhallinta sosiaali- ja terveysalalla - THL

- THL maéarays 2/2024 Maarays valtakunnallisten tietojarjestelmépalveluiden avulla

terveydenhuollon ulkopuolelle valitettdvista asiakirjoista

- THL maarays 5/2024 Maarays sosiaali- ja terveydenhuollon tietojarjestelmien ja

hyvinvointisovellusten olennaisista vaatimuksista

- Maarays 5/2024 liite 1: olennaisten vaatimusten soveltamisohjeet

- Liite 3f, Profiilit: Todistusten profiilit (.xIsx)

TLS cipher suitet suojaustasoille [V-IlI (Traficom)

Liite 1 Kysely- ja valityspalvelun tietoturvavaatimukset.xlsx

1.2.2 Informatiiviset viittaukset

Mika on Palveluvayld? - Suomi.fi-palveluvayld - Suomi.fi kehittdjille

Julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Julkri) : Suositus ja kriteeristd - Valto

https://github.com/OWASP/ASVS/raw/v5.0.0/5.0/O0WASP Application Security Verification St
andard 5.0.0 en.pdf

CWE - CWE Top 25 Most Dangerous Software Weaknesses

Building Security Maturity Model (BSIMM) Consulting Services | Black Duck

OWASP SAMM | OWASP Foundation

Turvallinen tuotekehitys - kohti hyvaksyntaa | Kyberturvallisuuskeskus

2 Lainsaadantoperusta

Terveydenhuollon todistusten ja lausuntojen arkistointi Kanta-palveluihin ja niiden valitys
Kysely- ja valitys -palvelulla perustuu lakiin sosiaali- ja terveydenhuollon asiakastietojen
kasittelysta.

Kanta-palvelun valittamat todistukset ja lausunnot koskevat paasaantoisesti Tietosuojalain
1050/2018 6§ mukaisia henkildn erityisia henkilotietoryhmia (terveystietoja). Asiakastietolaki

702/2023 4 § asettaa Sosiaali- ja terveydenhuollon asiakastiedot pysyvasti salassa pidettavaksi.

2.1 Asiakastietolaki 703/2023, 66 §

Valtakunnallisten tietojarjestelmapalvelujen ja sinne tallennettujen tietojen on oltava aina
kaytettavissa. Tietojarjestelmapalveluilla on oltava tarpeelliset varajarjestelmat
toimintahairididen ja poikkeusolojen varalle. Seuraavan listauksen tummennetut kohdat
koskevat Kysely- ja valityspalvelua.
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Kansanelakelaitoksen vastaa:

1) valtakunnallisten tietojarjestelmapalvelujen edellyttamista teknisista maarittelyista ja
teknisista ohjeista;

2) valtakunnallisiin tietojarjestelméapalveluihin tallennettujen tietojen turvallisuuden
varmistamisesta seka tietojen havittdmisesta sailytysajan paattymisen jalkeen;

3) vastuullaan olevien valtakunnallisten tietojarjestelmapalvelujen toteuttamisesta siten,
etta asiakas- tai hyvinvointietoja ja muita valtakunnallisiin tietojarjestelmapalveluihin
tallennettuja tietoja luovutetaan vain taman lain ja sosiaali- ja terveystietojen
toissijaisesta kaytosta annetun lain (552/2019) mukaisesti;

4) asiakas- ja hyvinvointitiedon kdyton ja luovutuksen tallentumisesta lokirekisteriin;

5) koodistopalvelun tietoteknisesta toteuttamisesta;

6) valtakunnallisiin tietojarjestelmapalveluihin liittyvasta tiedottamisesta vaestolle; seka

7) valtakunnallisiin tietojarjestelmapalveluihin liitettavien tietojarjestelmien ja
hyvinvointisovellusten yhteentoimivuuden testaamisesta.

Kansanelakelaitoksella on oikeus:

1) saada Sosiaali- ja terveydenhuollon lupa- ja valvontavirastolta valtakunnallisiin
tietojarjestelmapalveluihin liittyvien lakisaateisten tehtavien hoitamiseksi tarvittavat tiedot
sosiaali- ja terveydenhuollon ammattihenkildist3;

2) kasitelld asiakas- ja hyvinvointitietoja silté osin kuin valtakunnallisten
tietojarjestelmanpalvelujen ylldpitoon kuuluvat tehtavat valttdmatta edellyttavat;

3) paattaa jarjestelman tietotekniseen toimintaan liittyvista asioista, jollei tasta laista tai
sen nojalla annetuista sadannoksista muuta johdu;

4) antaa tahdonilmaisupalvelussa olevia luovutusten hallintaan liittyvia asiakirjoja ja niiden
lokitietoja sosiaali- ja terveydenhuollon palvelunantajille asiakastietojen kayton ja luovutuksen
seurantaa ja valvontaa varten, jos on ilmeista, ettei siten vaaranneta turvajarjestelyjen
toteutumista;

5) suorittaa palveluidensa ja palveluissa sailytettavien tietojen kayttoon seka
tietoliikenteeseen ja tietoliikenteen lokitietoihin kohdentuvaa valvontaa tietoturvan
lisdamiseksi; seka

6) salassapitovelvoitteiden estamatta saada Digi- ja vaestotietovirastolta valtakunnallisia

tietojarjestelmapalveluita koskevien tehtavien hoitamiseksi tarvittavat valttamattomat tiedot.

Tietoturvallisuuden varmistamiseksi Kansaneldkelaitos yllapitaa valvontakeskusta seka
ryhtyy tarvittaviin toimenpiteisiin yhteistydssa palvelunantajien kanssa poikkeavaa
toimintaa havaitessaan. Kansaneldkelaitoksen on viipymatta ilmoitettava Liikenne- ja
viestintéviraston kyberturvallisuuskeskukselle havaitsemistaan
tietoturvallisuusloukkauksista ja tietoturvallisuuden hairi6ista ja salassapitosaanndsten
estamatta annettava sille valttamattomat tiedot.
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Kansanelakelaitos voi laatia ja luovuttaa valtakunnallisten tietojarjestelmapalveluiden
ohjaamisesta, valvonnasta ja kehittamisesta vastaaville viranomaisille valtakunnallisissa
tietojarjestelmapalveluissa olevista tiedoista ja asiakirjojen kuvailutiedoista ja lokitiedoista
yhteenvetoja, joilla on merkitysta valtakunnallisten palvelujen kehittdmisessa, seurannassa tai
raportoinnissa. Kansanelakelaitos voi laatia ja luovuttaa palvelunantajalle sen omassa
rekisterissa oleviin, valtakunnallisiin tietojarjestelmapalveluihin tallennettuihin asiakastietoihin ja
lokitietoihin perustuvia yhteenvetoja, joilla on merkitysta palvelunantajan toiminnan
kehittamisessa, seurannassa, raportoinnissa ja valvonnassa. Yhteenvedot eivat saa sisaltaa

henkilGtietoja.

Valtakunnallisten tietojarjestelmapalvelujen suojaamisessa noudatetaan sitd, mita valtion
viranomaisten ja kuntien tietoturvallisuutta koskevista velvoitteista erikseen sdadetaan.
Kansanelakelaitos ei saa antaa valtakunnallisten tietojarjestelmapalvelujen jarjestdmiseen
liittyvien téssa laissa tarkoitettujen rekisterien eika niihin liittyvien lokirekistereiden kasittelya tai

sailyttamista ulkopuolisten tehtavaksi.

2.2 Asiakastietolaki 703/2023, 76§

Valtakunnallisten tietojarjestelmapalvelujen avulla saadaan valittaa todistuksia, lausuntoja ja
muita asiakastietoja sisaltavia asiakirjoja sosiaali- ja terveydenhuollon ulkopuoliselle toimijalle.
Asiakirjoja saadaan salassapitosdanndsten estamatta valittda asiakkaan pyynnon tai
vastaanottajan lakiin perustuvan pyynndn taikka tiedon luovuttajan lakiin perustuvan
tiedonantovelvollisuuden perusteella. Asiakirjojen valittdminen toteutetaan valtakunnalliseen

tietojarjestelmapalveluun kuuluvan Kysely- ja valityspalvelun avulla.

Terveyden ja hyvinvoinnin laitos antaa maaraykset siitd, minka tyyppisia asiakirjoja saa valittaa

Kysely- ja valityspalvelun avulla.

2.3 THL maarays 2/2024

Asiakirjoja saa salassapitosaanndsten estamatta valittaa asiakkaan pyynnon tai vastaanottajan
lakiin perustuvan pyynndn taikka tiedon luovuttajan lakiin perustuvan

tiedonantovelvollisuuden perusteella.

Taman maarayksen nojalla voidaan valittdd ammattihenkilén tuottamia seuraavan

tyyppisia asiakirjoja seka niiden tietosisaltdja sosiaali- ja terveydenhuollon ulkopuolisille tahoille:

o Laakintdlaillisia todistuksia ja lausuntoja seka muita todistuksia, jotka

vahvistetaan terveydenhuollon ammattihenkildistd annetun lain 23 §:n mukaisesti.

o Muita lddkarintodistuksia ja lausuntoja, joissa selvitetdan potilaan terveydentilaa ja

jotka ovat valttamattémia lausunnon vastaanottavan tahon tehtavien suorittamiseksi.
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o Kuolemansyyn selvittamisesta annetussa asetuksessa (948/1973) tarkoitettuja,

THL:n hyvaksymia ja vahvistamia kuolintodistuksiin liittyvia asiakirjoja.

e Muita terveydenhuollon asiakirjoja tai niiden maarattyja tietosisaltdja, jotka

ovat valttamattdmia vastaanottavan organisaation lakisaateisen tehtavan hoitamiseksi.

o Kysely- ja valityspalvelun kautta voidaan luovuttaa myds todistukseen ja

lausuntoon tietoisesti liitetty muu yksildity asiakirja.

Valitettavat tietosisallét noudattavat THL:n eri tietorakenteiden jakelualustoilla

julkaistuja kansallisia rakenteita.

Edella luetellut todistukset, lausunnot ja asiakirjat tai niiden erikseen rajatut tietosisallot saa
valittda Kelan Kanta-palveluiden Kysely- ja valityspalvelun avulla niille tahoille, joilla on

lainsdadannon perusteella oikeus kyseisiin asiakirjoihin ja asiakirjojen tietosisaltoihin.

THL laatii todistusten, lausuntojen ja asiakirjojen tai niiden erikseen rajattujen

tietosisaltdjen valittdmiseen liittyvat erilliset kansalliset toimintamallit sekd ohjeet todistuksia,
lausuntoja ja asiakirjoja laativille ja vastaanottaville toimijoille. Lisdksi THL voi antaa ohjeita
valitysperusteista ja siitd mitd todistuksia, lausuntoja ja asiakirjoja tai niiden erikseen rajattuja
tietosisaltdja tai niihin tietoisesti liitettyja muita yksildityja asiakirjoja voi Kysely- ja valityspalvelun
avulla valittaa terveydenhuollon ulkopuolelle.

Todistuksia vastaanottavan palvelun, joka on yhteydessa Kanta-palveluihin kuuluvaan Kysely-

ja valityspalveluun hakeakseen sen kautta todistuksia, on noudatettava:

e Myohemmin annettavaa sosiaali- ja terveydenhuollon tietojarjestelmien
ja hyvinvointisovellusten olennaisia vaatimuksia koskevaa THL:n maaraysta 5/2024 ja
sen liitteité 3b ja 3f soveltuvin osin, lukuunottamatta liitteen 3f sisaltdamaa Kanta-
palveluihin todistuksia tai lausuntoja tuottavan palvelun profiilia.

¢ THL:n mydhemmin antamaa ohjetta Kysely- ja valityspalveluun liittyvien

terveydenhuollon ulkopuolisten organisaatioiden liittymisen edellytyksista.
e Voimassa olevia Kysely - ja valityspalvelun toiminnallisia maarittelyja.
2.4 THL maarays 5/2024
Liite 3f, Profiilit: Todistusten profiilit
e 3f1: Kanta-arkistosta todistuksia tai lausuntoja kyseleva palvelu

e 3f2: Kanta-arkistosta todistuksia tai lausuntoja vastaanottava palvelu
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3 Tietoturvavaatimukset

Tunniste
TEK-01

TEK-01.1

TEK-01.2

TEK-02

TEK-03

TEK-03.1

TEK-03.2

TEK-03.3

TEK-04

TEK-04.1

TEK-04.2

TEK-04.3

TEK-04.4

TEK-05

Kysely- ja valityspalvelun Tietoturvavaatimukset perustuvat JulKri-suosituksen
arviointikriteereista. Vaatimuksiin on nostettu henkilétietoja ja erityisid henkilétietoryhmia
kasitteleville tietojarjestelmille annetut tietoliikenneturvallisuuden, tietojarjestelmaturvallisuuden
seka kayttoturvallisuuden vaatimukset.

Alla on kuvattu lyhyesti tietoturvavaatimukset. Vaatimukset on kuvattu tarkemmin liitteessa 1.

Taulukko 1 Tietoturvavaatimukset

Nimi
Verkon rakenteellinen tur-
vallisuus

Vaatimus

Tietojenkasittely-ymparisto on erotettu julkisista tietoverkoista
riittdvan turvallisella tavalla.

Verkon rakenteellinen tur-
vallisuus - salaus yleisissa
tietoverkoissa

Yleisessa tietoverkossa salassa pidettavaa tietoa sisaltava tie-
toliikenne salataan salausratkaisulla, jossa ei ole tunnettuja
haavoittuvuuksia ja jotka tukevat valmistajalta saatujen tietojen
mukaan moderneja salausvahvuuksia ja -asetuksia tai vaihtoi-
sesti siirto toteutetaan muuten suojattua tiedonsiirtoyhteytta tai -
tapaa kayttamalla.

Verkon rakenteellinen tur-
vallisuus - palomuuri

Tietojenkasittely-ympariston kytkeminen muiden turvallisuusta-
sojen ymparistdihin edellyttaa vahintdan palomuuriratkaisun
kayttda.

Tietoliikenne-verkon vyo-
hykkeistaminen

Tietoliikenneverkon vyéhykkeistdminen ja suodatussaanndstoét
on toteutettava monitasoisen suojaamisen periaatteen mukai-
sesti.

Suodatus- ja valvontajar-
jestelmien hallinnointi

Suodatus- ja valvontajarjestelmien tarkoituksenmukaisesta toi-
minnasta huolehditaan koko tietojenkasittely-ympariston elin-
kaaren ajan.

Suodatus- ja valvontajar-
jestelmien hallinnointi -
vastuutus ja organisointi

Liikennetta suodattavien tai valvovien jarjestelmien asetusten li-
saaminen, muuttaminen, poistaminen ja valvonta on vastuutettu
ja organisoitu.

Suodatus- ja valvontajar-
jestelmien hallinnointi -
dokumentointi

Verkon ja siihen liittyvien suodatus- ja valvontajarjestelmien do-
kumentaatiota yllapidetdan sen elinkaaren aikana erottamatto-
mana osana muutosten ja asetusten hallintaprosessia.

Suodatus- ja valvontajar-
jestelmien hallinnointi -
tarkastukset

Liikennettad suodattavien tai valvovien jarjestelmien asetukset ja
haluttu toiminta tarkastetaan maaraajoin tietojenkasittely-ympa-
ristdn toiminnan ja huollon aikana sek& poikkeuksellisten tilan-
teiden ilmetessa.

Hallintayhteydet

Hallintapaasy tapahtuu rajattujen, hallittujen ja valvottujen pis-
teiden kautta.

Hallintayhteydet - vahva
tunnistaminen julkisessa
verkossa

Hallintapaasyn julkisesta verkosta tai muun kaytettavan etdhal-
lintaratkaisun tulee edellyttaa vahvaa, vahintaan kahteen toden-
nustekijaan pohjautuvaa kayttajatunnistusta.

Hallintayhteydet - hallin-
tayhteyksen salaaminen

Hallintaliikenne julkisessa verkossa on salattua kayttétilantee-
seen soveltuvalla menetelmalld, suosien oikeellisen toiminnan
osalta varmistettuja (validoituja) ja standardoituja salausratkai-
suja/-protokollia.

Hallintayhteydet - vdhim-
mat oikeudet

Hallintayhteydet on rajattu vahimpien oikeuksien periaatteen
mukaisesti.

Hallintayhteydet - henkil6-
kohtaiset tunnukset

Jarjestelmien ja sovellusten yllapitotunnukset ovat henkilokoh-
taisia.

Langaton tiedonsiirto

Langattomassa tiedonsiirrossa tietoliikkenne salataan salausrat-
kaisulla, jossa ei ole tunnettuja haavoittuvuuksia ja jotka tukevat




Kanta

Kanta-palvelut

TEK-06

TEK-07

TEK-07.1

TEK-07.2

TEK-07.3

TEK-08

TEK-08.1

TEK-08.2

TEK-08.3

TEK-09

TEK-10

TEK-10.1

TEK-10.2

TEK-11

TEK-12

TEK-12.1

TEK-13

Kysely- ja vélityspalvelun
terveydenhuollon
ulkoisten toimijoiden
tietoturvavaatimukset

7 (19)

16.2.2026

valmistajalta saatujen tietojen mukaan moderneja salausvah-
vuuksia ja -asetuksia.

Kasautumisvaikutus

Kasautumisvaikutus on huomioitu tietojenkasittely-ympariston
suojaamisessa.

Paasyoikeuksien hallin-
nointi

Tietojarjestelmien kayttdoikeudet on maaritelty.

Paasyoikeuksien hallin-
nointi - padsyoikeuksien
myontidminen

Tietojarjestelmien kayttdoikeudet voidaan myontéa vain henki-
IGille, joiden kaytttarpeesta on varmistuttu.

Paasyoikeuksien hallin-
nointi - padsyoikeuksien
rajaaminen

Tietojenkasittely-ympariston kayttgjille ja automaattisille proses-
seille annetaan vain ne tiedot, oikeudet tai valtuutukset, jotka
ovat niiden tehtavien suorittamiseksi valttamattomia.

Paasyoikeuksien hallin-
nointi - paasyoikeuksien
ajantasaisuus

Kayttooikeudet on pidettava ajantasaisina.

Tietojenkasittely-ymparis-
ton toimijoiden tunnista-
minen

Tietojenkasittely-ymparistoa kayttavat henkilot, laitteet ja tieto-
jarjestelmat tunnistetaan riittdvan luotettavasti.

Tietojenkasittely-ymparis-
ton toimijoiden tunnista-
minen

Kaikki kayttajat tunnistetaan ja todennetaan yksildllisilla henkil6-
kohtaisilla kayttajatunnisteilla.

Tietojenkasittely-ymparis-
ton toimijoiden tunnista-
minen

Tunnistamisessa ja todennuksessa kaytetdan tunnettua ja tur-
vallisena pidettya tekniikkaa tai se on muuten jarjestettava luo-
tettavasti.

Tietojenkasittely-ymparis-
ton toimijoiden tunnista-
minen

Kayttajatunnukset lukittuvat tilanteissa, joissa tunnistus epdon-
nistuu liian monta kertaa perakkain.

Tietojarjestelmien fyysi-
nen turvallisuus

Tietoaineistoja on kasiteltdva ja sailytettdva toimitiloissa, jotka
ovat tietoaineiston luottamuksellisuuteen, eheyteen ja saata-
vuuteen liittyvien vaatimusten toteuttamiseksi riittavan turvalli-
sia.

Jarjestelmakovennus

Kaytdssa on menettelytapa, jolla jarjestelmat asennetaan jarjes-
telmallisesti siten, ettd lopputuloksena on kovennettu asennus.

Jarjestelmakovennus -
kaytossa olevien palvelui-
den minimointi

Kayttoon on otettu vain kayttdvaatimusten ja tietojen kasittelyn
kannalta olennaiset toiminnot, laitteet ja palvelut.

Jarjestelmakovennus - ko-
vennusten varmistaminen
koko elinkaaren ajan

Kovennusten voimassaolosta ja vaikuttavuudesta huolehditaan
koko tietojarjestelman elinkaaren ajan.

Haittaohjelmilta suojautu-
minen

Tietojenkasittely-ymparistdssa toteutetaan luotettavat menetel-
mat haittaohjelmauhkien ennaltaehkéaisyyn, estdmiseen, havait-
semiseen, vastustuskykyyn ja tilanteen korjaamiseen.

Turvallisuuteen liittyvien
tapahtumien jaljitettavyys

Tietojen luvattoman muuttamisen ja muun luvattoman tai asiat-
toman tietojen kasittelyn havaitsemiseksi tietojenkasittely-ympa-
ristdssa toteutetaan luotettavat menetelmat turvallisuuteen liitty-
vien tapahtumien jaljitettdvyyden varmistamiseksi.

Turvallisuuteen liittyvien
tapahtumien jiljitettavyys
- tietojen luovutukset

Tietojarjestelmien kaytosta ja niista tehtavista tietojen luovutuk-
sista kerataan tarpeelliset lokitiedot, jos tietojarjestelman kayttod
edellyttda tunnistautumista tai muuta kirjautumista.

Poikkeamien havainnointi-
kyky ja toipuminen

Tietojenkasittely-ymparistdssa toteutetaan luotettavat menetel-
mat, joilla pyritdan havaitsemaan hyodkkays tietojenkasittely-ym-
paristdéa vastaan, rajoittamaan hyokkayksen vaikutukset mah-
dollisimman pieneen osaan tietoja tai tietojenkasittely-ymparis-
ton resursseja ja estdmaan muut vahingot, seka palauttamaan
tietojenkasittely-ympéristdn suojattu tilanne viipymatta.
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Ohjelmistojen turvallisuu-
den varmistaminen

Sovellukset ja ohjelmointirajapinnat (API:t) suunnitellaan, kehi-
tetdan, testataan ja otetaan kayttéon alan hyvien turvallisuus-
kaytantdjen mukaisesti. Sovellusten ja rajapintojen on kestet-
tava niitd vastaan kaytettavissa olevat yleiset hyokkaysmenetel-
mat ilman, etta kasiteltavien tietojen luottamuksellisuus, eheys
tai saatavuus vaarantuu.

Tiedon salaaminen

Kun salassa pidettavaa tietoa siirretdan yleisissa tietoverkoissa,
tieto salataan salausratkaisulla, jossa ei ole tunnettuja haavoit-
tuvuuksia ja joka tukee valmistajalta saatujen tietojen mukaan
moderneja salausvahvuuksia ja -asetuksia. Lisaksi tietojensiirto
on jarjestettava siten, etta vastaanottaja varmistetaan tai tunnis-
tetaan riittdvan tietoturvallisella tavalla ennen kuin vastaanottaja
paasee kasittelemaan siirrettyja salassa pidettavia tietoja.

Tiedon salaaminen - salaa-
minen turvallisuusalueen
sisalla

Kun salassa pidettavaa tietoa siirretdan sisaisessa verkossa,
voidaan kayttda alemman tason salausta tai salaamatonta tie-
donsiirtoa riskinhallintaprosessin tulosten perusteella.

Muutoshallintamenettelyt

Tietojenkasittely-ymparistddn tehtdviin muutoksiin on kdytéssa
turvallisuuden huomioiva muutostenhallintamenettely.

Muutoshallintamenettelyt -
uudelleenarviointi

Tietoturvallisuutta koskevat tarkastukset ja uudelleentarkastelut
suoritetaan maaraajoin tietojenkasittely-ympariston toiminnan ja
huollon aikana seka poikkeuksellisten tilanteiden ilmetessa.

Muutoshallintamenettelyt -
dokumentointi

Tietojenkasittely-ympariston turvallisuusasiakirjoja kehitetaan
sen elinkaaren aikana erottamattomana osana muutosten- ja
asetustenhallintaprosessia.

Etakayttd

Etakaytdossa kayttajat ohjeistettu ja tunnistetaan riittavan luotet-
tavasti.

Etdkaytto - tietojen ja tie-
toliikenteen salaaminen

Turvallisuusalueen ulkopuolella etakaytossa kaytettavat paate-
laitteet, muistivalineet ja tietoliikenneyhteydet ovat suojattu
kayttaen sellaisia salausratkaisuja, joissa ei ole tunnettuja haa-
voittuvuuksia ja jotka tukevat valmistajilta saatujen tietojen mu-
kaan moderneja salausvahvuuksia ja -asetuksia.

Ohjelmistohaavoittuvuuk-
sien hallinta

Tietojenkasittely-ymparistdn koko elinkaaren ajalle toteutetaan
luotettavat menettelyt ohjelmistohaavoittuvuuksien hallitse-
miseksi.

Varmuuskopiointi

Varmistus- ja palautusprosessit on suunniteltu, toteutettu, tes-
tattu ja kuvattu siten, ettd ne vastaavat lainsdadannon ja toimin-
nan vaatimuksia.

Sahkoisessa muodossa
olevien tietojen tuhoami-
nen

Sahkoisessa muodossa olevien tietojen tuhoaminen on jarjes-
tetty luotettavasti. Salassa pidettavien tietojen tuhoamisessa
kaytetdan menetelmia, joilla estetaan tietojen kokoaminen uu-
delleen kokonaan tai osittain.

Sahkoisessda muodossa
olevien tietojen tuhoami-
nen - arkistointi

Tietojen arkistointivelvollisuus on huomioitu tiedon elinkaaren
hallinnassa.

Sahkoisessa muodossa
olevien tietojen tuhoami-
nen - pilvipalveluissa ole-
van tiedon tuhoaminen

Alikriteeri tarkentaa paakriteerin vaatimusta.




