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1 Johdanto

1.1  Dokumentin rakenne

Tama versio sahkdisen allekirjoituksen maarayksesta korvaa CDA R2 -
asiakirjojen sahkoisista allekirjoituksista aiemmin annetut maaritykset ja
soveltamisoppaat.

Luvut 2 ja 3 ovat normatiivisia. Luku 2 kasittelee yleisemmin CDA-rakennetta ja
luku 3 maarittaa XML-allekirjoitusrakennetta koskevat asiat.

Luvut 4-6 eivat ole normatiivisia.

Taman maaritysversion keskeiset erot maarityksen aikaisempiin versioihin
ovat:

e Listattu erilliseen taulukkoon sallitut varmennealgoritmit

o Allekirjoituksissa kaytettyjen varmenteiden tulee olla Digi- ja
Vaestotietoviraston (jatkossa lyhennettyna DVV) myontamia
Sosiaali- ja terveydenhuollon
jarjestelmaallekirjoitusvarmenteita

e Varmenteen tulee olla vahintddn RSA3072 SHA512. Muut varmenteen
tarvittavat tiedot 16ytyvat DVV:n Palveluvarmenteiden tekniset tiedot -
dokumentin luvusta. 2.7. ECC-varmenteet eivat ole viela tuettuja
Kanta-palveluissa

o Lisatty tuki SHA384 ja SHA512 tiivistefunktiolle

e Asiakirjojen allekirjoituksissa sallitut tiivistefunktiot ovat SHA256,
SHA384 ja SHA512

e Valmistaudutaan ECDSA allekirjoitusalgoritmien kayttddnottoon

o Jarjestelmien tulee tukea ECC-menetelman varmenteiden kayttéa
asiakirjojen allekirjoituksessa seka allekirjoitusten tarkastamisessa
(ECDSAwithSHA384 ja ECDSAwithSHA512 varmenteet) vuoden 2025
alusta lahtien.

e Maaritys kattaa myds sosiaalihuollon asiakirjojen sdhkoiset
allekirjoitukset.

1.2 Sahkoisen allekirjoituksen yleiset periaatteet

Kela
Kanta-palvelut
PL 450, 00056 Kela

CDA-asiakirjojen allekirjoitukset perustuvat XML-allekirjoitusstandardiin siten
ettad allekirjoituksen ymparille on toteutettu lisaksi lisdtoiminnallisuutta CDA-
tason laajennuksina. Laajennuksina toteutetut toiminnot ovat allekirjoitusaika ja
moniallekirjoitus. Allekirjoitusaika liittda allekirjoituksen tapahtumahetkeen.

FPA
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PL 450, 00056 FPA kanta@kanta.fi
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Moniallekirjoitus toteuttaa laissa kuvatun toiminnallisuuden, jossa yksi
allekirjoitus allekirjoittaa monta ladkemaaraysta yhdella kertaa’.

Yksittainen allekirjoitus ja moniallekirjoitus sisaltavat molemmat XML-
allekirjoitusrakenteen, joka sisaltaa kaksi kohdistusta allekirjoitettavaan tietoon.
Yksi kohdistuksista osoittaa aikaleimarakenteeseen, toinen asiakirjan
tietosisaltoon.

Yksittainen allekirjoitus kohdistuu XML-allekirjoituksesta suoraan asiakirjan
tietosisaltéon. Moniallekirjoituksessa XML-allekirjoitus kohdistuu
moniallekirjoitusrakenteeseen. Moniallekirjoitusrakenne kohdistuu jokaisen
samalla kertaa moniallekirjoitetun asiakirjan tietosisaltéon.

Kun asiakirjan tietosisalté on CDA-muotoista, on asiakirjan tietosisaltd
cda:structuredBody-rakenteen alla.

Kun asiakirjan tietosisalté on muussa muodossa kuin CDA (PDF/A tai muu
hyvaksytty muoto), on asiakirjan tietosisaltd cda:nonXMLBody-rakenteen alla.

1.3 Sahkoisen allekirjoituksen kaytto eri osa-alueissa

Sahkadisen allekirjoituksen kayttd eroaa toisistaan seuraavissa eri
kayttétapauksessa:

¢ KT1) Resepti-palvelun asiakirjat allekirjoitettuna nipussa eli
moniallekirjoitettuna

e KT2) Terveydenhuollon XML-muotoinen asiakirja yksittain
allekirjoitettuna

e KT3) Terveydenhuollon PDF-muotoiset asiakirjat
o KT4) Sosiaalihuollon asiakirjat

Naiden kayttdtapausten sahkaisiin allekirjoituksiin liittyvat erot on koostettu alla
olevaan taulukkoon:

Taulukko 1
Ominaisuus KT1 | KT2 | KT3 | KT4
Allekirjoituksen sijainti osiossa hl7fi:localHeader X X X
Allekirjoituksen sijainti osiossa hl7fi:localSocialHeader X
Moniallekirjoitus on kaytdssa X
Allekirjoitus kohdistuu osioon hl7fi:signatureTimestamp X X X X
Allekirjoitus kohdistuu osioon hl7fi:multipleDocumentSignature X
Allekirjoitus kohdistuu osioon cda:structuredBody X
Allekirjoitus kohdistuu osioon cda:nonXMLBody X X

Taulukon mukaiset vaatimukset esitetaan alla kohdassa 3.2

1 Laki séhkoisesta laakemaarayksesta 2.2.2007/61, 7§ "Kaikki samaan potilaskayntiin liittyvat ladkeméaaraykset voi
allekirjoittaa yhdella allekirjoitustoiminnolla.”

Kela
Kanta-palvelut
PL 450, 00056 Kela

FPA
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1.4  Allekirjoitukset Kanta-palveluissa

Tietojarjestelmd jossa muodostetaan Kanta-palveluun tallennettava asiakirja
lisda asiakirjaan tarvittavat sdhkdiset allekirjoitukset ennen Kantaan
tallentamista.

Sahkaiset allekirjoitukset voidaan tuottaa seuraavilla algoritmeilla. Uudet
varmenteet tulee olla vahintdan kansallisen TL IV kryptovahvuusluokan
mukaisia.

Taulukko 2

Algoritmi

Tarkenne/Kuvaus

RSA[2048]

Algoritmin kaytt6a uusien asiakirjojen allekirjoittamiseen ei suositella. Uusia
allekirjoitusvarmenteita ei talle algoritmivahvuudelle ei enda myonneta.

Toteutukset VOIVAT kayttaa allekirjoitusalgoritmia allekirjoitusten tuottamiseen 2024
kaytossa olevien allekirjoitusavainten vanhenemiseen saakka.

Toteutusten PITAA tukea allekirjoitusalgoritmia allekirjoitusten tarkastamisessa.

RSA[3072]

Minimivaatimus Kansallinen turvallisuusluokka/kryptovahvuus TL IV

Allekirjoitus epasymmetrisella menetelmalla (esim. RSA) - "vaativat allekirjoitukset”
Tuettu algoritmi RS256, RS384 ja RS512 (RSASSA-PKCS1-v1_5)

Toteutusten PITAA tukea allekirjoitusalgoritmia allekirjoitusten tuottamiseen.
Toteutusten PITAA tukea allekirjoitusalgoritmia allekirjoitusten tarkastamisessa.

RSA[4096]

Allekirjoitus epasymmetriselld menetelmalla (esim. RSA) - "vaativat allekirjoitukset"
Tuettu algoritmi RS256, RS384 ja RS512 (RSASSA-PKCS1-v1_5)

Toteutusten PITAA tukea allekirjoitusalgoritmia allekirjoitusten tuottamiseen.
Toteutusten PITAA tukea allekirjoitusalgoritmia allekirjoitusten tarkastamisessa.

Kela
Kanta-palvelut
PL 450, 00056 Kela

Vuoden 2025 aikana Kanta-palveluissa otetaan kayttéén myés ECC-
menetelmiin pohjautuvat varmenteet ja niilla toteutetut allekirjoitukset.

ECC-menetelmien kayttdonoton tarkempi aikataulu tiedotetaan erikseen.
Kaytetyt ECC-menetelman avainpituudet on esitetty taulukossa 3.

FPA
Kanta tjansterna www.kanta.fi
PL 450, 00056 FPA kanta@kanta.fi
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Taulukko 3
Algoritmi Tarkenne/Kuvaus
Minimivaatimus Kansallinen turvallisuusluokka/kryptovahvuus TL IV
Elliptic Curve Digital Signature Algorithm, allekirjoitus epasymmetrisella menetelmalla
ECDSAI56 (esim. RSA) - "vaativat allekirjoitukset"
[256] Tuettu algoritmi ECDSA ES256 (EC P-256 DSA with SHA-256)
Toteutusten PITAA tukea allekirjoitusalgoritmia allekirjoitusten tuottamiseen.
Toteutusten PITAA tukea allekirjoitusalgoritmia allekirjoitusten tarkastamisessa.
Elliptic Curve Digital Signature Algorithm, allekirjoitus epasymmetriselld menetelmalla
(esim. RSA) - "vaativat allekirjoitukset"
Tuettu algoritmi ECDSA ES384 (EC P-384 DSA with SHA-384)
ECDSA[384]
Toteutusten PITAA tukea allekirjoitusalgoritmia allekirjoitusten tuottamiseen.
Toteutusten PITAA tukea allekirjoitusalgoritmia allekirjoitusten tarkastamisessa.
Allekirjoituksessa voidaan kayttaa seuraavia tiivistealgoritmeja:
Taulukko 4
Algoritmi Tarkenne/Kuvaus
Minimivaatimus Kansallinen turvallisuusluokka/kryptovahvuus TL IV.
SHA-2: SHA- | Tiivistefunktio, kayttdtarkoitus digitaaliset allekirjoitukset ja "hash-only" -sovellukset.
256
Toteutusten PITAA tukea tiivistealgoritmia allekirjoitusten tuottamiseen.
Toteutusten PITAA tukea tiivistealgoritmia allekirjoitusten tarkastamisessa.
Tiivistefunktio, kayttétarkoitus digitaaliset allekirjoitukset ja "hash-only" -sovellukset.
SHA-2: SHA-
384 Toteutusten PITAA tukea tiivistealgoritmia allekirjoitusten tuottamiseen.
Toteutusten PITAA tukea tiivistealgoritmia allekirjoitusten tarkastamisessa.
Tiivistefunktio, kayttdtarkoitus digitaaliset allekirjoitukset ja "hash-only" -sovellukset.
SHA-2: SHA-
512 Toteutusten PITAA tukea tiivistealgoritmia allekirjoitusten tuottamiseen.
Toteutusten PITAA tukea tiivistealgoritmia allekirjoitusten tarkastamisessa.

Kela
Kanta-palvelut
PL 450, 00056 Kela

FPA
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Kun Kanta vastaanottaa tallennettavan asiakirjan, se tarkistaa allekirjoitukset.
Tata seuraava toimintatapa riippuu kaytettavasta Kanta-palvelusta:

o Resepti-palvelu allekirjoittaa asiakirjan omalla
jarjestelmaallekirjoituksellaan joka lisataan asiakirjaan ennen sen
tallentamista (Kanta-allekirjoitus).

o Potilastiedon tietovaranto ei lisda uusiin asiakirjoihin Kanta-
allekirjoituksia. Vanhoissa asiakirjoissa on Kanta-allekirjoituksia.

e Sosiaalihuollon asiakastiedon tietovaranto ei lisda asiakirjoihin
Kanta-allekirjoituksia.

Kun tietojarjestelma noutaa asiakirjan Kanta-palvelusta, riippuu allekirjoituksien
tarkastusvelvollisuus kaytettadvasta Kanta-palvelusta seuraavasti:

o Resepti-palvelu - asiakirjassa on rinnakkain alkuperainen allekirjoitus
ja Kanta-allekirjoitus. Noudetun asiakirjan allekirjoituksista tarkistetaan
vain Kanta-allekirjoitus.

o Potilastiedon tietovaranto - asiakirjassa on joko pelkka alkuperainen
allekirjoitus tai rinnakkain alkuperainen allekirjoitus ja Kanta-
allekirjoitus. Noudetun asiakirjan allekirjoituksia ei tarkisteta.

e Sosiaalihuollon asiakastiedon tietovaranto - asiakirjassa on pelkka
alkuperainen allekirjoitus. Noudetun asiakirjan allekirjoitusta ei
tarkisteta.

Jos jarjestelma tarkistaa Potilastiedon tietovarannosta noudetun asiakirjan
allekirjoituksen, tulee jarjestelman varautua siihen, etta asiakirjan
allekirjoituksessa kaytetty varmenne ei ole enda voimassa.

1.5 Dokumentissa kaytetyt merkinnat

Sahkdiseen allekirjoitukseen liittyvat osuudet CDA-dokumentissa ovat kolmen
eri nimiavaruuden (namespace) alla. Liséaksi allekirjoituksiin liittyy rakenteita,
joiden tietotyypit on maaritelty XML Schemassa. Tassa maarityksessa
kaytetaan selvyyden vuoksi elementeista ja attribuuteista etuliitteita sen
mukaan missa nimiavaruudessa ne ovat. Kaytetyt etuliitteet ja naita vastaavat
nimiavaruudet ovat:

Taulukko 5
Etuliite (prefix) | Nimiavaruus (hamespace)
hi7fi urn:hl7finland
ds http://www.w3.0rg/2000/09/xmldsig#
cda urn:hl7-org:v3
XS http://www.w3.0rg/TR/2004/REC-xmlschema-2-20041028/

Tassa maarityksessa kaytetdan esimerkeissa pelkistettyd CDA-rakennetta,
jolla pyritaan korostamaan allekirjoitukseen vaikuttavia keskeisia rakenteita.
Selkeyden vuoksi muut osat on piilotettu ...-merkin taakse.

Kela FPA
Kanta-palvelut Kanta tjansterna www.kanta.fi
PL 450, 00056 Kela PL 450, 00056 FPA kanta@kanta.fi
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Maaritysosiossa kaytetdan Internet Engineering Task Forcen RFC 2119
suosituksen? terminologiaa seuraavasti:

PITAA, PAKOLLINEN (MUST, REQUIRED, SHALL): Maéritys tai
saanto ilmaisee ehdottoman vaatimuksen.

El SAA (MUST NOT, SHALL NOT): Maaritys tai sdantt ilmaisee
ehdottoman kiellon.

PITAISI (SHOULD, RECOMMENDED): Maéritys tai sdanté ilmaisee
kaytannon, jota tulee noudattaa, ellei ole hyvaa syyta toimia toisin.
Suosituksesta poikkeavan ratkaisun vaikutukset on syytd ymmartaa
ennen poikkeavan ratkaisun tekemista.

El PITAISI (SHOULD NOT, NOT RECOMMENDED): Mééritys tai
saantd ilmaisee, ettei maaritellylla tavalla tule toimia, ellei siihen ole
hyvaa syyta. Jos maaritellylla tavalla kuitenkin perustellusti toimitaan,
ratkaisun vaikutukset on syyta ymmartaa ennen ratkaisun tekemista.

SAA, VALINNAINEN (MAY, OPTIONAL): Maaritys tai saanto ilmaisee
toimintatavan, joka on sallittu mutta ei pakollinen. Tietojarjestelman
toteuttaja voi harkintansa mukaan noudattaa toimintatapaa tai olla
noudattamatta sita.

2 RFC 2119: Key words for use in RFCs to Indicate Requirement Levels. Scott Bradner, maaliskuu 1997.
https://www.ietf.org/rfc/rfc2119.txt
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2 CDA-asiakirjojen sahkdinen allekirjoitus

2.1 CDA-allekirjoituksen rakenne

Kela
Kanta-palvelut

Suomessa terveydenhuollossa kaytettavat CDA R2 -dokumentin paikalliset
laajennukset ovat CDA Headerin lopussa hl7fi:localHeader-elementin alla.
Sosiaalihuollossa vastaava elementti on hi7fi:localSocialHeader. Sahkoiset
allekirjoitukset ovat molemmissa tapauksissa hl7fi:signatureCollection-
elementin alla.

hi7fi:signatureCollection-elementti sisdltda nolla tai useampia
hi7fi:signature-elementteja joista kukin sisaltaa yhden allekirjoituksen tiedot.
Kaikki erityyppiset allekirjoitukset sisaltavat elementit
hi7fi:signatureDescription, hi7fi:signatureTimestamp ja ds:Signature.
Moniallekirjoitus sisaltaa liséksi elementin hl7fi:multipleDocumentSignature.

ds:Signature-rakenne sisaltda kaksi ds:Reference-elementtia, joista yksi
kohdistuu aina aikaleimaan (hlI7fi:signatureTimestamp-elementti). Toinen
ds:Reference-elementti kohdistuu yksittaisissa allekirjoituksissa
cda:structuredBody-elementtiin tai cda:nonXMLBody-elementtiin, ja
moniallekirjoituksissa hl7fi:multipleDocumentSignature-elementtiin.

<cda:ClinicalDocument xmlns:cda="urn:hl7-org:v3">
<cda:id root="1.2.246.10.21.93.2014.1"/>
<hl7fi:localHeader>

<hl7fi:signatureCollection>

<hl7fi:signature ID="CDA-allekirjoitus">

<hl7fi:signatureDescription code="1" codeSystem="1.2.246.537.5.40127.2006"/>
<hl7fi:signatureTimestamp ID="CDA-aikaleir 2014-05-14T09:30:01+02:00</h17fi:signatureTimestamp>
<ds:Signature Id="XML-allekirjoitus" xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

</ds:Signature>
</hl7fi:signature>
</hl7fi:signatureCollection>
</hl7fi:localHeader>
<cda:component>
<cda:structuredBody id="CDA-allekirjoituksen-kohde">...</cda:structuredBody>
</cda:component>

</cda:ClinicalDocument>

Kuva 1 Pelkistetty esimerkki sdhkdisesté allekirjoituksesta CDA R2-asiakirjassa

nin

CDA-allekirjoituksen rakenne ("?" tarkoittaa nolla tai yksi ja "*" nolla tai

useampi):

<hl7fi:signatureCollection>
(<hlI7fi:signature ID>
<hl7fi:signatureDescription/>
<hl7fi:signatureTimestamp ID/>
(<hI7fi:multipleDocumentSignature 1D>)?
<ds:Signature/>
</hl7fi:signature>)*
</hi7fi:signatureCollection>

(ds:Signature on XML-allekirjoituksen rakenteen mukainen)

hi7fi:signatureDescription-elementti kuvaa allekirjoituksen tyypin. Tyypin
kuvaamiseen kaytettava koodisto on: "Kanta-palvelut - Sahkodisen

FPA
Kanta tjansterna www.kanta.fi

PL 450, 00056 Kela PL 450, 00056 FPA kanta@kanta.fi
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allekirjoituksen tyyppi” ja sen OID-tunnus on 1.2.246.537.5.40127.2006.
Koodisto jaellaan kansallisen koodistopalvelun kautta muiden vastaavien
koodistojen tavoin osoitteessa

Esimerkki yksittaisen allekirjoituksen hl7fi:signatureDescription-elementista:

<hl7fi:signatureDescription code="1"
codeSystem="1.2.246.537.5.40127.2006"
codeSystemName="Kanta-palvelut - S&dhkdisen allekirjoituksen tyyppi"
displayName="Ammattihenkildn allekirjoitus"/>

Esimerkki koodiston 1.2.246.537.5.40127 (Kanta-palvelut - Sahkdisen
allekirjoituksen tyyppi) arvolistasta:

Id | Short name
Ammattihenkildn allekirjoitus

Ammattihenkilén moniallekirjoitus

Jarjestelmaallekirjoitus

Kanta-jarjestelmaallekirjoitus

AW IN|=-

Asiakkaan sahkdinen allekirjoitus

hi7fi:signature Timestamp-elementti sisaltaa kellonajan sekunnin
tarkkuudella. Elementti on tyyppia xs:dateTime? ja silla on pakollinen attribuutti
ID. Aikaleiman muodostaminen on kuvattu yksityiskohtaisemmin luvussa 4.2.

Esimerkki hi7fi:signature Timestamp-elementista:

<hl7fi:signatureTimestamp ID="TSid001">2008-11-21T12:18:06Z</hl7fi:signatureTimestamp>

hi7fi:multipleDocumentSignature-elementti sisaltda viittaukset
moniallekirjoituksen kohteena oleviin CDA-asiakirjoihin joista jokaiseen liitetdan
kopio samasta moniallekirjoituksesta. Elementilla on attribuutti /D. Kukin
viittaus on oma hl7fi:Ref-elementtinsa jonka OID-attribuutti on kohteena
olevan CDA-asiakirjan yksil6intitunnus (OID, elementista
cda:ClinicalDocument/cda:id) ja hash-attribuutissa kyseisen asiakirjan
tietosisallosta (cda:structuredBody- tai cda:nonXMLBody-rakenne) laskettu
tiiviste. Tiivisteen laskemisessa kaytetdan samoja kanonikalisointi- ja
tiivistealgoritmeja kuin moniallekirjoitusrakenteeseen kohdistuvassa
allekirjoituksessa.

Esimerkki hiI7fi:multipleDocumentSignature-elementista:

<hl7fi:multipleDocumentSignature ID="MDSid001">
<hI7fi:Ref OID="1.2.246.10.98765432.93.2009.1" hash="ii2inzvingirkmGQXiiWj72ggRg/jYhWizyOM8CzIE="/>
<hl7fi:Ref OID="1.2.246.10.98765432.93.2009.2" hash="RicmXiX1iikOiHIAnGXq94+Lieijq9y+gf0s6ofcs1Y="/>
</hI7fi:multipleDocumentSignature>

Sahkdisen allekirjoituksen skeematiedosto on osa CDA R2 Header -maarittelya
terveydenhuollossa ja osa asiakirjastandardin maarittelya sosiaalihuollossa.

3 XML Schema Part 2: Datatypes Second Edition. W3C Recommendation 28 October 2004,
http.//www.w3.0rg/TR/xmlschema-2/#date Time

Kela FPA
Kanta-palvelut Kanta tjansterna www.kanta.fi
PL 450, 00056 Kela PL 450, 00056 FPA kanta@kanta.fi
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Sahkdisen allekirjoituksen rakenne on skeematiedostossa
hi7fi_extensions_cdar2header.xsd (terveydenhuollossa) tai
hi7fi_extensions_cdar2header_sos.xsd (sosiaalihuollossa).

Kansainvalisessa CDA-standardissa cda:structuredBody-elementilla ei ole
ID-attribuuttia. Suomen HL7-yhdistyksen viralliseen CDA R2-skeemaan on
lisatty ID-attribuutti (tyyppia xs:id). Vastaavasti myos cda:nonXMLBody-
elementille on maaritetty ID-attribuutti kansallisena laajennuksena.

XML-allekirjoitusstandardi maarittaa kolme erilaista allekirjoitustyyppia sen
mukaan miten sahkdinen allekirjoitus sijoittuu suhteessa allekirjoituksen
kohteena olevaan sisaltoon. CDA R2 -asiakirjoissa kaytettava allekirjoitustyyppi
on detached*.

2.2 Allekirjoituksen aikaleima
hi7fi:signatureTimestamp-elementin tietosisalto sisaltaa allekirjoituksen
ajankohdan sekunnin tarkkuudella. Kaytetty ajan esitystapa noudattaa tyyppia
xs:dateTime®

Esimerkkeja hi7fi:signatureTimestamp-elementista:

<hl7fi:signatureTimestamp ID="TSid001">2018-09-11T20:18:06Z</hl7fi:signatureTimestamp>
<hl7fi:signatureTimestamp |ID="TSid002">2018-09-11T22:18:06+02:00</hl7fi:signatureTimestamp>
<hl7fi:signatureTimestamp ID="TSid003">2018-09-07T07:07:07+03:00</hl7fi:signatureTimestamp>
<hl7fi:signatureTimestamp ID="TSid004">2018-09-07T04:07:07Z</hl7fi:signatureTimestamp>

Esimerkin ensimmainen ja toinen seka kolmas ja neljas rivi kuvaavat
keskenaan samaa aikaa.

Aikaleimassa voidaan ilmaista myos sekunnin murto-osat tai aikavyhyke.
Aikavyohyke ilmoitetaan erotuksena UTC-aikaan.

On suositeltavaa, etta jarjestelmien kello on synkronoitu NTP-protokollan avulla
oikeaan aikaan. NTP-palvelimia on tarjolla seka ilmaiseksi ettad kaupallisten
toimijoiden toimesta. Mittatekniikan keskus MIKES tarjoaa Suomen viralliseen
aikaan synkronoitua NTP-palvelua eri tasoilla.

Moniallekirjoituksessa kaikilla yhdella kertaa allekirjoitetuilla asiakirjoilla on
sama aikaleima.

Sahkadinen allekirjoitus kohdistuu aikaleimarakenteeseen. Tasta seuraa, etta
aikaleima pitdd muodostaa ennen allekirjoittamista ja ettd aikaleiman sisaltoa ei
saa muokata allekirjoittamisen jalkeen.

Kun asiakirjassa on useampi kuin yksi sdhkdinen allekirjoitus, on asiakirjassa
myds enemman kuin yksi hi7fi:signature Timestamp-elementti. Jos
allekirjoituksen kohdistuksessa ei rajoiteta allekirjoitettavaa aikaleimaa kayttaen

4 detached-muoto sallisi allekirjoituksen sijoittamisen eri tiedostoon kuin missa allekirjoitettava tietosisalté on, mutta tama
ominaisuus ei ole kaytdéssa CDA R2-asiakirjojen allekirjoittamisessa. detached-muodon maaritelma:
http://www.w3.0rg/TR/xmldsig-core/#def-SignatureDetached

5 XML Schema Part 2: Datatypes Second Edition. W3C Recommendation 28 October 2004,
http.//www.w3.0rg/TR/xmiIschema-2/#dateTime, luku 3.2.7
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ID-elementin arvoa, ei allekirjoitus ole enaa ehea sen jalkeen, kun asiakirjaan
lisdtddn mahdollisesti muita allekirjoituksia.

2.3 Moniallekirjoituksen rakenne

Kela
Kanta-palvelut
PL 450, 00056 Kela

Moniallekirjoitus eroaa yksittaisesta allekirjoituksesta seuraavilta osin:

e  hi7fi:signatureDescription-elementissa maaritelty allekirjoituksen
tyyppi on arvoltaan 2, eli ammattihenkilén moniallekirjoitus.

o kaytdssa on hi7fi:multipleDocumentSignature-elementti

e toinen ds:Reference-elementeistd ei kohdistu asiakirjan tietosisaltéon
(cda:structuredBody- tai cda:nonXMLBody-rakenne), vaan
hi7fi:multipleDocumentSignature-elementtiin

e kaikki yhdella kertaa moniallekirjoitetut asiakirjat sisaltdvat saman
hi7fi:signatureCollection-elementin. Erityisesti on huomioitavaa, etta
hi7fi:signatureTimestamp-elementti ja sen sisaltdma aika on sama
kaikissa asiakirjoissa.

Tasta seuraa se, etta allekirjoituksen XML-allekirjoitusosuus ei enaa takaa
suoraan varsinaisen tietosisallon eheytta. Tietosisalldn eheyden takaaminen
tapahtuu hI7fi:multipleDocumentSignature-elementin sisaltdaman hl7fi:Ref-
elementin kautta vastaavilla menetelmilla kuin yksittdisessa allekirjoituksessa.
Kohteena olevan sisallon muuttumattomuuden takaa
moniallekirjoitusrakenteeseen muodostettu tiiviste, jonka muuttamattomuuden
takaa XML-allekirjoitus.

Alla (Kuva 2) on esitetty allekirjoituksen kohdistuminen ja eheyden takaaminen
moniallekirjoituksessa. 1-Nuolet kuvaavat XML-allekirjoituksen sisaltamia
kohdistuksia. 2-Nuoli kuvaa moniallekirjoitusrakenteen sisaltdmaa kohdistusta.

FPA
Kanta tjansterna www.kanta.fi
PL 450, 00056 FPA kanta@kanta.fi
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(H<cda:ClinicalDocument xmlns:cda="urn:hl7-org:v3">
<cda:id root="1.2.246.10.21.93.2014.1"/>
<hl7fi:localHeader>

<hl7fi:signatureCollection>
= <hl7fi:signature ID="CDA-allekirjoitus">
<hl7fi:signatureDescription code="2" codeSystem="1.2.246.537.5.40127.2006"/>

# <hl7fi:signatureTimestamp ID="CDA-aikaleima">2014-05-14T09:30:01+02:00</hl7£fi: signatureTimestampﬂ
= <hl7fi:multipleDocumentSignature ID="CDA-Moniallekirjoitus">

' <hl7fi:Ref QID="1.2.246.10.21.93.2014.1" hash="17X...g="/>
<hl7fi:Ref OID="1.2.246.10.21.93.2014.2" hash="ZDB...bo="/>
t </hl7fi:multipleDocumentSignature>

= <ds:Signature Id="Signature">

g y 3 <ds:SignedInfo xmlns:d5=“httg:[[www.wB.org!?ﬂﬂﬂ[ﬂlemldsig#")

\) <ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#irsa-sha256"/>

= <ds:Reference URI="#CDA-Moniallekirjoitus">

E <ds:Transforms>

<ds:Transform Algorithm="http://www.w3.org/TR/2001/REC-3xml1-c14n-20010315"/>

F </ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>eom. ..Ho=</ds:DigestValue>

2 </ds:Reference>
E <ds:Reference URI="#CDA-aikaleima">

<ds:Transforms>

<de:Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>Rte...cU=</ds:DigestValue>

</ds:Reference>

o </ds:8ignedInfo>
<ds:SignatureValue>RB3...g==</ds:SignatureValue>
1= <ds:KeyInfo>

<ds:X509Data>...</ds:X509Data>

- </ds:ReyInfo>

F </ds:Signature>

= </hl7fi:signature>

- </hl7fi:signatureCollection>

- </hl7fi:localHeader>

= <cda:component>

|<cda:structuredBDdy id="CDA—allekirjoituksen—kohde“>...</cda:structuredEody>F‘

</cda:component>

</cda:ClinicalDocument>

Kuva 2 Moniallekirjoituksen kohdistumiset - allekirjoitus takaa nuolen kohteina olevien alueiden muuttumattomuuden

2.4  XML-allekirjoituksen kohdistuminen
Seuraavassa on esimerkki kahdesta sallitusta kohdistustavasta:

e Suora kohdistus ds:Reference-elementilla ID-attribuuttiin (jatkossa
Reference-kohdistus)

<ds:Reference URI="#TSid001">...</ds:Reference>
<ds:Reference URI="#MDSid001">...</ds:Reference>

e Kohdistus juureen ja allekirjoitettavan tiedon suodattaminen Filter2-
suodatuksella (jatkossa Filter2 -kohdistus)

Kela FPA
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<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2” Filter="intersect">//*[local-
name()="ClinicalDocument']/*[local-name()="localHeader'}/*[local-name()="signatureCollection']}/*[local-
name()="signature']/*[local-name()="signatureTimestamp'[@ID=" TSid001']</dsig-xpath:XPath>

</ds:Transform>
</ds:Transforms>...
</ds:Reference>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2” Filter="intersect">//*[local-
name()="ClinicalDocument')/*[local-name()='component']/*[local-name()="structuredBody']</dsig-xpath:XPath>

</ds:Transform>
</ds:Transforms>...
</ds:Reference>

Alla on esitetty yksittdisen sahkoisen allekirjoituksen kohdistuminen (Kuva 3).

[Fl<cda:ClinicalDocument xmlns:cda="urn:hl7-org:v3">

<cda:id root="1.2.246.10.21.93.2014.1"/>

E <hl7fi:localHeader>
E <hl7fi:signatureCollection>
=] <hl7£fi:signature ID="CDA-allekirjoitus">

<hl7fi:signatureDescription code="1" codeSystem="1.2.246.537.5.40127.2006"/>
<hl7fi:signatureTimestamp ID="CDA-aikaleima">2014-05-14T09:30:01+02:00</hl7fi:signatureTimestamp>
<ds:Signature Id="Signature">

M <ds:8ignedInfo xmlns:ds="http://www.w3.0rq/2000/09/xmldsig#">

[ ' <ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>

THT

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>

<ds:Reference URI="#CDA-aikaleima">

THTT

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
o </ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/3xnlenc#sha256"/>
<ds:DigestValue>gom. . .Ho=</ds:DigestValue>

r </ds:Reference>

gl <ds:Reference URI="#CDA-allekirjoituksen-kohde">

&) <ds:Transforms>

[ <ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
+ e </ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>Rtg...cU=</ds:DigestValue>

- </ds:Reference>

o </ds:8ignedInfo>

<ds:SignatureValue>RB3...g==</ds:Signaturevalue>
=l <ds:ReyInfo>

<ds:X509Data>...</ds:X509Data>

o </ds:ReyInfo>

E </ds:Signature>
</hl7fi:signature>

o </hl7fi:signatureCollection>

+ </hl7fi:localHeader>

= <cda: component>

*I <cda:structuredBody id="CDA-allekirjoituksen-kohde">...</cda:structuredBody>
o </cda:component>

</cda:ClinicalDocument>

Kuva 3 yksittdisessé allekirjoituksessa XML-allekirjoitus kohdistuu aikaleimaan (1) ja asiakirjan siséltéén (2)

Kela FPA
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2.5 Moniallekirjoituksen kohdistuminen

Moniallekirjoitusrakenteen hl7fi:Ref-rakenne vastaa kayttétarkoitukseltaan
XML-allekirjoituksen ds:Reference-rakennetta. ds:Reference-rakenteessa
kaytetty kohdistaminen erilaisine vaihtoehtoisine parametreineen on kuvattu
luvussa 4.2.

Tassa esitetddn moniallekirjoitusrakenne siten ettd se kohdistuu CDA-
sisaltdisiin asiakirjoihin. Eli kohteena on cda:structuredBody, ei
cda:nonXMLBody-rakenne.

hI7fi:Ref-elementin osoittaman rakenteen sijainti, kaytettava tiivistefunktio ja
kaytettavat suodatukset maaraytyvat seuraavasti:

hi7fi:Ref-elementin kohteena oleva XML-rakenne on OID-attribuutin arvoa
vastaavan CDA R2 -asiakirjan cda:structuredBody ja taman alipuu.
Kohteesta muodostettu tiiviste tallennetaan hash-attribuutin arvoksi.

CDA-dokumentin yksildintitunnuksena kaytetty OID sijaitsee asiakirjan cda:id-
solmussa. OID muodostetaan attribuuttien root ja extension arvoista, jotka
erotetaan pisteelld. Mikali extension-attribuuttia ei ole kaytetty, OID on sama
kuin attribuutin root arvo. Oikean dokumentin valinta ja cda:structuredBody-
rakenteen kohdistamiseen kaytettdva menetelma ovat toteutuskohtaisesti
vapaasti valittavissa sallittujen menetelmien joukosta.

cda:structuredBody-rakenteen suodattamiseen kaytetaan
hi7fi:multipleDocumentSignature-elementtiin kohdistuneen ds:Reference-
rakenteen mukaisia ds:Transform-solmujen menetelmia. Luvussa 3.4 on
esitetty ne menetelmat, joita tdma koskee (Taulukko 7).

ds:Transform-solmujen menetelmia sovellettaessa tulee huomioida se, etta
menetelmien jarjestyksellda on merkitystd®. Menetelmat tulee soveltaa samassa
jarjestyksessa kuin ne sovelletaan XML-allekirjoituksessa. Erityisesti tulee
huolehtia siita, ettd kanonikalisointi suoritetaan menetelmista viimeisena ennen
tiivisteen laskemista.

Moniallekirjoituksen kohdistuminen on esitetty alla (Kuva 4). Nuoli 2a kuvaa
hI7fi:Ref-solmun OID-elementin mukaista viittausta dokumentin cda:id-
solmuun. Nuoli 2b kuvaa edellisen nuolen mukaista viittausta
cda:structuredBody-rakenteeseen. Nuoli 2c kuvaa moniallekirjoituksen
riippuvuutta ds:Reference-rakenteen ds:Transform-rakenteista.

6 Juuri ennen tiivisteen laskemista tehtyna kanonikalisointi takaa yhdenmukaisen rakenteen esitystavan. Muiden
menetelmien osalta rakenteen esitystapa eri ymparistdissa voi vaihdella.
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Fl<cda:ClinicalDocument xmlns:cda="urn:hl7-org:v3">

>| <cda:id root="1.2.246.10.21.93.2014.1"/>

G <hl7fi:localHeader>

<hl7fi:signatureCollection>

<hl7fi:signature ID="CDA-allekirjoitus">
<hl7fi:signatureDescription code="2" codeSystem="1.2.246.537.5.40127.2006"/>
<hl7fi:signatureTimestamp ID="CDA-aikaleima">2014-05-14T09:30:01+02:00</hl7£fi:=signatureTimestamp>
<hl7fi:multipleDocumentSignature ID="CDA-Moniallekirjoitus">
$<hl17fi:Ref OID="1.2.246.10.21.93.2014.1" ha "17X...g="/> |

<hl7fi:Ref OID="1.2.246.10.21.93.2014.2" ha "ZDB. . .bo="/> l

</hl7fi:multipleDocumentSignature>

<ds:Signature Id="Signature">

<ds:8ignedInfo xmlns:ds="http://www.w3.0rg/2000/09/xnldsig#">
<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#CDA-Moniallekirjoitus">

T

<ds:Transforms>

- —
| <ds:Transform Algorithm="http://www.w3.org/TR/2001/REC-3xml-c14n-20010315"/> |
F </ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0org/2001/04/xmlenc#sha256"/>

<ds:DigestValue>eom. . .Ho=</ds:DigestValue>

& </ds:Reference>
=] <ds:Reference URI="#CDA-aikaleima">
=] <ds:Transforms>

<ds:Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
[ </ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.orq/2001/04/xmlenc#sha256"/>
<ds:DigestValue>Rtc...cU=</ds:DigestValue>

o </ds:Reference>

F </ds:SignedInfo>

<ds:SignatureValue>RB3...g==</ds:SignatureValue>
= <ds:ReyInfo>
‘ <ds:X509Data>. ..</ds:X509Data>

</ds:ReyInfo>

= </ds:Signature>
= </hl7fi:signature>
</hl7fi:signatureCollection>
- </hl7fi:localHeader>
=] <cda:component>
ﬁ{ <cda:structuredBody id="CDA-allekirjoituksen-kohde">...</cda:structuredBody>
+ </cda:component>

</cda:ClinicalDocument>

Kuva 4 moniallekirjoitusrakenne on riippuvainen punaisten nuolten kohteista

2.6 Yksittaisen CDA-asiakirjan allekirjoituksen muodostaminen ja tarkastaminen
Yksittaisen allekirjoituksen muodostaminen tapahtuu seuraavasti:
1. Muodostetaan uusi hi7fi:signature-elementti jonka sisalté on seuraava:

e hl7fi:signatureDescription-elementti on yksittisen allekirjoituksen
mukainen:

<hl7fi:signatureDescription code="1"
codeSystem="1.2.246.537.5.40127.2006"
codeSystemName="Kanta-palvelut - Sahkdisen allekirjoituksen tyyppi"
displayName="Ammattihenkilon allekirjoitus"/>

e hi7fi:signatureTimestamp-elementti muodostetaan vahan ennen
allekirjoittamista (korkeintaan sekunteja ennen)

Kela FPA
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o ds:Signature-elementti sisaltda sdhkdisen allekirjoituksen joka
kohdistuu

o Aikaleimarakenteeseen
= Aina hl7fi:signatureTimestamp
o Asiakirjan sisaltéon

= cda:structuredBody- tai cda:nonXMLBody-
rakenne.

2. Lisatdan muodostettu hi7fi:signature-elementti allekirjoitettuun CDA-
asiakirjaan

Allekirjoituksen tarkistaminen tapahtuu seuraavasti:

1. Tarkistetaan CDA-asiakirja joka sisaltaa allekirjoituksen XML-
allekirjoitusstandardin toteuttavalla validaattorilla.

2.7 Moniallekirjoituksen muodostaminen ja tarkastaminen

Moniallekirjoituksen muodostamisessa ja tarkistamisessa on yksi lisdkerros
valissa verrattuna tavalliseen allekirjoitukseen.

Moniallekirjoituksen muodostaminen tapahtuu seuraavasti:
1. Muodostetaan uusi hl7fi:signature-elementti jonka sisaltdé on seuraava:

e hi7fi:signatureDescription-elementti on moniallekirjoituksen
mukainen:

<hl7fi:signatureDescription code="2"
codeSystem="1.2.246.537.5.40127.2006"
codeSystemName="Kanta-palvelut - Sahkdisen allekirjoituksen tyyppi"
displayName="Ammattihenkildn moniallekirjoitus"/>

o hi7fi:signatureTimestamp-elementti on samanlainen kaikissa eri
allekirjoituksissa.

e  hi7fi:multipleDocumentSignature-elementti (tarkempi kuvaus alla)

e ds:Signature-elementti sisaltda sdhkdisen allekirjoituksen joka
kohdistuu hl7fi:signatureTimestamp- ja
hi7fi:multipleDocumentSignature-elementteihin.

2. hi7fi:multipleDocumentSignature-elementti sisaltda kutakin
allekirjoitettavaa CDA R2 -asiakirjaa kohden hiI7fi:Ref-elementin
seuraavasti:

e  OID-attribuutin arvona on CDA R2 -asiakirjan tunniste
(cda:ClinicalDocument/id-elementin root ja extension-attribuuttien
mukainen arvo, jossa root- ja extension-arvot on erotettu pisteella).

Kela FPA
Kanta-palvelut Kanta tjansterna www.kanta.fi
PL 450, 00056 Kela PL 450, 00056 FPA kanta@kanta.fi



Kanta

Kanta CDA R2 -asiakirjojen sahkoéinen 19 (35)
allekirjoitus
Maarittely ja soveltamisopas

Kanta-palvelut, Kela / Versio 2.1 4.10.2024

e hash-attribuutin arvona on CDA R2 -asiakirjan allekirjoitettavasta
sisallésta muodostettu tiiviste. Tiiviste muodostetaan asiakirjan
cda:structuredBody-elementin sisallosta kayttaen samoja
menetelmia ja parametreja kuin moniallekirjoitusrakenteeseen itseensa
kohdistuvassa XML-allekirjoituksessa. cda:structuredBody-elementin
tiivisteen laskemisessa sovelletaan siis kaikki muut Transform-
rakenteilla kuvatut muunnokset (ml. kanonikalisointi) paitsi
kohdistamiseen liittyvat.

<hl7fi:multipleDocumentSignature ID="MDSid001">
<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.16" hash="bFEFUCL6NjvIw4tlwCTAvfYsWLM="/>
<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.2" hash="MZIz+sdPtKCORLFvyxf6IAInXt0="/>
<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.3" hash="B9/F5tBIs50/xOGQmMkQ4MJEXYxU="/>
</hI7fi:multipleDocumentSignature>

3. Lisatddn muodostettu hl7fi:signature-elementti kuhunkin allekirjoitettuun
CDA-asiakirjaan

Moniallekirjoituksen tarkistaminen tapahtuu seuraavasti:

1. Tarkistetaan CDA-asiakirja joka sisaltaa allekirjoituksen XML-
allekirjoitusstandardin toteuttavalla validaattorilla.

2. Tarkistetaan moniallekirjoitusrakenteen ja moniallekirjoitetun asiakirjan
valinen liitos.

Moniallekirjoituksen muodostamisessa ja tarkistamisessa tarvittava
cda:structuredBody-elementin tiivisteen laskeminen edellyttdad XML-
allekirjoituksen mukaista toiminnallisuutta. Kaytannon toteutuksissa voidaan
hyddyntdd XML-allekirjoitustoteutusta esimerkiksi siten, ettd asiakirja
allekirjoitetaan palvelinvarmenteella mutta tata allekirjoitusta ei tallenneta vaan
pelkastdan sen sisaltdma tiiviste otetaan talteen moniallekirjoitusrakenteen
muodostamista varten’.

7 Rakenteen muodostamisessa tehtévasséa apuallekirjoituksessa kaytettavalla varmenteella ei ole valia koska itse
allekirjoitusta ei tallenneta. Apuallekirjoitukseen kaytettavalle varmenteelle ei ole mitaan laatuvaatimuksia.

Kela
Kanta-palvelut
PL 450, 00056 Kela

FPA
Kanta tjansterna www.kanta.fi
PL 450, 00056 FPA kanta@kanta.fi



Kq n [O Kanta CDA R2 -asiakirjojen sihkdinen 20 (35)
allekirjoitus

Maarittely ja soveltamisopas

Kanta-palvelut, Kela / Versio 2.1 4.10.2024

3 Sahkoisen allekirjoituksen vaatimukset

3.1 Sahkdisessa allekirjoituksessa sallitut menetelmat

Seuraavissa taulukossa on esitetty elementtikohtaisesti mitkd arvot ovat
sallittuja parametreja CDA R2 -asiakirjan XML-allekirjoitusrakenteessa
(ds:Signature). Elementit ovat kaikki ds:SignedInfo-elementin lapsia.
Vaihtoehtoisista arvoista suositeltu algoritmi on alleviivattu.

Toteutuksissa kaytettavien arvojen PITAA olla tdma téassé taulukossa sallituksi
madritetty. Toteutusten PITAISI kaytta4 alleviivattuja vaihtoehtoja aina kun
mahdollista.

Taulukko 6

Elementti Sallitut menetelmat

ds:CanonicalizationMethod | Exclusive XML Canonicalization version 1.0 (without comments)
[http://www.w3.0rg/2001/10/xml-exc-c14n#]

Canonical XML version 1.0 (without comments)
[http.//www.w3.0rg/TR/2001/REC-xml-c14n-20010315]
Exclusive XML Canonicalization version 1.0 (with comments)
[http.//www.w3.0rg/2001/10/xmli-exc-c 14n#WithComments]

ds:SignatureMethod RSAwithSHA256
[http://www.w3.0rg/2001/04/xmlidsig-more#rsa-sha256]
RSAwithSHA512
[http.//www.w3.0rg/2001/04/xmldsig-more#rsa-sha512]
ECDSAwithSHA256
[http://www.w3.0rg/2001/04/xmldsig-more#ecdsa-sha256]
ECDSAwithSHA512
[http://www.w3.0rg/2001/04/xmldsig-more#tecdsa-sha512]

ds:Reference/ Enveloped Signature Transform

ds:Transforms/ [http.//www.w3.0rg/2000/09/xmlidsig#enveloped-signature]
ds:Transform XSLT Transform
[http://www.w3.0rg/TR/1999/REC-xslt-19991116]

XPath Filter-2
[http://www.w3.0rg/TR/2002/REC-xmldsig-filter2-20021108/]
Exclusive XML Canonicalization version 1.0 (without comments)
[http://www.w3.0rg/2001/10/xml-exc-c14n#]

Canonical XML version 1.0 (without comments)
[http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315]
Exclusive XML Canonicalization version 1.0 (with comments)
[http://www.w3.0rg/2001/10/xmi-exc-c 14n#WithComments]

ds:Reference/ SHA256
ds:DigestMethod [http://www.w3.0rg/2001/04/xmlenct#sha256]
SHA512

[http://www.w3.0rg/2001/04/xmlenct#shab12]

3.2 Sahkaisia allekirjoituksia koskevat sitovat vaatimukset

Terveydenhuollon asiakirjoissa allekirjoituksen PITAA olla osiossa
cda:ClinicalDocument/hi7fi:localHeader/hI7fi:signatureCollection
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Sosiaalihuollon asiakirjoissa allekirjoituksen PITAA olla osiossa
cda:ClinicalDocument/hi7fi:localSocialHeader/hi7fi:signatureCollection

Kaikissa terveydenhuollon ja sosiaalihuollon asiakirjoissa PITAA kayttaa aina
kahta allekirjoituksen kohdistusta. Toinen naista kohdistuksista PITAA aina
kohdistaa aikaleimarakenteeseen osiossa hl7fi:signatureTimestamp

Sosiaalihuollon asiakirjoissa allekirjoitus PITAA kohdistaa aina osioon
cda:nonXMLBody

Terveydenhuollon asiakirjoissa joiden varsinainen tietosisalto ei ole CDA-
muotoinen allekirjoitus PITAA kohdistaa aina osioon cda:nonXMLBody

Moniallekirjoitusta SAA kayttaa reseptiasiakirjojen allekirjoittamiseen.

Yksittéisen asiakirjan allekirjoituksessa El SAA kayttaa
moniallekirjoitusrakennetta.

Moniallekirjoitusta EI SAA kayttda muiden asiakirjatyyppien kuin
reseptiasiakirjojen allekirjoittamiseen.

Moniallekirjoituksessa allekirjoitus PITAA kohdistaa osioon
hi7fi:multipleDocumentSignature

Terveydenhuollon asiakirjoissa joiden tietosisalto on CDA-muodossa ja joita ei
moniallekirjoiteta allekirjoitus PITAA kohdistaa osioon cda:structuredBody

Allekirjoituksissa kaytettéavien varmenteiden PITAA olla voimassaolevan lain ja
asetusten mukaisia®.

Kaikki jarjestelmaallekirjoitukset PITAA tehda yksittaisen asiakirjan
allekirjoituksina.

Allekirjoittajan allekirjoitusvarmenne PITAA liittaa osaksi allekirjoitusta seka
yksittain allekirjoitetuissa ettéd moniallekirjoitetuissa dokumenteissa. Kaytettava
rakenne on ds:Signature/ds:Keylinfo/ds:X509Data/ds:X509Certificate. Muita
ds:Keylinfo-rakenteita El SAA kayttaa.

Allekirjoitettavan CDA R2 -asiakirjan PITAA olla kulloinkin voimassa olevan
virallisen CDA R2 -skeeman mukainen seka ennen allekirjoitusta, etta
allekirjoituksen jalkeen.

CDA R2 -asiakirjan sisaltaman XML-allekirjoituksen PITAA olla validi XML-
allekirjoitusstandardin kokonaisuudessaan toteuttavaa allekirjoitusvalidaattoria
vastaan, esimerkiksi Oraclen tai Apachen Santuario-implementaatio.

Kaytettaessa Reference- kohdistusta, allekirjoituksen kohteena olevalle
rakenteelle PITAA antaa ID-attribuutti® ja talle arvo.

Aikaleimarakenteen allekirjoituksen kohdistamisessa PITAA aina hyédyntaé ID-
attribuutin arvoa avaimena.

8 Terveydenhuollon ja sosiaalihuollon varmenteita toimittavan Digi- ja véestotietovirasto varmenteisiin liittyvat maarittelyt
I6ytyvat osoitteesta ja https://dvv.filvarmenteet-sosiaali-ja-terveydenhuollolle
9 JD-attribuutin kirjoitusasu on CDA-maarityksissa ID ja XML-allekirjoituksen maarityksisséa Id.
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Kaikissa kohdistuksessa PITAA kayttaa Filter2-kohdistusta tai Reference-
kohdistusta.

Kaytettdessa Filter2-kohdistusta, PITAA kaytetyn suodatuksen olla suojattu
"XML Signature Wrapping’-hyokkaykselta. Maarityksen lopussa on esimerkki
sallitusta suodatustavasta.

Allekirjoitusrakenteissa kaytettavat ajat PITAA maarittda sekunnin tarkkuudella.

Allekirjoitusrakenteissa PITAA kayttaa hi7fi:signatureDescription -elementtia
ja tdssa PITAA kayttada oikeaa allekirjoitustyyppia.

Kanta-allekirjoitus PITAA tarkastaa Reseptikeskuksesta haettavissa
asiakirjoissa. Tarkastuksessa on otettava huomioon, etta allekirjoituksessa
kaytetty varmenne voi olla vanhentunut.

3.3 Sahkadisia allekirjoituksia koskevat suositukset

Kanonikalisoinnissa PITAISI kayttaa menetelméé "Exclusive XML
Canonicalization version 1.0 (without comments)”.

Tietojarjestelmaa kehitettaessa PITAA varmistaa kaytettdvan kohdistuksen
oikeellisuus, eli varmistua etta:

o allekirjoitus kohdistuu haluttuun rakenteeseen ja vain siihen

o allekirjoituksen kohdistus on sama my6s sen jalkeen, jos asiakirjaan
mydhemmin lisataan toinen allekirjoitus.

ds:Signature-elementille PITAISI asettaa Id-attribuutti ja talle yksildiva arvo,
vaikka allekirjoitusta tuottava jarjestelma ei tata arvoa itse kayttaisi mihinkaan.

Tyhjatilamerkkien suodatusta PITAISI kayttaa (kuvattu luvussa 4.3.1).

Tietojarjestelmien PITAA toteuttaa tuki sekd RSA- ettd ECC'0-menetelmilla
tuotettaville allekirjoituksille ja varautumaan siihen, ettd kaytéssa on molempia
menetelmia samaan aikaan.

3.4 Moniallekirjoituksessa kaytettavat menetelmat

Moniallekirjoitusrakenteen sisaltdmien hajautussummien muodostamisessa
PITAA hyddyntas samoja menetelmia kuin moniallekirjoitusrakenteeseen
itseensd kohdistuvassa ds:Reference-elementissa on kaytetty.
Moniallekirjoitusrakenteen allekirjoittamiseen kaytettyja kohdistamisen
menetelmia ei voi kayttaa suoraan tiivisteen muodostamisessa, vaan kohdistus
pitaa tehda kohteen mukaan.

Ne algoritmit, joita PITAA tukea moniallekirjoituksia muodostettaessa ja
tarkistettaessa on eritelty seuraavassa taulukossa:

10 RSA:n nimi tulee algoritmin kehittdjien sukunimista, ECC tulee englanninkielen sanoista Elliptic Curve Cryptography.
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Taulukko 7
Elementti Moniallekirjoitukseen periytyvat algoritmit
ds:Reference/ http.//www.w3.0rg/2000/09/xmlidsig#enveloped-signature
ds:Transforms/ http.//www.w3.0rg/TR/1999/REC-xslt-19991116
ds:Transform http.//www.w3.0rg/2001/10/xml-exc-c14n#

http://www.w3.0rg/2001/10/xml-exc-c 14n#WithComments
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315

ds:Reference/ http://www.w3.0rg/2001/04/xmlenct#sha256
ds:DigestMethod | hitp:/www.w3.0rg/2001/04/xmlenc#shab12
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4 Taustaa (ei normatiivinen)

4.1 XML-allekirjoitus

Kela
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XML-allekirjoitus on XML-muotoinen tietorakenne, jonka sisaltdma sahkdinen
allekirjoitus kohdistuu XML-muotoiseen tietoon. XML-allekirjoitus on
mahdollista liittdd osaksi allekirjoitettua tietoa siten, etta allekirjoituksen
automaattinen tarkistaminen on mahdollista eri ymparistdissa.

XML-allekirjoitusstandardi maarittda joukon erilaisia menetelmia joita voidaan
kayttaa allekirjoituksen muodostamisessa. Allekirjoituksen tarkistaminen
edellyttda tukea samoille menetelmille joita on kaytetty allekirjoituksen
muodostamisessa.

XML-allekirjoitusstandardin mukaiseen sahkoiseen allekirjoitukseen liittyvia
parametreja ovat:

¢ kanonikalisointimenetelma (canonicalization, c14n)
e allekirjoitusmenetelma (signature)

e viittaus allekirjoitettavaan tietoon (reference URI)

e tiedon muutokset ja suodatus (transforms, filtering)
o tiivistefunktio (digest)

Kanonikalisoinnissa allekirjoitettava XML yhtenaistetaan esitystavaltaan aina
tasmalleen samaan muotoon. Allekirjoituksella osoitetaan tiedon
muuttumattomuus ja liitynta allekirjoituksen muodostaneeseen tahoon.
Viittauksella, muutoksilla ja suodatuksella osoitetaan allekirjoitettavasta
asiakirjasta allekirjoitettavat kohdat ja voidaan muuntaa allekirjoitettavaa
muotoa. Tiivistefunktiolla tarkoitetaan menetelmaa, jolla allekirjoitettavasta
kohdasta muodostetaan tiedon muuttumattomuuden osoittava tiiviste
(hajautussumma).

XML allekirjoituksen rakenne on esitetty alla ("?" tarkoittaa nolla tai yksi, "+"
tarkoittaa yksi tai useampi ja "*" nolla tai useampi):

<ds:Signature 1d?>
<ds:SignedInfo>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
(<ds:Reference URI? >
(<ds:Transforms>)?
<ds:DigestMethod>
<ds:DigestValue>
</ds:Reference>)+
</ds:SignedInfo>
<ds:SignatureValue>
(<ds:KeyInfo>)?
(<ds:Object I1d?7>)*
</ds:Signature>
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4.2 XML-allekirjoituksen kohdistuminen allekirjoitettavaan sisaltoon

XML-allekirjoitus muodostuu kahdesta paallekkaisesta kerroksesta. Sisempana
on ds:Signedinfo-rakenne ja sen sisaltdmat ds:Reference-solmut, jotka
sisaltavat viittauksen allekirjoitettavaan sisaltéén. Ulompana on varsinaisen
julkisen avaimen allekirjoituksen kerros.

Julkisen avaimen kerroksen allekirjoituksessa allekirjoitettava sisaltdé on
ds:Signedinfo-rakenne. Ennen allekirjoittamista ds:SignedInfo-rakenne
kanonikalisoidaan ds:CanonicalizationMethod-solmun mukaisella
menetelmalla. Allekirjoituksessa kaytetty algoritmi maaritetdan
ds:SignatureMethod-solmussa. Allekirjoituksessa kaytetyn avaimen tiedot
esitetdan ds:Keylnfo-solmussa. Allekirjoituksen arvo tallennetaan
ds:SignatureValue-solmuun.

XML-allekirjoitus kohdistuu allekirjoitettavaan sisaltoon ds:Reference-
rakenteella siten ettd kohteesta muodostettu tiiviste tallennetaan
ds:DigestValue-solmun arvoksi. Kohdistuminen tapahtuu maarittamalla
kohteena olevan XML-rakenteen sijainti suhteessa allekirjoitukseen ja
suodatukset jotka rakenteelle tehddan ennen tiivisteen laskemista.

Kohteen sijainti voidaan esittda ds:Reference-elementin URI-attribuutissa URI-
viittauksella (Reference-kohdistus). Vaihtoehtoisesti URI-attribuutti voi viitata
XML-rakenteen juureen ja tarkka sijainti maaritetaan Filter-suodatuksella
(Filter2-kohdistus). Taman maarityksen esimerkeissa kaytetaan tilan
saastamiseksi Reference-kohdistusta.

URI-attribuutin avulla viittaaminen tapahtuu XPointer-standardin’ mukaisesti.
XML-allekirjoitusstandardin mukaisissa ymparistdissa tuettuja XPointereita ovat
ainakin dokumentin juureen viittaava tyhja arvo (URI="") ja dokumentin
sisdinen viittaus elementin ID-attribuuttiin (URI="#attribuutinarvo”). XPointer

kohdistuu tiettyyn elementtiin ja kaikkiin sen alasolmuihin.

Filter-suodatuksen avulla XPointerin tekemaa kohdistusta on mahdollista rajata
yksityiskohtaisesti. Yleisesti tuettuja Filter-suodatuksia on kaksi erilaista; XML
Path Language Version 1.0 (XPath) ja XML-Signature XPath Filter 2.0 (Filter2).
Suodatukset ovat kuvailuvoimaltaan vastaavia, mutta Filter2-toteutukset ovat
useimmissa ymparistdissa tehokkaampia kuin XPath-toteutukset.

Tassa maarityksessa kuvataan sallituiksi kohdistamistavoiksi Reference-
kohdistus ja Filter2-kohdistus.

Kohdistuksen kohteesta laskettavan tiivisteen muodostamisessa kaytettava
algoritmi maaritetaan ds:DigestMethod-solmussa.

Ennen tiivisteen laskemista kohteena oleva XML-rakenne suodatetaan
ds:Transform-solmujen mukaisilla menetelmilla. Suodatusmenetelmat ovat
jaettavissa neljaan osajoukkoon kayttétarkoituksen mukaisesti.
Kayttdtarkoitukset ja naitd vastaavat algoritmit on esitetty alla taulukossa:

1 XML Pointer Language (XPointer) Version 1.0, W3C Candidate Recommendation 11 September 2001,
http.//www.w3.0rg/TR/2001/CR-xptr-20010911/
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Taulukko 8
Kayttotarkoitus Algoritmi
XML-allekirjoitusten http.//www.w3.0rg/2000/09/xmlidsig#enveloped-signature
suodattaminen
Kohdistaminen / http://www.w3.0rg/2002/06/xmldsig-filter2

kohteen rajaaminen

Suodattaminen XSLT- http://www.w3.0rg/TR/1999/REC-xslt-19991116
merkintakielen avulla

Kanonikalisointi http.//www.w3.0rg/2001/10/xml-exc-c14n#

http.//www.w3.0rg/2001/10/xmli-exc-c14n#WithComments
http.//www.w3.0rg/TR/2001/REC-xmi-c14n-20010315

XML-allekirjoitusten suodattaminen -toiminnallisuudella XML-allekirjoitukset
suodatetaan pois allekirjoituksen kohteena olevasta XML-rakenteesta.
Tamanhetkisissd CDA-asiakirjojen allekirjoituksissa allekirjoitusten
suodattaminen ei ole tarpeen, mutta tasta ei mydskaan ole mitdan haittaa.

Kohdistaminen / kohteen rajaaminen -toiminnallisuudella allekirjoituksen
kohdistus XML-rakenteeseen voidaan rajata yksityiskohtaisesti
suodatusmenetelmalle annettujen parametrien mukaisesti.

Suodattaminen XSLT-merkintakielen avulla -toiminnallisuudella allekirjoituksen
kohteena oleva XML-rakennetta voidaan suodattaa yksityiskohtaisesti
menetelmalle annettujen parametrien mukaisesti.

Kanonikalisointi-toiminnallisuudella allekirjoituksen kohteena oleva XML-
rakenne voidaan yhdenmukaistaa ennen allekirjoituksen muodostamista.
Kanonikalisointi tulee tehdd suodatusmenetelmista viimeisena, jotta muut sen
jalkeen sovellettavat menetelmét eivat sotke yhdenmukaistettua jarjestysta.

4.3 XML-allekirjoituksen haasteet
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XML-allekirjoitus on kahden eri maailman kohtaamispiste. XML ja sen paalle
tehdyt maaritykset, esimerkiksi CDA-dokumenttirakenne, ovat luonteeltaan
semanttisia. Ne perustuvat merkityksiin ja niiden yksikasitteiseen
iimaisemiseen. Sahkoinen allekirjoitus taas perustuu bittijonoihin kohdistuviin
algoritmisiin operaatioihin. Koska XML-standardit sallivat samojen merkitysten
ilmaisemisen useilla eri tavoilla, syntyy tasta vaistamatta ongelmia.

Naiden ongelmien ratkaisemiseksi on kehitetty XML-allekirjoitusstandardi, jota
yllapitdd W3C (World Wide Web Consortium). Ongelman lahtdkohtaisen
hankaluuden ja kentalla olevien lukuisten toimijoiden takia kyseisesta
standardista on muodostunut varsin mutkikas.

Keskeisimmat tulkintakohdat XML-allekirjoitustandardissa liittyvat
suodatukseen ja kanonikalisointiin. Standardi tarjoaa lukuisia eri vaihtoehtoja
paasta samaan lopputulokseen. Eri tilanteissa onkin usein perusteltua kayttaa
eri vaihtoehtoja. Tietyn kontekstin sisalla toimittaessa on perusteltua
yhtenaistaa kaytantoja eri toimijoiden kesken.

Seuraavissa alaluvuissa kasitellddn XML-allekirjoituksiin liittyvid ongelmakohtia
ja niiden valttdmiseen kaytettavissa olevia keinoja.
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4.31 Tyhjatilamerkit
Tyhjatilamerkkeja (white space) ovat valilyonnit, rivivaihdot ja sarkainmerkit.

Erilaiset XML-tyokalut kasittelevat tyhjatilamerkkeja eri tavoin, minka
seurauksena allekirjoitusten eheys saattaa rikkoontua. Erityisesti rivinvaihdot
ovat ongelmallisia eivatka eri sovellukset kasittele niitd yhdenmukaisesti'2.

Tyhjatilamerkkien yhtenaistaminen on mahdollista toteuttaa XML-
allekirjoituksen tukemien menetelmien avulla kayttamalla XSL-suodatusta joka
poistaa allekirjoitettavasta asiakirjasta ylimaaraiset tyhjat merkit ennen
allekirjoituksen laskemista. Kaytanndssa tdma on mahdollista XSLT-kielen
normalize-space()-funktion avulla.

normalize-space()-funktio korvaa kaikki yhden tai useamman tyhjatilamerkin
ilmentymat yhdella valilydnnilla. Erityisesti on huomionarvoista, etta allekirjoitus
ei talldin ota huomioon rivinvaihtoja, joilla saattaa olla joissain
erikoistapauksissa merkitysta tietosisalldlle. Rivinvaihdot jaavat huomioimatta
kuitenkin vastaavasti myos esitettdessa CDA-asiakirja HTML-muodossa.

Esimerkki XSLT-suodatuksesta joka yhtenaistdda XML-sisallon tyhjatilamerkit:

<ds:Transform Algorithm="http://www.w3.org/TR/1999/REC-xs|t-19991116">
<xsl:stylesheet xmins:xs|="http://www.w3.0rg/1999/XSL/Transform" version="1.0">
<xsl:template match="*|@*|comment()">
<xsl:copy>
<xsl:apply-templates select="*|@*|text()jcomment()" />
</xsl:copy>
</xsl:template>
<xsl:template match="text()">
<xsl:value-of select="normalize-space(.)" />
</xsl:template>
</xsl:stylesheet>
</ds:Transform>

432 Kommentit

XML:n semanttisen luonteen takia asiakirjan kommentteihin ei pitaisi sisallyttaa
merkitsevaa tietoa. Niiden sisallyttdminen allekirjoitukseen puolestaan saattaa
aiheuttaa lisdongelmia tyhjien merkkien takia seka siksi, etta kaytetyt tydkalut
saattavat ennalta-arvaamattomasti "kuoria" ne pois kasittelyketjuissa.

Kommentit eivat ole ongelma CDA-asiakirjojen allekirjoituksissa kaytettaessa
kanonikalisointi-algoritmeja, jotka suodattavat kommentit pois ennen
allekirjoituksen muodostamista ja tarkistamista.

4.3.3 Nimiavaruudet

XML:n siirtdminen esimerkiksi SOAP-k&areessa ja muu kasitteleminen saattaa
lisata rakenteeseen ennalta-arvaamattomasti nimiavaruuksien lyhenteitd, kuten
"hI7fi:" tai "cda:".

12 Erilaisten rivinvaihtomerkkien historiaan voi tutustua esimerkiksi wikipedian artikkelista:
http.//en.wikipedia.org/wiki/Newline
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CDA-asiakirjojen allekirjoituksissa hyvaksyttaviksi on maaritetty kaksi
nimiavaruuksia eri tavalla kasittelevaa kanonikalisointialgoritmia. Inclusive-
kanonikalisointia kaytettdessa mukaan otetaan kaikki allekirjoitettavassa
asiakirjassa kaytetyt nimiavaruudet, vaikka niita ei kaytettaisi itse
allekirjoituksen kohteena olevassa XML:ssa. Exclusive-kanonikalisointia
kaytettdessa mukaan otetaan vain ne nimiavaruudet jotka ovat kaytdssa
allekirjoituksen kohteena olevassa XML:ssa.

Inclusive-kanonikalisointia kaytettdessa tulee varmistua, etta asiakirjassa
esiintyy vain tarvittavat nimiavaruudet ja puhdistaa asiakirja ylimaaraisista
nimiavaruuksista tarvittaessa.

Nimiavaruuksien kayttda XML-allekirjoituksessa kaytettavissa XPatheissa tulee
pyrkia valttamaan samoista syista.

4.3.4 Merkistot ja erikoismerkit

Jotta merkistdmuunnoksissa tapahtuvat virheet havaitaan mahdollisimman
aikaisessa vaiheessa, on suositeltavaa kayttaa testiaineistoa joka sisaltaa
erikoismerkkeja. UTF-8 merkistdssa on syyta kayttaa seka kaksi- etta
useampitavuisia erikoismerkkeja. Esimerkiksi €-merkki on UTF-8:ssa
kolmitavuinen.

Vastaavasti myds aakkdsia sisaltavien testivarmenteiden kaytté on
suositeltavaa.

435 Reference-kohdistus

Suora Reference-kohdistus ID-elementin arvoon edellyttaa kaytettavan XML-
ympariston tunnistavan kohteena olevan attribuutin xs:ID-tyyppiseksi arvoksi.
Kaytadnndssa tama edellyttda joko DTD- tai XML Schema -tiedoston liittymista
kasiteltdvdan XML-asiakirjaan siten ettd se on allekirjoituksen muodostamiseen
ja tarkistamiseen kaytettavan ymparistdon hyddynnettavissa. Eri XML-ymparistdt
eroavat standardin noudattamistavoiltaan eikd XPointerin yhdenmukainen
toimiminen ole aina taattua.

Kaikissa eri XML-allekirjoitusalustoissa Reference-kohdistus ei ole enda
oletuksena tuettu. Tama johtuu nimella "XML signature wrapping” tunnetusta
tietoturvahaavoittuvuudesta, ja talta suojautumisesta.

Kanta-palvelussa on suojauduttu taltd haavoittuvuudelta ja Kanta-palvelun
liittyva jarjestelma voi jatkossakin muodostaa allekirjoituksia, joissa kaytetaan
paikallisia viittauksia XPointerilla.

4.4  Tiivistefunktiot ja allekirjoitusmenetelmat

Kela
Kanta-palvelut
PL 450, 00056 Kela

Sahkdisissa allekirjoituksissa kaytettavat menetelmat ovat elinkaareltaan pitkia
ja muutokset yleensa hitaita.

Tiivistefunktioissa on ollut kdynnissa siirtyminen SHA1-menetelmasta SHA2-
menetelmiin jo useita vuosia - tdma siirtyma on nakynyt myods Kanta-
ymparistossa. Kaytanndéssa SHA1-menetelma on poistumassa taysin kaytosta.
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Allekirjoitusmenetelmissa siityminen RSA-menetelmasta elliptisten kayrien
(ECC) menetelmiin on viela alkuvaiheessa's. ECC-menetelméa otetaan Kanta-
ymparistdssa kayttoon RSA:n rinnalle.

DVV on uudistanut varmennehierarkiaansa siten, etta kaikki varmentajat
uudistuivat vuosien 2021 ja 2022 aikana. Uusien varmenteiden sisaltamat
allekirjoitukset kayttavat SHA384 ja SHA512-tiivistefunktiota
(varmenteilla/korteilla tehtavat allekirjoitukset voivat kayttdd muitakin
tiivistefunktioita).

Siirtyminen kayttdmaan SHA384 ja SHA512-tiivistefunktioihin ei edellyta
muutoksia kaytettaviin kortteihin tai kaytettavaan kortinlukijaohjelmistoon.
Allekirjoituksen toteuttavaan sovellukseen SHA 384 ja SHA512-
tiivistefunktioiden kayttéonotto vaatii muutoksia'.

Terveydenhuollossa kaytéssa olevat DVV:n myéntamat sosiaali- ja
terveydenhuollon varmennekortit ovat uudistuneet. Aikaisemmin toimikortit
olivat aina RSA-pohjaisia, mutta jatkossa on saatavilla myds ECC-pohjaisia
kortteja / varmenteita.

Siirtyminen kayttamaan ECC-pohjaisia kortteja voi vaatia myds muita
muutoksia toimintaymparistédn kuin pelkan kortin vaihtamisen. Kaytetyn
kortinlukijan ja kortinlukijaohjelmistoversion tulee tukea ECC:ta. Allekirjoituksen
toteuttavan sovelluksen pitaa myos tietda / tunnistaa ECC-pohjaisen
varmenteen kayttd ja ottaa tdma huomioon allekirjoitusta muodostettaessa.

4.5 Tiivistefunktiot XML-allekirjoituksessa

Tiivistefunktiota kdytetdan kolmessa eri kohdassa XML-allekirjoitusta:

1. Allekirjoituksen kohteesta lasketun tiivisteen muodostamisessa
kaytettava tiivistefunktio
Kaytettava funktio maaritetdan elementissa
ds:Signature/ds:Signedinfo/ds:Reference/ds:DigestMethod
Kaytettava funktio on teknisesti allekirjoituksen muodostajan valittavissa
allekirjoitushetkelld. Tama maaritys antaa kaytettdvan arvon.

2. XML -allekirjoitusrakenteen allekirjoituksessa kaytettava tiivistefunktio
Kaytettava funktio maaritetdan elementissa
ds:Signature/ds:Signedinfo/ds:SignatureMethod
Kaytettava funktio on teknisesti allekirjoituksen muodostajan valittavissa
allekirjoitushetkella. Tama maaritys antaa kaytettavan arvon.

3. Allekirjoituksessa kdytetyn varmenteen allekirjoitus
Kaytetty menetelma on allekirjoituksessa kaytetyn varmenteen sisaisessa
kentassa. Kaytetty funktio on varmentajan asettama eika sita voida vaihtaa
jalkikateen.

Naista kohdista 1 ja 2 ovat tdman maarityksen alaisia. Tassad maarityksessa ei
oteta kantaa kohtaan 3, joka on varmentajan hallinnassa.

13 Siirtyminen pois RSA:n kaytdsta johtuu ensisijaisesti suorituskyvysta joka muodostuu haasteeksi avainpituuksien
kasvaessa.
14 Muutoksien laajuus riippuu sovelluksesta — tarvittava muutos on pienimmillaan pelkka konfiguraatio.
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5 Allekirjoituksen prosessit (ei normatiivinen)

5.1 Henkilokohtaisen yksittaisen allekirjoituksen muodostaminen

Henkildkohtaisesti allekirjoitettavan yksittaisen allekirjoituksen muodostamisen
prosessi on seuraava:

1. Kéayttaja valitsee asiakirjan allekirjoituksen suoritettavaksi (voi tapahtua
myds implisiittisesti)
2. Sovellus muodostaa asiakirjan tiedoista CDA R2 -asiakirjan
3. Sovellus muodostaa aikaleimarakenteen ja liittda tdman asiakirjaan
4. Sovellus paattelee tehdaanko allekirjoitus ECC- vai RSA-avaimilla®®
5. Sovellus muodostaa XML-allekirjoituksen, joka kohdistuu
aikaleimarakenteeseen ja asiakirjan tietosisaltédn. Rakenne sisaltaa
tiedon kaytettavasta allekirjoitusmenetelmasta.
= Sovellus valittda allekirjoitettavasta sisallostd muodostetun
tiivisteen kayttajan toimikortille allekirjoitettavaksi
= Kayttdja syottaa PIN2-koodin ja kortti tekee allekirjoituksen.
6. Sovellus muodostaa ja liittdd XML-allekirjoituksen asiakirjaan

5.2 Jarjestelmaallekirjoitetun yksittaisen allekirjoituksen muodostaminen

Jarjestelmaallekirjoitettavan asiakirjan allekirjoituksen muodostamisen prosessi
on seuraava:

1. Sovellus kdynnistaa allekirjoituksen (voi tapahtua kayttajan toiminnan
seurauksena tai taustaprosessina, tms.)

2. Sovellus muodostaa asiakirjan tiedoista CDA R2 -asiakirjan

3. Sovellus muodostaa aikaleimarakenteen ja liittdad tdman asiakirjaan

4. Sovellus tietda konfiguraatioista kaytetaankd ECC- vai RSA-avaimia

5. Sovellus muodostaa XML-allekirjoituksen, joka kohdistuu
aikaleimarakenteeseen ja asiakirjan tietosisaltéon. Rakenne sisaltaa
tiedon kaytettavasta allekirjoitusmenetelmasta.

= Sovellus kayttaa allekirjoittamiseen sen kaytettavaksi konfiguroitua
jarjestelmaallekirjoitusvarmennetta.
6. Sovellus muodostaa ja liittdd XML-allekirjoituksen asiakirjaan

5.3 Yksittaisen allekirjoituksen tarkistaminen
Yksittaisen allekirjoituksen tarkistamisen prosessi on seuraava:

1. Sovellus tarkistaa XML-allekirjoituksen eheyden. XML-allekirjoituksen
tarkistaminen tarkistaa allekirjoituksen kohteena olevien tietojen sisallon
muuttumattomuuden.

2. Sovellus tarkistaa XML-allekirjoituksen sisaltdman varmenteen eheyden ja
luotettavuuden (varmenteen tulee olla luotetun ja hyvaksytyn varmentajan

15 Tamé péaéttely voi tapahtua esimerkiksi tekemalla varmenteen valinta -operaatio ja lukemalla varmenteen tiedoista
onko kyseessa ECC- vai RSA-pohjainen kortti. Toinen mahdollinen tapa on hyddyntaa kayttajan tekemaa
korttikirjautumista ja paatella kaytettava menetelma tasta.
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myodntama). Jos sovellus samalla tarkastaa varmenteen voimassaolon,
tulee sen varautua siihen, ettd varmenne ei ole enda voimassa.

3. Sovellus tarkistaa allekirjoituksen muodostamisajan ja vertaa tata
varmenteen voimassaoloaikaan. Aikaleima ei saa olla nykyhetkesta
katsottuna tulevaisuudessa eika varmenteen voimassaoloajan ulkopuolella
(ennen varmenteen voimassaolon alkamista tai voimassaolon paattymisen
jalkeen tehty)

Lahetettdessa asiakirja Kanta-jarjestelmaan, liittyy allekirjoituksen
muodostamiseen vield seuraavat vaiheet:

4. Sovellus lahettaa allekirjoitetun asiakirjan tietovarantoon

5. Kanta tarkistaa asiakirjassa olevan allekirjoituksen oikeellisuuden

6. Kanta allekirjoittaa asiakirjan Kanta-jarjestelmaallekirjoituksella (jos
kyseessa on Resepti-palvelu)

7. Kanta tallentaa asiakirjan

Allekirjoituksesta voidaan haluttaessa tarkistaa myos seuraavia osioita:

1. Sovellus tarkistaa etta allekirjoitus kohdistuu maaritysten mukaisesti
aikaleimaan ja cda:structuredBody-osioon.

2. Sovellus tarkistaa, etta allekirjoituksessa kaytetyt menetelméat ovat taman
maarityksen mukaisia.

Kanta suorittaa aina myds viimeksi mainitut tarkastukset.

5.4  Moniallekirjoituksen muodostaminen

Kela
Kanta-palvelut
PL 450, 00056 Kela

Moniallekirjoituksen muodostamisen prosessi on seuraava:

1. Kayttaja valitsee tai merkitsee allekirjoitettavat asiakirjat kayttamansa
sovelluksen kayttoliittymasta
2. Kayttaja valitsee moniallekirjoituksen suoritettavaksi (voi tapahtua myos
implisiittisesti)
3. Sovellus muodostaa moniallekirjoitusrakenteen
4. Sovellus muodostaa kutakin asiakirjaa vastaavan rivin
moniallekirjoitusrakenteeseen
e Asiakirjan tietosisalldsta lasketaan tiiviste. Tiivisteen laskemisessa
kaytettavat menetelmat ovat samat kuin moniallekirjoitusrakenteeseen
itseensa kohdistuvassa ds:Reference-elementissa (6)
e Poikkeuksena kohdistamisessa kaytettavat menetelmat (URI, filter2).
Naiden osalta ei kaytetd ds:Reference-elementin arvoja.
e Menetelmien soveltamisjarjestys on sama kuin ds:Reference-

elementissa

e Muodostettu tiiviste tallennetaan Base64-muodossa hash-attribuutin
arvoksi.

e Asiakirjan tunniste (OID) ja tiiviste liitetaan yhteen hl7fi:Ref-elementin
arvoiksi.

5. Sovellus muodostaa yhden aikaleimarakenteen
6. Sovellus paattelee tehdaankd allekirjoitus ECC- vai RSA-avaimilla
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7. Sovellus muodostaa XML-allekirjoituksen, joka kohdistuu
aikaleimarakenteeseen ja moniallekirjoitusrakenteeseen. Rakenne sisaltaa
tiedon kaytettavasta allekirjoitusmenetelmasta.

e Sovellus vilittaa allekirjoitettavasta sisallésta muodostetun tiivisteen
kayttajan toimikortille allekirjoitettavaksi
o Kayttaja syottaa PIN2-koodin ja kortti tekee allekirjoituksen.

8. Sovellus muodostaa yhden allekirjoitusrakenteen joka sisaltda XML-
allekirjoituksen, moniallekirjoitusrakenteen ja aikaleiman, seka kopioi
tdman saman rakenteen jokaiseen moniallekirjoituksen kohteena
olleeseen asiakirjaan

Lahetettdessa moniallekirjoitettu asiakirja Kanta-jarjestelmaan, liittyy
allekirjoituksen muodostamiseen viela seuraavat vaiheet:

9. Sovellus lahettaa allekirjoitetun asiakirjan tietovarantoon

10. Kanta tarkistaa asiakirjassa olevan moniallekirjoituksen oikeellisuuden
11. Kanta allekirjoittaa asiakirjan Kanta-jarjestelmaallekirjoituksella

12. Kanta tallentaa asiakirjan

5.5 Moniallekirjoituksen tarkistaminen

Kela
Kanta-palvelut
PL 450, 00056 Kela

Moniallekirjoituksen tarkistamisen prosessi on seuraava:

1. Sovellus tarkistaa asiakirjan sisaltamien XML-allekirjoitusten eheyden. XML-
allekirjoituksen tarkistaminen tarkistaa allekirjoituksen kohteena olevien
tietojen sisallén muuttumattomuuden.

2. Sovellus tarkistaa XML-allekirjoituksen sisaltdmien varmenteiden eheyden
ja luotettavuuden (varmenteen tulee olla luotetun ja hyvaksytyn
varmentajan myontama)

3. Sovellus tarkistaa kunkin allekirjoituksen muodostamisajan ja vertaa tata
kyseisen allekirjoituksen varmenteen voimassaoloaikaan. Aikaleima ei saa
olla nykyhetkesta katsottuna tulevaisuudessa eikd varmenteen
voimassaoloajan ulkopuolella (ennen varmenteen voimassaolon alkamista
tai voimassaolon paattymisen jalkeen tehty)

e Sovellus muodostaa asiakirjan tietosisalldsta tiivisteen ja vertaa tata
asiakirjan moniallekirjoitusrakenteessa vastaavan rivin hash-attribuutin
arvoon.

e Sovellus valitsee tarkastettavan rivin siten ettéd OID-attribuutti vastaa
tarkistettavan CDA R2 asiakirjan tunnistetta
(cda:ClinicalDocument/cda:id-elementin root- ja extension-
attribuuttien mukainen arvo)

o Tiivisteen laskemisessa kaytetdan soveltuvin osin samoja menetelmia
samassa jarjestyksessa kuin tarkistettavaan
moniallekirjoitusrakenteeseen kohdistuvassa ds:Reference-
elementissa kaytetaan.

o Poikkeuksena kohdistamisessa kaytettavat menetelmat (URI,
filter2). Naiden osalta ei kaytetd ds:Reference-elementin
arvoja.

o Menetelmien soveltamisjarjestys on sama kuin ds:Reference-
elementissa

o Muodostettua tiivistettd verrataan Base64-muodossa hash-
attribuutin arvoon.
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Kela
Kanta-palvelut
PL 450, 00056 Kela

Tiivisteen muodostamisessa suositellaan kaytettdvan hyddyksi XML-
allekirjoitustoteutusta siten, etta asiakirjasta muodostetaan
jarjestelmaallekirjoitus kayttaen asiakirjan tietosisaltoon kohdistuvassa
ds:Reference-elementissa samoja menetelmia ja naiden parametreja kuin
tarkistettavassa allekirjoituksessa kaytetaan moniallekirjoitusrakenteeseen
kohdistuvassa allekirjoituksessa. Poikkeuksena tahan kuitenkin kohdistaminen,
jotta kohteena on asiakirjan tietosisaltd eikéd moniallekirjoitusrakenne.

Allekirjoituksesta voidaan haluttaessa tarkistaa myos seuraavia osioita:

4. Sovellus tarkistaa etta allekirjoitus kohdistuu maaritysten mukaisesti
aikaleimaan ja moniallekirjoitusrakenteeseen.

5. Sovellus tarkistaa etta allekirjoituksessa kaytetyt menetelmat ovat taman
maarityksen mukaisia.

Sovelluksen ei ole valttamatonta tarkistaa moniallekirjoitusta. Riittaa, etta
sovellus tarkistaa Kanta-jarjestelméan tekeman jarjestelmaallekirjoituksen.
Tama tarkoittaa implisiittisesti sita, ettad sovellus ja kayttaja luottavat Kanta-
jarjestelman tarkistaneen moniallekirjoituksen oikein (luku 5.4, kohdat 9-11).
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6 Esimerkit (ei normatiivinen)

CDA-asiakirja voidaan allekirjoittaa esimerkiksi alla kuvatuilla tavoilla. Nama
esimerkit eivat ole sitovia eivatka ainoa toimiva tapa allekirjoittaa CDA-
asiakirja. Esimerkkien tarkoitus on tdydentaa maaritysta.

6.1 Henkilon allekirjoittamayksittainen potilasasiakirja

Tiedostossa EsimerkkiAllekirjoitus2018_1_yksiresepti.xml on esimerkki Filter2-
menetelman avulla kohdistetusta CDA-allekirjoitusrakenteesta kaytettdessa
SHA256-tiivistefunktiota ja RSAwithSHA256-allekirjoitusalgoritmia.

Filter2-kohdentamisessa on kaytetty seuraavia XPath-parametreja

/[*[local-name()="ClinicalDocument']/*[local-name()="localHeader")/*
[local-name()= 'signatureCollection')/*[local-name()= 'signature')/*
[local-name()="signature Timestamp'][@I|D="esimerkkiAika1"]

/[*[local-name()="ClinicalDocument']/*[local-name()="component']/*[local-name()="structuredBody']

Kaikki kolme kanonikalisointia (SignedInfo-, signatureTimestamp- ja
StructuredBody-rakenteet) ovat esimerkissa Inclusive-
kanonikalisointimenetelman (Canonical XML version 1.0 (without comments))
mukaisia. Esimerkissa kaytetaan tyhjan tilan siistimiseen XSLT-
transformaatiota.

6.2 Jarjestelmaallekirjoitettu sosiaalihuollon asiakirja

Tiedostossa EsimerkkiAllekirjoitus2018_2_yksiPDF.xml on esimerkki Filter2-
menetelman avulla kohdistetusta CDA-allekirjoitusrakenteesta kun sisalté on
PDF-muotoinen ja kaytetdan SHA512-tiivistefunktiota ja ECCwithSHA256-
allekirjoitusalgoritmia.

Filter2-kohdentamisessa on kaytetty seuraavia XPath-parametreja

/[*[local-name()="ClinicalDocument']/*[local-name()="localHeader")/*
[local-name()= 'signatureCollection')/*[local-name()= 'signature')/*
[local-name()="signature Timestamp'][@ID="esimerkkiAika2']

/[*[local-name()="ClinicalDocument']/*[local-name()="component']/*[local-name()="nonXMLBody']

Kela
Kanta-palvelut
PL 450, 00056 Kela

Kaikki kolme kanonikalisointia (SignedInfo-, signatureTimestamp- ja
nonXMLBody-rakenteet) ovat esimerkissa Inclusive-
kanonikalisointimenetelman (Canonical XML version 1.0 (without comments))
mukaisia. Esimerkissa kaytetaan tyhjan tilan siistimiseen XSLT-
transformaatiota.
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6.3 Moniallekirjoitettu laakemaarays

Kela
Kanta-palvelut
PL 450, 00056 Kela

Tiedostoissa EsimerkkiAllekirjoitus2018_3_moniallekirjoitus1.xml ja
EsimerkkiAllekirjoitus2018_4_moniallekirjoitus2.xml on esimerkki kaytettdessa
Reference- kohdistusta kun kohteena on moniallekirjotusrakenne ja kaytetaan
SHA256-tiivistefunktiota ja ECCwithSHA256-allekirjoitusalgoritmia.

Reference-kohdistuksessa on kaytetty seuraavia XPointer-arvoja

#esimerkkiMoniallekirjoitusRakenne1

#esimerkkiAika3

Kaikki kolme kanonikalisointia (SignedInfo-, signatureTimestamp- ja
nonXMLBody-rakenteet) ovat esimerkissa Inclusive-
kanonikalisointimenetelman (Canonical XML version 1.0 (without comments))
mukaisia. Esimerkissa kaytetaan tyhjan tilan siistimiseen XSLT-
transformaatiota.
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