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1 Beskrivning av tjansten

Parter som anvander tjansten

Tjansten Halsoappars granssnitt till patientuppgifter forvaltas av Folkpensionsanstalten
(nedan "FPA").

Kontaktuppgifter:

FPA, Kanta-tjansterna

Telefon: 020 634 11 (vaxel)

Postadress: PB 450, 00056 Helsingfors
BesoOksadress: Nordenskidldsgatan 12, Helsingfors

E-post: kanta@kanta.fi
Webbadress: kanta.fi

Tillverkare av halsoapp (nedan "applikationsleverantér’) den aktér, som har tillverkat en
halsoapp med vilken det ar mojligt att fa patientuppgifter fran Kanta-tjansterna och som

genom sin férbindelse godkanner dessa leveransvillkor och beskrivningen av tjansten.

Anvéandare av tjansten (nedan "anvandaren”) kan vara varje fysisk person med finsk

personbeteckning som hamtar sina patientuppgifter till en halsoapp.

1.2 Beskrivning av tjansten

Halsoappars granssnitt till patientuppgifter (nedan "tjansten”) ar en tjanst som ingar i Kanta-
tjiansterna och med vilken anvandaren kan hamta uppgifter om sig sjalv som finns lagrade i
Kanta-tjansterna till en halsoapp eller en e-tjanst hen anvander. Det ar frivilligt for
anvandaren att anvanda tjansten och anvandningen forutsatter att anvandaren har godkant
att halsoappen hamtar begarda uppgifter fran Kanta-tjansterna. | samband med att
godkannandet lamnas far anvandaren ta emot information om att fa patientuppgifter till en
halsoapp. Det godkannande som ges i appen galler tills vidare och kan aterkallas nar som
helst i MittKanta. Godkannandet galler dven patientuppgifter som lagrats i Kanta-tjansterna
efter att godkannandet har getts.

Med patientuppgifter avses uppgifter som registrerats inom halso- och sjukvarden i
patientdatasystemen och darifran éverfors for lagring i Kanta-tjansterna.
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Med patientuppgifter avses uppgifter som lagrats inom halso- och sjukvarden och som
overfors fran patientdatasystemen till Kanta-tjansterna. Uppgifter som lamnas ut till

halsoapparna

e Diagnoser

¢ Riskinformation

e Ingrepp

e Fysiologiska matningar

e Vaccinationsuppgifter

e Laboratorieundersokningar
e Halso- och vardplaner

e Patientjournaler

e Bilddiagnostiska undersokningar

De uppgifter som l[dmnas ut beskrivs narmare i specifikationerna for Patientdatalagret pa

kanta.fi.

Tjansten anvands med halsoappar som godkants i enlighet med kunduppgiftslagen.
Bestdmmelser om hur hélsoappar ska godkannas finns i kunduppgiftslagen. De godkanda

halsoapparna finns angivna i en applikationsforteckning pa kanta.fi.

2 Leveransvillkorens syfte

Dessa leveransvillkor tillampas pa tjansten Halsoappars granssnitt till patientuppgifter. |
leveransvillkoren beskrivs relationen mellan FPA och applikationsleverantéren. FPA ager

rattigheterna till tjansten.

Applikationsleverantéren ska underteckna en forbindelse och godkanna dessa
leveransvillkor samt beskrivningen av tjansten innan applikationsleverantérens halsoapp kan

anslutas till produktionsmiljon och publiceras i applikationsférteckningen pa kanta.fi.

Tjansten innehaller inte ratten att anvanda logotypen Kanta eller andra Kanta- eller FPA-
emblem. Applikationsleverantdren ska separat och skriftligt avtala om anvéndningen av

sadana med FPA.
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3 FPA:s ansvar och skyldigheter

3.1 Forvaltning av tjansten

FPA ansvarar for

forvaltning av tjansten, som till exempel for att tjansten fungerar tekniskt sa
att patientuppgifterna I1amnas ut lagenligt till halsoappen.

forvaltning och utveckling av tjansten. FPA har ratt att gora tekniska
andringar i tjanstens innehall och utférande.

att data om utlamnande av patientuppgifter lagras i loggregistret, for

bevarande och forstéring av loggregistret.

FPA far ansluta en halsoapp till granssnittet till patientuppgifter nar halsoappen uppfyller

certifieringskraven och uppgifter om den finns i registret éver Valviras informationssystem.

FPA har ratt att &ndra innehallet och villkoren i tjansten bland annat av féljande skal

andringar i lagstiftningen och tolkningen av den

myndigheternas anvisningar, féreskrifter eller beslut

allmanna férandringar i social- och halsovardens omvarld

forandringar i den tekniska verksamhetsmiljon

sakerstallandet av att Kanta-tjansterna utvecklas, ar lattanvanda och
dataskyddade

ovriga skal som anknyter till Kanta-tjansterna eller verksamheten hos en

producent av Kanta-tjansterna

FPA ansvarar inte for

applikationsleverantoérernas verksamhet eller hur deras halsoappar
fungerar eller andra fel eller forsummelser i produktionen eller
anvandningen av tjansten som beror pa applikationsleverantérerna.
applikationer eller informationssystem som godkants for anvandning i
tjansten, deras funktion, férvaltandet av dem, problem i anvandningen eller
korrektheten i uppgifter som de samlar in, och ansvarar inte heller fér
deras stodtjanster om inte problemen orsakas av nagot som beror pa FPA.
andra parters verksamhet eller fel eller férsummelser som beror pa andra

parter i produktionen eller anvandningen av tjansten och inte fér nagon
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indirekt eller direkt skada som anvandningen av tjansten eller ett fel, en
brist eller stérning i den orsakar, om inte annat féljer av tvingande
lagstiftning.

e andra parters sjalvstandiga insamling av uppgifter i egna register vid sidan
av anvandningen av tjansten samt anvandning av uppgifterna i dessa

register och formedling av dem till andra parter.

Pa webbplatsen kanta.fi informerar FPA om nya versioner av kunddokumenten, tidpunkten
for nar andringarna trader i kraft och vilka atgarder det krvs av kunderna, om det inte i

nagot enskilt fall anses vara andamalsenligt att informera om arendet pa nagot annat satt.

Tidpunkten fér nar andringarna trader i kraft framgar av datum i kunddokumenten. De
reviderade leveransvillkoren och tjanstebeskrivningarna tillampas aven pa forbindelser som

har ingatts innan andringarna tradde i kraft.

FPA:s stravan ar att tjansten ska finnas tillgénglig utan avbrott med undantag for oférutsedda
tekniska storningar. FPA kan emellertid avbryta tillhandahallandet av tjansten tillfalligt medan
andrings- och reparationsarbeten utfors eller pa grund av allmanna avbrott i
datakommunikationen eller eventuella oegentligheter i dataskyddet. Avsikten ar att avbrott till
foljd av uppdatering och underhall eller andra motsvarande uppgifter som ar nédvandiga for
tjianstens funktion ska genomféras planenligt genom att man informerar om dem i férvag, om
det ar mojligt. FPA forsoker informera applikationsleverantérerna om avbrott i sa god tid som

mojligt.

FPA kan stanga eller avbryta forbindelsen for applikationsleverantérens app till tjansten
ocksd om applikationsleverantéren handlar i strid med dessa leveransvillkor eller om
applikationsleverantdrens halsoapp eller en anvandarorganisation hos denne aventyrar en
relevant funktion i de nationella informationssystemtjansterna. | saddan fall ar férbindelsen fill
tjiansten avstangd tills applikationsleverantoren tillforlitligt kan pavisa att situationen har

atgardats.

3.2 Granssnitt till datakommunikation och formedling av meddelanden

FPA erbjuder applikationstillverkaren ett granssnitt till tjansten som gor det mgjligt att
integrera applikationsleverantérerna i tjansten. Applikationsleverantéren skoter integreringen
av halsoapparna i granssnittet och ansvarar for att meddelanden sénds och tas emot. Nar

det handlar om serverbaserade halsoappar krypteras datakommunikationen mellan
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tjanstemiljon och applikationsleverantéren med ett certifikat beviljat av Myndigheten for

digitalisering och befolkningsdata.

3.3 Behandling av personuppgifter

FPA foljer EU:s allmanna dataskyddsférordning, den nationella dataskyddslagen samt dvrig
tvingande lagstiftning om behandlingen av personuppgifter. Narmare uppgifter om
behandlingen av personuppgifter finns i tjanstens dataskyddsbeskrivningar.

3.3.1 Kanta-tjansternas kundregister

Uppgifter om applikationsleverantérens kundrelation och kontaktuppgifter lagras i Kanta-
tjansternas kundregister. Kanta-tjansternas kundregister &r en datamangd som uppratthalls
kundspecifikt och som anvands fér kundservicen och kontakten mellan FPA och kunden.
Kundregistret innehaller kontaktuppgifter till personer (t.ex. namn, adress, telefonnummer,
kontaktpersonens roll) i anslutning till utveckling och uppratthallande samt samtestning av
applikationsleverantorens halsoapp (t.ex. stérningsrapportering) samt tekniska
kontaktuppgifter i anslutning till tjansten. Informationen ges av FPA och kundsupporten vid

Kanta-tjansterna.

Uppgifterna i Kanta-tjansternas kundregister bevaras i tio ar efter att kundrelationen har
upphort och forstors darefter. De undertecknade blanketterna for férbindelsen i original
bevaras i FPA:s dokumentarkiv i tio ar efter att kundrelationen har upphort, varefter de

forstors.

Applikationsleverantoren forbinder sig att informera sina kontaktpersoner om behandlingen

och utldamnandet av ovan namnda uppgifter.

FPA far de uppgifter som ska lagras i kundregistret per e-post av applikationsleverantoren.
Uppgifter lAmnas regelmassigt inte ut och uppgifter éverfors inte utanfér Europeiska unionen
eller Europeiska ekonomiska samarbetsomradet. FPA far lamna ut kontaktuppgifterna till
applikationsleverantdren till andra myndigheter som deltar i produktionen av Kanta-

tjansterna om det &r ndédvandigt for anvandningen av Kanta-tjansterna.

FPA skickar uppgifter om applikationsleverantéren (bl.a. organisationens namn, postadress,
FO-nummer) till den nationella kodtjansten, Kanta-tjansterna - registret éver
informationssystem och applikationsleverantorer vid Institutet for halsa och valfard (bl.a.

organisationens namn, postadress, FO-nummer), nar applikationsleverantéren har lamnat
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halsoappen fér samtestning och uppdaterar informationen nar halsoappen har godkants for

anslutning till produktionsmiljén.

FPA offentliggdr kontaktuppgifterna till applikationsleverantéren och uppgifterna om den

godkanda halsoappen i en applikationsforteckning pa kanta.fi.

3.4 Uppratthallande och utlamnande av logguppgifter

FPA registrerar logguppgifter om utldmnande av patientuppgifter via tjansten och till

behdvliga delar om annan anvandning av den (dataskyddsbeskrivningar). Logguppgifterna

lamnas inte ut till applikationsleverantéren. Logguppgifterna bevaras i 12 ar fran att de

bildades varefter de forstors.

3.5 Support vid Kanta-tjansterna

FPA ansvarar for supporten och radgivningen i anslutning till Kanta-tjansterna (FPA:s
tekniska stdd). Kanta-supporten tillhandahaller medborgarna och applikationstillverkarna
stddtjanster i anslutning till anvandningen av och tekniska problem i tjansten.

Kontaktuppgifter till supporten finns pa kanta.fi.

Kanta-supporten har ordnats enligt praxisen och processerna i ramverket ITIL.
Applikationsleverantdrerna anvander sig av en gemensam servicepunkt till vilken alla

kontakter som galler Kanta-tjansterna adresseras.

3.6 Kommunikation

Information om tjansten ges pa webbplatsen kanta.fi samt pa andra satt fér kommunikation,

som till exempel e-post.

4 FPA:s ansvar och skyldigheter
4.1 Halsoappar

Applikationsleverantérernas halsoappar ska vara utférda i enlighet med géllande lagar,
forordningar och féreskrifter samt uppfylla de nationella kraven inbegripet certifieringskraven
och specifikationerna sadana de galler vid respektive tidpunkt. | fraga om appar och
apparater ansvarar applikationsleverantérerna (tillverkarna) for att apparna fungerar ratt och

enligt lag.
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Applikationstillverkarna ansvarar i fraga om sina halsoappar for

certifiering i enlighet med kunduppgiftslagen och for att kraven pa
certifiering uppfylls samt for kostnaderna for detta (inklusive
halsoapparnas tillganglighet).

relevant testning av de granssnitt till tjanster de anvander i enlighet med
FPA:s anvisningar. Applikationsleverantdren ansvarar fér samtestningen,
riktigheten i de uppgifter hen lamnat och uppdateringen av uppgifterna.
dataskydd och datasakerhet.

verifiering och godkannande av kraven, samt vid behov certifieringen
(inklusive samtestning och revision av informationssakerheten).

alla fragor i anslutning till produktionen och leveransen av halsoapparna i
fraga om sina egna kunder samt relaterade meddelanden och stédtjanster.
Applikationsleverantdren ska bland annat meddela om avbrott och
stérningar pa grund av underhall samt ge anvisningar om férfarandet i
sadana fall och utreda felsituationer i halsoapparnas funktion.
anvisningar om anvandningen, deras aktualitet och tillhandahallandet till
anvandarna samt for utbildning av anvandarna om halsoapparna.
tjanstevillkoren till de egna kunderna. Applikationsleverantdren ska
sakerstalla att anvandaren har tagit del av andamalet med och

anvandarvillkoren for halsoappen innan denne tar i bruk appen.

Applikationsleverantéren ansvarar for att behandlingen av de uppgifter om anvandaren som

finns i tjansten ar berattigad enligt gallande lagstiftning.

Applikationsleverantéren och den personuppgiftsansvarige bar ansvaret inte bara foér

anvandningen av tjansten utan ocksa for en eventuell sjalvstandig insamling av uppgifter om

anvandaren i sina egna register och anvandningen och formedlingen av uppgifter i dem till

andra parter samt for att informera anvandaren om att uppgifter samlas in.

Applikationsleverantoren ar skyldig att meddela anvandarna av halsoappen i det fall att

patientuppgifter lagras aven nagon annanstans an i tjansten eller om uppgifterna behandlas i

mer omfattande utstrackning an vad som foéreskrivs i kunduppgiftslagen. | dessa fall ansvarar

den personuppgiftsansvarige fér den personuppgiftsansvariges skyldigheter enligt EU:s

allmanna dataskyddsférordning.

Applikationsleverantéren ska bevaka vilka andringar som goérs i THL:s foreskrifter och vidta

de korrigeringar som andringarna féranleder. FPA och bedémningsorganet for

informationssakerhet ska informeras om betydande andringar i halsoappen foér att behovet
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av att samtesta appen och utféra en informationssakerhetsrevision ska kunna bedémas pa
nytt. Till FPA gors detta pa e-postadressen kanta@kanta.fi. Kontakterna till
beddmningsorganet for informationssakerhet och FPA ska goras enligt THL:s foreskrifter
innan intyget over informationssakerhetsrevisionen eller éverensstammelsen med kraven

gar ut.

Applikationsleverantéren ansvarar for att anséka om och hantera det certifikat som behovs

for en serverbaserad halsoapp som ansluts till tjansten.

Om applikationsleverantéren gor separata skraddarsydda versioner av sin halsoapp, dar till
exempel anvandningsegenskaperna har begransats eller layouten har andrats for en

tredjepart, ska applikationsleverantoéren

+ skota behovliga ansvarsfragor med tredjeparten genom ett dmsesidigt
avtal.

¢ ansdka om ett nytt certifikat for den skraddarsydda versionen.

¢ meddela uppgifterna om den skraddarsydda versionen till Kanta-tjansterna

med en andringsanmalan.
FPA ska i fraga om den skraddarsydda versionen

e bilda identifieringsuppgift fér appen.
e vidta behovliga atgarder, som routningen av datakommunikationen, samt

skaffa tillstand for anvandning av versionen i tjansten.

Vid behov kan FPA utifrdn andringsanmalan bedéma behovet av samtestning samt
forutsattningarna for en utvidgning av halsoappens funktion. FPA kan utifran bedémningen

forutsatta en ny samtestning av den skrdddarsydda versionen.

4.2 Lagenlighet och dvervakning av behandlingen av personuppgifter

Applikationsleverantéren ansvarar for att i den egna verksamheten félja EU:s allménna
dataskyddsférordning, dataskyddslagen och annan reglering om behandlingen av
personuppgifter och férutsatter det aven av anvandarna, sin personal och sina
underleverantorer. Den som ansvarar (den personuppgiftsansvarige) for den behandling
som sker i halsoappen ansvarar i egenskap av personuppgiftsansvarig for sina uppgifter for

forfarandet vid personuppgiftsincidenter i enlighet med artiklarna 33 och 34. Vid avvikelser i
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dataskyddet och informationssakerheten ska applikationsleverantéren agera i enlighet med
THL:s féreskrifter.

Applikationsleverantéren ansvarar for att behandlingen av personuppgifter ar lagenlig samt
for att uppféljningen och dvervakningen av att personalen i den egna organisationen och hos
de anlitade underleverantorerna behandlar uppgifterna i enlighet med vad som féreskrivs i
lag.

4.3 Applikationsleverantorens tekniska verksamhetsmiljo

Applikationsleverantéren ansvarar for

¢ anskaffning av den utrustning, de program och dataférbindelser som
anslutningen av halsoapparna till Kanta-tjansterna kraver, kostnaderna,
underhdllet, den tekniska funktionen och anvandningen, samt alla egna
kostnader till foljd av anvandningen av Kanta-tjansterna.

* de tekniska l6sningarna fram till det granssnitt FPA tillhandahaller samt for
uppratthallandet av och stddtjansterna for dem pa egen bekostnad .

e tidstjansterna for de egna apparna och informationssystemen.

¢ anskaffning, underhall och sparrtjanstsbehandling av behdévliga certifikat
for identifiering, autentisering och signering av den egna organisationen
och de servrar den anvander i enlighet med certifieringspolicyn vid

Myndigheten for digitalisering och befolkningsdata.

4.4 Meddelande av uppgifter och andringar som avser
applikationsleverantoren

Applikationsleverantéren ansvarar for att hens uppgifter alltid &r uppdaterade i Kanta-

tjansterna.

Applikationsleverantéren ska pa begaran tillhandahalla FPA en utredning om efterlevnaden

av dessa leveransvillkor och villkoren i beskrivningen av tjansten.
Applikationsleverantéren ansvarar for att FPA far

e uppgifter om att verksamheten som applikationsleverantér upphér minst en

manad innan andringarna trader i kraft.
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e uppgifter om att applikationsleverantéren beslutar att upphéra med
halsoappen eller dra bort den fran marknaden minst en manad innan
andringarna trader i kraft.

e uppgifter om andringar i applikationsleverantérens tekniska
anslutningsuppgifter minst tva veckor innan andringarna trader i kraft.

s uppgifter om s&dana i forvag dverenskomna underhallsavbrott som
applikationsleverantdren utfér och som har betydande inverkan pa
anvandningen av tjansten/dess anvandbarhet samt kundsupporten minst
en vecka i forvag.

e uppgifter om omfattande stérningssituationer i applikationsleverantérens
halsoapp som orsakar ett langvarigt avbrott i anvandningen och som
paverkar tjanstens anvandbarhet utan dréjsmal.

e uppgifter om andringar i applikationsleverantérens kunduppgifter (aktuella

uppgifter om kontaktpersoner och andra kontaktuppgifter).

Meddelanden om kunduppgifter ska skickas pa adressen kanta@kanta.fi.
Applikationsleverantéren ansvarar for riktigheten i de uppgifter denne meddelar och for att
ha ratt att [Amna ut dem till FPA.

4.5 Rapportering och uppfdljning av stérningar, fel och avvikelser

Om applikationsleverantéren upptacker en stdrning eller en felsituation i Kanta-tjansternas
funktion ar denne skyldig att meddela FPA om det via den Kanta-support som avses i punkt
3.5.

Om FPA upptacker en storning eller en felsituation som kan bero pa
applikationsleverantorens halsoapp eller pa hur den som anvander appen har forfarit, kan
FPA krava en utredning av applikationsleverantéren om orsaken till stérningen eller
felsituationen samt alagga applikationsleverantoren att delta i utredningen av stérningen eller
felsituationen.

Applikationsleverantéren férbinder sig att i stérnings- och felsituationer agera i enlighet med

FPA:s anvisningar samt folja de anvisningar om stérningssituationer och felsituationer i

Kanta-tjansterna som finns pa Kanta-tjansternas webbplats.

Applikationsleverantéren ska meddela alla anvandare av halsoappen om betydande
avvikelser i den. Applikationsleverantéren ska meddela FPA och Tillstands- och

tillsynsverket for social- och halsovarden om betydande avvikelser i sin halsoapp.
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Applikationsleverantéren ska genom ett uppdaterat och systematiskt férfarande félja upp och

utvardera de erfarenheter som fas av halsoappen under den tid den anvands for produktion.

4.6 Applikationstillverkarens samarbetsparter och underleverantorer

Applikationsleverantéren ansvarar vid genomférandet och tillhandahallandet av halsoappen

for sina samarbetsparters och underleverantérers verksamhet och forsummelser som for

sina egna.

5 Andra parter som deltar i produktionen av Kanta-tjansterna

Vid produktionen av Kanta-tjansterna anvands foljande informationssystem hos andra parter

an FPA

Certifikattjanster for halso- och sjukvarden (Myndigheten for digitalisering
och befolkningsdata, MDB)

Roll- och attributtjansten (Tillstands- och tillsynsverket for social- och
hélsovarden, Valvira)

Nationella kodtjansten (Institutet for halsa och valfard, THL)

Ovriga parter som medverkar i produktionen, styrningen och tillsynen éver Kanta-tjansterna

Myndigheten for digitalisering och befolkningsdata (MDB)
Tillstands- och tillsynsverket for social- och halsovarden (Valvira)
Transport- och kommunikationsverket Traficom.

Institutet for halsa och valfard (THL)

Sakerhets- och utvecklingscentret for lakemedelsomradet Fimea

Social- och héalsovardsministeriet (SHM)

Den allmanna styrning av och tillsyn dver certifikattjansten for social- och halsovarden som

MDB handhar ar SHM:s och finansministeriets (FM) gemensamma uppgift.

Dataombudsmannen styr och dvervakar i enlighet med féreskrivna befogenheter

efterlevnaden av lagen om elektronisk behandling av kunduppgifter inom social- och

halsovarden och lagen om elektroniska recept.
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Tillstands- och tillsynsverket for social- och halsovarden (Valvira) styr och évervakar inom
sina omraden i enlighet med féreskrivna befogenheter efterlevnaden av lagen om elektronisk
behandling av kunduppgifter inom social- och halsovarden och lagen om elektroniska recept.

6 Oegentligheter, forsummelser och ersattningsansvar

Om FPA upptacker féorsummelser eller oegentligheter i applikationsleverantérens
verksamhet dar tillsynen hor till en i avsnitt 5 namnd tillsynsmyndighet, meddelar FPA

myndigheten i frdga om forsummelsen eller oegentligheten.

Om det framkommer ett betydande fel eller problem i applikationsleverantérens halsoapp
med inverkan pa Kanta-tjansternas funktion ska applikationsleverantéren atgarda felet utan
drojsmal och vid behov forhindra att anvandaren anvander tjansten tills felet har atgardats.

Om en halsoapp kan aventyra dataskyddet eller klient- eller patientsdkerheten och bristerna
inte har avhjalpts inom den tidsfrist tillsynsmyndigheten har satt ut, far tillsynsmyndigheten
forbjuda anvandningen av hélsoappen till dess att den egenskap som aventyrar sékerheten
har avhjalpts. FPA kan stdnga halsoappens forbindelse till de Kanta-tjanster FPA férvaltar,
om den till dem anslutna halsoappen eller dess anvandarorganisation aventyrar en relevant
funktion i de riksomfattande informationssystemtjansterna. Detta kan forekomma till exempel
nar en app lamnar patientuppgifter vidare utan tillstand eller om appens dataskydd aventyrar
en relevant funktion i Kanta-tjansterna. Férbindelsen till Kanta-tjansterna ar avstangd tills
applikationsleverantoren tillforlitligt kan pavisa att situationen har atgardats.

FPA ansvar inte for nagra indirekta eller direkta skador som anvandningen av Kanta-
tjiansterna och ett fel, en brist eller en stérning i dem féranleder, om inte annat foljer av
tvingande lagstiftning.

Applikationsleverantéren ansvarar for eventuella skador, fel eller brister dennes halsoappar
orsakar samt de tilldggskostnader och utgifter de férorsakar FPA. Sadana utgifter och
kostnader kan foranledas av atgarder for att utreda och avhjalpa skador, fel och brister. FPA
har ratt att krava ersattning av applikationsleverantoren for sddana utgifter och kostnader
efter att ha meddelat applikationsleverantdéren om det i férvag.

Om applikationsleverantéren eller en tredjepart som handlar fér applikationsleverantérens
rakning har orsakat en skada, ett fel eller en brist uppsatligen, genom grovt oaktsamt

forfarande eller brottsligt forfarande (t.ex. ett blockeringsangrepp), har FPA ratt att krava
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ersattning fullt ut for den skada och de tillaggskostnader som férfarandet har féranlett FPA,

och applikationsleverantdren ar skyldig att ersatta FPA for detta.

Om personuppgifter har behandlats i strid med lag ar applikationsleverantéren skyldig att pa
eget initiativ vidta behovliga atgarder.

Bestdmmelser om straffrattsligt ansvar finns i strafflagen (39/1889). Dessutom féreskrivs det

om administrativa paféljder i EU:s allménna dataskyddsférordning.

7 Avgifter FPA tar ut for anvandning av Kanta-tjansterna och
fakturering av dem

De avgifter som ska tas ut fér anvandningen av de lagstadgade Kanta-tjansterna och
avgifternas forfallodagar bestdms genom en vid tidpunkten gallande férordning av social-
och halsovardsministeriet.

Tjansten ar tills vidare avgiftsfri for anvandarna och applikationsleverantérerna.

8 Anslutning av en halsoapp till tjansten och uppsagning av appen

En halsoapp far tas i produktionsbruk och anslutas till tjansten efter att halsoappen uppfyller
certifieringskraven och uppgifterna om den finns i Valviras register dver informationssystem
och intyget 6ver informationssakerhetsrevisionen av halsoappen ar i kraft.
Applikationsleverantdrens halsoapp ansluts till tjanstens produktionsmiljé. Leveransvillkoren
och villkoren enligt beskrivningen av tjansten trader i kraft efter att applikationsleverantéren
har tillhandahallit en undertecknad férbindelse och som en del av den har godkant dessa
leveransvillkor samt beskrivningen av tjansten inklusive dess villkor. Forbindelsen
undertecknas av en person som har firmateckningsratt enligt ett handelsregisterutdrag, ett
stiftelseregisterutdrag, ett féreningsregisterutdrag eller ett protokollsutdrag av ett
administrativt organ som beslutar om applikationsleverantérens firmateckningsratt.
Dessutom ska applikationsleverantoren tillhandahalla de dvriga uppgifter som forutsatts for
produktionsbruk (bl.a. i anslutning till appens och applikationsleverantérens kontaktpunkter)
inom en dverenskommen tidtabell.

De tjanstevisa anvisningarna for att avsluta tjansten beskrivs i beskrivningen av tjansten som

utgor bilaga till forbindelsen.
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FPA har ensidig ratt att avlagsna halsoappen fran tjansten om applikationsleverantérens
verksamhet har upphor till exempel till f6ljd av konkurs eller det kan pavisas att

applikationsleverantoren inte har foljt dessa leveransvillkor.
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