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1. Allmant

Denna anvisning ar avsedd for systemleverantorer som héller pa att ansluta sina system till
det riksomfattande Receptcentret, Patientdatalagret, Socialvardens klientdatalager eller
kundtesttjansten for Datalagret for bildmaterial samt applikationsleverantérer som ansluter
sina hélsoappar till testmiljon for Informationsresursen for egna uppgifter eller tjansten
Halsoappars granssnitt till patientuppgifter eller som tar Informationsférmedlings- och
forfragningsservicen i bruk. Dessutom ar anvisningen riktad till dessa systemleveranttrers
kundorganisationer, som ansluter sig till tjansten fran sin egen testmiljo. Kanta-
kundtesttjansten ar avsedd for testning av interoperabiliteten mellan informationssystemen

eller valbefinnandeapplikationerna och Kanta-tjansterna.

Kundtesttjansten ar inte avsedd for kundens utbildningsbehov. Kanta-tjansterna kan vid
behov begransa antalet anvéndare av kundtesttjansten.

Med kund avses i denna anvisning en organisation som ansluter sig till kundtesttjansten

(system- eller applikationsleverantérer, social- och halsovardsorganisationer eller apotek).

Forutom denna anvisning finns anvisningarna och testmaterialet tillgangliga pa finska. Kanta-
tjansterna svarar inte for Oversattning av materialet till andra sprak eller for eventuella

kostnader for detta.

2. Allman beskrivning av kundtesttjansten

Kundtesttjansten omfattar tva testmiljoer: en kundtestmiljé och en produktionsliknande miljo.
Kundtesttjansten omfattar ocksa stod under egen testning, exempelvis leverans av
testpersonbeteckningar. Anslutning till tiansterna sker genom separata ansokningar enligt

denna anvisning.

| Recepttjansten kan kunden testa implementeringen av Recepttjansten i sitt patientdata- eller
apotekssystem mot Recepttjansten. | samband med anslutningen till Recepttjansten erbjuds

kunden mdjlighet att ansluta sig till testmiljon for tjansten Mina Kanta-sidor.

| tjiansten Patientdatalagret kan kunden testa implementeringen av arkivering av
elektroniska patientuppgifter i sitt patientdatasystem mot Patientdatalagret och

Informationshanteringstjansten. | samband med anslutningen till Patientdatalagret erbjuds
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kunden mgjlighet att ansluta sig till testmiljon fér tjansten MittKanta, samt mdjlighet att
utnyttja arkivariens anvandargranssnitt vid testningen. | tjansten Patientdatalagret ar det

ocksa mdjligt att testa hur Informationsformedlings- och forfragningsservicen fungerar.

I tiansten Socialvardens klientdatalager kan kunden testa implementeringen av arkivering
av elektroniska klientuppgifter inom socialvarden mot Socialvardens klientdatalager. |
samband med anslutningen erbjuds kunden mdjlighet att ansluta sig till testmiljon for
tjansten MittKanta.

| tjiansten Datalagret for bildmaterial kan kunden testa arkivering och sdkning av
arkiverade uppgifter mot Datalagret for bildmaterial. Testningen férutsétter att kunden
tagit i bruk tjansten Patientdatalagret.

| jansten Datalagret for egna uppgifter kan kunden testa genomférandet av sin
véalbefinnandeapplikation Datalagret for egna uppgifter. | samband med anslutningen till
Datalagret for egna uppgifter erbjuds kunden mdjlighet att ansluta sig till testmiljon for

tjansten MittKanta.

| tjiansten Halsoappars granssnitt till klient- och patientuppgifter kan kunden testa
genomférandet av sin halsoapp mot uppgifter som hamtas via granssnittet for

Patientdatalagret. Anvandningsmojligheterna for granssnittet utvidgas i framtiden.

Kundtesttjansten kan endast anvandas for testning och ar inte avsedd fér personalutbildning.
Kanta-tjansternas testmiljéer har byggts upp for testning av datasystem och uppfyller darfor

inte kraven pa utbildningsmiljo.
2.1. Kundtestmiljon

Kundtestmiljon &r en teknisk kundtestmiljo. Kundens egen testmiljo ansluts till kundtestmiljén
med hjalp av den tekniska information som meddelats i anslutningsanstkan. Kundtestmiljon
ar framst avsedd for egen testning infér samtestningen samt for genomférande av

samtestningen.

Kundtestmiljon innehaller Recepttjansten samt tjansterna Patientdatalagret, Datalagret for
bildmaterial, Socialvardens klientdatalager, MittKanta, Informationsresursen fér egna

uppgifter och Halsoappars granssnitt till klient- och patientuppgifter och
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Informationsformedlings- och forfragningsservicen. Efter att anvandning for produktion har
inletts uppratthalls i kundtestmiljon den utvecklingsversion som féljer pa

produktionsversionen.
2.2. Den produktionsliknande miljon

Den produktionsliknande miljon &r en teknisk testmiljo. Anslutarens egen testmiljé ansluts till
den produktionsliknande miljén med hjélp av den tekniska information som meddelats i
anslutningsansokan. Den produktionsliknande miljon omfattar Recepttjansten samt
tjansterna Patientdatalagret, Socialvardens klientdatalager, MittKanta, Informationsresursen
for egna uppgifter och Halsoappars granssnitt till klient- och patientuppgifter samt

Informationsformedlings- och forfragningsservicen.

Den testning som utfors i den produktionsliknande miljon gors p& egen hand av system- och
applikationsleverantérerna och kundorganisationerna. | Recepttjansten, Patientdatalagret,
Socialvardens klientdatalager, Informationsresursen for egna uppgifter och Halsoappars
granssnitt till klient- och patientuppgifter uppratthalls en applikationsversion som motsvarar
produktionsversionen. | princip ar Kanta-tjansternas produktionsliknande miljéer avsedda for
annan testning an samtestning. Pa beslut av Kanta- tjansterna kan den produktionsliknande
miljon emellertid anvandas som en del av genomférandet av samtestning, om

kundtesttjanstens utvecklingsversion vasentligt skiljer sig fran produktionsversionen.

Kunderna (system- och applikationsleverantérerna samt social- och
halsovardsorganisationerna) kan anvanda den produktionsliknande miljon for att testa
andringar som de gjort i sina patientdatasystem eller valbefinnandeapplikationer i en miljé
som &r likadan som den som &r i produktion da andringarna tas i bruk. Miljén kan ocksa

anvéandas for att reda ut fel som férekommer vid produktionen.

| samband med anslutningen ska social- och halsovardsorganisationer samt apotek lamna in
en testplan till Kanta-tjansterna samt motivera behovet av att ansluta sig till den
produktionsliknande miljon. | anslutningsansodkan finns en mall for testplanen. Kanta-

tjansterna bedomer utifran testplanen om ansokan ska godkannas.
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3. Anslutning till kundtesttjansten

3.1. Ansotkan om anslutning till kundtestmiljon

Ansokningsblanketten for kundtesttjansten kan laddas ner pa kanta.fi. Det finns en

ansokningsblankett for varje tjanst.

Den ifyllda ansokningsblanketten skickas till Kanta-tjansterna pa adressen kanta@kanta. fi.
Ange som amne for e-postmeddelandet "Anslutning till Kanta-kundtestmiljén”. Kanta-
tjansterna meddelar via e-post om anstkan godkants och 6ppnar forbindelser till

kundtesttjansten inom tre veckor efter att ansdkan inkommit.

Pa ansokningsblanketten anges narmare uppgifter om respektive tjanst samt uppgift om
huruvida den s6kande dnskar ansluta sig till kundtestmiljon eller den produktionsliknande
miljion. Av namnet pa den testorganisation som anmals i anstkan ska det ocksa tydligt
framga system- eller applikationsleverantorens, patientdatasystemets eller

kundorganisationens namn, samt att det ar friga om en testorganisation.

Vid anslutning till tjansten Patientdatalagret kan organisationen anséka om anslutning till
féljande tjanster:

e Tjansten Patientdatalagret, innefattar Informationsforvaltningstjansten

¢ Informationsférmedlings- och forfragningsservicen

Kanta-tjansterna hanterar behdrigheterna for en organisation som anslutit sig till
kundtestmiljon genom att bevilja tjanstespecifika behodrigheter. En organisation som anslutit
sig till kundtesttjansten ska sjalv halla reda pa vilka testorganisationer och

anslutningspunkter som meddelats till Kanta-tjansterna.
3.2.  Anslutning till den produktionsliknande miljon

Anslutning till den produktionsliknande miljon gérs med en ansdkningsblankett.
Ansokningsblanketten ar specifik for varje tjanst och kan laddas ner pa kanta.fi. Den ifylida
ansokningsblanketten skickas till Kanta-tjansterna pa adressen kanta@kanta.fi. Ange som

amne for e-postmeddelandet "Anslutning till den produktionsliknande miljon fér Kanta”.


https://www.kanta.fi/sv/systemutvecklare/kundrelation-samtestning
mailto:kanta@kanta.fi
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Kanta-tjansterna meddelar via e-post om ansdkan godkants och 6ppnar férbindelser till den

produktionsliknande miljén inom tre veckor efter att ansdkan inkommit.

Pa ansokningsblanketten anges narmare uppgifter om respektive tjanst. Pa
ansokningsblanketten finns ocksa en mall for en testplan nar kundorganisationer och apotek
ansluter sig. Kanta-tjansterna bedémer utifran den inlamnade testplanen om anslutning till

den produktionsliknande miljén ar andamalsenlig och darmed kan godkénnas.

Om kunden redan tidigare har anslutit sig till kundtestmiljon kan den produktionsliknande
miljén anvandas med testorganisationer som skapats redan tidigare och med en
anslutningspunkt som lagts till tidigare, direkt da forbindelserna till miljon har 6ppnats. Fran
Kanta-tjansterna kan den produktionsliknande miljons adressuppgifter begaras for

meddelandetrafik om dessa inte ar kdnda sedan tidigare.

Kanta-tjansterna hanterar behdrigheterna fér en organisation som anslutit sig till

produktionsbildmiljon genom att bevilja tjanstespecifika behdrigheter.
3.3. Teleforbindelse

Anslutning till kundtesttjansten sker via antingen internet eller ett slutet kundnét, till exempel
MPLS. Kunden ansvarar for anskaffning av anslutningen. Anvandningen av en férbindelse
via ett slutet kundnat ska dverenskommas med kundens datakommunikationsoperatér och
Kanta-tjansterna. Anslutningen till Kanta-tjansternas produktionsmiljé sker i allmanhet via ett
slutet kundnét. Till testtjansterna gar det ocksa att ansluta sig via en vanlig

internetanslutning.

Anslutningens IP-adress ska vara fast och offentlig och den ska vara i Finland. Om en kund
vill ansluta sig till kundtesttjansten via bade internet och ett slutet kundnat ska de har
anslutningarna ha olika IP-adress. Fran en IP-adress kan man endast ansluta sig via

antingen ett privat nat eller det allmanna internet.

3.3.1. Teleforbindelse for informationsférmedlings- och férfragningsservicen

Aktorer utanfor social- och halsovarden ansluter sig till Informationsférmedlings- och

forfragningsservicen via Suomi.fi-informationsleden.
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Mer information om informationsleden och hur man tar i bruk den finns p& webbplatsen

Suomi.fi: Presentation av tjnsten - Suomi.fi-informationsled - Suomi.fi tjansteutvecklare.

Fran kundens anslutningsserver maste trafik till FPA:s anslutningsservrar tillatas. Adresserna

till FPA:s anslutningsservrar skickas pa begaran.

Kunden ska ocksé lamna in de offentliga adresserna till de anslutningsservrar som de

anvander och uppgifter om det Undersystem, i vars namn kundens trafik sker.

3.4. Test-Mina Kanta-sidor

| anslutningsansokan géar det ocksa att meddela uppgifter for anvandning av Test-Mina
Kanta-sidor. For bruk av testmiljon for Mina Kanta-sidor ska det i ansdkan anges det DNS-
namn och den IP-adress fran vilken webblasaren tar kontakt med testtjansten for Mina
Kanta-sidor (till exempel arbetsstationens externa IP). IP-adressen ska vara fast och
offentlig och den ska vara i Finland eller inom EU.-Anslutningspunkten eller samlingspunkten
for datakommunikation som finns nagon annanstans &n i Finland ska godkannas separat i

Kanta-tjansterna

4. Anmalan av organisationer och anslutningspunkter

De OID-koder som angetts i anslutningsansdkan laggs till i kundtesttjanstens kodverk i
samma form som de angetts i ans6kan. Organisationen som ansluter sig till kundtesttjansten
ansvarar for att de uppgifter som angetts pa ansokningsblanketten ar korrekta. | fraga om
Datalagret for egna uppgifter behdver applikationsleverantéren inte meddela OID-koden

annu i ansékan om anslutning, mer om detta i kapitel 4.5.

Vi ber er observera att om man vill anvanda testorganisationer i kundtesttjansten ska dessa
alltid meddelas till Kanta-tjansterna i anslutningsansokan. Det racker inte med att
konfigurera testorganisationerna i den egna testmiljon, utan de maste ocksa auktoriseras i

kundtesttjanstens kodverk.

Organisationens och dess anslutningspunkts OID-koder skapas med iakttagande av
rekommendationen "JHS 159 ISO OID -yksildintitunnuksen soveltaminen julkishallinnossa"

samt Institutet for hélsa och vélfards (THL) handbok "ISO OID -yksil6intitunnuksen kaytén

kansalliset periaatteet sosiaali- ja terveysalalla”, som finns (endast pa finska) pa THL:s

webbplats.


https://kehittajille.suomi.fi/tjanster/informationsleden/presentation-av-tjansten
https://kehittajille.suomi.fi/tjanster/informationsleden/presentation-av-tjansten
https://www.julkari.fi/handle/10024/79996
https://www.julkari.fi/handle/10024/79996
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Kunden bor observera att OlD-koder som man sjalv skapar, t.ex. sddana som baserar sig pa
FO-nummer, inte far borja pa en nolla. OID-koden far t.ex. inte borja sa har:
1.2.246.10.04112708.10.0, utan ska ha formen 1.2.246.10.4112708.10.0. Om koden
innehaller en inledande nolla kan det uppsta problem i Kanta-kundtesttjansten. OID-koder av
den har typen kan inte heller anvéandas i produktionsmiljé.

| kapitel 12 finns en exempeltabell dar man kan kontrollera den korrekta formen for
respektive OID-kod.

4.1. Organisationens OID (THL-SOTE-organisationsregistret)

Vid testningen kan informationssystemleverantéren anvanda en fiktiv OID-kod som skapats
utifrdn FO-numret, om den inte har OID-koden for en tjanstetillhandahallare inom
socialvarden eller halso- och sjukvarden. | testmiljon motsvarar de fiktiva OlD-koderna
social- eller halso- och sjukvardsorganisationer. Det rekommenderas att
informationssystemleverantérernas kundorganisationer @ven i kundtesttjansten anvander
samma OID-uppgifter som i organisationsregistret for social- och halsovarden. Koden laggs

till i kundtesttjanstens kodverk med de uppgifter som lamnats i ansdkan.

En OID som baserar sig pa FO-numret har formen 1.2.246.10.<FO-nummer>.10.0. De
inledande nollorna och strecket i FO-numret utelamnas. Om organisationens FO-nummer
t.ex. & 0411270-8, ar dess OID 1.2.246.10.4112708.10.0. Organisationens
verksamhetsstéllen specificeras under FO-numret i nodklass 10. Hela foretaget eller

organisationen far koden 0.

Om man anméler flera organisationer som ar pa samma hierarkiska niva ska deras OID-
koder skilja sig fran varandra. En testorganisation kan endast vara antingen en offentlig eller
en privat social- eller halso- och sjukvardsorganisation, och samma OID-kod kan bara

anvéndas av en enda organisation.

Den sista nodklassen i OID-koden for serviceenheter som ar understéllda en
verksamhetsenhet ska vara en annan an den i verksamhetsenhetens OID-kod. En
serviceenhet som &r understélld verksamhetsenheten 1.2.246.10.4112708.10.0 kan till
exempel ha formen 1.2.246.10.4112708.10.1, och en serviceenhet som &r understélld
verksamhetsenheten 1.2.246.10.4112708.10.1 kan till exempel ha formen
1.2.246.10.4112708.10.101.
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4.2. Sjalvstandiga yrkesutbvare

Vid testningen kan organisationen anvanda en fiktiv OID-kod for en sjalvsténdig
yrkesutévare, som till exempel baserar sig pa testkortets identifikationskod som motsvarar
en Terhikki-kod. En OID-kod som baserar sig pa en Terhikki-kod har formen
1.2.246.537.28.<identifikationskod>.

4.3. Arkivbildarens och den personuppgiftsansvariges OID (endast den
offentliga halsovarden)

Arkivbildaren tilldelas en OID-kod pa féljande lediga nummer i nodklass 19 i I6pande
ordning, dock sa att numret aldrig ar 0 (1.2.246.10.[harledd fran FO-numret].19.x).'0" ar

reserverad endast for personuppgiftsansvariga i enlighet med vad som anges nedan.

Den personuppgiftsansvariges/verksamhetsenhetens nodklass ar 19. Nar hela foretaget
eller sammanslutningen ar personuppgiftsansvarig far den personuppgiftsansvarige koden
0. Ovriga personuppgiftsansvariga tilldelas unika koder i lépande ordning med borjan fran 1.
Registerforingen baserar sig pa lag och dessutom eventuellt p& administrativa beslut, som
bestammer hur de unika koderna ska tilldelas. En kod som en gang tilldelats kan inte

anvandas pa nytt.

| kundtestmiljon anvands som vélfardsomraden i princip valfardsomradena enligt THL:s

kodserver.

4.4. Kanta-anslutningspunktens OID

Med Kanta-anslutningspunkt avses den punkt déar organisationens informationssystem
ansluts till Kanta-tjansterna langs en teleférbindelse som ar krypterad och autentiserad med
ett servercertifikat fran certifikatutfardaren for social- och halsovarden. | Kanta-

anslutningspunkten finns installerat ett servercertifikat som beviljats av MDB.

Kanta-anslutningspunkten tilldelas en unik OID-kod. Denna anvands ocks& som
identifikationskod for det servercertifikat som installeras i anslutningspunkten (faltet
serialNumber i servercertifikatets Subject-del). Koden skapas i nod 13 under OID-koden for
den organisation eller organisationsenhet som ansvarar for upprattandet av

anslutningspunkten. Om en organisation eller organisationsenhet har flera


https://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=3964&versionKey=4465
https://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=3964&versionKey=4465
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anslutningspunkter, numreras de i Ilpande ordning med bérjan frdn 0. Kanta-tjansterna
rekommenderar att man i kundtesttjansten anvander andra OID-koder for
anslutningspunkten an i produktionsmiljon, sa att OlID-koderna administrativt kan héallas

tydligare i sér.

Kunden bor observera att OlD-koder som man sjalv skapar, t.ex. sddana som baserar sig pa
FO-nummer, inte far borja pa en nolla. OID-koden far t.ex. inte borja sa har:
1.2.246.10.04112708.13.0, utan ska ha formen 1.2.246.10.4112708.13.0. Om koden
innehaller en inledande nolla kan det uppsta problem i Kanta-kundtesttjansten. OID-koder av

den har typen kan inte heller anvandas i produktionsmiljo.

Anslutningspunkten kan administreras av kunden sjalv eller vara utlokaliserad till en annan
organisation. Anslutningspunkten &r utlokaliserad, om kunden har lagt ut sin datorhall eller
ansluter sig till Kanta-tjansterna via en organisation som tillhandahaller en
meddelandeférmedlingstjanst. OID-koden for en utlokaliserad anslutningspunkt skapas i nod
13 under roten for den organisation som administrerar anslutningspunkten eller for

organisationens verksamhetsstélle.

OID-koden for organisationens anslutningspunkt har sannolikt nagon av foljande former:

1.2.246.10.[organisationens FO-nummer].13.[0]

1.2.246.10.[organisationens FO-nummer].10.[organisationsenhetens kod].13.[0]

1.2.246.10.[kommunens FO-nummer].10.[h&lsocentralens kod].13.[0]

1.2.246.553.1.[apotekets nummer].13.[0]

4.5. Datalagret for egna uppgifter: Testservercertifikat for valbefinnandeappli-
kationer samt OID

| iansten Datalagret for egna uppgifter behovs ett testservercertifikat for
valbefinnandeapplikationer som bevilas av MDB. Man kan anstka om certifikatet forst nér
FPA har godkant applikationen for samtestning. | samband med godkannandet for testning
skapar FPA en identifikationskod (OID-kod) for organisationen och skickar den till
applikationsleverantéren. FPA meddelar applikationsleverantérens uppgifter for publicering i

THL:s kodtjanst Kanta-tjansterna - Registret 6ver informationssystem och
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applikationsleverantorer: 1.2.246.537.6.990 Kanta-tjansterna - Registret dver

informationssystem och applikationsleverantorer.

| tiansten Datalagret for egna uppgifter ska den OID-kod som finns i registret och som FPA
meddelat anvéndas nér certifikatet skapas. Certifikatet har alltid en OID-kod (som baserar
sig pa organisationens OID-kod som FPA meddelat) och servercertifikatet ar alltid bundet till
DNS host-namnet. | certifikatets identifikationskod ska nodklass 12 anvéandas efter
organisationen, eftersom samma applikation som riktar sig till medborgarna kan vara

installerad pé olika servrar hos tjansteproducenten.

Som nodklass anvéands nodklass 12 (programvara) pa basis av THL:s OID-anvisningar (De
nationella principerna fér anvandning av ISO OlID-identifikationskod inom social- och
halsovarden). Certifikatets OID ska ha formen: 1.2.246.537.6.990.18.<organisationens
identifikationskod>.12.<unikt [dpnummer for servern>. Den forsta delen av koden skapas pa
FPA anda fram till den del som &ar organisationens identifikationskod. Slutdelens I6pnummer
som ar unikt for servern &r alltid obligatoriskt och applikationsleverantdren allokerar sjalv den
héar delen enligt sina egna behov.

4.6. Halsoappars granssnitt till klient- och patientuppgifter: Servicecertifikat
och OID for testning av halsoapplikationer

| tjdnsten Halsoappars granssnitt till patientuppgifter behovs servicecertifikatet Testning av
halsoapplikationer som beviljas av MDB. Man kan ansdka om certifikatet forst nar FPA har
godkant applikationen fér kundtestning. | samband med godk&nnandet for testning skapar
FPA en identifikationskod (OID-kod) for organisationen och skickar den till
applikationsleverantéren. FPA meddelar applikationsleverantérens uppgifter for publicering i
THL:s register Kanta-tjansterna - Registret dver informationssystem och
applikationsleverantorer: 1.2.246.537.6.990 Kanta-tjansterna - Registret dver

informationssystem och applikationsleverantérer.

| jdnsten Halsoappars granssnitt till patientuppgifter ska man nér certifikatet skapas
anvéanda den OID-kod som FPA gett och som finns i registret. Certifikatet har alltid en OID-
kod (bygger pa den OID-kod for organisationen som FPA gett) och servicecertifikatet ar alltid
kopplat till DNS host-namnet. | certifikatkoden ska man anvédnda nodklass 12 efter
organisationen, eftersom samma applikation som riktar sig till medborgarna kan vara

installerad pa tjansteproducentens olika servrar.
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Som nodklass anvands nodklass 12 (programvara) pa basis av THL:s OID-anvisningar (De
nationella principerna for anvandning av ISO OID-identifikationskod inom social- och
halsovarden). Certifikatets OID-kod ska ha formen: 1.2.246.537.6.990.18.<organisationens
identifikationskod>.12.<unikt [dpnummer for servern>. Den forsta delen av koden skapas pa
FPA anda fram till den del som ar organisationens identifikationskod. Slutdelens I6pnummer
som ar unikt for tjansten ar alltid obligatoriskt och applikationsleverantéren allokerar sjalv

den har delen enligt sina egna behov.

4.7. Mottagning av begaranden om receptfornyelse

En tjanstetillhandahallare ska meddela i anslutningsansokan till Recepttjanst om om den tar
emot begaranden om receptfornyelse med PULL-modellen. | mottagningstjansten ar Kanta-
tjansterna den part som skickar forfradgningar medan organisationen &ar den part som erbjuder

tjansten.

Mottagare av begéranden on receptférnyelser ska fungera i https-porten 443.

4.8. Begaran om receptfornyelse

Begaran om receptfornyelse kan testas bade i kundtestmiljon och i den produktionsliknande
miljon via Test-Mina Kanta-sidor eller via apotekssystemen. | samband med begdran om
fornyelse kan man ange ett telefonnummer till vilket det skickas ett SMS om
receptfornyelsen. | testmiljéerna bér man anvanda ett abonnemang och ett telefonnummer

som endast anvands i samband med testning.

Det SMS om receptfornyelse som skickas fran Kanta-tjansterna skickas fran ett kortnummer
som borjar pa 16. Observera att kortnumret i frdga omfattas av sparrtjanster gallande
kundbetjaningstjanster. Abonnemangets égare kan for ett enskilt abonnemang spérra alla
nummer som borjar pa 16, vilket gor att SMS varken kan skickas eller tas emot. D& kommer

inte heller SMS om receptférnyelse fram.

Sparrtjanster som omfattar SMS fran kundbetjaningstjanster hindrar anvandningen av
kortmeddelandenummer som bdérjar pa 16. Om det abonnemang som den testande

organisationen anvander har sadana har sparrar, gar SMS om receptfornyelse inte fram. Vid
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behov kan man vanda sig till den egna operatérens kundtjanst fér att kontrollera eventuella

sparrar.

5. Testservercertifikat

Kunden maste skaffa ett testservercertifikat fran MDB. Certifikatet behovs for att uppratta
en TLS-forbindelse mellan kundens server och Kanta-servrarna.

Anvisningar om anskaffning av testservercertifikat for social- och halsovarden finns pa

MDB:s webbplats pa sidan Certifikattjénster.

En certifikatbegaran i PKCS#10-form skapas i enlighet med servertillverkarens
anvisningar pa den server dar certifikatet ska installeras. Certifikatbegaran ska uppta
féljande uppgifter:

e Subject

e cn = serverns offentliga IP-adress eller DNS-namn

e serialnumber = organisationens anslutningspunkts OID (nod 13)
e 0u = organisationsenhet (ej obligatorisk)

e = organisationens namn

e cCc=Fl

e subjectAltName = e-postadress (ej obligatorisk)

Obs. Organisationsuppgifterna och datakommunikationsadressen (IP-adress och DNS-
namn) som anges i certifikatbegéran ska vara desamma som motsvarande uppgifter i

ansdkan om anslutning till Kanta-tjansterna.

6. Testsystemsignaturcertifikat

Nar man ansluter sig till Patientdatalagret och Socialvardens klientdatalager behévs
ocksa ett testsystemsignaturcertifikat. Med detta certifikat undertecknar systemet
handlingar elektroniskt. For Datalagret for bildmaterial behévs testsystemsignaturcertifikat

for att skapa XUA-signering.


https://dvv.fi/sv/servicecertifikat
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Anvisningar om anskaffning av systemsignaturcertifikat for social- och halsovarden finns
pa MDB:s webbplats pa sidan Certifikattjanster.

En certifikatbegaran i PKCS#10-form skapas i enlighet med servertillverkarens
anvisningar pa den server dar certifikatet ska installeras. Mer information om

testsystemsignaturcertifikat lamnas av MDB.

7. Anvandningen av certifikat

Kanta-tjansterna certifieras av Myndigheten for digitalisering och befolkningsdata (MDB).
Kanta-tjansterna litar endast pA MDB:s CA-certifikat. Om en kundapplikation hamtar gamla
handlingar fran Kanta- tjansterna och deras systemsignatur har gjorts med Valviras certifikat,
ska kundapplikationen fortsattningsvis ocksa lita pa Valviras certifikat, om applikationen
kontrollerar signaturerna pa de handlingar som hamtas. | allmanhet rekommenderas det inte
att signaturen kontrolleras i samband med hamtning av handlingar, eftersom signaturerna pa

de handlingar som lagras kontrolleras av Kanta-tjansterna i arkiveringsfasen.

7.1. Upprattande av TLS-forbindelse

For att uppratta en TLS-forbindelse ska kunden

e pasin egen server installera det testservercertifikat som MDB beviljat (DVV TEST
CA for Social Welfare and Health Care Service Providers).

o definiera tillforlitlighet (trusted CA) for de servercertifikat som MDB beviljat (DVV
TEST CA for Social Welfare and Health Care Service Providers). Obs.
Tillforlitigheten ska inte definieras endast pa nivan Root CA, eftersom det under

Root CA ocksa finns andra an enbart Intermediate CA.

e Vid TLS-handskakning ska kunden skicka bade sitt eget testservercertifikat och

certifikatutfardarens certifikatutfardarcertifikat (CA-certifikat) till Kanta-tjansterna.

7.2. MDB:s certifikatspecifikationer

MDB:s certifikatpolicy och tekniska specifikationer.



https://dvv.fi/sv/servicecertifikat
https://dvv.fi/sv/certifikatpolicydokument
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8. Kanta-tjansternas WSDL-beskrivningar for systemleverantorer

Systemleverantoren far tjansternas WSDL-granssnittsbeskrivningar fran Kanta-tjansterna
med e-post, efter att Kanta-tjansterna har behandlat och godkant systemleverantérens
anslutningsansokan. | paketet ingar féljande tjanstespecifika WSDL-filer:

Receptet

RCMR_ARO000003_Yhteiset.wsdl

RCMR_ARO000003_Potilaskertomus.wsdl

RCMR_AR000003_Apteekki.wsd|

RCMR_ARO000001_Reseptikeskus.wsdl.

Reseptikeskus.wsdl innehaller tjanster som ett system som tar emot begaran om fornyelse
av elektroniska recept ska implementera.

Patientdatalagret

¢ RCMR_ARO000003_Arkisto.wsdl

For formedling av intyg till FPA finns en separat granssnittsbeskrivning:

¢ RCMR_AR000003_Sala.wsdl

Socialvardens klientdatalager

¢ RCMR_AR00003_Sosiaalihuolto.wsdl

Datalagret for bildmaterial

o wsdl-granssnittsbeskrivningar for XDS-tjanster finns att fa fran servern for
kundtestmiljon, nar férbindelserna har éppnats och URL-adresserna har tillstallts
kunden



Kq n [G Teknisk anvisning om 18 (25)

anslutning till Kanta-
kundtesttjansten
Kanta-tjanster

FPA / Kanta-tjanster 13.3.2026 OFFENTLIG

e DICOM- och ADT-granssnittens adresser tillstalls kunden i samband med

godkannandet av anslutningsansokan.

9. Kanta-tjAnsternas adresser och meddelandetrafikens parts-ID

Kunden far kundtesttjanstens URL-adresser och meddelandetrafikens parts-ID fran Kanta-
tjdnsterna med e-post i samband med meddelandet om att anslutningsanstkan godkants.

10. Stodtjanster

Fragor som galler specifikationer och problem i anslutning till kundtestmiljon skickas till

kanta@kanta.fi.

Fragor som galler funktionella specifikationer for Patientdatalagret eller Socialvardens
klientdatalager skickas skickas till sotetiedonhallinta@thl.fi.

Fragor som galler anslutning till kundtestmiljon och andra fragor som géaller Kanta-tjansterna

skickas till kanta@kanta.fi.

Forfragningar och fragor som galler samtestning yhteistestaus@kanta.fi.

Begéaran om testpersonbeteckningar skickas till kanta@kanta.fi.

Meddelandena ska rubriceras pa foljande sétt:

e Fragor som galler kravspecifikationer for Recepttjansten, Patientdatalagret,

Socialvardens klientdatalager eller Datalagret for bildmaterial ska rubriceras:

Specifikation for Recepttjansten/Patientdatalagret/Socialvardens

klientdatalager/Datalagret for bildmaterial + vad fragan géller

e Fragor som galler testning av Recepttjansten, Patientdatalagret, Socialvardens

klientdatalager eller Datalagret for bildmaterial ska rubriceras:

Recepttjansten/Patientdatalagret/Socialvardens klientdatalager/Datalagret for

bildmaterial + programvarans namn + arendet


mailto:kanta@kanta.fi.
mailto:kantapalvelut@thl.fi
mailto:kanta@kanta.fi
mailto:yhteistestaus@kanta.fi
mailto:kanta@kanta.fi
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Ange féljande uppgifter i felmeddelanden:
e tidpunkten da felet upptécktes
e det anvandningsfall eller det tjansteanrop som felet hanfor sig till
e beskrivning av felet
e det eventuella felmeddelandet fran Kanta-tjansterna
e organisation och system dar felet upptacktes
e som e-posthilaga det SOAP-meddelande som skickats och om mdjligt &ven

HTTP- header

Felmeddelanden som galler testcertifikat som MDB beviljat for kundtesttjansten skickas med
e-post till vptuotanto@dvv.fi.

11. Nyttiga lankar

Nedan foljer ndgra nyttiga lankar till kanta.fi som vi rekommenderar att ni laser innan ni

anvander kundtesttjansten.

Lank: Testning - Systemutvecklare - Kanta.fi

Lank: Stod vid testningen - Systemutvecklare - Kanta.fi

Lank: Parter och ansvar - Systemutvecklare - Kanta.fi

12. Exempel pa OID-koder

12.1. OID for en Kanta-anslutningspunkt

Tabell 1: OID fér en anslutningspunkt

Nodklass Anvisning Exempel
Kanta-anslutningspunkten tilldelas en OID-koden for organisationens
13 unik OID-kod. Denna anvands ocksa anslutningspunkt har sannolikt
som identifikationskod for det server- nagon av féljande former:

certifikat som installeras i anslutnings-

- 1.2.246.10.[organisationens
FO-nummer].13.]0]



mailto:vptuotanto@dvv.fi
https://www.kanta.fi/sv/systemutvecklare/testning
https://www.kanta.fi/sv/systemutvecklare/testning-stod
https://www.kanta.fi/sv/systemutvecklare/testning-stod
https://www.kanta.fi/sv/systemutvecklare/parter-ansvar
https://www.kanta.fi/sv/systemutvecklare/parter-ansvar
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punkten (faltet serialNumber i server-
certifikatets Subject-del). Koden
skapas i nod 13 under OID-koden for
den organisation eller organisations-
enhet som ansvarar for upprattandet
av anslutningspunkten. Om en orga-
nisation eller organisationsenhet har
flera anslutningspunkter, numreras de

i Idpande ordning med borjan fran 0.

Anslutningspunkten kan administreras
av kunden sjalv eller vara utlokaliserad
till en annan organisation. OID-koden
for en utlokaliserad anslutningspunkt
skapas i nod 13 under roten for den or-
ganisation som administrerar anslut-
ningspunkten eller foér organisationens

verksamhetsstalle.

Né&r leveranttren av informations-
systemtjanster fungerar som Kanta-for-
medlare for organisationer inom hélso-
och sjukvéarden och/eller socialvarden
anvéands i Kanta-anslutningspunktens
OID-kod koden fran THL-Kanta-for-
medlarregistret i stéllet for FO-nummer.
Ocksa i dessa fall skapas OID-koden

for anslutningspunkten till nod 13.

- 1.2.246.10.[organisationens
FO-
nummer].10.[organisationsen
hetens kod].13.[0]

-1.2.246.10.[kommunens
FO-
nummer].10.[hélsocentralens
kod].13.[0]

-1.2.246.553.1.[apotekets
nummer].13.[0]

Obs! OID-koden kan inte
bdrja med siffran 0. En OID
kan inte se ut t.ex. s har
1.2.246.10.04112708.13.0,
utan ska ha formen
1.2.246.10.4112708.13.0.

12.2. OID-koder inom den offentliga social- och hélso- och sjukvarden

Tabell 2: OID-koder inom den offentliga social- och halso- och sjukvarden

OID Nodklass | Anvisning Exempel
Organisationens 10 En OID som baserar sig pa FO- Om organisationens FO- num-
OID pa numret har formen mer ar 0411270-8, &r dess OID
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personuppgiftsa

nsvariges OID inom

ges/verksamhetsenhetens nod-

verksamhetsenh 1.2.246.10.<FO-nummer>.10.0. 1.2.246.10.4112708.10.0
etsniva De inledande nollorna och strecket i
FO-numret utelamnas. Obs! OID-koden kan inte borja
Organisationens med siffran 0. En OID kan inte
verksamhetsstéllen specificeras se utt.ex. s har
under FO-numret i nodklass 10. 1.2.246.10.04112708.10.0,
Hela foretaget eller organisationen | ytan ska ha formen
far koden 0. Vid testningen kan 1.2.246.10.4112708.10.0
informationssystemleverantoren
anvanda en fiktiv OID-kod som
skapats utifran FO-numret, om den
inte har OID-koden for en
tjanstetillhandahallare inom halso-
och sjukvarden.
OID for en 10 Organisationens Om verksamhetsenhetens
serviceenhet verksamhetsstéllen specificeras OID ar
under FO-numret i nodklass 10. 1.2.246.10.4112708.10.0
Den sista nodklassen i OID-koden kan dennas serviceenhet t.ex.
for serviceenheter som ar ha formen
understéllda en verksamhetsenhet | 1.2.246.10.4112708.10.1
ska vara en annan an den i
verksamhetsenhetens OID-kod. Eller om verksamhetsenhet-
ens OID ar
1.2.246.10.4112708.10.1
kan serviceenheten ha formen
1.2.246.10.4112708.10.1.01
Arkivbildarens OID | 19 Arkivbildaren tilldelas en OID-kod Om organisationens FO-
pa féljande lediga nummer i nummer r 0411270-8 &r dess
nodklass 19 i I6pande ordning, arkivbildares OID
dock sa att numret aldrig &r 0. 1.2.246.10.4112708.19.1
Den 0/19 Den personuppgiftsansvari- Personuppgiftsansvariga:

1.2.246.10.[harledd frdn FO-




Kanta

FPA / Kanta-tjanster

Teknisk anvisning om 22 (25)
anslutning till Kanta-

kundtesttjansten
Kanta-tjanster

13.3.2026

OFFENTLIG

halso- och

sjukvarden

klass ar 19. Nar hela féretaget el-
ler sammanslutningen &r person-
uppgiftsansvarig far den person-
uppgiftsansvarige koden 0.
Ovriga personuppgiftsansvariga
tilldelas unika koder i I6pande

ordning med borjan fran 1.

numret].19.0. Om organisation-
ens FO- nummer alltsa ar
0411270-8 ar den personupp-
giftsansvariges OID
1.2.246.10.4112708.19.0

Ovriga: 1.2.246.10.XXXXXXX.19.X
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12.3. OID-koder inom den privata social- och héalso- och sjukvarden:

Tabell 3: OID-koder inom den privata social- och hélso- och sjukvarden

OID Nodklass | Anvisning Exempel
Organisationens 10 En OID som baserar sig pa FO- Om organisationens FO- num-
OID pa verksam- numret har formen mer ar 0411270-8, ar dess OID
hetsenh etsniva 1.2.246.10.<FO-nummer>.10.0. 1.2.246.10.4112708.10.0
samt den person- De inledande nollorna och strecket
uppgiftsa nsvariges i FO-numret utelamnas. Organisat- | Ops, OID-koden kan inte borja
OID ionens verksamhetsstallen specifi- med siffran 0. En OID kan inte
ceras under FO-numret i nodklass se ut t.ex. sd har
10. Hela foretaget eller organisat- 1.2.246.10.04112708.10.0,
ionen far koden 0. Vid testningen utan ska ha formen
kan informationssystemleveranto- 1.2.246.10.4112708.10.0
ren anvanda en fiktiv OID-kod som
skapats utifran FO-numret. Den
personuppgiftsansvarige for en pri-
vat organisation har samma OID
som organisationen.
OID for en service- | 10 Organisationens verksamhets- Om verksamhetsenhetens OID
enhet stéllen specificeras under FO- ar 1.2.246.10.4112708.10.0
numret i nodklass 10. kan dennas serviceenhet t.ex.
Den sista nodklassen i OID-ko- ha formen
den for serviceenheter som ar un- 1.2.246.10.4112708.10.1
derstéllda en verksamhetsenhet
ska vara en annan an den i verk- Eller om verksamhetsenhetens
samhetsenhetens OID-kod. OID ar

1.2.246.10.4112708.10.1 kan
serviceenheten ha

formen
1.2.246.10.4112708.10.1.01
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12.4. OID-koder for sjalvstandiga yrkesutbvare
Tabell 4: OID-koder for sjalvstandiga yrkesutdvare
OID Nodklass | Anvisning Exempel
OID for en sjalv- | 28 Vid testningen kan organisationen an- | Om Terhikki-koden ar

standig yrkesuto-

vare

vanda en fiktiv OID-kod for en sjélv-
standig yrkesutdvare, som till exempel
baserar sig pa testkortets identifikat-
ionskod som motsvarar en Terhikki-
kod. En OID-kod som baserar sig pa
en Terhikki-kod har formen
1.2.246.537.28.<identifikationskod>.

00000000001, ar OID
1.2.246.537.28.00000000001.

12.5. OID-koder f6r apotek

Tabell 5: OID-koder for apotek

OID

Nodklass

Anvisning

Exempel

OID for ett apo-
tek

1.2.246.553.
1.[apotekets

nummer]

| OID-koder for apotek fungerar apo-
tekets nummer som sérskiljande

faktor.

Om man inte anvander koden for ett
verkligt apotek vid testningen, kan
man be att fa en ledig apotekskod for
testbruk fran FPA.

Om apotekets nummer &ar 999,
ar OID for apoteket
1.2.246.553.1.999.
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12.6. OID-koder for Informationsresursen for egna uppgifter och Halsoappars
granssnitt till klient- och patientuppgifter

Tabell 6: OID-koder for Datalagret for egna uppgifter

OID

Nodklass

Anvisning

Exempel

OID-koder for
Informationsre-
sursen for egna
uppgifter och for
Halsoappars
granssnitt till kli-
ent- och patient-

uppgifter

12

Certifikatets OID ska ha formen:
1.2.246.537.6.990.18.<xxxx>.12.<
zzzz>. Den forsta delen av koden
skapas pa FPA anda fram till
<xxxx>-delen (organisationens iden-
tifikationskod). Slutdelen (12.<unikt
[6Bpnummer for servern>) ar alltid ob-
ligatoriskt och applikationsleveranto-
ren allokerar sjalv <zzzz>-delen en-

ligt sina egna behov.

Om FPA ger organisationen ko-
den 999 och applikationsleveran-
téren allokerar nummer 1 som
unikt ldpnummer for servern, sa
ar dess OID
1.2.246.537.6.990.18.999.12.1




