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1 Johdanto

Palvelunantajan on mahdollista tallentaa Potilastietovarantoon vanhoja potilastietoja.
Vanhoilla potilastiedoilla tarkoitetaan sellaisia potilastietoja, jotka on tallennettu sosiaali- ja
terveydenhuollon tietojarjestelmiin ennen Potilastietovarannon kayttéonottoa. Vanhoihin
potilastietoihin kuuluvat myos sellaiset potilastiedot, jotka ovat tallennettu tietojarjestelmiin
Potilastietovarannon kayttoonoton jalkeen, mutta joiden tallentaminen Potilastietovarantoon
kaynnistyy mydhaisemmassé vaiheessa.

Potilastietovarannolla on Arkistolaitoksen sahkoisen sailyttdmisen lupa, joka koskee my6s
vanhoja potilastietoja. Vanhat potilastiedot voidaan onnistuneen tallennuksen jélkeen poistaa
lahdejarjestelmasta ja sailyttaa ainoastaan séhkdisessa muodossa Kannassa.

Aloittaakseen vanhojen potilastietojen tallentamisen, asiakkaan tulee olla liittynyt
Potilastietovarantoon.

2 Asiakkaan vastuut ja velvollisuudet

Kanta-palvelujen yleisissa toimitusehdoissa sanotun liséksi asiakas vastaa Kanta-palvelujen
kayttoonottoa ja kayttoa koskevien lakien, asetusten seké kansallisten maaraysten ja
toimintaohjeiden noudattamisesta.

Vanhojen potilastietojen kaytdn aloittaminen edellyttaa, ettd asiakas on hyvaksynyt Kanta-
palvelujen yleiset toimitusehdot ja sitoutunut toimimaan ehtojen mukaisesti. Kanta-palvelut ei
veloita vanhojen potilastietojen tallentamisesta ja hyédyntamisesta erillisia kuluja. Yleiset

toimitusehdot ja toimintaohjeet niiden hyvaksyntdan on kuvattu Kanta.fi-sivustolla.
Asiakas vastaa asiakirjojen rekisterinpitajana tallentamiseen liittyen:

o tallennettavien potilastietojen poiminnasta lahdejarjestelmista ja toimittamisesta Ke-
lalle tietoturvavaatimusten mukaisesti

o tallennettavien potilastietojen oikeellisuudesta ja kaytettavyydesta

o tallennettavien potilastietojen maarityksien mukaisuudesta

o tallennettavien potilastietojen pakollisuuksien ja sisallon tarkastamisesta

e virheellisten asiakirjojen korjaamisesta ja tdydentamisesta

e palvelurajapintojen testaamisesta

e lahdejarjestelméan toimintaan liittyvien virhetilanteiden selvittamisesta

e Potilastietovarantoon tallennettujen asiakirjojen tarkistamisesta


https://www.kanta.fi/ammattilaiset/potilastietovarannon-kayttoonotto
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3 Kelan vastuut ja velvollisuudet

Kanta-palvelujen yleisissa toimitusehdoissa sanotun lisaksi, Kela vastaa vanhojen
potilastietojen osalta:

e vastaanotetun aineiston sailyttamisesta, kun aineisto on toimitettu Kelalle

o tallennettujen asiakirjojen sailyttamisesté sailytysaikojen ja Arkistolaitoksen ohjeiden
mukaisesti

e palvelurajapintojen kaytettavyydesta sekd mahdollisten virhetilanteiden selvittami-
sesta.

¢ Kelalle toimitettujen vanhojen potilastietojen tallentamisesta Potilastietovarantoon
(massatallennus)

e latausraportin toimittamisesta asiakkaalle (raportin perusteella asiakas voi tehda tar-
vittavat korjaukset virheellisille asiakirjoille).

4 Vanhojen potilastietojen tallentaminen ja hyddyntaminen

Vanhojen potilastietojen tallentaminen on Potilastietovarannon toiminnallisuus, joka ei sisalla
erillista sovellusta tietojen katseluun. Vanhoja potilastietoja voi tarkastella esimerkiksi
potilastietojarjestelmalla palvelurajapinnan kautta tai Arkistonhoitajan kayttoliittymassa.
Vanhoja potilastietoja ei voi luovuttaa toiselle palvelunantajalle Kannan kautta, eika tietoja
nayteta OmaKannassa.

Kanta-palvelujen yleisissa toimitusehdoissa maaritelty asiakas, joka on tallennettavien
potilastietojen rekisterinpitdjana toimiva palvelunantaja, kayttaa Potilastietovarantoa
paasaantoisesti potilastietojarjestelmansa kautta. Koska vanhat potilastiedot ovat saatavissa
ainoastaan Potilastietovarannosta, vanhoihin potilastietoihin on hoitotilanteessa oltava
tarvittaessa paasy potilastietojarjestelman tai erillisen katselimen kautta.

Vanhojen potilasasiakirjojen tallentaminen Kantaan tapahtuu palvelurajapinnan kautta tai
siirtotiedoston massatallennuksena Kelan toimesta. Asiakirjoja on mahdollista korjata ja
mitatdida palvelurajapinnan kautta. Rekisterinpitéja on vastuussa vanhoista potilastiedoista

kuten muistakin rekisterinpidossaan olevista asiakirjoista.
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5 Vanhojen potilastietojen tallentamisen edellytykset

Tietojen tallentamisen sujuvan onnistumisen kannalta on tarkeaa, etta organisaatiossa on
riittdva osaaminen ja resurssit vanhojen potilastietojen tunnistamiseen ja kasittelyyn,

maarittelyihin seké prosessissa mahdollisesti tarvittavien ratkaisujen tekemiseen.

5.1 Vaatimukset vanhojen potilastietojen tallentamiselle

e Vanhojen potilastietojen tallentamisessa noudatetaan samoja asiakirjan muodosta-
missaantoja, kuin Potilastietovarannon kayttéonoton jalkeen syntyneiden asiakirjojen
osalta:

o jokainen vanha potilasasiakirja liittyy palvelutapahtumaan
o asiakirjan kuvailutiedoissa on merkinta siita, ettd kyseessa on vanhana potilas-
tietona tallennettava asiakirja

e vanhat potilastiedot tallennetaan asiakirjoina

o tallennettavien asiakirjojen sallitut tiedostomuodot ovat PDF/A, CDA R2, text/plain
tai XHTML, joista tarkempi maarittely I10ytyy Kanta.fi-sivustolta Potilastietojarjestel-
mien kayttbtapauksista

e vanhojen potilastietojen massalataus tehdééan toimittamalla tallennettava aineisto
Kelalle sdhkdisessd muodossa

e vanhojen potilastietojen tallennukseen tarkoitetun palvelupyynndn kaytosta ja palve-
lurajapinnan kautta tallennettavista asiakirjamaarista sovitaan aina Kelan kanssa
ennen tallennuksen aloittamista

e rekisterinpitdja vastaa tarvittaessa asiakirjojen mitatdinnista tietojarjestelmassa tai
Arkistonhoitajan kayttéliittyméassa

e isojen massojen korvaamisesta tai mitatdinnista palvelurajapinnan kautta sovitaan

aina Kelan kanssa ennen korvausta tai mitatointia.

5.2 Teknisten tietojen toimittaminen Kelaan

IP-osoite, josta Kela paasee lataamaan aineiston SFTP-tiedonsiirtoyhteydelld, lahetetdan
suojatulla sdhkdpostilla osoitteeseen kanta@kanta.fi. Samaan viestiketjuun suojatulla
séhkopostilla eri viesteilla 1ahetetdan kayttajatunnus ja salasana, joiden avulla Kela paasee

hakemaan aineiston.

Suojatun sdhképostiyhteyden Kelaan saat kirjaamalla oman séhkopostiosoitteesi lahettaja-

kenttdan osoitteessa securemail.kela.fi/yhteisotunnistus. Saat tdmén jalkeen omaan

séhkdpostiisi linkin, jonka kautta voit l&hettdd Kelaan suojattua sdhkopostia. Kerran luotu


mailto:kanta@kanta.fi
https://securemail.kela.fi/yhteisotunnistus

Kq n [G Vanhojen potilastietojen tallenta- 5(9)
minen

Ohje

Kela / Kanta-palvelut 28.8.2025

linkki on voimassa 10 péivaa. Tarkempia ohjeita suojatun sdhkdpostin lahettamiseen 16ydéat

Kelan sivuilta dokumentista Suojatun sdhkdpostin lahettdminen Kelaan.

6 Aineiston omatoiminen testaus ja validointi

Vanhojen potilastietojen muodostamisen vaatimukset on kuvattu méaarittelyjen kanta.fi-

sivustolla.

Aineisto allekirjoitetaan sdhkoisesti DVV:n myontamalla CA-varmenteella (Sosiaali- ja
terveydenhuollon palveluvarmenteet). Kanta-palvelujen sahkoisen allekirjoituksen tekniset

yksityiskohdat on kuvattu yhteisten maarittelyjen Kanta.fi-sivustolla.

Omatoimisen testauksen avulla varmistetaan, etta aineisto on muodostettu oikein ja sen
tallennus toimii virheettémasti.

Testattavan aineiston pitdé olla mahdollisimman kattava, jotta tallennettavassa aineistossa

esiintyvat virheet voidaan tunnistaa ja korjata ennen tuotantoaineiston toimittamista.

6.1 Yksittisten asiakirjojen tarkistaminen ennen Potilastietovarantoon tal-
lentamista

Aineistoa muodostettaessa yksittaisia vanhoja asiakirjoja voi tarkistaa Kanta-

validointipalvelussa. Vanhoille asiakirjoille tuotetut Schematronit ovat

e Vanhojen asiakirjojen palvelutapahtuma-asiakirja
e Vanha hoitoasiakirja (PDF/A tai CDA R2)

6.2 Siirtotiedostona (SFTP) toimitettavan aineiston testaus

Asiakkaan tulee omatoimisesti varmistaa koko tuotantoaineiston tallennuskelpoisuus
kayttden Vanhojen potilastietojen testaustytkalua. Testaustydkalu tekee validoinnin liséksi
samat tarkastukset kuin vanhoja potilastietoja ladattaessa Kantaan Kelan toimesta (lukuun
ottamatta allekirjoitusta). Vanhojen potilastietojen testaustydkalun asennusohje ja

testaustydkalun latauslinkki 16ytyvat Kanta.fi-sivuilta.



https://www.tietotarjotin.fi/documents/20124/40266/nain-lahetat-suojattua-sahkopostia-kelaan.pdf
https://www.kanta.fi/jarjestelmakehittajat/vanhojen-potilastietojen-arkistointi
https://www.kanta.fi/jarjestelmakehittajat/yhteiset-maarittelyt
https://validointipalvelu.kanta.fi/EVSClient/home.seam
https://validointipalvelu.kanta.fi/EVSClient/home.seam
https://www.kanta.fi/jarjestelmakehittajat/vanhojen-potilastietojen-validoinnin-testaustyokalu
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7 Tuotantoaineiston toimittaminen

Aineisto tallennetaan tai toimitetaan Kelalle tallennettavaksi kayttden Kelan mahdollistamia

tiedonsiirtotapoja, jotka ovat

e palvelurajapinnan kautta suoraan Kantaan palvelupyynnén avulla

e siirtotiedosto eli massalataus salatun SFTP-yhteyden avulla

Ennen suurten aineistomaarien toimittamista on toimitettava pieni pilottiaineisto.

Organisaatio vastaa tallentuneenaineiston oikeellisuudesta ja tallentumisesta.

7.1 Tallennus palvelurajapintaa kayttaen

Tietojarjestelmééan voidaan toteuttaa vanhojen potilastietojen tallennus palvelurajapintaa
kayttden. Palvelurajapinnalla tarkoitetaan organisaation omiin sovelluksiin toteuttamaa
toiminnallisuutta, jolla vanhoja potilastietoja voidaan katsella (PP36) tai tallentaa (PP37).
Palvelurajapintoja tulee kayttaa sellaisella tietojarjestelmalld, joka on sertifioitu.
Palvelurajapinnat pitaa testata, kun ne otetaan kayttoon jarjestelmassa ensimmaista kertaa.
Testaustarve arvioidaan tietojarjestelmékohtaisesti. Arviointi kaynnistyy

jarjestelméatoimittajan ollessa yhteydessa yhteistestaukseen, yhteistestaus@kanta.fi.

7.2 Tallennus Kelan lataaman siirtotiedoston avulla

Vanhoja potilastietoja voi tallentaa my6s kerddmalla tallennettavat palvelutapahtumat ja
asiakirjat massasiirtoa varten siirtotiedostoon. Kela lataa asiakkaan toimittaman
siirtotiedoston Potilastietovarantoon.

Tietoverkon yli tapahtuvat aineistosiirrot Kanta-palvelujen ja asiakkaan tietojarjestelmien
valilla hoidetaan kayttden salattua tiedonsiirtoyhteyttd (SFTP). Yhteydet ovat toteutettu Kelan
tietosuojavaatimusten mukaisesti. SFTP-tiedonsiirto on mahdollista Kelan Kanta-palvelujen
SFTP-asiakasohjelman seké asiakkaan SFTP-palvelimen vélityksella. Tekninen edellytys on,
etta asiakkaalla on valmius pystyttaa SFTP-palvelin ja tallentaa siirrettava aineisto
palvelimen outbox-alihakemistoon. Hakemistorakenne asiakkaan SFTP-palvelimella on

oltava tuotantoymparistdsséa vak/outbox.

SSH-yhteyksien autentikoinnissa kaytetaan salasana-autentikointia. Asiakkaan SFTP-

palvelimen tulee tukea vahintdan SSH-protokollan versiota 2.


mailto:yhteistestaus@kanta.fi
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SFTP-protokollan (SSH File Transfer Protocol) avulla tiedostoja voidaan kasitella SSH-
protokollan ylitse. Kanta-palvelujen asiakasohjelma ottaa yhteyden SFTP-protokollaa
kayttéden asiakkaan SFTP-palvelimelle. SFTP:lla siirrettavan aineiston koko saa olla enintédén
1 Gt/paketti (esim. zip-tiedosto) ja yksittdinen paketti saa siséltaa enintaan miljoona
asiakirjaa. Tatd suuremmat aineistot pitaa jakaa erillisiin paketteihin. Liséksi yksittaisen

asiakirjan koko ei saa ylittda kahdeksaa megatavua.

Toimitettujen palvelutapahtuma- ja hoitoasiakirjojen kokonaismaara tulee ilmoittaa Kelalle
samalla kun ladattavaksi toimitetusta aineistosta ilmoitetaan sahkopostitse Kelalle
osoitteeseen kanta@kanta.fi. Nain voidaan varmistua siita, etta kaikki asiakirjat tulevat
tallennetuksi asiakkaan rekisteriin. Kela ei tee latauksia kiireellising, joten aineiston

toimittaminen kannattaa suunnitella ja aikatauluttaa hyvissé ajoin.

Palvelimia ei saa kayttaa datan pitkaaikaissailytyspaikkana. Taméan vuoksi asiakkaan tulee
poistaa tallentamansa data SFTP-palvelimelta heti Kelan latausraportin vastaanottamisen
jalkeen. Vastaavasti Kela havittaa kaikki onnistuneesti noutamansa tiedostot, kun niiden
tallentaminen on suoritettu. Asiakas on vastuussa SFTP-palvelimensa tietoturvasta ja Kela

on vastuussa SFTP-asiakasohjelmansa tietoturvasta.

7.2.1 Yhteyden kayttéonotto ja yhteyksien purku

Asiakas luo SFTP-palvelimille kayttajatunnuksen ja salasanan Kelaa varten ja maarittaa
hakemistoille luku- ja kirjoitusoikeudet, jotta Kelan asiakasohjelma voi tehda noudon ja
tallentaa latausraportin tarvittaessa. Asiakas lahettda salasanan ja kayttajatunnuksen eri
viesteissa suojatulla sdhkopostilla osoitteeseen kanta@kanta. fi.

Asiakkaan tulee ilmoittaa, kun aineiston toimitusten valinen viive tulee olemaan yli kolme
kuukautta tai kun ollaan toimittamassa viimeisté aineistoerdd. Kun aineisto on saatu ladattua
virheettd, tietoliikenneyhteydet katkaistaan. Molemmat osapuolet tekevat yhteyden

purkamiseen liittyvét tarpeelliset toimenpiteet omalta osaltaan.

7.2.2 Latausraportti

Kun aineisto on SFTP-palvelimelta ladattu, toimitetaan asiakkaalle latausraportti. Raportista
kay ilmi ladattujen asiakirjojen maard sekd mahdollisesti virheeseen menneiden asiakirjojen

OID seka virheen syy.


mailto:kanta@kanta.fi
mailto:kanta@kanta.fi
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Jos ladatussa aineistossa on virheitd, asiakkaan tulee korjata raportissa ilmoitetut virheet ja
toimittaa aineisto uudestaan.

Uusien aineistoerien toimittaminen

Asiakas voi jatkossa

e tehda Potilastietovarantoon ns. vanhojen asiakirjojen tdydennystallennuksia tai
yksittaisten asiakirjojen korvauksia palvelurajapinnan (PP37) kautta, mikali
palvelurajapinta on tietojarjestelméaén toteutettu ja Kela on sen hyvaksynyt.

o |ahettda uudelleen Tekniset tiedot -lomakkeen kun aiemmin toimitetuissa tiedoissa
tapahtuu muutoksia.

7.3 Potilastietovarantoon tallennetun aineiston tarkistaminen

Potilastietovarantoon tallennettu aineisto tulee tarkistaa rekisterinpitdjan toimesta.
Tarkistamisen voi tehda palvelurajapinnan kautta potilastietojarjestelmalla tai erillisella
katselimella, joka ei sisélly Kanta-palvelujen tarjoamiin palveluihin. Tarvittaessa tarkistus

voidaan tehda myos Arkistonhoitajan kayttoliittymalla.

8 Vanhojen potilastietojen kaytto tallennuksen jalkeen

Vanhat potilastiedot ovat vain rekisterinpitdjan kaytossa, eika niité voi luovuttaa Kanta-

palvelujen kautta. Niit ei mydskaan naytetd asiakkaalle OmaKannassa.

Tiedot voi havittaa tallennuksen jalkeen lahdejarjestelmésta. Jos tietoja tarvitaan hoidolliseen
kayttéon, tulee niiden katselu suunnitella tietojarjestelmatoimittajan toteuttaman katselimen
avulla. Arkistonhoitajan kayttoliittymén avulla voi késitella vanhoja tietoja hallinnollisessa
tarkoituksessa, kuten esimerkiksi tarkastella asiakirjoja ja niiden kuvailutietoja selvitysta

vaativissa tilanteissa.

Rekisterinpitdjalla on vastuu tarvittaessa myos vanhojen tietojen korjaamisesta. Asiakirjoja
voi mitatdida palvelurajapinnan tai Arkistonhoitajan kayttéliittymén avulla. Uuden asiakirjan

voi tallentaa tai korvata esimerkiksi palvelurajapinnan kautta.

9 Yhteystiedot

Asiakkuuteen liittyvéat yhteydenotot: kanta@kanta.fi.


mailto:kanta@kanta.fi
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Tuotannonaikainen tukipalvelu, palveluun liittyvat tekniset asiat:
tekninentuki@kanta.fi, p. 020 63 47787



mailto:tekninentuki@kanta.fi

