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Valviran tehtava on edistaa ja turvata asiakas- ja potilasturvallisuutta.

Valvontalakiin ja asiakastietolakiin perustuvan valvonnan tarkoitus on
edistaa ja turvata vaatimuksenmukaisten tietojarjestelmien kaytto sosiaali-
ja terveyspalveluissa, mika parantaa asiakas- ja potilasturvallisuutta.
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Tietojarjestelmapalvelun tuottajan valvonta

« Tietojarjestelméapalvelun tuottajan valvonta perustuu asiakastietolakiin (703/2023)

1. Ennakollinen valvonta

» Tietojarjestelmien (ja hyvinvointisovellusten) rekisterointi (80 §)
«  Valvira yllapitaa rekisteria sille ilmoitetuista, vaatimukset tayttavista sosiaali- ja terveydenhuollon tietojarjestelmista

* Rekisterointimenettely, ei lupamenettely. Valvira ei hyvaksy jarjestelmaé vaan rekisterdi sen

+ Tietojarjestelmépalvelun tuottaja vastaa siitd, etta jarjestelma tayttaa sen kayttotarkoituksen mukaiset olennaiset
vaatimukset koko tuotantokaytén ajan

2. Jalkikateisvalvonta

« Valviran valvontatoimivalta ja tarkastusoikeus (89 §)
«  Valviran tehtdvana on edistéa ja valvoa tietojarjestelmien vaatimustenmukaisuutta
»  Ohjekirjeet tietojarjestelmapalvelun tuottajalle ennen tietoturvallisuustodistuksen vanhenemista
*  Velvoittava paatos korjata puutteet maaraajassa (93 §, 94 §)
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Palvelunantajan valvonta 1/2

Palvelunantajan valvonta perustuu sosiaali- ja terveydenhuollon valvonnasta annettuun

lakiin (741/2023) eli valvontalakiin (k&site palveluntuottaja)

Ennakollinen valvonta

Valvira ja avit tekee palveluntuottajien rekisterdintia eli soteri-rekisterdintia
(tietojarjestelmien asianmukaisuuden arvioiminen)

Ohjaus ja neuvonta (ohjaus- ja arviointikaynnit)
Jalkikateisvalvonta

Valviran ja avien toimivaltajako valvontalain 32 §:ssa (1.1.2026 aloittaa Lupa- ja
valvontavirasto eli LVV)

Fimealla toimivalta valvoa apteekkeja
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Palvelunantajan valvonta 2/2

Palvelunantajan velvoitteet arvioidaan organisaatiovalvonta-asiana, jossa
valvonnan kohde on tietojarjestelmaa kayttava organisaatio (sote-palvelunantaja)
tai tietojarjestelman kayttoon liittyvista velvoitteista organisaatiossa vastaava
henkilo

Valvonta voi kohdistua esimerkiksi tietoturvasuunnitelman laatimiseen tai Kanta-
palveluihin liittymiseen

Lisatietoa;

. Palvelunantajan velvoitteita koottu Sosiaali- ja terveydenhuollon tietojarjestelmat -
verkkosivulle

. Palvelunantajan valvonnasta eli organisaatiovalvonnasta lisaa tietoa Sosiaali- ja
terveydenhuollon palvelunjarjestajan |ja palveluntuottajan viranomaisvalvonta -verkkosivulta
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https://valvira.fi/sosiaali-ja-terveydenhuollon-tietojarjestelmat
https://valvira.fi/sosiaali-ja-terveydenhuolto/viranomaisvalvonta

Asiakastietolakiin perustuva valvonta

« Valvottava taho tietojarjestelmapalvelun tuottaja

« Valvonta kohdistuu tietojarjestelméan vaatimuksenmukaisuuteen

« Jos jarjestelmasta puuttuu sen kayttoétarkoituksen kuuluva toiminto, joka on sdanndksissa
edellytetty tehtavaksi ja kayttoon otettavaksi, valvovan viranomaisen on huomioitava asia
valvonnassa

* Valvonnassa tarkastellaan esimerkiksi, puuttuuko jarjestelmasta sen profiiliin (kayttdtarkoitukseen)
kuuluvia pakollisia toiminnallisuuksia ja/tai tietosisalt6ja

« Lakien ja niiden nojalla annettujen asetuksien vaatimukset ja toiminnallisuudet seka
niiden toteuttamiseen saadetyt maaraajat ovat velvoittavia

« Myds THL:lla toimivalta antaa maarayksia, jotka huomioidaan valvonnassa
velvoittavina oikeusohjeina lakien ja asetusten ohella
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Valvonnan vaiheet: vireilletulo

« Vireilletulo voi tapahtua poikkeamailmoituksella, viraston saamalla muulla ilmoituksella,
mediatiedolla tai muussa valvonta-asiassa esiin tulleella tiedolla

* Vireilleottoharkinnassa arvioidaan

» kuuluuko asia Valviran toimivaltaan (asian siirto toimivaltaiselle viranomaiselle hallintolain
perusteella)

* mista asiassa on kyse

« ketd tai keitd valvonta koskee (valvottava taho eli kenen vastuusta on kyse) ja

« onko valvonta-asia jaettava useampaan erilliseen valvonta-asiaan

 Valvonta-asiassa asianosainen on valvottava taho, jonka edusta, oikeudesta ja velvollisuudesta
asiassa on kyse

« Poikkeamailmoituksen tekija ei valttamatta ole asianosainen valvonta-asiassa

*  Suositeltavaa ilmoittaa Valviralle jo ennakkoon tulevasta poikkeamasta, jos tiedossa, etta maaraaika ylittyy
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Valvonnan vaiheet: selvittaminen ja arviointi

Valvira huolehtii valvonta-asian riittavasta selvittamisesta. Selvityksia hankitaan
valvonnan kohteelta. Selvityksia voidaan hankkia myos palvelunantajalta ja toiselta
viranomaiselta

Valvira arvioi saatua selvitysta ja tekee kokonaisarvion tietojarjestelman
vaatimuksenmukaisuudesta

Valvira arvioi valvonta-asioissa itsenaisesti lain sddnnoksia. Ratkaisun perusteet
ilmenevat aina annetusta paatoksesta

Arvioinnissa noudatetaan hyvan hallinnon oikeusperiaatteita (suhteellisuusperiaate
ja valttamattomyysperiaate)

Ennen velvoittavaa paatdsta (maarays) asiaosaiselle varataan tilaisuus tulla
kuulluksi (selityspyynto)
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Seuraamukset 1/3

Yleinen ohjaus
«  Ohjauskirjeet, vastaukset valvottavalle

+ Valvonta-paatoksessa voi olla myds ohjausta vaikka annettu seuraamus

Ei seuraamusta
«  Selvityksen perusteella arvioidaan, ettei asia anna aihetta enempiin toimenpiteisiin ja asian kasittely paatetaan

« Asian arvioinnissa voidaan todeta lainvastaisuutta tai puutteita, mutta tilanne on jo korjaantunut esimerkiksi valvottavan
toimenpiteiden johdosta

Kehotus

«  Valvottavaa kehotetaan esimerkiksi huomioimaan sdéadoksissa tapahtuneet tai tapahtuvat muutokset sek& asianmukainen
toimintatapa tilanteissa, joissa ei ole todettavissa varsinaista virheellista menettelya tai lainvastaisuutta

«  Kehotus rinnastuu yleiseen ohjaukseen, mutta on sanamuodoiltaan monesti painokkaampaa
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Seuraamukset 2/3

Maarays velvollisuuksien tayttamiseksi (velvoittava paatos)

« Jos sosiaali- tai terveydenhuollon tietojarjestelmapalvelun tuottaja tai tietojarjestelman valmistaja,
hyvinvointisovelluksen valmistaja, valittaja taikka Kansaneldkelaitos on laiminlyonyt asiakastietolaissa
saadetyn velvollisuutensa, Valvira voi méarata velvollisuuden taytettavaksi maaraajassa (93 §).

Esimerkkeja:
* Tuottajaa velvoitetaan kehittdmaan ja yhteistestaamaan tietojarjestelman kayttdtarkoitukseen kuuluva toiminto
* Tuottajaa velvoitetaan tietoturva-arvioimaan tietojarjestelma

+ Tuottajaa velvoitetaan toimittamaan selvitys Valviralle, ettd ratkaisulausekkeessa edellytetyt toimet on tehty

Uhkasakko

« Velvoitetaan noudattamaan maaraysta sakon uhalla tiettyyn maarapaivdan mennessa
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Seuraamukset 3/3

Kieltopaatos

« Jos tietojarjestelma voi vaarantaa asiakas- tai potilasturvallisuuden tai toteuttaa puutteellisesti
kayttdtarkoituksen mukaiset olennaiset vaatimukset, eik& puutteita ole korjattu Valviran asettamassa
madaraajassa, virasto voi kieltaa tietojarjestelman kayton, kunnes puutteet on korjattu

Tiedottaminen

« Tuottajaa velvoitetaan tiedottamaan tietojarjestelman tuotantokayttoa koskevasta kiellosta tai maarayksesta

« Perehtykaa paatokseen huolella. Paatoksessa Asian arviointi -osiossa annetaan tyypillisesti
my0s ohjausta.

* Velvoittava paatos lahetetdan saantitodistuksella (hallintolain 60 8)

12 ) Valvira



Valvonta-asian julkisuus

Keskenerainen valvonta-asia on salassa pidettava kaikille ulkopuolisille

« Valvontapaatoksiin kohdistuviin kyselyihin vastaa ensisijaisesti paatoksen esitellyt esittelija (yhteystiedot
|Oytyvat paatoksesta)

« Valvira antaa valvontaa koskevan paatoksen aina ensin tiedoksi asianosaiselle, ja
vasta taman jalkeen paatds on luovutettavissa ulkopuolisille (julkisuuslaki)

« Valviran valvontapaatoksiin kohdistuvat tietopyynnot osoitetaan Valviran kirjaamoon (kirjaamo@valvira.fi)

« Valvira arvioi tapauskohtaisesti valvonta-asian tiedottamista

» Yksittaisella valvonnalla voi olla kyseista valvonta-asiaa laajempia mydnteisia
seurannaisvaikutuksia: yhden tietojarjestelmapalvelun tuottajan valvonta voi vauhdittaa

myds muita toimijoita toteuttamaan puuttuvat toiminnot jarjestelmiinsa (valvonnan
uskottavuus)
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Ajankohtaista

Seuraa lainsaadantda ja siina olevia maaraaikoja

« Asiakastietolain 102 §:n maaraajat

* Aloita jarjestelman kaytt6tarkoitukseen kuuluvan toiminnon toteutus hyvissa ajoin, jotta myo6s palvelunantaja ehtii
ottaa uuden toiminnon kayttoon maaraajassa (yhteistestaus ja tietoturvallisuuden arviointi seka Astori-rekisterointi
vievat aikaa)

. 1.9.2026 sosiaalihuollon palvelunantajien liittymisvelvoitteen maaraaika

« Uusi tietoturvallisuustodistus ajoissa (maarays 4/2024 Vaatimustenmukaisuuden uudistaminen)
« Pida tietojarjestelman tiedot Astorissa ajan tasalla

* tuottajan on ilmoitettava uudesta yhteistestauslausunnosta ja/tai tietoturvallisuustodistuksesta Valviralle
rekisteri-ilmoituksella

« Kun jarjestelméa ei ole endé tuotantokaytdossa, ilmoita siita Valviraan (katselukaytto tuotantokayttod)

* Rekisteri-ilmoitus ja ilmoitus jarjestelman tuotantokayton paattymisesta Ioytyvat Sosiaali- |a
terveydenhuollon tietojarjestelman rekisterointi -verkkosivulta
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https://valvira.fi/sosiaali-ja-terveydenhuolto/tietojarjestelman-rekisterointi

Sosiaali- ja terveydenhuollon asiakastiedot ova
pysyvasti salassa pidettavia

» Tietojen asianmukaisen kasittelyn varmistamiseksi kaytetaan jarjestelmia, joiden
kayttotarkoitus ja jarjestelmaéd koskevien olennaisten vaatimusten tayttaminen on
asianmukaisesti varmistettu ja dokumentoitu

« Paasynhallinta asiakastietoihin pitaa olla asianmukaisesti jarjestetty:

« kayttooikeudet perustuvat tydnantajan varmistamina tietoina henkilon tydtehtéaviin ja
kayttajarooleihin ja henkild tunnistetaan kirjautumisvaiheessa lain edellyttamalla tavalla

* Lisatietoa on esimerkiksi

* |aissa sosiaali- ja terveydenhuollon asiakastietojen kasittelysta

* Jaissa vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista

* Jaissa julkisen hallinnon tiedonhallinnasta
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https://www.finlex.fi/fi/laki/alkup/2023/20230703#Pidm46263581921024
https://www.finlex.fi/fi/laki/ajantasa/2009/20090617
https://www.finlex.fi/fi/laki/alkup/2019/20190906#Pidm45949345472608

Rekisterdidyn tietoja luovutetaan vain lakisaatelsi
kayttotarkoituksiin

* Valvira rekisteroi tietyt, Suomessa saannellyt sosiaali- ja terveydenhuollon ammattioikeudet

. Lisatietoa ammattioikeuksista Sosiaali- ja terveydenhuollon ammattioikeudet -verkkosivustolla

* Rekisterdidyn ammattioikeustietoja luovutetaan Valvirasta esimerkiksi

1. rooli- ja attribuuttipalvelutietona, valtakunnallisten Kanta-jarjestelmien (luokka A) kayttboikeustietojen yllapitoa varten
Kelan liityntapisteen kautta. Kanta-palvelut eivat vélita tai luovuta tietoja muihin kayttétarkoituksiin

2. Digi- ja vaestotietoviraston (DVV) varmennepalveluun SOTE-ammattikorttien tilausohjelmaan ja varmenteiden
sulkupalveluun

« Valviralla on erikseen tietojen luovutussopimukset DVV:n ja Kelan kanssa. Rooli- ja attribuuttitietoja ei
luovuteta esimerkiksi HR-jarjestelmien kayttoon. Ammattinenkilorekisteritiedot paivitetaan julkiseen
tietopalveluun (JulkiTerhikki ja JulkiSuosikki) kerran vuorokaudessa.

«  TyOnantajalla on oikeus pyytaa rekisteritietoja myods suoraa Valvirasta (kirjaamo@valvira.fi)

«  Ammattihenkilorekistereiden sisaltétiedustelut ja neuvonta osoitteista amhatietopyynnot@valvira.fi ja
terhikki@valvira.fi
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https://valvira.fi/sosiaali-ja-terveydenhuolto/ammattioikeudet
mailto:kirjaamo@valvira.fi
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