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Tassa esityksessa:

« Tietojarjestelmien valvonnassa noudatettavista yleisista periaatteista
« Valvonta-asian kasittelyn eri vaiheista ja kaytannon asioista

 Valvonnan seuraamuksista

) Valvira



Tietojarjestelmien valvonnan saadospohja

Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023)

Ennakollinen valvonta

Tietojarjestelmien ja hyvinvointisovellusten rekisterdinti (80 §)

Reaktiivinen valvonta

Valviran valvontatoimivalta ja tarkastusoikeus (89 §)
Poikkeamailmoitukset ja hairidilmoitukset (90 §)
Tiedonsaantioikeus (91 §)

Ulkopuolisten asiantuntijoiden kaytto (92 §)
Maarays velvollisuuksien tayttamiseksi (93 §)

Tuotantokaytossa oleviin tietojarjestelmiin ja hyvinvointisovelluksiin kohdistuvat
valvonnalliset velvoitteet (94 §)
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Tietojarjestelman vaatimuksenmukaisuus
valvonnan kohdistuminen

* Valvonta kohdistuu tietojarjestelmien vaatimuksenmukaisuuteen

* Asiakastietojen kasittelyssa kaytettavan tietojarjestelman tulee tayttaa yhteentoimivuutta,
tietoturvaa ja tietosuojaa seka toiminnallisuutta koskevat olennaiset vaatimukset

* Toiminnallisuutta koskevat olennaiset vaatimukset tayttyvat, jos jarjestelmalla pystytaan
suorittamaan kayttotarkoituksen mukaisessa tietojen kasittelyssa lakien ja niiden nojalla
annettujen saannosten edellyttamat toiminnot.

e Laista tulevat vaatimukset ja toiminnallisuudet seka niiden toteuttamiseen saadetyt
maaraajat ovat velvoittavia

 Myos THL:I3 toimivalta antaa velvoittavia maarayksia, jotka huomioidaan toimijoita
velvoittavina oikeusohjeina lakien ja asetusten ohella.

* Mm. THL:n maaraykset 4/2024 tietojarjestelmien luokittelusta ja sertifioinnista ja 5/2024
tietojarjestelmien olennaisista vaatimuksista
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Valvonta-asian vireilletulo

e Asia voi tulla vireille esim. asiakastietolain mukaisella poikkeamailmoituksella,
viraston saamalla muulla epakohtailmoituksella, mediatiedoilla, muussa valvonta-
asiassa olevilla tiedoilla

* Tietojarjestelmaa koskevassa valvonnassa valvonnan kohteena on
tietojarjestelmapalvelun tuottaja tai valmistaja taikka hyvinvointisovelluksen
valmistaja

* Tietojarjestelmapalvelun tuottaja vastaa olennaisten vaatimusten toteuttamisesta
jarjestelmiinsa siten, etta palvelunantajat voivat ottaa ne kayttoon saadosten edellyttamassa
aikataulussa.

e Palvelunantajan velvoitteet arvioidaan organisaatiovalvonta-asiana, jossa valvonnan kohteena
on tietojarjestelman kayttajayritys tai tietojarjestelman kayttoon liittyvista velvoitteista
organisaatiossa vastaava vastuuhenkilo

* Poikkeama- tai muun epakohtailmoituksen tekija ei valttamatta ole asianosainen valvonta-
asiassa

e Valvontatoimivalta koskee asiakastietolain mukaisia tietojarjestelmia ja _
> hyvinvointisovelluksia O Valvira



Poilkkeamista ilmoittaminen

« Jos palvelunantaja tai apteekki havaitsee, etta tietojarjestelman olennaisten
vaatimusten tayttymisessa on merkittavia poikkeamia, sen on ilmoitettava
asiasta tietojarjestelmapalvelun tuottajalle.

« Jos tietojarjestelman tai hyvinvointisovelluksen poikkeama voi aiheuttaa
merkittavan riskin asiakas- tai potilasturvallisuudelle tai tietoturvalle, on
palvelunantajan, apteekin, tietojarjestelmapalvelun tuottajan tai
tietojarjestelman/hyvinvointisovelluksen valmistajan, Kelan tai THL:n
IImoitettava siita Valviralle.

* MyGs muu taho voi ilmoittaa Valviralle havaitsemistaan riskeista.

* Henkilotietojen tietoturvaloukkauksista ilmoittamisesta tietosuojavaltuutetulle

« Lisdksi CE-merkittyja ladkinnallisia laitteita koskeva
vaaratilanneilmoitusmenettely (Fimea) ja NIS-hairidilmoitusmenettely
(Traficom)
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Aslian selvittaminen

 Valvira huolehtii valvonta-asian riittavasta selvittamisesta

« Selvityksia voidaan hankkia mm. asianosaiselta ja toiselta viranomaiselta
(Kela, THL ym.)

* Valviralla on laaja tiedonsaantioikeus

» Tietojarjestelméapalvelun tuottajat ja valmistajat ovat velvollisia pyynnosta antamaan
maksutta virastolle asiakastietolain mukaisten tehtavien suorittamiseksi
valttamattomat tiedot ja selvitykset sen estamatta, mita salassapitovelvollisuudesta
saadetaan.

« Valvonta-asian kasittely on kirjallista (mm. selvityspyynnét ja niihin annettavat
vastaukset)

» Epaselvissa tilanteissa (esim. selvityksen laajuus, liitetiedostot) on syyta olla
yhteydessa asian esittelijaan

« Selvityspyynnoissa on ilmoitettu maaraaika selvityksen toimittamiselle. Maaraaikaa
voidaan perustellusta syysta pidentaa.
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Tarkastusoikeudesta

« Virastolla on oikeus tehda valvonnan edellyttamia tarkastuksia.

« Tarkastuksen suorittamiseksi tarkastajalla on oikeus paasta kaikkiin tiloihin, joissa
harjoitetaan tassa laissa tarkoitettua toimintaa tai sailytetaan taman lain
noudattamisen valvonnan kannalta merkityksellisia tietoja.

* Myo0s oikeus kayttaa ulkopuolisia asiantuntijoita avustajina arvioidessaan
tietojarjestelman ja hyvinvointisovelluksen vaatimustenmukaisuutta.

« Tarkastuksessa on mm. esitettava kaikki tarkastajan pyytamat asiakirjat,
jotka ovat tarpeellisia tarkastuksen toimittamiseksi.
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Kuuleminen ja asian arviointi

« Valvira arvioi saatua selvitysta ja tekee kokonaisarvion tietojarjestelman
vaatimuksenmukaisuudesta

« Mikali asiassa harkitaan velvoittavaa paatosta tai seuraamusta, asiaosaiselle
varataan tilaisuus tulla kuulluksi ennen asian ratkaisua

« Valvira lahettaa valvottavalle kirjallisen selityspyynndn, jossa on esitetty saatu
selvitys, asian alustava arviointi ja harkittavana oleva seuraamus.

« Selityksen antamatta jattaminen ei esta asian ratkaisua

« Valvira tekee ratkaisun kuulemismenettelyn jalkeen
* Ratkaisun perusteet ilmenevat annetusta paatdksesta.

« Arvioinnissa noudatetaan hyvan hallinnon oikeusperiaatteita (mm.
suhteellisuusperiaate ja valttamattomyysperiaate)

» Velvoittavat paatdbksen annetaan tiedoksi todisteellisesti (saantitodistuskirje)

« Paatoksiin liittyy muutoksenhakuoikeus _
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Valvontaseuraamuksista 1/3

Yleinen ohjaus
« Ohjauskirjeet, vastaukset valvottavalle

« Valvonta-paatoksessa voi olla myos ohjausta vaikka annettu seuraamus
Kehotus

« Kehotetaan valvottavaa esimerkiksi huomioimaan saadoksissa tapahtuneet tai tapahtuvat
muutokset seka asianmukainen toimintatapa tilanteissa, joissa ei ole todettavissa
varsinaista virheellista menettelya tai lainvastaisuutta

« Kehotus rinnastuu yleiseen ohjaukseen, mutta on sanamuodoiltaan monesti
painokkaampaa

Ei seuraamusta -paatokset

« Arvioidaan saadun selvityksen perusteella, ettei asia anna aihetta viraston enempiin
toimenpiteisiin ja asian kasittely paatetaan

« Asian arvioinnissa voidaan todeta lainvastaisuutta tai puutteita, mutta tilanne on jo _
10 korjaantunut esimerkiksi valvottavan toimenpiteiden johdosta @ Valvira



Valvontaseuraamuksista 2/3

Maarays velvollisuuksien tayttamiseksi

« Jos esim. sosiaali- tai terveydenhuollon tietojarjesteimapalvelun tuottaja on laiminlyonyt
asiakastietolaissa saadetyn velvollisuutensa, Valvira voi maarata velvollisuuden
taytettavaksi maaraajassa.

Esimerkkeja:

« Velvoitetaan tietojarjestelmapalvelun tuottaja saattamaan tietojarjestelma lainsaaddannon
vaatimusten mukaisesti

* Velvoitetaan tuottaja osoittamaan tietojarjestelman vaatimuksenmukaisuus sertifioimalla
tietojarjestelma asiakastietolain mukaisesti

* Velvoitetaan tuottajaa toimittamaan selvityksen siitd, miten sertifiointivelvoite on toteutettu
Uhkasakko

* Velvoitteen teettamisuhka: velvoitetaan noudattamaan maaraysta sakon uhalla tiettyyn
maarapaivaan mennessa
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Valvontaseuraamuksista 3/3

Kieltopaatdokset

« Jos tietojarjestelma tai hyvinvointisovellus voi vaarantaa asiakas- tai potilasturvallisuuden
tai toteuttaa puutteellisesti kayttotarkoituksen mukaiset olennaiset vaatimukset, eika
puutteita ole korjattu Valviran asettamassa maaraajassa, virasto voi kieltaa
tietojarjestelman tai hyvinvointisovelluksen kayton, kunnes puutteet on korjattu.

« Valvira voi velvoittaa tietojarjestelméapalvelun tuottajan, hyvinvointisovelluksen
valmistajan tai niiden valtuuttaman edustajan tiedottamaan tietojarjestelman tai
hyvinvointisovelluksen tuotantokayttoa koskevasta kiellosta tai maarayksesta
asettamassaan maaraajassa ja maaraamallaan tavalla.
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