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JULKINEN

Tausta vaatimusten paivityksille

= Kanta-palvelujen on oltava kaytdssa keskeytyksetta (Laakemaarayslaki 61/2007 208,
Asiakastietolaki 703/2023 668).

= Kiriittisen sote-palveluiden turvaamiseksi on tarve parantaa Kanta-palveluihin liittyvien
jarjestelmien toimintaedellytyksia normaaliolojen hairidtilanteissa seka poikkeusoloissa.

= SOTE-palvelut ovat kriittisid huoltovarmuuden nakokulmasta ja palveluiden pitda toimia
kaikissa tilanteissa.

= Palvelunestohyokkaykset SOTE-palveluihin ovat osa "uutta normaalia”. Kriittisten palveluiden
valiset yhteydet on turvattava mahdollisimman hyvin.

= Tietoturvauhat kasvaneet internettiin yhdistettyjen jarjestelmien osalta. Valtiolliset toimijat seka
kyberrikolliset ovat hyvin aktiivisia.
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JULKINEN

Teknisen liittymismallin ohjeistus paivitetty

= Kanta.fi-sivuilla dokumentti Tekniset liittymismallit, Versio 3.14, julkaistu 2.1.2024
= Kohta 5.1 Liittyman tyyppi:

= Tietoliikenneyhteyden tyyppia kasittelevaa kohtaa tiukennetaan ohjaamaan asiakkaita
kayttamaan yksityisen verkon yhteyksia.

= Kohta 5.2 Vaatimukset tietoliikenteelle:

= Yksityisen verkon yhteyksien tulee mahdollistaa tietoliikenteen siirtyminen Kanta-
palveluiden eri lokaatioihin (Kanta A-, B- ja C-saleihin).

= Ohjeet:

=  Tekniset liittymismallit - Jarjestelméakehittgjat - Kanta.fi

=  Tieto- ja sanomaliikenteen tietoturvavaatimukset - Jarjestelmakehittajat - Kanta.fi7
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https://www.kanta.fi/jarjestelmakehittajat/tekniset-liittymismallit
https://www.kanta.fi/jarjestelmakehittajat/tieto-ja-sanomaliikenteen-tietoturvavaatimukset

JULKINEN

Nykyisten yksityisen verkon yhteyksien paivitys

= Kanta-palveluiden hairionsietokykya ja huoltovarmuutta parannetaan mahdollistamalla palveluiden tuottaminen
useammasta maantieteellisesta sijainnista.

= Nykyisiin yksityisen verkon yhteyksiin (A- ja B-salit) lisatdan uusi yhteys myos Kanta C-saliin.

= Tietoliikenneoperaattoreita on tiedotettu muutostarpeesta ja heilla on tarvittavat tiedot C-salin yhteyden
toteuttamiseksi Kanta-palveluun.

» Huoltovarmuudellisista syista Kela ei ilmoita konesalien tarkempia sijainti- tai osoitetietoja, vaan yhteydet
pyydetdan tilaamaan tietoliikenneoperaattoreilta Kanta/Kela A-, B- ja C-saleihin.

» Tarkemmat konesalien sijainti- ja osoitetiedot ovat salassa pidettavaa tietoa.
= Muutos vaatii tietoliikenteen osalta sopimuksen paivitysta yhteyden toimittajan kanssa.
= Muutokset pyydetdan toteuttamaan siten, etta yhteys C-saliin olisi mahdollista 31.3.2024 mennessa.

= (C-salin yhteyden lisadminen olemassa olevaan yksityisen verkon liityntaan ei vaadi Kantapalveluihin tehtavaa
yksityisen verkon liityntapistetietojen muutosilmoitusta, jos yhteyden osalta ei ole tehty muita muutoksia.
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JULKINEN

Julkisen verkon yhteyksien muuttaminen yksityisen
verkon yhteyksiksi

= NyKkyisten julkisen verkon yhteytta kayttavien palveluiden siirtaminen yksityisen verkon
yhteyksiksi (MPLS-verkkoyhteys). Muutos el koske varayhteyksia.

Muutos tarkoittaa yksityisen verkon yhteyksien tilaamista Kanta A-, B- ja C-saleihin.
= Tietoliikenneoperaattoreita on informoitu muutostarpeita.

= Muutoksen toteuttamiseen voi olla tarve konsultoida myos alustapalvelutoimittajaa
yhteyksien toteuttamisessa konesali/pilvipalvelun yhteyksien osalta.

Muutokset toteutetaan 30.9.2024 mennessa.

Ensisijaisena apteekki- ja potilastietojarjestelmat seka useiden toimijoiden kayttamat
liityntapisteet.

Julkisen verkon kaytdn poikkeusperusteita tarkennetaan yhteistyossa asiakkaiden kanssa.
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