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https://yhteistyotilat.fi/wiki08/pages/viewpage.action?pageId=125252256

Varmennekorttien kayttotarkoitus

= Asiakastietoa kasitteleviin jarjestelmiin tunnistautuminen
= Ammattihenkildn todentaminen

= Asiakirjojen allekirjoittaminen
= Ammattinenkilon sahkoinen allekirjoitus

=  Korttien tietosisalto
= Todentamisvarmenne
= Allekirjoitusvarmenne

= Taustalla asiakastietolaki ja elDAS-asetus

= ” Palvelunantajan, apteekin, Kansanelakelaitoksen seka tietojarjestelmapalvelun tuottajan ja tietojarjestelman valmistajan ja valittajan on
tarkistettava asiakastietoja kasittelevien henkildiden seka tietoteknisten laitteiden tunnistamisessa kaytettavien tunnistusvalineiden
voimassaolo noudattaen, mita vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista annetun lain (617/2009),
jaljempana tunnistus- ja luottamuspalvelulaki, 25 §:n 4—6 momentissa saadetaan.”

= Asiakastietolain toimeenpano: THL:n maarays
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https://www.finlex.fi/fi/lainsaadanto/2009/617

Tunnistautuminen tietojarjestelmiin

Tietoturvavaatimukset
= THL / Olennaiset toiminnalliset ja tietoturvavaatimukset

= https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-
maarittelyt/maaraykset
= Tietoturvavaatimus ATUNO2 "Vain sote-varmennekortilla, henkildstékortilla, toimijakortilla
(https://dvv.fi/sote-henkilosto-ja-toimijakortit) tai vastaavalla vahvalla tunnistuksella
tunnistautunut kayttaja voi hakea luovutuksella saatavia tietoja Potilastietovarannosta ja
Sosiaalihuollon asiakastietovarannosta”
= Muuta kuin varmennekortilla kirjautumista kaytettaessa voi kayttaa ainoastaan
organisaation omassa asiakas- tai potilasrekisterissa olevia tietoja.
= Tietoturvavaatimus ATUNO1 "Tietojarjestelman kayttgja tulee tunnistaa ja todentaa
yksiselitteisesti. Tunnistamisessa tulee kayttaa sosiaali- ja terveydenhuollon varmennepalvelua
ja varmenteita. Erityistilanteissa voi kayttda muuta vahvaa tunnistautumista tai kayttajatunnusta
ja vahvaa salasanaa."
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Asiakirjojen allekirjoittaminen

Varmistetaan allekirjoitetun sahkdisen aineiston, esimerkiksi asiakirjan, sailyminen
muuttumattomana ja ehean, ja todennetaan allekirjoituksen tekija
Jarjestelmaallekirjoitus, ammattihenkilon sahkdinen allekirjoitus, asiakkaan allekirjoitus
Asiakastietolain 22 §:ssé&
= |[uonnollisen henkilon sahkdisessa allekirjoittamisessa tulee kayttaa kehittynytta sahkaoista
allekirjoitusta, josta sdadetaan sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin
liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:0 910/2014 (elDAS-
asetus).
Sosiaalihuollossa ammattihenkilon on allekirjoitettava kehittyneella sahkdisella
allekirjoituksella
= ne asiakirjat, joilla puututaan merkittavalla tavalla asiakkaan perusoikeuksiin, kuten
esimerkiksi itsemaaraamisoikeuteen
= tai jotka ovat asiakkaan asian ja oikeusturvan kannalta erityisen merkittavia ja koskevat
asiakkaan etua, oikeuksia ja asettavat velvoitteita.
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Soslaalihuollossa allekirjoitettavat asiakirjat

= Sosiaalihuollossa ammattinenkilon sahkdisella allekirjoituksella allekirjoitettavia asiakirjoja
ovat

= mm. kaikki paatokset ja lausunnot
= vanhemmuuden selvittdmisen asiakirjat
= sopimukset, joissa palvelunantaja on toisena sopijapuolena
= muutamat muut erityisen merkittavat yksittaiset asiakirjat
= https://yhteistyotilat.fi/wiki08/display/JULSOSK/9.10+Asiakirjojen+allekirjoittaminen

Ammattihenkild allekirjoittaa
asiakirjat varmennekortilla
Ammattihenkild kifjautuu Jarjesteima tarkistaa syo6ttamalia PIN2-koodin ~
asiakastietojariesteimaan Asiakifiat ovat ("‘paoah?;i'g‘z’ sal am°, xe
varmennekortilia syottamalla valmiita arkistotaviksi f asi ak“]O] a allekirjoittaa Asiakastietojariestelma

PIN1-koodin allekirjoitiaa asiakirjat
jarjestelmaallekirjoitus-

Asiakirjat on
arkistoitu
sosiaalihuolion
asiakastiedon
arkisioon

varmenteella (ei nay
kayttajalle)
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Asiakirjojen allekirjoituksen prosessi
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Esimerkkeja allekirjoitettavista asiakirjoista

Taulukko 9.10.1. Ammattihenkilén sdhkdistd allekirjoitusta vaativat asiakirjat.

Palvelutehtiva

Useammalle kuin yhdelle palvelutehtaville yhteiset
asiakirjat

|&kkaiden palvelujen asiakirjat

Lapsiperheiden palvelujen asiakirjat

Tyodikaisten palvelujen asiakirjat

Perheoikeudellisten palvelujen asiakirjat

(\a\\(\)\'\\

Asiakirja

Sosiaalihucllon lausunto

Vilitystilipdatos

Pa&tos sosiaalisesta luotosta

Pastos tiydentdvasts tai ehkdisevistd toimeentulotusesta
Sopimus sosiaalisesta luotosta

Sopimus tydelamaan osallistumiseen liittyvastd sosiaalipalvelusta
Sopimus yksityisesti jarjestettavasts sosiaalipalvelusta
|3kkdiden palvelupdstds

Kasvatus- ja perheneuvonnan lausunto

Lapsiperheiden palvelupaatds

Paytakirja rajoituksesta perheryhmakotitoiminnassa
Rajoituspdztds perheryhmaikotitoiminnassa

Tydikdisten palvelupiatds

Aktivointisuunnitelma

Selvitys adoptionhakijoista

Todistus adoptioneuvonnan antamisesta

P3itas adoptioneuvonnasta

Pastas adoptioneuvonnan keskeyttamisesta

Adoptioneuvonnan lausunto

Allekirjoittaja(t)

Ammattihenkild

Ammattihenkild

Ammattihenkila

Ammattihenkild

Ammattihenkild ja yksityishenkild (sopijapuolet)
Ammattihenkild ja yksityishenkild (sopijapuolet)
Ammattihenkild ja yksityishenkilé (sopijapuclet)
Ammattihenkild

Ammattihenkild

Ammattihenkild

Ammattihenkild ja yksityishenkild
Ammattihenkild

Ammattihenkild

Ammattihenkildt ja yksityishenkild (tyd- ja elinkeinotoimisto, hyvinvointialue ja henkild)
Ammattihenkild

Ammattihenkild

Ammattihenkild

Ammattihenkild

Ammattihenkild
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Kayttajan tunnistaminen ja kirjautuminen
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Tietoturvavaatimus ATUNO1 "Erityistilanteissa voi kayttad muuta vahvaa tunnistautumista tai
kayttjjatunnusta ja vahvaa salasanaa."

Korttikirjautumisen velvoitteesta voidaan joustaa esimerkiksi
= opiskelijoiden ja tilapaisesti tydskentelevien kayttajien osalta niissa tilanteissa, kun

= kayttajan toimenpiteet kohdistuvat ainoastaan rekisterinpitdjdn omassa rekisterissa
oleviin tietoihin.

= Ei suoriteta luovutushakuja
tilanteissa joissa ei vaadita ammattinenkilon sahkoista allekirjoitusta.

Kanta



Tunnistautumisen vaikutukset kayttooikeuksiin

= Kayttajan kayttooikeudet tulee kaikissa tapauksissa olla maaritelty ja rajattu

aslakastietoasetuksen mukaisesti.
= Kayttajan tydnkuvan vaikutukset luovutushakuihin ja asiakirjojen allekirjoittamiseen

= Kuitenkaan kayttajatunnuksen ja vahvan salasanan kaytto ei ole mahdollista, kun haetaan
Kanta-palveluista luovutuksella saatavia tietoja vaan tassa tapauksessa vaaditaan
varmennekortilla tunnistautumista. (THL:n maarays 5/2024 https://thl.fi/aiheet/tiedonhallinta-
sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset)

= Vahvan tunnistautumisen kaytannot tulee kuvata organisaation tietoturvallisuuden
omavalvontasuunnitelmassa.

= Tietoturvavaatimuksia on tarkoitus paivittaa ja selkeyttaa tulevien maarayspaivitysten
yhteydessa (THL)
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Sosiaali- ja terveydenhuollon toimikortit

Kanta-palvelujen kaytto edellyttda ammattilaisilta vahvaa sahkdista tunnistautumista tai toimikortin
kayttoa.

Kantaan liittymista valmistelevan sosiaali- ja terveydenhuollon palvelunantajan tai apteekin on
huolehdittava, etta sen henkilostolla on kaytossa tarvittavat toimikortit, joilla voi tunnistautua

jarjestelmiin ja allekirjoittaa asiakirjat.

> Lue lisaa toimikorttien tilaamisesta ja niiden kaytosta DVV:n sivuilta (dvv.fi)

Ammattikortti Fa

Ammattikortti on tarkoitettu sosiaali- ja terveydenhuollon tai apteekin ammattilaiselle, jolla
on voimassa oleva ammattioikeus.

Henkilostokortti ja toimijakortti AN

Henkilostokortti on tarkoitettu sosiaali- ja terveydenhuollon organisaation tyontekijalle, jolla
ei ole ammattioikeutta. Tallaisia ovat esimerkiksi toimistossa tai tietopalveluissa
tydskentelevat henkildt.

Toimijakortti on tarkoitettu muille kuin organisaation omalle henkilostolle, esimerkiksi
konsultille tai tietojarjestelmatoimijan edustajille.

Varakortti tilapaiseen kaytt6on AN

Tietojarjestelmiin voi tunnistautua myos varakortilla, jos toimikortti on kadonnut, rikkoutunut
tai unohtunut kotiin. Varakortilla ei kuitenkaan pysty kirjautumaan Arkistonhoitajan
kayttoliittymaan tai Kanta Ekstranetiin.
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